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Inledning

Datainspektionen inledde under varen 2019 tillsyn mot atta vardgivare inom
halso- och sjukvarden i syfte bland annat att undersoka om tilldelning av
behorigheter i vardgivarnas respektive journalsystem har foregatts av behovs-
och riskanalyser. Granskningarna omfattade ocksa hur tilldelningen av
behorigheter genomforts och vilka dtkomstméjligheter de tilldelade
behorigheterna ger inom ramen for dels den inre sekretessen enligt 4 kap.
patientdatalagen, dels den sammanhallna journalféringen enligt 6 kap.

samma lag.

Behovs- och riskanalyser ska ligga till grund for bland annat behérighetstill-
delning och ar av vasentlig betydelse for att uppgifter om enskilda och deras
halsotillstand ska skyddas och den personliga integriteten uppratthallas. De
centrala och generellt gillande slutsatserna fran tillsynerna vad galler kraven
pa att genomfora behovs- och riskanalyser sammanfattas i den har
vagledningen. Vagledningen syftar till att peka pa vikten av att vardgivare
sakerstaller att vederborliga behovs- och riskanalyser sker och att ge stod till
vardgivare vid genomf6randet av sddana analyser infor tilldelning av
behorigheter i journalsystem.

Gdllande regler och normhierarkin

Dataskyddsforordningen den primdra rdttskdllan

For att skydda den enskildes privatliv finns det EU-gemensamma regler om
hur personuppgifter far behandlas. Dataskyddsférordningen, ofta férkortad
GDPR, infordes den 25 maj 2018 och ar den primadra rattsliga regleringen vid
behandling av personuppgifter. Den innehaller 9g artiklar, som galler som
svensk lagstiftning och kompletteras av 173 beaktandesatser (skal) som i delar
forklarar eller fortydligar avsikten med de olika artiklarna. Bestammelserna i
dataskyddsfoérordningen galler vid all behandling av personuppgifter inom
halso- och sjukvarden.

Innan dataskyddsférordningen inférdes gallde personuppgiftslagen (PUL).
Genom PUL infordes 1998 ett EU-direktiv om behandling av personuppgifter i
svensk ratt.> PUL var sekundar lagstiftning och gallde i den mdn inte andra

! Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pd behandling av personuppgifter och om det fria flodet
av sddana uppgifter och om upphavande av direktiv 95/56/EG (allman dataskydds-
forordning).

2 Europaparlamentets och rédets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pé behandling av personuppgifter och om det fria flodet av
sdadana uppgifter.




regler rorande personuppgiftsbehandling var tillaimpliga. I och med data-
skyddsforordningens inférande har normhierarkin forandrats pa ett centralt
satt nar det ar fragan om behandling av personuppgifter. Dataskyddsforord-
ningen dr istdllet primadr lagstiftning och anger grundlaggande regler for all
personuppgiftsbehandling. Forordningen reglerar ocksd dataskyddsmyndig-
heternas roll och ansvar for att 6vervaka efterlevnaden av forordningen. Det
innebar att all svensk lagstiftning, nar det ar frdigan om behandling av
personuppgifter, ska ha anpassats efter forordningen och att nationella regler
endast kan komplettera och fylla ut dataskyddsforordningen.3

Nar personuppgifter behandlas maste darfor i forsta hand dataskydds-
forordningens bestammelser om skydd for den personliga integriteten
beaktas och darefter (med avseende pa personuppgiftsbehandlingen)
kompletterande nationell lagstiftning, som till exempel patientdatalagen,
foljas.

Grundldggande principer mdste foljas och rdttslig grund finnas
Dataskyddsforordningen anger i artikel 5 ett antal grundldggande principer for
behandling av personuppgifter, som alla som omfattas av forordningen och
som hanterar personuppgifter maste f6lja. Principerna ror krav pa laglighet,
oppenhet, andamalsbegransning, korrekthet, uppgiftsminimering och
lagringsminimering.*

En av de grundlaggande principerna ror kravet pa sikerhet och innebar att
personuppgifter ska behandlas pa ett satt som sdkerstaller lamplig sakerhet
for personuppgifterna med anvandning av lampliga tekniska eller organisa-
toriska dtgarder. Lamplig sakerhet ska sakerstalla exempelvis skydd mot
obehorig eller otillaten behandling, forlust, forstoring eller skada genom
olyckshandelse.>

Aven den personuppgiftsansvariges ansvar tydliggors i dataskyddsforord-
ningen. Den sd kallade ansvarsskyldigheten innebar att den
personuppgiftsansvarige ska ansvara for och kunna visa att de grundlaggande
principerna efterlevs.® Kravet avser dels att sdkerstalla att behandlingen av
personuppgifterna utférs i enlighet med dataskyddsférordningen, dels att den
personuppgiftsansvarige ska kunna visa att behandlingen av
personuppgifterna utfors i enlighet med forordningen.

3 Kompletterande nationell lagstiftning (eller unionsréttslig reglering) forutsétter att det finns
bestdammelser i dataskyddsférordningen som medger avvikande eller kompletterande
bestammelser i dataskyddsférordningen.

4 Artikel 5.1.

> Artikel 5.1 f.

6 Artikel 5.2.




Dataskyddsforordningen och férhdllandet till kompletterande nationella
bestammelser

Som ndmnts ar en av de grundlaggande principerna i dataskyddsférordningen
laglighet.” For att behandlingen ska anses vara laglig kravs det att det finns en
rattslig grund.® De rdttsliga grunderna som kan aktualiseras inom halso- och
sjukvarden ar vanligen uppgift av allmant intresse, men aven rattslig
forpliktelse och myndighetsutovning kan vara aktuella.® Samtycke kan som
regel inte anvandas som rattslig grund for behandling av personuppgifter
inom halso- och sjukvdrden eftersom det rader ett ojamlikt forhallande
mellan vardgivaren och vardtagaren och ett giltigt samtycke darfor inte kan

lamnas.*°

Nar det ar fradgan om de rattsliga grunderna rattslig forpliktelse, allmant
intresse respektive myndighetsutévning far medlemsstaterna behalla eller
inféra mer specifika bestimmelser for att anpassa tillampningen av
bestimmelserna i dataskyddsforordningen till nationella férhallanden.
Nationell ratt kan narmare faststalla specifika krav for uppgiftsbehandlingen
och andra dtgarder for att sakerstalla en laglig och rattvis behandling.” Sddana
bestammelser finns for hdlso- och sjukvarden i patientdatalagen och annan
kompletterande lagstiftning som rér personuppgiftsbehandling inom halso-
och sjukvardsomradet.

Uppgifter om hélsa utgor kansliga personuppgifter. Behandling av sarskilda
kategorier av personuppgifter, sd kallade kansliga personuppgifter, ar som
huvudregel forbjuden.

I dataskyddsfoérordningen finns ett antal undantag som medger nar kansliga
personuppgifter anda far behandlas.” Kansliga personuppgifter far behandlas
inom halso- och sjukvarden om det dr nodvandigt for att tillhandahalla halso-
och sjukvard pa grundval antingen av unionsratten eller medlemsstaternas

7 Artikel 5.1 a.

8 Rattsliga grunder regleras i artikel 6.

9 Artikel 6.1 ¢, e.

10 Ssamtycke kan dock ménga gdnger, nar personuppgiftsbehandlingen sker utifrén en annan
rattslig grund, anvandas som en integritetshjande atgard.

11 Artikel 6.2. Dataskyddsférordningen innehdller ocksd ett krav att den grund for
behandlingen som avses i punkt 1 c och e ska faststallas i enlighet med unionsratt eller
medlemsstaternas nationella ratt. Den réttsliga grunden kan &ven innehélla sérskilda
bestammelse for att anpassa tillampningen av bestammelserna i dataskyddsférordningen.
Unionsratten eller medlemsstaternas nationella ratt ska uppfylla ett mal av allmant intresse
och vara proportionell mot det legitima mal som efterstravas.

12 Artikel 9, 9.2 h.




nationella ratt eller enligt avtal med yrkesverksamma pd halsoomradet. En
forutsattning ar att det finns en reglerad tystnadsplikt.”

Behandling av personuppgifter med stod av de rattsliga grunderna allmant
intresse, myndighetsutévning och rattslig forpliktelse samt behandling av
kansliga personuppgifter kraver att det finns stod for det i kompletterande
regler.

Patientdatalagen, patientdataforordningen och Socialstyrelsens foreskrifter
innehdller kompletterande nationella bestdmmelser

For svenskt vidkommande ar sdval grunden for behandlingen som de sarskilda
villkoren for att behandla personuppgifter inom halso- och sjukvarden
reglerade i patientdatalagen'* och patientdataférordningen®. I patientdata-
lagen anges uttryckligen att lagen kompletterar dataskyddsforordningen.’

Av patientdatalagen framgar att lagens syfte ar att informationshanteringen
inom halso- och sjukvarden ska vara organiserad sd att den tillgodoser pati-
entsdkerhet och god kvalitet samt framjar kostnadseffektivitet.” Vidare ska
personuppgifter utformas och i 6vrigt behandlas sd att patienters och 6vriga
registrerades integritet respekteras. Dessutom ska dokumenterade person-
uppgifter hanteras och forvaras sa att obehoriga inte far tillgang till dem.

De kompletterande bestaimmelserna i patientdatalagen syftar till att omhan-
derta bade integritetsskydd och patientsdkerhet. Lagstiftaren har saledes
genom regleringen gjort en avvagning nar det galler hur informationen ska
behandlas for att uppfylla saval kraven pa patientsdkerhet som ratten till
personlig integritet vid behandlingen av personuppgifter.

Socialstyrelsen har med stod av patientdataforordningen utfardat foreskrifter
och allmdnna rad om journalféring och behandling av personuppgifter i
hélso- och sjukvarden (HSLF-FS 2016:40, Socialstyrelsens foreskrifter).
Foreskrifterna utgor kompletterande regler som ska tillimpas vid vardgivares
behandling av personuppgifter inom halso- och sjukvarden.”®

13 Artikel 9.3.

14 patientdatalagen (2008:355).

15 patientdataférordningen (2008:360).
16 1 kap. 4 § patientdatalagen.

171 kap. 2 § patientdatalagen.

18 1 kap. 1 § 2 stycket patientdatalagen.




Personuppgiftsansvariges ansvar for sakerheten vid behandling av
personuppgifter

Att personuppgiftsansvariga har ett generellt ansvar for att genomfora
lampliga tekniska och organisatoriska dtgdrder for att sdkerstalla och kunna
visa att behandling av personuppgifter utfors i enlighet med
dataskyddsforordningen framgar av de grundlidggande principerna i artikel 5
men regleras dven i artikel 24 i forordningen. Atgirderna ska genomforas med
beaktande av behandlingens art, omfattning, sammanhang och @ndamal samt
riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers fri-
och rittigheter. Atgirderna ska ses 6ver och uppdateras vid behov.

Personuppgiftsansvariges mer preciserade ansvar for sakerheten i samband
med behandling av personuppgifter regleras i artikel 32 i forordningen. Den
personuppgiftsansvarige ska vidta lampliga tekniska och organisatoriska
atgarder for att sdkerstdlla en sdakerhetsnivd som dr lamplig i forhallande till
risken. Vid bedémningen ska beaktas den senaste utvecklingen,
genomforandekostnaderna, behandlingens art, omfattning, sammanhang och
andamadl samt riskerna for fysiska personers rattigheter och friheter, som kan
vara av varierande sannolikhetsgrad och allvar. Sarskild hansyn ska tas till de
risker som behandlingen medfor, i synnerhet for oavsiktlig eller olaglig
forstoring, forlust eller andring eller for obehorigt réjande av eller obehorig
atkomst till de personuppgifter som 6verforts, lagrats eller pd annat satt
behandlats.

Dataskyddsforordningen anger saledes att lampliga dtgarder ska vara saval
tekniska som organisatoriska och att de ska sdkerstélla en sakerhetsnivd som
ar lamplig i forhallande till de risker for fysiska personers rattigheter och fri-
heter som behandlingen medfor. Det kravs darfor att man som personupp-
giftsansvarig dels identifierar de mojliga riskerna for de registrerades rattig-
heter och friheter, dels bedémer sannolikheten for att riskerna intraffar och
allvarligheten om de intraffar. Vad som ar "lampligt” varierar inte bara i
forhallande till riskerna utan dven utifran behandlingens art, omfattning,
sammanhang och andamal. Det har sdledes betydelse for bedomningen vilka
tekniska och organisatoriska atgarder som ar lampliga vad det ar for
personuppgifter som behandlas, hur mdnga uppgifter det ar fragan om, hur
manga som behandlar uppgifterna, under hur lang tid osv.

Halso- och sjukvarden har stort behov av information i sin verksamhet. Sedan
patientdatalagen infordes har en mycket omfattande digitalisering skett inom
varden. Saval uppgiftssamlingarnas storlek som hur mdnga som delar
information med varandra har 6kat vasentligt. Det ar dessutom fragan om
kénsliga personuppgifter. Uppgifterna ror personer som befinner sig i en
beroendesituation dd de ar i behov av vard. Det ar ocksa ofta fraga om manga




personuppgifter om var och en av dessa personer och uppgifterna kan éver tid
komma att behandlas av manga personer inom varden. Detta innebar att
kraven pad sdkerheten 6kar eftersom bedomningen vad som ar lamplig
sakerhet, som beskrivits ovan, paverkas av behandlingens art och omfattning.

Har ar det ocksa centralt att framhalla att uppgifter som behandlas inom
varden ska skyddas savél mot aktorer utanfor verksamheten som mot
obefogad atkomst inifran verksamheten da riskerna, till exempel for oavsiktlig
eller olaglig forstoring, forlust eller for obehorigt réjande eller obehorig

atkomst, dven omfattar behandling av aktorer inom verksamheten.

Nationella bestimmelser som kompletterar dataskyddsférordningens krav pa
sakerhet aterfinns framst i 4 och 6 kap. patientdatalagen samt 3 och 4 kap.
Socialstyrelsens foreskrifter, HSLF-FS 2016:40.

En behovs- och riskanalys ska genomforas innan tilldelning av
behorighet till journalsystem sker

Behovs- och riskanalysen en central organisatorisk sdkerhetsdtgdrd

Det framgar av 4 kap. 2 § patientdatalagen att vardgivaren ska bestaimma
villkor for tilldelning av behorighet f6r atkomst till uppgifter om patienter
som fors helt eller delvis automatiserat. Sddan behorighet ska begransas till
vad som behovs for att den enskilde ska kunna fullgora sina arbetsuppgifter
inom halso- och sjukvarden.

Av 4 kap. 2 § Socialstyrelsens foreskrifter foljer att vardgivaren ska ansvara for
att varje anvandare tilldelas en individuell behorighet for atkomst till
personuppgifter. Vardgivarens beslut om tilldelning av behorighet ska foregas
av en behovs- och riskanalys. Det innebar att nationell ratt foreskriver krav pa
en lamplig organisatorisk sakerhetsdtgdrd som ska vidtas innan tilldelning av
behorigheter till journalsystem sker.

Att genomfora en behovs- och riskanalys som uppfyller kraven enligt
dataskyddsférordningen och nationell lagstiftning dr i forsta ledet fragan om
en strategisk analys pd strategisk niva.

Behovsanalysen behéver kompletteras med en bedémning av risken for
patienters fri- och rdttigheter

Det framgar, som redovisats, av dataskyddsforordningens bestimmelser om
sakerhet och framhalls dven i forarbetena till patientdatalagen och i
Socialstyrelsens foreskrifter att det inte bara ar fraigan om behovsanalyser utan

aven om riskanalyser i vilka man ska ta hansyn till olika slags risker for




enskilda fysiska personers fri- och rattigheter som kan f6lja av en alltfor vid
tillgdnglighet avseende vissa slags uppgifter.”

Det framgar av dataskyddsférordningens beaktandesatser att bedomningen av
hur sannolik och allvarlig risken for den registrerades rattigheter och friheter
ar bor faststallas utifrdn behandlingens art, omfattning, sammanhang och
dandamal. Risken bor utvarderas pa grundval av en objektiv bedomning,
genom vilken det faststalls om uppgiftsbehandlingen inbegriper en risk eller
en hog risk.*

Faktorer som bor beaktas vid bedomningen av risken for patienters rattigheter
och friheter ar bland annat om det ar fragan om personuppgifter som omfattas
av tystnadsplikt, uppgifter om halsa eller sexualliv, om det sker behandling av
personuppgifter rorande sarbara fysiska personer — framfor allt barn - eller
om behandlingen inbegriper ett stort antal personuppgifter och géller ett stort
antal registrerade.” Aven skyddade personuppgifter som ir sekretessmarkera-
de, uppgifter om allmant kdanda personer, uppgifter fran vissa mottagningar
eller medicinska specialiteter dr exempel pa kategorier av uppgifter som kan
krava sarskilda riskbedémningar.

Atkomstbegrdinsning ska ske till vad varje befattningshavare behéver for att
kunna utféra sina arbetsuppgifter

Enligt 4 kap. 2 § patientdatalagen ska behorighet for personalens elektroniska
atkomst till uppgifter om patienter begrdnsas till vad befattningshavaren
behéver for att kunna utfora sina arbetsuppgifter inom halso- och sjukvarden.
Dari ligger enligt forarbetena bland annat att behorigheter ska f6ljas upp och
forandras eller inskrankas efter hand som dndringar i den enskilde
befattningshavarens arbetsuppgifter ger anledning till det.>* Syftet med
bestammelsen angavs enligt forarbetena vara att "inpranta skyldigheten for
den ansvariga vardgivaren att gora aktiva och individuella
behorighetstilldelningar utifran analyser av vilken narmare information olika
personalkategorier och olika slags verksamheter behdver”. Har kan noteras att
forarbetena skrevs langt fore dataskyddsforordningen, men att
forarbetsuttalandena stimmer val 6verens med vad som nu galler enligt den
grundldggande principen om uppgiftsminimering i férordningen.>

19 Prop. 2007/08:126 s. 148-149.

20 Skl 76. Aven skl 39 och 83 innehller skrivningar som ger véagledning om den ndrmare
inneborden av dataskyddsforordningens krav pd sakerhet vid behandling av
personuppgifter.

21 Skal 75 till dataskyddsfoérordningen.

22 Prop. 2007/08:126 s. 148—149. Bestammelsen i 4 kap. 2 § HSLF-FS 2016:40 motsvarar i
princip 8 § vérdregisterlagen.

2 Artikel 5.1 c.




Enligt forarbetena till patientdatalagen bor avgorande for beslut om behorig-
het for till exempel olika kategorier av hélso- och sjukvardspersonal till
elektronisk dtkomst till uppgifter i patientjournaler vara att behorigheten ska
begransas till vad befattningshavaren behéver for andamalet en god och sdaker
patientvard. Forarbetena framhaller att en mer vidstrackt eller grovmaskig
behorighetstilldelning bor — dven om den skulle ha poanger utifran
effektivitetssynpunkt — anses som en obefogad spridning av journaluppgifter
inom en verksamhet och bor inte accepteras. Idag strider en alltf6r vid
behorighetstilldelning mot den grundlaggande principen om

uppgiftsminimering

Olika behorighetsnivder och skikt for att begrdnsa dtkomsten kan behovas

Vid tilldelning av behorighet framgar det av forarbetena till patientdatalagen
bland annat att det ska finnas olika behorighetskategorier i journalsystemet.>*
Ju mer omfattande ett informationssystem dr, desto fler behorighetsnivder
maste det finnas.

Uppgifter bor enligt forarbetsuttalanden ocksa lagras i olika skikt sa att mer
kansliga uppgifter kraver aktiva val eller annars inte ar lika enkelt atkomliga
for personalen som mindre kansliga uppgifter. Har kan noteras att anvand-
ning av aktiva val inte i sig utgor en sddan begransning av behorighet som
avses i 4 kap. 2 § patientdatalagen. Denna bestimmelse kraver att behorighet-
en ska begransas till vad som behd6vs for att den enskilde ska kunna fullgora
sina arbetsuppgifter inom halso- och sjukvarden, det vill siga endast de som
har behov av uppgifter ska ha atkomstmajlighet till dem. For en medarbetare
som ska ha atkomstmojligheter till vissa, sarskilt kansliga, uppgifter ska dock
aktiva val anvandas som en integritetshojande atgard, genom att sakerstalla
att det kravs medvetna stallningstaganden innan atkomst sker till
uppgifterna.

Nar det galler personal som arbetar med verksamhetsuppf6ljning, statistik-
framstallning, central ekonomiadministration och liknande verksamhet som
inte ar individorienterad torde det for flertalet befattningshavare enligt
forarbetena racka med tillgang till uppgifter som endast indirekt kan hérledas
till enskilda patienter. Elektronisk dtkomst till kodnycklar, personnummer
och andra uppgifter som direkt pekar ut enskilda patienter bor pa detta
omrdde, enligt forarbetena, kunna vara starkt begransad till enstaka personer.

Nar en behovs- och riskanalys saknas infor tilldelning av behorighet i ett
journalsystem inom halso- och sjukvdrden, saknas grunden for att den

24 Prop. 2007/08:126 s. 148-149.




personuppgiftsansvarige pd ett lagligt sdtt ska kunna tilldela sina anvdndare
en korrekt behorighet. Den personuppgiftsansvarige ar ansvarig for, och ska
ha kontroll 6ver, den personuppgiftsbehandling som sker inom ramen for
verksamheten. Att tilldela anvandare en vid atkomst till journalsystem, utan
att denna grundas pa en utford behovs- och riskanalys, innebar att den
personuppgiftsansvarige inte har tillracklig kontroll 6ver den personuppgifts-
behandling som sker i journalsystemet och heller inte kan visa att denne har

den kontroll som kravs.

Kravet pd en behovs- och riskanalys omfattar bdde det sd kallade inre
sekretessomradet och sammanhadllen journalféring

Bestammelserna i 4 kap. patientdatalagen ror den inre sekretessen, det vill
saga reglerar hur integritetsskyddet ska hanteras inom en vardgivares
verksamhet och sarskilt medarbetares mojligheter att bereda sig tillgdng till
personuppgifter som finns elektroniskt tillgangliga i en vardgivares
organisation. Som namnts har en vardgivare enligt 4 kap. 2 § patientdatalagen
att bestaimma villkor for tilldelning av behdrighet for atkomst till sddana
uppgifter om patienter som fors helt eller delvis automatiserat. Sddan
behorighet ska begransas till vad som behovs for att den enskilde ska kunna
fullgora sina arbetsuppgifter inom halso- och sjukvarden. Kravet pd en
behovs- och riskanalys omfattar naturligt medarbetare som finns i
vardgivarens organisation.?

Bestimmelserna i 6 kap. patientdatalagen ror ssmmanhallen journalforing.
Detta innebar att en vardgivare — under de villkor som anges i 6 kap. 2 §
patientdatalagen - far ha direktdtkomst till personuppgifter som behandlas av
andra vardgivare fér andamadl som ror varddokumentation. Tillgangen till
information sker genom att en vardgivare gor uppgifter om en patient som
vardgivaren registrerar om patienten tillgangliga for andra vardgivare som
deltar i den sammanhadllna journalféringen.?® Av 6 kap. 7 § patientdatalagen
foljer att bestimmelserna i 4 kap. 2 § dven galler for behorighetstilldelning
vid sammanhdllen journalforing. Kravet pa att vardgivaren ska utfora en
behovs- och riskanalys innan tilldelning av behorigheter i systemet sker, galler
saledes dven i system for sammanhallen journalforing.

25 Se aven prop. 2007/08:126 s. 141ff och s. 239.
26 Prop. 2007/08:126 s. 247.
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Genomforande av behovs- och riskanalysen - sex steg
[ avsnittet ges en 6versiktlig bild av de sex steg som bor f6ljas nar behovs- och

riskanalysen genomfors.

Behovs- och riskanalysens sex grundldaggande steg.

1. Analysera och faststéll verksamhetens behov

2. Identifiera och analysera riskerna for enskildas personliga integritet

3. Identifiera och vidta lampliga tekniska och organisatoriska atgarder for att
minska riskerna

4. Faststall, utifrdn analyserna, en behorighetsstruktur som stédjer behoven

och minimerar riskerna

Dokumentera samtliga steg

W

6. Se kontinuerligt 6ver behorighetsstrukturen och vilka dtgarder som ar
lampliga for att minska riskerna.

En behovs- och riskanalys inleds vanligen med en analys av behoven.
Verksamhetetens behov av atkomst till uppgifter om patienter for att kunna
erbjuda adekvat vard faststdlls genom analysen, och ska omfatta vad
medarbetare behover for att kunna fullgora sina arbetsuppgifter. Behovs- och
riskanalysen ska ocksa, som har beskrivits i foregdende avsnitt, omfatta en
analys av risker utifrdn ett integritetsperspektiv som kan vara forknippade med
en alltfor vid tilldelning av behorighet till dtkomst av patientuppgifter.

Riskanalysen ska omfatta en objektiv bedomning av hur sannolik och allvarlig
risken for de registrerades rattigheter och friheter ar och i vart fall faststdlla
om det ar frdgan om en risk eller en hog risk.

Det ar genom behovs- och riskanalysen som den personuppgiftsansvarige tar
reda pd vem som behover dtkomst, vilka uppgifter dtkomstmojligheten ska
omfatta, vid vilka tidpunkter och i vilka sammanhang eller processer
atkomsten behovs. Samtidigt analyseras vilka risker for den enskildes fri- och
rattigheter som behandlingen kan leda till.

Analysen ska sedan leda till att identifiera de tekniska och organisatoriska
dtgdrder som behovs for att dels kunna ge nédvandiga behorigheter, dels
sakerstalla att ingen tilldelning av behorighet ger vidare atkomstmojligheter
an den som behovs- och riskanalysen visar ar befogad. Dessa tekniska och
organisatoriska dtgarder ska sedan genomforas.

Den strategiska analysen ska resultera i en behorighetsstruktur som ar
anpassad till verksamhetens behov sdval pa organisatorisk som pa individuell
nivd. Denna beh6ver mynna ut i instruktioner om behorighetstilldelning som
sedan genomfors. En viktig organisatorisk atgard ar saledes att ge anvisning
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till de som har befogenhet att tilldela behorigheter om hur detta ska ga till och
vad som ska beaktas sa att det, med behovs- och riskanalysen som grund, blir
en korrekt behorighetstilldelning i varje enskilt fall.

En val genomarbetad dokumentation av gjorda analyser och bedomningar ar
central for att vardgivaren ska kunna visa att behdrighetstilldelningen ar
andamalsenlig och uppfyller de krav som stalls enligt
dataskyddsfoérordningen, patientdatalagen och Socialstyrelsens foreskrifter.

I den man en verksamhet inte ar statisk ar behorigheter en farskvara. For att
sakerstdlla en korrekt behorighetstilldelning behover tilldelade behorigheter
l6pande kontrolleras och behorighetsstrukturen l6pande hdllas uppdaterad.®

Som redan har framhallits utgor en behovs- och riskanalys grunden for att
den personuppgiftsansvarige pa ett lagligt satt ska kunna tilldela sina
anvandare en korrekt behorighet. Den dr ocksa grunden for den personupp-
giftsansvariges kontroll 6ver den personuppgiftsbehandling som sker i
journalsystemet och att denne kan visa att denne har den kontroll som kravs.

Konsekvenser av att en behovs- och riskanalys inte har genomforts

Som ndmnts ar behovs- och riskanalysen grundlaggande for att en korrekt
behorighetstilldelning ska kunna ske.

Att tilldelningen av behdrigheter inte har féregatts av en behovs- och
riskanalys innebar att personuppgiftsansvarige inte har analyserat
anvandarnas behov av dtkomst till uppgifterna, riskerna som denna atkomst
kan medf6ra och darmed inte heller identifierat vilka dtkomstmojligheter som
ar befogade att tilldela anvandarna. Den ansvarige har i sddana fall inte anvant
sig av lampliga dtgarder for att begransa behorigheter for dtkomst till
journalsystemet till enbart vad som behdovs for att anvandaren ska kunna
fullgora sina arbetsuppgifter inom halso- och sjukvarden.

Om bristen pa analys leder till en for snav tilldelning av behorigheter kan det
leda till att personalen inte kan ta del av de uppgifter de behover for att utfora
sitt arbete, vilket utgor en risk for patientens liv och hélsa.

Om bristen pa analys istdllet leder till att anvandarnas behorigheter inte
begransas till vad som enbart behovs for att de ska kunna fullgora sina
arbetsuppgifter kan det leda till att uppgifterna hamnar i oratta hander och
anvands for otillatna syften. Att patientens ratt till privatliv inte respekteras

%7 4 kap. 3 § HSLF-FS 2016:40.
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kan paverka patienternas fortroende for varden. Det kan i sin tur paverka
saval patienternas vilja till att dela data, som patienternas vilja att lamna
korrekta och fullstindiga uppgifter till sin vardgivare. I en rapport fran
myndigheten for vard- och omsorgsanalys uppger 8 procent av
respondenterna i en enkat att de har hallit inne med uppgifter av oro for ver
att ndgon annan skulle kunna se uppgifterna. Ytterligare 8 procent uppger att
de 6vervagt det.?®

Det ar darfor vasentligt for halso- och sjukvarden att ha en
behorighetsstruktur som har sin grund i val genomférda behovs- och
riskanalyser sd att anvandarna vare sig tilldelas for vida eller for snava
behorigheter for atkomst till journalsystemen.

Eftersom en behovs- och riskanalys ar en foreskriven organisatorisk atgard
som ska vidtas innan tilldelning av behorigheter sker kan det ocksa leda till
rattsliga konsekvenser om personuppgiftsansvarige underldter att genomfora
behovs- och riskanalyser.

Den personuppgiftsansvarige har i ett sddant fall inte anvant sig av lampliga
atgarder for att begransa anvandarnas dtkomst till patienternas uppgifter i
journalsystemet till vad som enbart behovs for att anvandaren ska kunna
fullgora sina arbetsuppgifter inom hélso- och sjukvarden. Detta strider saval
mot principen om uppgiftsminimering enligt artikel 5.1 ¢
dataskyddsfoérordningen och kravet pd att sakerstalla lamplig sakerhet for
personuppgifterna, inbegripet skydd mot obehorig dtkomst eller otilldten
behandling enligt artikel 5.1 f, vilket dven framgar av artikel 32, som mot 4 kap.
2 § patientdatalagen och 4 kap. 2 § Socialstyrelsens foreskrifter.

Kan den personuppgiftsansvarige inte visa att bestammelsen om uppgifts-
minimering foljs och att den personuppgiftsansvarige vidtagit dtgarder for att
kunna sdkerstalla en lamplig sdkerhet for personuppgifterna, har den
personuppgiftsansvarige inte heller uppfyllt ansvarsskyldigheten enligt artikel
5.2 i dataskyddsforordningen.

Nar det skett en 6vertradelse av dataskyddsforordningen har
Datainspektionen ett antal korrigerande befogenheter att tillgd.>
Tillsynsmyndigheten kan bland annat foreldgga den personuppgiftsansvarige
att se till att behandlingen sker i enlighet med forordningen och om sd kravs
pa ett specifikt satt och inom en specifik period.

28 Myndigheten for vérd- och omsorgsanalys rapport For sdkerhets skull - Befolkningens
instélining till nytta och risker med digitala halsouppgifter 2017:10 s. 76-77
29 Artikel 58.2 a—j i dataskyddsférordningen.
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Av artikel 58.2 dataskyddsforordningen foljer att tillsynsmyndigheterna, i
Sverige Datainspektionen3’, i enlighet med artikel 83 ska pafora
sanktionsavgifter utover, eller i stallet for, andra korrigerande dtgarder
beroende pa omstandigheterna i varje enskilt fall. Sanktionsavgifter enligt
dataskyddsfoérordningen ar inte obetydliga och ska vara effektiva,
proportionella och avskrackande. En eventuell sanktionsavgift kan inom
vardomrddet for samma Gvertradelse medfora helt olika utfall, beroende pa
om det ar frdgan om en privat eller offentlig vardgivare.

Beroende pd om Overtrddelsen avser artiklar som omfattas av artikel 83.4 eller
83.5 i dataskyddsforordningen kan sanktionsavgifterna bli olika héga. Vid
overtrddelse av mer centrala artiklar kan sanktionsavgifterna for foretag
uppga till 20 miljoner EUR eller till max 4 procent av den globala
arsomsdttningen under foregdende budgetdr, beroende pa vilket belopp som
ar hogst. Alternativt ar maxgransen for sanktionsbeloppet 10 miljoner EUR
eller max 2 procent av den globala arsomsattningen under foregaende
budgetar, beroende pa vilket belopp som ar hogst.

For myndigheter far nationella regler ange att myndigheter kan paféras
administrativa sanktionsavgifter.> Enligt 6 kap. 2 § dataskyddslagen kan
sanktionsavgifter beslutas for myndigheter, men till hogst 5 miljoner kronor
alternativt 10 miljoner kronor beroende pa om 6vertradelsen avser artiklar

som omfattas av artikel 83.4 eller 83.5 i dataskyddsforordningen.

Nar det ar fragan om Gvertradelser av grundlaggande principer och kdnsliga
personuppgifter aktualiseras den hogre skalan av sanktionsavgifterna.>*

Av artikel 83.2 dataskyddsférordningen framgar de faktorer som Datainspek-
tionen har att beakta for att bestdimma om en administrativ sanktionsavgift
ska paforas, men ocksa vad som ska paverka sanktionsavgiftens storlek. Av
central betydelse for bedomningen av en 6vertradelses allvar ar dess karaktar,
svarighetsgrad och varaktighet samt graden av ansvar hos den personuppgifts-
ansvarige (och personuppgiftsbitriddet) med beaktande av de tekniska och
organisatoriska atgarder som genomforts enligt dataskyddsférordningen.

30 Fran och med den 1 januari 2021 byter Datainspektionen namn till
Integritetsskyddsmyndigheten.

31 Artikel 83.7 dataskyddsforordningen.

32 Artikel 83.5 a dataskyddsforordningen.

33 Bland annat artikel 32 dataskyddsférordningen.
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Om det ar fraga om en mindre 6vertradelse far tillsynsmyndigheten utfarda en
reprimand i stallet for att pafora en sanktionsavgift.3* Att inte genomfdra en
behovs- och riskanalys infor tilldelning av behorigheter utgdr inte en mindre

Overtradelse.

Det kan sammanfattningsvis konstateras att det ar av central betydelse att
personuppgiftsansvarige gor en behovs- och riskanalys innan tilldelning av
behorigheter sker. Det dr frigan om kansliga personuppgifter, ofta stora
uppgiftssamlingar, manga har tillgang till uppgifterna och risken for de
registrerades grundlaggande fri- och rattigheter om uppgifter obehérigen rojs
arvanligen forhdllandevis hog. Avsaknad av en behovs- och riskanalys som
har lett till en for bred eller grovmaskig behorighetstilldelning medf6r
vanligen att sanktionsavgift ska utga.

34 Skal 148 till dataskyddsférordningen.
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