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Integritetsskyddsmyndighetens beslut

Integritetsskyddsmyndigheten konstaterar att Kommunstyrelsen i Kungalvs kommun
bryter mot tillstandskravet i 7 § kamerabevakningslagen (2018:1200) genom att pa
féljande platser under angiven tidsperiod bedriva kamerabevakning utan tillstand.

¢ Nordmannatorget under tiden 19 oktober 2021 till 15 maj 2023

e Utomhusparkeringen Vita flacken under tiden 8 juni 2021 till 15 maj 2023

e Bandybanan Skarpe Nord under tiden 11 september 2021 till 15 maj 2023

¢ Kongahalla Center under tiden 11 september 2021 till 15 maj 2023

e Thorildskolan under tiden 1 augusti 2018 till 15 maj 2023

e Utesimbadet i Kungalv under tiden 1 augusti—7 november 2018, 13 maj—
1 september 2019, 10 juni—29 augusti 2020, 21 maj—4 september 2021 samt
5 juni—22 juni 2022.

Integritetsskyddsmyndigheten ger Kommunstyrelsen i Kungalvs kommun en reprimand
enligt 24 § kamerabevakningslagen och artikel 58.2 b i dataskyddsforordningen® for
Overtradelsen.

Integritetsskyddsmyndigheten férbjuder Kommunstyrelsen i Kungalvs kommun enligt
24 § kamerabevakningslagen och artikel 58.2 f i dataskyddsférordningen att bedriva
tillstandspliktig kamerabevakning pa Nordmannatorget, utomhusparkeringen Vita
flacken, bandybanan Skarpe Nord, Kongahalla Center, Thorildskolan samt
Utesimbadet i Kungalv utan kamerabevakningstillstand.

Redogorelse for arendet

Integritetsskyddsmyndigheten (IMY) har tagit emot ett klagomal betraffande
kamerabevakning i Kungéalvs kommun. | klagomalet anges att kommunen bedriver
kamerabevakning utan tillstand pa ett antal platser i kommunen dit allmanheten har
tilltrade.

IMY har inlett tillsyn mot Kommunstyrelsen i Kungalvs kommun (kommunstyrelsen) i
syfte att utreda om kommunstyrelsens kamerabevakning pa nedan angivna allmanna
platser ar tillstandspliktig enligt 7 § kamerabevakningslagen samt — om tillstandsplikt
beddms foreligga — huruvida kommunstyrelsen har tillstand till kamerabevakningen.
Kamerabevakningslagen tradde i kraft den 1 augusti 2018. IMYs tillsyn avser
tidsperioden 1 augusti 2018 till dagen for detta beslut.

Vad kommunstyrelsen har uppgett

Kommunstyrelsen ar ansvarig for nio olika kameraanlaggningar pa nedan angivna
allmanna platser i Kungalv. Kommunstyrelsen ar personuppgiftsansvarig for
bevakningen. Pa tre av dessa platser (plats 1-3) sker bevakning utan
anonymiseringsteknik och pa sex platser (plats 4—9) sker bevakningen med
anonymiseringsteknik. Bevakning sker pa féljande platser.

1. Parkeringshuset Tre Kungar. Bevakning sker alla dagar dygnet runt inne i
parkeringshuset.

' Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphavande av
direktiv 95/46/EG (allman dataskyddsférordning).
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2. Parkeringshuset Palissaden. Bevakning sker alla dagar dygnet runt inne i
parkeringshuset.

3. Konsthallen Mimers Hus. Bevakning sker alla dagar dygnet runt i
konstutstallningshallen.

4. Nordmannatorget. Bevakningen avser torg, anslutande parkeringsplats samt
del av Kongahallagatan. Bevakningen inleddes den 19 oktober 2021 och sker
alla dagar kl. 18.000-06.00.

5. Utomhusparkeringen "Vita flacken”. Bevakningen avser utomhusparkering och
gatuparkering. Bevakningen inleddes den 8 juni 2021 och sker alla dagar
kl. 00.00-04.00.

6. Bandybanan Skarpe Nord. Bevakningen avser delvis inhdgnad
sportanlaggning. Bevakningen inleddes den 11 september 2021 och sker
mandag—fredag kl. 23.30-07.00 samt I6rdagar och séndagar kl. 22.00-07.00.

7. Kongahalla Center. Bevakningen avser utsidan av kopcentret. Bevakningen
inleddes den 11 september 2021 och sker alla dagar kl. 18.00-06.00.

8. Thorildskolan. Bevakningen avser skolgard och fasader utomhus.
Bevakningen inleddes den 28 augusti 2017 och sker alla dagar dygnet runt.

9. Utesimbadet i Kungalv. Bevakningen avser utomhusbassang och intilliggande
ytor. Bevakning sker alla dagar kl. 21.40—-06.30 under den period pa aret da
det forekommer verksamhet pa badet. Bevakning har skett under foljande
tidsperioder: 7 juli-18 augusti 2015, 9 maj—20 oktober 2016, 17 maj—20
september 2017, 21 juni—7 november 2018, 13 maj—1 september 2019,

10 juni-29 augusti 2020, 21 maj—4 september 2021 samt 5 juni—22 juni 2022.

Bevakning i parkeringshus och konsthall (plats 1-3)

Avseende bevakningen pa plats 1-3 har kommunstyrelsen uppgett i huvudsak
féljande. Bevakningen sker utan anonymiseringsfunktion. Eftersom bevakningen i
parkeringshuset Tre Kungar och parkeringshuset Palissaden sker i syfte att forebygga,
forhindra eller upptacka brottslig verksamhet eller utreda eller lagfora brott kravs inget
tillstand. Avseende bevakningen i Konsthallen Mimers Hus har Kungalvs kommun ett
giltigt tillstand till kameradvervakning fran lansstyrelsen?.

Bevakning med anonymiseringsteknik (plats 4-9)

Avseende bevakningen pa plats 4-9 har kommunstyrelsen uppgett att bevakningen
sker med anonymiseringsteknik. Den aktuella tekniken — anonymisering genom
pixelering — innebar i korthet att forgrundsobjekt sdsom fotgangare, fordon och
liknande ersatts med en lagupplost version av samma objekt. Tanken med
bevakningen ar att det fran anonymiserat videomaterial ska ga att se om personer
uppehaller sig pa en viss plats under en viss tid, och automatiskt meddela
larmoperatoren vid odnskade situationer. Larmoperatdren tar endast del av
anonymiserat bildmaterial. Bevakningen ger larmoperatéren som hanterar videolarm
information om handelseférloppet i en viss situation sa att denne kan avgdra om
vaktare behover skickas till platsen. Anonymiserat material sparas och lagras i tre
dagar. Originalvideon spelas inte in.

Teknisk beskrivning av "anonymisering genom pixelering”

Tekniken ersatter férgrundsobjekt med ett antal storre pixlar (kvadratiska bildelement)
pa ett satt som omojliggor identifiering av personen ifrdga. Om originalvideon ar i farg
elimineras farginformationen hos férgrundsobjekten och ersatts av en graskaleversion
av samma objekt. Grovkornigheten hos pixeleringen kan stallas in per kamera. De

2 Lansstyrelsen i Vastra Gotalands lans beslut den 26 februari 2007 i arende 211-2587-2007.
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aktuella kamerorna ar installda s att personers ansikten tacks av maximalt 5x5 pixlar
vilket ar standardinstallningen.

All bevakning pa plats 4-9 sker med pixeleringsfunktion paslagen. Kamerorna samlar
in bildmaterial fran platsen, benamnt "originalvideo”. Den lagupplésta bilden laggs pa i
en mjukvara som kors pa en server med direktuppkoppling mot kameran i ett privat
natverk. Innan den lagupplosta bilden laggs pa hanteras videodata endast i kamerans
RAM-minne, natverksbuffrar och liknande, och endast under brakdelen av en sekund.
Ingen originalvideo sparas pa harddisk, i databas eller annan mer permanent
lagringsplats. Jamfort med annan teknik handlar det inte om att bildupptagning med
identifierbara manniskor forst sparas och sen anonymiseras — utan hela processen
med bildupptagning och anonymisering sker simultant och samtidigt.

Mjukvaran ar en forutsattning for att kameran ska fungera pa avsett satt. Det ar inte
mojligt att uppta bildmaterial genom kameran utan att behandling av originalvideon
sker via mjukvaran. Hela processen sker pa mellan 0,02 till 0,1 sekund. Forst efter
denna process ar bildupptagningen tillganglig for manniskor. Det finns ingen teknisk
mojlighet for en individ att komma at bildupptagning som sker fore processen ar
slutford. Det finns inget satt att aterskapa originalvideon fran den anonymiserade
videon.

Kommunstyrelsens bedomning avseende identifiering av enskilda

Tekniken anonymisering genom pixelering omfattar en mangd tekniker for att
omdjliggora identifiering av individer. Dessa inkluderar reducering av uppldsning till en
niva sa lag att identifiering blir omagjlig, borttagning av fargdata for att géra stora objekt
och kladesplagg omdjliga att kdnna igen, "introducerad onoggrannhet” i bilden som goér
precisa matningar av objekts dimensioner omgjliga. Enskilda personer kan darfor inte
identifieras utifran videomaterial dar anonymisering genom pixelering har applicerats,
varken manuellt eller med tekniska metoder. Kommunstyrelsen har i denna del bl.a.
hanvisat till branschstandard for videodvervakningssystem? avseende vilken
bildupplésning som kravs for att géra en viss bevakningsuppgift, t.ex. identifiering eller
igenkanning majlig.

Kommunstyrelsens bedomning avseende tillstandsplikten

Kamerabevakning som sker med anonymiseringsfunktionen paslagen utgor inte
personuppgiftsbehandling enligt dataskyddsférordningen och inte heller
personbevakning i kamerabevakningslagens mening da enskilda personer som traffas
av bevakningen inte kan identifieras. Dataskyddsforordningen och
kamerabevakningslagen ar darfor inte tillampliga avseende den bevakning som sker
pa plats 4-9.

Kommunstyrelsen har i denna del hanvisat till ett tillsynsbeslut fran Lansstyrelsen i
Vastra Gotalands lan* vilket enligt kommunstyrelsen och larmoperatéren utgor
prejudikat for att bevakning med anonymiseringstekniken inte utgér personbevakning i
kamerabevakningslagens mening. Kommunstyrelsen uppger att lansstyrelsens
tillsynsbeslut galler samma grundteknik och installningar for anonymiseringsfunktionen
som anvands for bevakningen pa plats 4-9.

Infor stallningstagandet att satta upp kameror pa allmanna platser kontaktade
kommunens sakerhetssamordnare IMY (d& Datainspektionen) for radgivning
avseende tillstandsplikten. Den radgivning och myndighetsinformation som IMY

3 International Electrotechnical Commission, branschstandard for videodvervakningssystem - IEC 62676-4:2016
4 Lansstyrelsen i Vastra Gotalands lans beslut den 19 december 2012 i drende 211-41360-2012.
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lamnade i sitt svar ger intryck av att IMY har gjort en beddmning av det bildmaterial
sakerhetssamrodnaren bifogat mailet. Kommunstyrelsen har med fog uppfattat IMY:s
svar som att det bifogade bildmaterialet inte utgjorde personbevakning och att
kamerabevakning darfor inte var tillstandspliktig. Kommunstyrelsen hanvisar aven till
uppgifter fran larmoperatéren att den aktuella anonymiseringstekniken har férevisats
for och godkants av IMY som e;j tillstandspliktig.

Motivering av beslutet

Tillampliga bestammelser

Av artikel 4.1 i dataskyddsfoérordningen framgar att varje upplysning som avser en
identifierad eller identifierbar fysisk person ar en personuppgift. Enligt artikel 4.2 i
dataskyddsférordningen avses med behandling en atgard eller kombination av
atgarder betraffande personuppgifter, till exempel insamling, registrering, lagring,
lasning och radering.

Med personuppgiftsansvarig avses, enligt artikel 4.7 i dataskyddsférordningen, en
fysisk eller juridisk person, offentlig myndighet, institution eller annat organ som
ensamt eller tillsammans med andra bestammer &ndamalen och medlen for
behandlingen av personuppgifter.

| kamerabevakningslagen finns bestdmmelser om kamerabevakning som kompletterar
dataskyddsforordningen. Kamerabevakningslagens syfte ar att tillgodose behovet av
kamerabevakning for berattigade andamal och att skydda fysiska personer mot
otillboérligt intrdng i den personliga integriteten vid saddan bevakning (2 §
kamerabevakningslagen).

Begreppet kamerabevakning definieras i 3 § kamerabevakningslagen. Av 3 § 1
framgar att med kamerabevakning avses

- att en tv-kamera, ett annat optisk-elektroniskt instrument eller en darmed
jamfoérbar utrustning anvands,

- att utrustningen anvands utan att mandvreras pa platsen,

- att utrustningen anvands pa ett satt som innebar varaktig eller regelbundet
upprepad personbevakning.

Med personbevakning avses att personer kan identifieras genom bevakningen. Det
kravs att sddana kannetecken kan iakttas som gor att man utan stérre osakerhet kan
skilja de personer som iakttas fran andra personer. Sa ar fallet om hela personen eller
personens ansikte syns tydligt. Aven s&dant som utmérkande kladsel, speciella
kroppsrorelser eller sarskild kroppskonstitution kan méjliggora identifiering (prop.
2017/18:231 s. 41 och 137). Bilder fran s.k. varmekameror kan vara sa tydliga genom
att sarskilda karaktaristiska framgar att det kan vara frdga om persondvervakning.’
Aven bevakning med stillbildskamera kan utgéra personbevakning trots att
kroppsrorelser da inte kan iakttas (jfr Kammarratten i Stockholms dom den

7 november 2007 i mal nr 6613-07).

Med varaktig personbevakning avses t.ex. bevakning med en kamera som under en
langre tid ar placerad pa eller riktad mot en plats dar manniskor normalt vistas. Med
regelbundet upprepad personbevakning menas personbevakning vid ett flertal tillfallen.

580U 2009:87 s. 162
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| kravet pa regelbundenhet ligger att det i forsta hand ska vara fraga om tillfallen som
ligger relativt néra varandra i tiden. Aven bevakning vid tillfallen som &r mer utspridda
kan emellertid betraktas som regelbunden om det ar fraga om systematisk anvandning
av bevakningsutrustning (prop. 2017/18:231 s. 137).

Enligt 7 § kamerabevakningslagen kravs tillstand till kamerabevakning av en plats dit
allmanheten har tilltrade, om bevakningen ska bedrivas av en myndighet, eller nagon
annan an en myndighet vid utférande av en uppgift av allmant intresse som féljer av
lag eller annan forfattning, kollektivavtal eller beslut som meddelats med stéd av lag
eller annan forfattning.

Enligt 8 § tredje stycket 2 kamerabevakningslagen ska det vid bedémningen av den
enskildes intresse av att inte bli bevakad sarskilt beaktas om teknik som framjar
skyddet av den enskildes personliga integritet ska anvandas.

Enligt 9 § 8 kamerabevakningslagen kravs inte tillstand till kamerabevakning vid
bevakning i ett parkeringshus, om bevakningen har till syfte att férebygga, forhindra
eller upptacka brottslig verksamhet eller utreda eller lagfora brott.

Personuppgiftsansvar

Kommunstyrelsen har uppgett att den ar personuppgiftsansvarig for den behandling av
personuppgifter som sker genom kamerabevakning pa plats 1-9 i Kungalv. Vad
kommunstyrelsen uppger vinner stdd av utredningen i arendet. IMY bedomer darfor att
kommunstyrelsen ar personuppgiftsansvarig for den aktuella behandlingen.

Bevakning i parkeringshus och konsthall (plats 1-3)

Bevakningen i konsthallen Mimers Hus, parkeringshuset Tre Kungar och
parkeringshuset Palissaden sker utan anonymiseringsteknik. Av utredningen framgar
att bevakningen utgér sddan kamerabevakning som avses i

3 § kamerabevakningslagen. IMY konstaterar vidare att eftersom kommunstyrelsen ar
en myndighet och bevakningen sker pa platser dit allmanheten har tilltrdde kréavs som
huvudregel tillstand enligt 7 § kamerabevakningslagen.

Bevakningen i parkeringshuset Tre Kungar och parkeringshuset Palissaden (plats 1
och 2) sker inne i parkeringshusen och i syfte att férebygga, forhindra eller upptacka
brottslig verksamhet eller utreda eller lagfora brott. Sddan bevakning ar enligt 9 § 8
kamerabevakningslagen undantagen fran tillstandsplikten. Bevakningen pa plats 1 och
2 ar saledes inte tillstandspliktig.

Vad galler bevakningen i konsthallen Mimers Hus (plats 3) har Kungalvs kommun
beviljats tillstand till kameradvervakning enligt aldre lagstiftning.6 IMY konstaterar att
tillstandet enligt 6vergangsbestdammelserna till kamerabevakningslagen fortfarande
galler. Kommunstyrelsen har alltsa tillstand till bevakningen pa plats 3.

Mot denna bakgrund konstaterar IMY att kommunstyrelsens kamerabevakning pa
plats 1-3 antingen har tillstand eller ar undantagen tillstandsplikten. Det saknas darfor
anledning att utreda kamerabevakningen av dessa platser ytterligare.

6 Lansstyrelsen i Vastra Gotalands lans beslut den 26 februari 2007 i arende 211-2587-2007.
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Bevakning med anonymiseringsteknik (plats 4-9)

Kamerabevakningslagen ar tillamplig pa bevakningen

IMY konstaterar att det av utredningen framgar att kamerabevakningen av platserna
4-9 sker med utrustning som faller under begreppet tv-kamera, annat optiskt
instrument eller ddrmed jamférbar utrustning enligt 3 § 1 kamerabevakningslagen. Det
framgar vidare att kamerautrustningen ar fast monterad pa de aktuella platserna.
Bevakningen sker automatiskt och utrustningen ar darmed inte mandvrerad pa
platsen.

Avgorande for fragan om kommunstyrelsens kameraanvandning utgor
kamerabevakning i lagens mening ar darmed om kamerorna anvands pa ett satt som
innebar varaktig eller regelbundet upprepad personbevakning. Med personbevakning
avses att personer kan identifieras utifran bevakningen.”

Kommunstyrelsen har uppgett att syftet med bevakningen inte ar att identifiera
enskilda personer, utan endast att se om nagon uppehaller sig pa en viss plats och
meddela larmoperatdr vid odnskade situationer. IMY konstaterar att syftet med
anvandningen av kamerautrustningen saknar betydelse for fragan om
kamerabevakningslagens tillamplighet.? Lagen &r tillamplig bade vid sadan anvandning
av kameror som sker i syfte att bevaka manniskor och sadan anvandning som sker for
andra syften men dar manniskor samtidigt under en langre tid eller nagorlunda
regelbundet kommer in i kamerans upptagningsomrade pa ett satt som gér dem
mojliga att identifiera. Vad kommunstyrelsen anfort om syftet med bevakningen saknar
darfor betydelse for beddmningen.

Nar det galler anvandningen av kamerautrustningen framgar av utredningen att den
sker forst genom upptagning bilddata (originalvideon) och sedan genom &verféring av
originalvideon till en server. Pa servern sker en mjukvarubehandling som resulterar i
ett bearbetat bildmaterial (pixelerade bilder). De pixelerade bilderna lagras sedan i tre
dagar.

Kommunstyrelsen anser att beddmningen av om kameraanvandningen innebar
personbevakning ska goras utifran de pixelerade bilderna och inte utifran
originalvideon. IMY konstaterar dock att redan upptagningen av originalvideon,
Overféringen av originalvideon till servern och bearbetningen av originalvideon utgér
anvandning av sadan utrustning som omfattas av kamerabevakningslagen. Det
framgar av utredningen att originalvideon har sadan kvalitet att det ar mgjligt att
identifiera enskilda personer. Att atkomst till originalvideon férhindras genom tekniska
atgarder hojer visserligen integritetsskyddet men medfér inte att behandlingen upphér
att utgdra personuppgiftsbehandling eller personbevakning. Behandlingen av
originalvideon ar saledes saval personuppgiftsbehandling enligt
dataskyddsférordningen som personbevakning i kamerabevakningslagens mening.
Eftersom personbevakningen avser platser dar enskilda normalt vistas och
regelbundet kommer inom kamerornas upptagningsomrade, ar bevakningen varaktig
och regelbundet upprepad.® Kommunstyrelsens kameraanvandning genom upptagning
av originalvideon, éverforing till servern och bearbetning av videon pa servern utgor
saledes kamerabevakning i den mening som avses i 3 § kamerabevakningslagen.

7 Prop. 2017/18:231 s. 41 och 137.
8 Prop. 2017/18:231 s. 137.
9 Jfr. prop. 2017/18:231 s. 137.
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Nar det sedan galler bedémningen av om aven behandlingen av de pixelerade
bilderna utgdr personbevakning konstaterar IMY att den aktuella mjukvarutekniken
visserligen forsvarar identifiering. Bilderna har, efter pixeleringen, en lag upplésning
som minskar mojligheterna att urskilja en persons ansiktsdrag. Vidare har
farginformation pa personer i bild eliminerats. Det ar dock inte fraga om en fullstandig
maskering dar endast konturer kan urskiljas utan personer i bild presenteras i en
graskala. Flera faktorer ar av betydelse vid bedémningen av om en identifiering kan
ske och en person kan vara identifierbar utifran ett eller flera kannetecken. De
pixelerade bilderna kan fortfarande ge information om t.ex. vilken typ av kladsel
personen bar eller om hen anvander hjalpmedel sdsom rullstol, kryckor eller rullator.
Av utredningen framgar att man med kamerorna kan iaktta i vart fall sddana typer av
utmarkande kladsel, speciella kroppsrorelser eller sarskild kroppskonstitution som gor
att man utan storre osakerhet kan skilja de personer som iakttas fran andra personer.
IMY framhaller sarskilt att bevakningen pa Thorildskolan avser en begransad
personkrets av elever och personal, vilket kan underlatta identifiering. Det kan vidare
konstateras att de pixelerade bilderna sparas i tre dagar vilket innebar storre
mojligheter till identifiering av enskilda jamfort med om bevakning endast hade skett i
realtid. Sammantaget bedomer IMY att kamerabilderna, trots anvandningen av den
beskrivna mjukvaran, ar tillrackligt tydliga for att enskilda som passerar kamerorna kan
komma att identifieras. Det ar darmed fragan om personbevakning.

Aven om inte samtliga personer som traffas av bevakningen kommer att kunna
identifieras bedomer IMY att identifiering kan ske regelbundet. Da det ar fragan om
systematisk anvandning av kamerautrustning pa platser dar manga manniskor vistas
beddmer IMY att personbevakningen ar varaktig och regelbundet upprepad. Mot
denna bakgrund beddmer IMY att &ven det pixelerade bildmaterialet utgor
kamerabevakning i den mening som avses i 3 § kamerabevakningslagen.
Kamerabevakningslagen ar darmed tillamplig aven avseende behandlingen av
pixelerat bildmaterial.

IMY beddmer sammanfattningsvis att saval upptagningen och behandlingen av
originalvideon som behandlingen av de pixelerade bilderna omfattas av
kamerabevakningslagen.

Den teknik som kommunstyrelsen anvander pa plats 4—-9 innebar saledes inte att
bevakningen faller utanfor tillampningsomradet for kamerabevakningslagen.
Anvandningen av tekniken innebar dock att integritetsriskerna med
personuppgiftsbehandlingen och kamerabevakningen minskar. Det ar saledes fraga
om sadan integritetsframjande teknik som, enligt 8 § tredje stycket 2
kamerabevakningslagen, sarskilt ska beaktas vid en tillstandsprévning.'©

Kommunstyrelsen saknar tillstand till kamerabevakningen

Kommunstyrelsen har uppgett att den mot bakgrund av lansstyrelsens beslut',
information fran IMY samt uppgifter fran larmoperatdren har haft fog for att uppfatta att
kamerabevakningslagen inte ar tillamplig nar bevakning sker med den aktuella
anonymiseringstekniken.

Huruvida en viss kameraanvandning innebar tillstandspliktig kamerabevakning eller
inte, avgors av IMY efter en provning i ett enskilt fall. Varken IMY eller lansstyrelsen'?

0 Prop. 2017/18:231 s. 145

1 Lansstyrelsen i Vastra Gotalands lans beslut den 19 december 2012 i &rende 211-41360-2012.

12 | ansstyrelsen var enligt kameradvervakningslagen (2013:2013:460) ansvarig myndighet att prova ansdkningar om
och utfarda tillstand till kameradvervakning. Uppgiften dvertogs av IMY den 1 augusti 2018 genom den nya
kamerabevakningslagen.
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har provat kameraanvandningen pa plats 4-9 genom ett tillstAndsférfarande eller
genom tillsyn granskat kameraanvandningen. IMY konstaterar att kommunens
sakerhetssamordnare har vant sig till IMY:s upplysningstjanst och erhallit generell
information avseende begreppet personbevakning i 3 § kamerabevakningslagen.'?
Den informationen har inte kunnat tas till intakt for att bevakningen inte omfattas av
tillstandsplikt.

Kommunstyrelsen ar en myndighet och behdver darfor tillstand for att bedriva
kamerabevakning pa platser dit allmanheten har tillirade. IMY konstaterar att
allmanheten har tilltrade till plats 4—9. Kommunstyrelsens kamerabevakning pa plats
4-9 ar darmed tillstdndspliktig enligt 7 § kamerabevakningslagen.

Kommunstyrelsen innehar inget giltigt tillstand till kamerabevakning pa de aktuella
platserna. Kommunstyrelsen har inte heller ansékt om tillstand.

IMY konstaterar saledes att kommunstyrelsen bryter mot tillstandskravet i 7 §
kamerabevakningslagen genom att pa féljande platser under angiven tidsperiod
bedriva kamerabevakning utan tillstand.

¢ Nordmannatorget under tiden 19 oktober 2021 till 15 maj 2023

e Utomhusparkeringen Vita flacken under tiden 8 juni 2021 till 15 maj 2023

e Bandybanan Skarpe Nord under tiden 11 september 2021 till 15 maj 2023

e Kongahélla Center under tiden 11 september 2021 till 15 maj 2023

e Thorildskolan under tiden 1 augusti 2018 till 15 maj 2023

e Utesimbadet i Kungalv under tiden 1 augusti—7 november 2018, 13 maj—
1 september 2019, 10 juni-29 augusti 2020, 21 maj—4 september 2021 samt
5 juni—22 juni 2022.

Val av ingripande

Tillampliga bestammelser

Enligt 24 § kamerabevakningslagen ska bestdmmelser om tillsynsmyndighetens
befogenheter i dataskyddsférordningen galla aven vid tillsynen éver att
kamerabevakningslagen foljs.

Enligt 25 § 1 far tillsynsmyndigheten ta ut en sanktionsavgift av den som bedriver
kamerabevakning och bryter mot tillstandskraveti 7 §.

Vid beslut om sanktionsavgift ska, enligt 26 § kamerabevakningslagen, artikel 83.1,
83.2 och 83.3 i dataskyddsférordningen och 6 kap. 4—7 §§ dataskyddslagen™
tildmpas.

Av 27 § kamerabevakningslagen framgar att vid sadana 6vertradelser som avses i
25 § 1-3 ska avgiftens storlek bestdmmas med tillampning av artikel 83.4 i
dataskyddsférordningen eller, i fraga om myndigheter, med tillampning av den lagre
avgiftsnivan i 6 kap. 2 § andra stycket dataskyddslagen.

Av artikel 58.2 och artikel 83.2 i dataskyddsférordningen framgar att IMY har
befogenhet att paféra administrativa sanktionsavgifter i enlighet med artikel 83.
Beroende pa omstandigheterna i det enskilda fallet ska administrativa
sanktionsavgifter paféras utdver eller i stallet for de andra atgarder som avses i artikel

13 IMY forfragningsérende DI-2020-11701.
4 Lag (2018:218) med kompletterande bestammelser till EU:s dataskyddsférordning
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58.2, som till exempel foérelagganden och férbud. Vidare framgar av artikel 83.2 vilka
faktorer som ska beaktas vid beslut om administrativa sanktionsavgifter ska paféras
och vid bestammande av avgiftens storlek. Om det ar fraga om en mindre évertradelse
far IMY enligt vad som anges i skal 148 i stallet for att paféra en sanktionsavgift
utfarda en reprimand enligt artikel 58.2 b. Hansyn ska tas till férsvarande och
formildrande omstandigheter i fallet, sasom Overtradelsens karaktar, svarighetsgrad
och varaktighet samt tidigare overtradelser av relevans.

IMY:s bedémning

IMY har konstaterat att kommunstyrelsen genom att bedriva kamerabevakning pa
plats 4-9 bryter mot tillstandskravet i 7 § kamerabevakningslagen. En évertradelse av
den bestdmmelsen kan féranleda en sanktionsavgift.

Kamerabevakningen bedrivs pa platser dit allmanheten har tilltrade och omfattar en
stor mangd manniskor ur en obestamd krets och innebar ett intrang i deras personliga
integritet. Bevakningen har pagatt under en langre tid. | tillsynsarendet har inte
framkommit annat an att kamerabevakning alltjamt pagar pa samtliga platser med
undantag fér utesimbadet (plats 9).

Det ar fragan om bevakning pa olika typer av platser dar integritetsintresset gor sig
olika starkt gallande. Integritetsintrdnget vid kamerabevakning nattetid pa
parkeringsplatser anses generellt sett vara begransat, da fa personer traffas av
bevakningen. Nar det galler skolor och skolgardar innebar kamerabevakning daremot
ofta ett betydande intrang i integriteten. Barn ar enligt dataskyddsférordningen en
sarskilt skyddsvard grupp. En skolgard ar en plats for rekreation dar barn och unga
uppehaller sig bade under och efter skoltid. Skolan ar aven en arbetsplats dar elever
och larare maste befinna sig. Kamerabevakning under verksamhetstid &r darfor
sarskilt kansligt. Mot denna bakgrund bedémer IMY det som forsvarande att
kommunstyrelsen under flera ar bedrivit kamerabevakning dygnet runt pa
Thorildskolan utan tillstand.

IMY beddmer dock att den bildbehandlingsmjukvara — anonymisering genom
pixelering — som kommunstyrelsen anvander sig av innebar att integritetsintranget
minskar, jamfért med om det under hela processen varit fragan om behandling och
lagring av hoguppldsta bilder. Att kommunstyrelsen anvander integritetsframjande
teknik ar en formildrande omstandighet.

IMY beddmer att vertradelsen av 7 § kamerabevakningslagen som konstaterats i
detta beslut &r av sddan omfattning och allvarlighetsgrad att den normailt sett skulle
foranleda en sanktionsavgift.

| detta tillsynsarende finns dock sarskilda omstandigheter som talar emot en
sanktionsavgift. Kommunstyrelsen har hanvisat till ett tillsynsbeslut fran Lansstyrelsen i
Vastra Gotalands 1&an'®, som da var behdrig tillsynsmyndighet, som stod for att
bevakning med anonymiseringstekniken inte utgor personbevakning i
kamerabevakningslagens mening. Kommunstyrelsen uppger att lansstyrelsens
tillsynsbeslut galler samma grundteknik och installningar for anonymiseringsfunktionen
som anvands for bevakningen pa plats 4-9. IMY konstaterar att lansstyrelsens beslut
har gett kommunstyrelsen visst fog for uppfattningen att kamerabevakningen inte var
tillstandspliktig. Detta har medfort att det uppkommit en oklarhet kring hur regleringen
skulle tolkas.

15 Lansstyrelsen i Vastra Gotalands lans beslut den 19 december 2012 i arende 211-41360-2012.
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Av forarbetena till kamerabevakningslagen framgar att det kan uppkomma fall dar det
ar oklart hur kamerabevakningslagen ska tolkas. | sadana fall bér den som har gjort en
felaktig tolkning av regleringen forst ges maojlighet att komma till ratta med
Overtradelsen genom exempelvis ett foreldggande eller en varning fran
tillsynsmyndigheten. Forst om en sadan varning eller ett sadant forelaggande inte foljs
bor sanktionsavgifter komma i fraga.'® IMY konstaterar att det ar fraga om tillampning
av en bestdmmelse om sanktionsavgifter som inforts i nationell ratt (26 §
kamerabevakningslagen) och att férarbetsuttalandena darfér ar vagledande vid
tolkningen av bestdmmelsen.

IMY finner vid en samlad bedémning av omstandigheterna att det, sarskilt med
beaktande av vad som uttalats i férarbetena till kamerabevakningslagen, finns
anledning att avsta fran att paféra kommunstyrelsen en sanktionsavgift for den
konstaterade Overtradelsen. Kommunstyrelsen ska darfér, med stdéd av 24 §
kamerabevakningslagen och artikel 58.2 b i dataskyddsférordningen, i stallet ges en
reprimand for den konstaterade overtradelsen.

Kamerabevakningen innebar ett integritetsintrang for personer som traffas av
bevakningen och det ar angelaget att kamerabevakningen upphér. IMY bedémer
darfor att det finns skal att férbjuda kommunstyrelsen enligt artikel 58.2 f i
dataskyddsférordningen och 24 § kamerabevakningslagen att bedriva tillstdndspliktig
kamerabevakning pa Nordmannatorget, utomhusparkeringen Vita flacken,
bandybanan Skarpe Nord, Kongahalla Center, Thorildskolan samt Utesimbadet i
Kungalv utan kamerabevakningstillstand.

Detta beslut har fattats av generaldirektéren Lena Lindgren Schelin efter foredragning
av juristen Moa Nordqvist. Vid den slutliga handlaggningen har aven rattschefen David
Toérngren samt it-sakerhetsspecialisten Petter Flink medverkat.

Lena Lindgren Schelin, 2023-05-15 (Det hér &r en elektronisk signatur)

Kopia till:
Dataskyddsombud (fér kdnnedom)

'6 Prop. 2017/18:231 s. 116
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Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Integritetsskyddsmyndigheten. Ange i
skrivelsen vilket beslut ni dverklagar och den &ndring som ni begér. Overklagandet ska
ha kommit in till Integritetsskyddsmyndigheten senast tre veckor fran den dag beslutet
meddelades. Om 6verklagandet har kommit in i ratt tid sander
Integritetsskyddsmyndigheten det vidare till Férvaltningsratten i Stockholm for
prévning.

Ni kan e-posta 6verklagandet till Integritetsskyddsmyndigheten om det inte innehaller
nagra integritetskansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgar av beslutets forsta sida.
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