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Integritetsskyddsmyndighetens beslut

Integritetsskyddsmyndigheten (IMY) konstaterar att Regionstyrelsen i Region Skane
(regionen) i egenskap av personuppgiftsansvarig har behandlat personuppgifter i strid
med artikel 32.1 i dataskyddsférordningen' genom att regionen har lagrat okrypterade
personuppgifter om patienter pa ett usb-minne och den 1 november 2020 férlorat
kontrollen dver usb-minnet. Regionen har darigenom behandlat kansliga
personuppgifter utan att ha sakerstallt en lamplig sakerhetsniva i forhallande till risken
for forlust, obehdrigt réjande av eller obehdrig atkomst till personuppgifterna.

IMY beslutar med stdd av artiklarna 58.2 och 83 i dataskyddsférordningen och 6 kap. 2
§ dataskyddslagen? att regionen ska betala en administrativ sanktionsavgift for
Overtradelse av artikel 32.1 i dataskyddsférordningen pa 200 000 (tvahundratusen)
kronor.

Redogorelse for tillsynsarendet
Utgangspunkt for tillsynen

IMY mottog fran regionen den 18 november 2020 en anmalan om en
personuppgiftsincident som skedde den 1 november 2020. Av anmalan framgar att ett
usb-minne innehallande personnummer och kansliga personuppgifter om 1 934
registrerade gldmdes bort av en medarbetare i fickan pa kliniska klader som lades i en
tvattpase for transport till regionalt tvatteri.

IMY har darefter mottagit tva klagomal med anledning av personuppgiftsincidenten.
Mot denna bakgrund beslutade IMY att inleda tillsyn.

IMY har granskat om behandlingen av personuppgifter pa det aktuella usb-minnet
uppfyller de krav pa sakerhet som stalls i artikel 32 i dataskyddsférordningen.

' Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flédet av sddana uppgifter och om upphévande av
direktiv 95/46/EG (allman dataskyddsférordning).

2 Lag (2018:218) med kompletterande bestammelser till EU:s dataskyddsforordning.
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Uppgifter fran regionen
Regionen har inkommit med tva yttranden tillsammans med féljande dokument.

e Instruktion fér Region Skanes behandling av personuppgifter, version 2.0,
upprattad den 20 juni 2018 och reviderad den 11 december 2020.

e Riktlinjer fér informationssékerhet, daterad den 7 december 2017.

e Instruktion for tilldmpning av riktlinjer for informationssédkerhet, daterad den 22
maj 2020.

e  Skapa och férvara DIGITAL OCH ANALOG INFORMATION, version 2.2,
daterad den 22 april 2016.

e Krav pa systemstdd fér hantering och férvaring av digitala dokument, version
1.0, daterad den 18 december 2020.

e Delegationsordning fér regionstyrelsen, daterad den 9 februari 2023.

e Delegationsbeslut om Region Skanes yttrande géllande
Integritetsskyddsmyndighetens tillsyn enligt dataskyddsférordningen IMY-
2022-1290, daterad den 21 februari 2023.

o Ansbkan om registeruppgifter, fran kvalitetsregister, fér forskningséndamal,
undertecknad den 26 maj 2020.

e  Beslut kring utldmnande, undertecknad den 24 juni 2020.

e Anvisning Arshjul fér Region Skénes informationssékerhetssamordnare,
angiven som bilaga 3 och odaterad.

e Behandling av personuppagifter fér forskning, version 1.1, daterad den 20 maj
2018.

Av det forsta yttrandet fran regionen framkommer i huvudsak féljande.
Personuppgiftsansvarig ar den juridiska personen Region Skane och regionstyrelsen
ar ytterst ansvarig for organisationen Region Skanes behandling av personuppagifter.
Pa det forsvunna usb-minnet finns tva typer av personuppgifter; personnummer och
sarskilda kategorier av personuppgifter hanforliga till artikel 9.1 i
dataskyddsférordningen i form av uppgifter om halsa som rér 1 934 registrerade.
Gallande de sarskilda kategorierna av personuppgifter som raknas upp i artikel 9.1 i
dataskyddsférordningen finns uppgifter om halsa. Halsouppgifterna ar hanforliga till ett
procedurrelaterat kvalitetsregister, SCAAR, gallande kranskarlssjukdom. Uppgifterna
ar uppgifter om halsa av typ "biodata”. Uppgifterna ar okrypterade, men flertalet av
vardena ar inskrivha som ettor och nollor vilket representerar "ja” eller "nej" och star
darmed inte i klartext. Medarbetare i regionen tillats att anvanda flyttbart medium i form
av usb foér behandling av personuppgifter om beslutade organisatoriska och tekniska
skyddsatgarder vidtas. Regionens styrdokument féreskrev som tekniska skydds-
atgarder vid férvaring och transport av lagringsmedia att skyddet ska motsvara det
skyddsvarde som informationen har utifran den informationsklassificering som
genomforts samt att lagringsmedia som innehaller skyddsvard information ska
skyddas mot obehdrig atkomst, missbruk eller férvanskning under transport. Vid
obligatorisk utbildning av de anstallda upplyser regionen om att usb ska undvikas men
att anstallda vid anvandning av usb for lagring av kanslig eller vardefull information ska
anvanda krypterade usb. Dessa finns att bestalla internt. Det férsvunna usb-minnet har
inte kommit tillratta trots omfattande arbete med att aterfinna det. Eftersdkningen av
usb-minnet har skett 6ver en langre tid (november 2020 — mars 2021). Utredningen i
arendet talar inte for att uppgifterna har spridits eller att obehériga fatt del av
informationen eftersom usb-minnet forkommit inom organisationen, men da det inte
aterfunnits ar det rimligt sakert att anta att ett tillganglighetsbrott har agt rum.
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Av det andra yttrandet fran regionen framkommer i huvudsak féljande.
Personuppgifterna pa det forkomna usb-minnet harrérde fran ett nationellt
kvalitetsregister, SCAAR. Begaran om uttag ur kvalitetsregistret ombesorjs av Uppsala
kliniska forskningscentrum, UCR. Den av Region Skane anstallde forskaren hade
ansoOkt om uttag och fatt beslut om utlamnande av registeruppgifter fran
kvalitetsregister SCAAR for forskningsandamal. UCR beskriver i ansokan att
Overlamnat material ska forvaras pa ett betryggande satt, i krypterad form sa att
obehdriga inte kan fa tillgang till det. Ansvarig forskare, anstélld hos
forskningshuvudmannen Region Skane har accepterat och férbundit sig till de
sakerhetsatgarder som den centralt personuppgiftsansvarige har uppstallt for
utldmnandet av de aktuella personuppgifterna.

Region Skanes anvandning av lagringsmedia foljs upp arligen i enlighet med anvisning
Arshjul for Region Skanes informationssékerhetssamordnare. En teknisk
sakerhetsatgard som driftsattes ar 2021 sedan den aktuella handelsen ar 7-zip. 7-zip
ar ett komprimeringsprogram som aven kan anvandas for att kryptera filer. En
ytterligare teknisk sakerhetsatgard som vidtagits ar utvecklandet av en lagringsyta,
Saker lagring extern, for hantering av kansliga personuppgifter, sekretessbelagda
uppgifter eller annan information som bedéms integritetskanslig och skyddsvard och
som avses att delas med parter utanfér Region Skane. Organisatoriska
sakerhetsatgarder har ocksa vidtagits med anledning av personuppgiftsincidenten.
Region Skane genomfér en pagaende Oversyn av instruktion Behandling av
personuppgifter for forskning och avser bland annat att uppdatera instruktionen med
fortydligande hanvisningar till beslutade befintliga tekniska sakerhetsatgarder.

Forvaltningen Regionservice har aven infort skarpta rutiner for enheterna Tvatt och
textil och Kundcenter gallande hantering av upphittade féremal pa tvatteriet. For att
ytterligare starka foljsamheten av de beslutade tekniska och organisatoriska
sakerhetsatgarderna, utdver de aktiviteter som redogjorts for ovan och i tidigare
yttrande, har férvaltningen Skanes Universitetssjukvard intensifierat den
dataskyddsrattsliga stéttningen till forskningsorganisationen.

Region Skane medger férvisso att personuppgiftsincidenten inneburit en dvertradelse
av dataskyddsforordningen och har darfor beslutat om ersattning till de drabbade
registrerade som begart det, i enlighet med skyldigheten i artikel 82.1 i
dataskyddsférordningen. Overtradelsen av dataskyddsférordningen i detta avseende
innebar dock inte att Region Skane har vare sig brustit i sin ansvarsskyldighet som
personuppgiftsansvarig eller i de vidtagna sékerhetsatgarderna, utan évertradelsen
beror uteslutande pa en enskild anstéllds oaktsamhet.

Motivering av beslutet
Gillande regler m.m.

Personuppgifter och personuppgiftsansvariges ansvar
Artikel 4.1 i dataskyddsférordningen definierar begreppet personuppgifter som varje
upplysning som avser en identifierad eller identifierbar fysisk person.

Uppgifter om halsa definieras i artikel 4.15 i dataskyddsférordningen som person-
uppgifter som ror en fysisk persons fysiska eller psykiska halsa, inbegripet
tillhandahallande av hélso- och sjukvardstjanster, vilka ger information om dennes
halsostatus.
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Uppgifter om halsa utgdr sa kallade kansliga personuppgifter.3 Aven uppgifter som
indirekt kan roja kansliga personuppgifter utgor en behandling av kansliga
personuppgifter enligt artikel 9.1 i dataskyddsférordningen.* Europeiska
dataskyddsstyrelsen (EDPB) har uttalat att begreppet uppgifter om halsa enligt
dataskyddsférordningen maste tolkas brett mot bakgrund av bland annat EU-
domstolens dom i malet Lindqvist och da det framgar av skal 53 till
dataskyddsférordningen att uppgifter om halsa fortjanar ett omfattande skydd.®

Personuppgiftsansvarig ar enligt artikel 4.7 i dataskyddsférordningen en fysisk eller
juridisk person, offentlig myndighet, institution eller annat organ som ensamt eller
tillsammans med andra bestdammer dndamalen och medlen fér behandlingen av
personuppgifter. Om andamalen och medlen for behandlingen bestams av
unionsratten eller medlemsstaternas nationella ratt kan den personuppgiftsansvarige
eller de sarskilda kriterierna for hur denne ska utses foéreskrivas i unionsratten eller i
medlemsstaternas nationella ratt. Den personuppgiftsansvarige ansvarar for och ska
kunna visa att de grundlaggande principerna i artikel 5 i dataskyddsforordningen foljs,
det framgar av artikel 5.2 i dataskyddsférordningen.

Enligt artikel 5.1 f i dataskyddsférordningen ska personuppgifterna behandlas pa ett
satt som sakerstaller lamplig sakerhet for personuppgifterna, inbegripet skydd mot
obehdrig eller otillaten behandling och mot forlust, forstoring eller skada genom
olyckshandelse, med anvandning av lampliga tekniska eller organisatoriska atgarder.

Vidare framgar det av artikel 24.1 att den personuppgiftsansvarige ansvarar for att
genomféra lampliga tekniska och organisatoriska atgarder for att sakerstalla och
kunna visa att behandlingen utférs i enlighet med dataskyddsférordningen. Atgarderna
ska genomféras med beaktande av behandlingens art, omfattning, sammanhang och
andamal samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska
personers fri- och réattigheter. Atgérderna ska ses éver och uppdateras vid behov.

Av skal 74 till dataskyddsférordningen framgar att personuppgiftsansvariga bor
alaggas ansvaret for all behandling av personuppgifter som de utfér eller som utférs pa
deras vagnar. Personuppgiftsansvariga bor sarskilt vara skyldiga att vidta [Ampliga och
effektiva atgarder och kunna visa att behandlingen ar férenlig med
dataskyddsférordningen, aven vad galler atgardernas effektivitet. Den
personuppgiftsansvariga bor inom dessa atgarder beakta behandlingens art,
omfattning, sammanhang och dndamal samt risken for fysiska personers rattigheter
och friheter.

EDPB har anfort att i princip all behandling av personuppgifter av anstallda som sker
inom ramen fér en organisations verksamhet kan betraktas som att den sker under
den organisationens kontroll. Anstallda som exempelvis har tiligang till personuppgifter
inom en organisation betraktas i allmanhet inte som "personuppgiftsansvariga” eller
"personuppgiftsbitraden”, utan snarare som "personer som agerar under den
personuppgiftsansvariges eller personuppgiftsbitradets befogenhet” i den mening som
avses i artikel 29 i dataskyddsférordningen. | undantagsfall kan det dock handa att en
anstalld beslutar att anvanda personuppgifter for sina egna andamal och darigenom

3 EU-domstolens mal C-101/01, Lindqvist, EU:C:2003:596, punkt 51.

4 EU-domstolens mal C-184/20, Vyriausioji tarnybinés etikos komisija, EU:C:2022:601, punkt 128.

5 EDPB:s riktlinjer 03/2020 om behandling av uppgifter om hélsa for vetenskapliga forskningsdndamal i samband med
covid-19-utbrottet, s. 5.
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olagligt éverskrider de befogenheter som han eller hon fick (till exempel for att starta
sitt eget foretag eller liknande).®

Kravet pa sidkerhet vid behandling av personuppgifter m.m.

Av artikel 32.1 i dataskyddsforordningen foljer att den personuppgiftsansvarige och
personuppgiftsbitradet ska vidta lampliga tekniska och organisatoriska atgarder for att
sakerstalla en sakerhetsniva som ar [amplig i férhallande till risken med behandlingen.
Det ska ske med beaktande av den senaste utvecklingen, genomférandekostnaderna
och behandlingens art, omfattning, sammanhang och &ndaméal samt riskerna, av
varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter och friheter.
Lampliga sakerhetsatgarder kan bland annat inbegripa pseudonymisering och
kryptering av personuppgifter.

Vid bedémningen av lamplig sdkerhetsniva ska sarskild hansyn tas till de risker som
behandlingen medfdr, i synnerhet fran oavsiktlig eller olaglig forstoring, forlust eller
andring eller till obehérigt réjande av eller obehorig atkomst till de personuppgifter som
Overforts, lagrats eller pa annat satt behandlats. Det framgar av artikel 32.2 i
dataskyddsférordningen.

I skal 39 till dataskyddsférordningen anges bland annat att personuppgifter bor
behandlas pa ett satt som sakerstaller [Amplig sédkerhet och konfidentialitet for
personuppgifterna samt férhindrar obehorigt tilltréde till och obehdrig anvandning av
personuppgifter och den utrustning som anvands fér behandlingen.

| skal 75 till dataskyddsférordningen anges faktorer som boér beaktas vid bedémningen
av risken for fysiska personers rattigheter och friheter. Bland annat namns forlust av
konfidentialitet nar det galler personuppgifter som omfattas av tystnadsplikt samt om
behandlingen avser uppgifter om halsa eller sexualliv.

Skal 83 till dataskyddsférordningen ger ytterligare vagledning om den narmare
innebdrden av dataskyddsférordningens krav pa sakerhet vid behandling av
personuppgifter, bland annat att personuppgiftsansvariga bor utvardera riskerna med
behandlingen och vidta atgarder, sdsom kryptering, for att minska dem. Vid
beddmningen av datasakerhetsrisken bor man aven beakta de risker som
personuppgiftsbehandling medfér, sdsom forstéring, forlust eller &ndringar genom
olyckshandelse eller otillatna handlingar eller obehorigt réjande av eller obehorig
atkomst till de personuppgifter som dverforts, lagrats eller pa annat satt behandlats,
framfor allt nar denna kan medfdra fysisk, materiell eller immateriell skada.

IMY:s bedomning

Utredningen i arendet visar att regionen har tappat bort ett usb-minne. Usb-minnet
lagrar okrypterade personuppgifter om halsa och personnummer om 1 934
registrerade. Usb-minnet har inte aterfunnits.

Personuppgiftsansvar

Regionen har angett att de ar personuppgiftsansvariga for den aktuella behandlingen
men menar samtidigt att de inte brustit i sin ansvarsskyldighet da dvertradelsen beror
pa en anstallds oaktsamhet.

6 Se Europeiska dataskyddsstyrelsens (EDPB) riktlinje 07/2020 angaende begreppen personuppgiftsansvarig och
personuppgiftsbitrdde i GDPR, version 2.0, antaget den 7 juli 2021, punkt 19 och artikel 24.1 i
dataskyddsforordningen.
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IMY konstaterar foljande. Av artikel 4.7 i dataskyddsférordningen framgar bland annat
att en personuppgiftsansvarig ar en fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som ensamt eller tillsammans med andra bestammer
andamalen och medlen fér behandlingen av personuppgifter. Personuppgiftsansvariga
ska enligt artikel 5.2 i dataskyddsforordningen ansvara for och kunna visa att
principerna i artikel 5.1 efterlevs (principen om ansvarsskyldighet). Vidare framgar det
av artikel 24.1 att det ar den personuppgiftsansvariga som ska genomféra lampliga
tekniska och organisatoriska atgarder for att sékerstalla och kunna visa att
behandlingen utfors i enlighet med dataskyddsférordningen.

IMY konstaterar att regionen bestdmt &ndamal och medel med behandlingen av
personuppgifterna i férevarande fall, det vill sdga hur och varfér personuppgifterna ska
behandlas. Det ar saledes regionen som ar personuppgiftsansvarig for behandlingen
av personuppgifter.” Att regionen ar personuppgiftsansvarig innebar att de ansvarar for
att folja dataskyddsférordningen vid behandlingen av personuppgifterna. Det ansvaret
omfattar aven kraven pa sakerheten for uppgifterna. Den behandling som sker inom
verksamheten ansvarar den personuppgiftsansvarige for aven om det ar fragan om
misstag eller felbedomning som skett av exempelvis en anstalld. Det ar forst om den
anstallde agerar for andra andamal som inte omfattas av arbetsgivarens andamal som
det kan bli frdgan om att den anstallde eller ndgon annan ar personuppgiftsansvarig
for behandlingen. | detta fall har bade lagringen av kansliga personuppgifter pa ett
okrypterat usb och férlusten av usb-minnet skett inom ramen f6ér den anstalldes tjanst.
Regionen ar saledes ansvarig for att behandlingen av personuppgifterna skett i
enlighet med dataskyddsforordningens krav pa sakerhet.

Behandlingen har inneburit en hog risk

Som personuppgiftsansvarig ska regionen vidta lampliga tekniska och organisatoriska
atgarder for att sakerstalla en sakerhetsniva som ar lamplig i férhallande till riskerna
med behandlingen, se artikel 32 i dataskyddsforordningen. Personuppgifterna som
behandlas maste till exempel skyddas mot forlust, obehorigt réjande eller obehdrig
atkomst. Vad som ar lamplig sékerhetsniva varierar i férhallande till bland annat de
risker for fysiska personers rattigheter och friheter som behandlingen medfér samt
behandlingens art, omfattning, sammanhang och dndamal. Vid bedémningen méaste
det exempelvis beaktas vad det ar for typ av personuppgifter som behandlas, till
exempel om det ar fraga om uppgifter om halsa.®

Patienter far anses ha en hog forvantan pa att obehdriga inte ska kunna ta del av de

uppgifter som framkommer i kontakten med varden. Det eftersom patienter har ratt till
en konfidentiell kontakt med varden.® Behandling av personuppgifter inom halso- och
sjukvarden innebar generellt en hog risk for de registrerades fri- och rattigheter.

Pa det aktuella usb-minnet lagrar regionen uppgifter om halsa som ar kansliga
personuppgifter. Behandling av kénsliga personuppgifter kan innebara betydande
risker for den personliga integriteten. Dessutom innehaller usb-minnet personnummer
som anses vara sarskilt skyddsvarda personuppgifter.’® Behandlingen av uppgifterna
pa usb-minnet ar darfor av en sadan art att uppgifterna kraver ett starkt skydd.

7 Jfr EDPB:s riktlinje 07/2020 angaende begreppen personuppgiftsansvarig och personuppgiftsbitrade i GDPR,
version 2.0, antaget den 7 juli 2021, punkt 19 och 27.

8 Se skélen 75 och 76 till dataskyddsforordningen.

9 Inom bade enskild som allman halso- och sjukvardsverksamhet skyddas uppgifter om en enskilds halsotillstand eller
andra personliga férhallanden av tystnadsplikt, se 6 kap. 12 § patientsakerhetslagen (2010:659) och 25 kap. 1 §
offentlighets- och sekretesslagen (2009:400).

10 Jfr artikel 87 i dataskyddsforordningen och 3 kap. 10 § dataskyddslagen.
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Regionen har inte vidtagit tillrdckliga sakerhetsatgarder

IMY konstaterar att den aktuella behandlingen innebar att lagring skett av
personuppgifter pa ett usb-minne utan att dessa skyddats av lampliga
sakerhetsatgarder som till exempel kryptering. Kryptering innebar att den skyddsvarda
informationen omvandlas fran ett lasbart till ett kodat format med hjalp av en
krypteringsnyckel. Informationen blir da olaslig fér alla som inte har tillgang till
krypteringsnyckeln. Detta innebar att den skyddsvarda informationen inte kan utlasas
direkt dar denna lagras utan en krypteringsnyckel.

Av utredningen framgar att det direkt och ensamt av uppgifterna pa det forlorade usb-
minnet gar att utlasa att det rér uppgifter om halsa kopplade till patienters
personnummer, det vill sdga det gar att identifiera att de registrerade varit féremal for
vard och behandling. IMY konstaterar vidare att &ven om vissa av vardena ar inskrivna
som ettor och nollor som ska representera ja eller nej, sa frantar inte det att det rér sig
om uppgifter om halsa och som kan kopplas till en identifierbar person.

Nar personuppgifter behandlas pa flyttbar lagringsmedia, till exempel usb, finns
betydande risker att personuppgifter sprids pa ett oavsiktligt satt. De
sakerhetsatgarder som ska vidtas utifran bedémning enligt artikel 32 i
dataskyddsférordningen innebar att behandling av integritetskansliga personuppgifter
inte ska kunna ga férlorade, réjas obehorigen eller spridas pa oavsiktligt satt.

Regionen ansvarar som personuppgiftsansvarig for att dessa personuppgifter
behandlas pa ett satt som sakerstaller [amplig sékerhet, vilket inbegriper skydd mot
obehdrig eller otillaten behandling och mot forlust, forstoring eller skada genom
olyckshandelse. Att regionen lagrat halsouppgifter pa ett okrypterat usb-minne som de
ocksa tappat bort innebar att en pataglig risk for att nagon som inte har ratt att ta del
av dem kan komma att fa atkomst till uppgifterna. Det innebar i sin tur att det aven
finns risk for att uppgifterna kan komma att spridas vidare. Regionen har darmed inte
sakerstallt en lamplig sakerhetsniva i forhallande till risken for forlust, obehorigt
réjande av eller obehorig atkomst till personuppgifterna.

Sammantaget finner IMY att regionen inte vidtagit lampliga tekniska och
organisatoriska atgarder for att sakerstalla en sakerhetsnivd som ar lamplig i
forhallande till risken med behandlingen genom att regionen har anvant ett flyttbart
medium for lagring av kansliga personuppgifter utan att sakerstélla att obehdriga inte
kan ta del av dem och darefter forlorat kontrollen dver usb-minnet. Regionen har darfor
behandlat personuppgifter i strid med artikel 32.1 i dataskyddsférordningen.

Val av ingripande

Tillampliga bestammelser

Av artikel 58.2 och artikel 83.2 i dataskyddsférordningen framgar att IMY har
befogenhet att paféra administrativa sanktionsavgifter i enlighet med artikel 83.
Beroende pa omstandigheterna i det enskilda fallet ska administrativa
sanktionsavgifter paforas utover eller i stéllet for de andra atgarder som avses i artikel
58.2, som till exempel forelagganden och forbud. Vidare framgar av artikel 83.2 vilka
faktorer som ska beaktas vid beslut om administrativa sanktionsavgifter ska paféras
och vid bestammande av avgiftens storlek. Om det ar frdga om en mindre 6vertradelse
far IMY enligt vad som anges i skal 148 istallet for att paféra en sanktionsavgift utfarda
en reprimand enligt artikel 58.2 b. Hansyn ska tas till forsvarande och formildrande
omstandigheter i fallet, sdsom Overtradelsens karaktar, svarighetsgrad och varaktighet
samt tidigare dvertradelser av relevans.
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Medlemsstaterna far faststalla regler for om och i vilken utstrackning administrativa
sanktionsavgifter kan paféras offentliga myndigheter. Det framgéar av artikel 83.7 i
dataskyddsférordningen. Sverige har i enlighet med detta beslutat att
tillsynsmyndigheten ska fa ta ut sanktionsavgifter av myndigheter. Fér évertradelser av
bland annat artikel 32 ska avgiften uppga till hogst 5 000 000 kronor. Det framgar av 6
kap. 2 § dataskyddslagen och artikel 83.4 i dataskyddsférordningen.

Varije tillsynsmyndighet ska sakerstalla att paférandet av administrativa
sanktionsavgifter i varje enskilt fall ar effektivt, proportionellt och avskrackande. Det
anges i artikel 83.1 i dataskyddsférordningen.

Sanktionsavgift ska paforas

IMY har ovan bedémt att regionen har overtratt artikel 32.1 i dataskyddsférordningen.
Overtradelser av den bestammelsen kan, som framgér ovan, foranleda sanktions-
avgifter. IMY finner vid en samlad beddémning av de omstandigheter som beskrivs
under rubriken Sanktionsavgiftens storlek att det finns skal att paféra namnden en
sanktionsavgift och att det darmed inte ar fraga om en sadan mindre 6vertradelse att
det finns skal att i stallet utfarda en reprimand.

Sanktionsavgiftens storlek

For overtradelser av bland annat artikel 32 i dataskyddsférordningen far
sanktionsavgiften for offentliga myndigheter uppga till hdgst 5 000 000 kronor. Det
framgar av 6 kap. 2 § dataskyddslagen och artikel 83.4 i dataskyddsférordningen. |
beddmningen av dvertradelsens allvarlighet beaktar IMY i enlighet med artikel 83.2 g i
dataskyddsférordningen att behandlingen har omfattat kansliga personuppgifter om
halsa.

Vidare beaktar IMY vad som framkommit om Overtradelsens karaktar, svarighetsgrad
och varaktighet utifran vad som anges i artikel 83.2 a i dataskyddsférordningen.
Overtradelsen har skett genom att regionen har lagrat okrypterade personuppgifter om
patienter pa ett usb-minne och férlorat kontrollen 6ver usb-minnet. Det har inneburit att
regionen inte har sékerstallt en [amplig sakerhetsniva i férhallande till risken for forlust,
obehdrigt réjande av eller obehdrig atkomst till personuppgifterna. Behandlingen har
inneburit att ett stérre antal patienter kan identifieras direkt genom personnummer
tilsammans med uppgifter om héalsa, vilket innebar en hog risk for de registrerades fri-
och rattigheter. Att regionen inte har uppfyllt skerhetskraven ar allvarligt eftersom det
ar fragan om personuppgifter av sddan typ att uppgifterna kraver ett starkt skydd
utifran behandlingens art.

Det avser dessutom personuppgifter som skyddas av sekretess. Mot bakgrund av att
regionen uppgett att det ror sig om 1 934 registrerade kan det aven konstateras att
Overtradelsen beror ett stort antal registrerade.

IMY anser att det ar en férsvarande omstandighet att usb-minnet inte aterfunnits och
det ar oklart vilken spridning personuppgifterna har fatt.

IMY bestammer utifran en samlad bedémning att regionen ska betala en administrativ
sanktionsavgift pa 200 000 (tvahundratusen) kronor.
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Detta beslut har fattats av den tillférordnade enhetschefen Linn Sandmark efter
foredragning av juristen Anna Hellgren Westerlund. Vid den slutliga handlaggningen
av arendet har enhetschefen Katarina Tullstedt medverkat. Vid handlaggningen av
arendet har it- och informationssakerhetsspecialisten Joyce Wong medverkat.

Linn Sandmark, 2023-04-26 (Det hér &r en elektronisk signatur)

Bilaga
Information om betalning av sanktionsavgift

Kopia till
Dataskyddsombudet
Klaganden

Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Integritetsskyddsmyndigheten. Ange i
skrivelsen vilket beslut ni dverklagar och den &ndring som ni begér. Overklagandet ska
ha kommit in till Integritetsskyddsmyndigheten senast tre veckor fran den dag beslutet
meddelades. Om overklagandet har kommit in i ratt tid sander
Integritetsskyddsmyndigheten det vidare till Forvaltningsratten i Stockholm for
prévning.

Ni kan e-posta 6verklagandet till Integritetsskyddsmyndigheten om det inte innehaller
nagra integritetskansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgar av beslutets forsta sida.
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