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Datainspektionen A456.818/2019
Polismyndigheten

Forhandssamrad om Polismyndighetens
planerade anvandning av programvara for
ansiktsigenkanning mot signalementsregistret

Bakgrund

Polismyndigheten har begart forhandssamrad med Datainspektionen infor
andrad personuppgiftsbehandling vid Nationellt forensiskt centrum (NFC).
Andringen innefattar anvindning av ny programvara for ansiktsigenkinning
mot signalementsregistret. De biometriska uppgifterna kommer endast att
behandlas inom den forensiska verksamheten. Polismyndigheten har i
samband med det kommit in med en konsekvensbedomning. Av denna
framgar att Polismyndigheten, med beaktande av de skyddsdtgarder som
kommer att vidtas, inte anser att det finns sarskild risk for intrdng i enskildas
personliga integritet. Polismyndigheten uppger dock att anvandningen av
programvara for ansiktsigenkanning innebdar en nyhet och 6nskar darfor

samrdada med Datainspektionen innan den planerade verksamheten paborjas.

Sammanfattande rad

I Datainspektionens rddgivande roll ingar vid forhandssamrad att skriftligen
lamna rdd, om den planerade behandlingen beddms medfora risk for att
personuppgifter kan komma att behandlas i strid med lag eller annan
forfattning.

Utifrdn den konsekvensbedomning och 6vrig utredning som
Polismyndigheten har kommit in med lamnar Datainspektionen foljande rad.
Konsekvensbedomningen innehadller inte ndgon utredning om hur lange data
(feature vectors) kommer att beh6va bevaras i produktionsmiljon. Denna
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brist bor dtgardas innan den planerade verksamheten pabdrjas. I 6vrigt har
inspektionen inga synpunkter pa materialet.

Datainspektionens yttrande

Rattslig grund

Av 2 kap. 1 § brottsdatalagen (2018:1177) framgar att Polismyndigheten far
behandla personuppgifter om det ar nodvandigt for att kunna utfora sin
uppgift att bland annat utreda eller lagfora brott.

Vad giller kravet pa nédvandighet framgar av forarbetena till brottsdatalagen
att personuppgiftsbehandlingen ska vara "nédvandig” for att en behorig
myndighet ska kunna utfora sina uppgifter. EU-domstolen har i ett avgdrande
(mal C-524/06) kommit fram till att ordet "n6dvandig” ska tolkas som att det
ar fraga om nagot som behovs for att pa ett effektivt satt kunna utfora
arbetsuppgiften.

Det far enligt Datainspektionen anses vara klarlagt att den planerade
behandlingen med ansiktsigenkdanningsteknik for att identifiera
garningspersoner dr betydligt effektivare an att enskilda tjansteman gor denna
selektering manuellt.

Andamal

Av 6 kap. 1§ 2 lag (2018:1693) om polisens behandling av personuppgifter
inom brottsdatalagens omrade (polisens brottsdatalag) framgar att vid NFC
far personuppgifter behandlas pa det sitt som nu ar foreslaget om det behovs
for att bland annat utfora forensiska analyser, undersokningar eller
jamforelser at den egna myndigheten.

Kansliga personuppgifter

Vidare framgdr det av 6 kap. 4 § polisens brottsdatalag att biometriska
uppgifter, som det har ar frdga om, far behandlas om det dr absolut
nodvandigt for andamalet med behandlingen, dvs. att utfora sadana
forensiska analyser, undersokningar eller jamforelser som framgar av

1§ samma kapitel. De biometriska uppgifterna som ska anvandas for
ansiktsigenkdnning mot signalementsregistret kommer endast att behandlas

inom den forensiska verksamheten.

Av 6 kap. 5 § polisens brottsdatalag framgar att sokforbudet i 2 kap. 14 §
brottsdatalagen inte hindrar s6kningar i signalementsregistret, i syfte att fa
fram ett urval av personer grundat pa uppgifter som ror biometriska uppgifter.
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Langsta tid som personuppgifter far behandlas

Av Polismyndighetens rattsutredning framgar att det fortfarande pagar en
utredning avseende hur lange data (feature vectors) som representerar
sparbilderna kommer att beh6va bevaras i produktionsmiljon. Denna fraga
bor Polismyndigheten enligt Datainspektionen ta stallning till innan den
planerade verksamheten kan pabdrjas eftersom bevarandefragan utgor en
viktig del av konsekvensbedomningen och skyddet for den personliga
integriteten i samband med behandling av personuppgifter.

Tekniska och organisatoriska atgarder

Av den réttsutredning som Polismyndigheten kommit in med framgar att
man i enlighet med 3 kap. 8 § brottsdatalagen vidtagit lampliga tekniska och
organisatoriska atgarder for att skydda de personuppgifter som behandlas,
sarskilt mot obehorig eller otilliten behandling och mot forlust, forstoring
eller annan oavsiktlig skada.

Sammanfattande bedomning

Datainspektionen anser att Polismyndigheten har ett berdttigat intresse av att
behandla personuppgifter pa det satt man foreslagit. Polismyndigheten har
enligt nationella regler en uttalad uppgift att forebygga, forhindra eller
upptdcka brottslig verksamhet, utreda eller lagfora brott eller uppratthalla
allman ordning och sdkerhet.

Med hansyn till de dtgarder som Polismyndigheten har vidtagit for att
begransa intranget i enskildas integritet anser Datainspektionen att det ar
mojligt for Polismyndigheten att gora en selektering pa det satt som beskrivs i
forhandssamradet. Detta forutsatter dock att fragan om langsta tid som
personuppgifter far behandlas utreds innan den planerade verksamheten
paborjas.

Med detta svar avslutas arendet.

Detta yttrande har beslutats av enhetschefen Charlotte Waller Dahlberg efter
foredragning av juristen Linda Olander. I den slutliga handlaggningen har
aven dataradet Agneta Runmarker, chefsjuristen Hans-Olof Lindblom och
it-sdkerhetsspecialisten Johan Ma medverkat.

Charlotte Waller Dahlberg
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