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Sammanfattning

Datainspektionen valkomnar forslaget till en ny brottsdatalag. Inspektionen
ser positivt pa ett gemensamt generellt regelverk i form av en ramlag som
galler utover de sarskilda registerforfattningarna. Den foreslagna lagen
skapar forutsattningar for en mer enhetlig behandling av personuppgifter

inom lagens tillimpningsomrade.

Inspektionen konstaterar att utredningen har lamnat ett vl genomarbetat
forslag dar det i allt vasentligt gors en analys av reglernas konsekvenser for
den enskildes personliga integritet. Det saknas dock en analys avseende de
eventuella negativa effekter for den personliga integriteten som 6verforingar
till tredjeland och internationella organisationer kan innebara.

Det regelverk som foreslas innebar generellt sett ett starkare skydd for den
enskildes personliga integritet an vad som galler enligt det nuvarande
regelverket. Pa flera punkter foreskriver utredningen ett starkare
integritetsskydd i ramlagen dn vad direktivet kraver, vilket ar positivt.

Inspektionen anser att ramlagen i sd stor utstrackning som mojligt bor
utformas pa motsvarande satt som EU:s allmdnna dataskyddsforordning och
den dartill, i svensk ratt, foreslagna kompletterande dataskyddslagen.

Inspektionen instimmer till stora delar i de synpunkter och forslag som
utredningen ldmnar. Inspektionen har dock synpunkter pa foreslagna
bestammelser som kan innebara risker for en forsamring av den enskildes

personliga integritet i forhallande till dagens regelverk.
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Datainspektionens granskning av forslaget

Med anledning av betankandets omfang och antalet fragor som behandlas har
Datainspektionen valt att begransa sitt yttrande till mer 6vergripande fragor
och fragor av vasentlig betydelse for den enskildes personliga integritet.

Efter det inledande avsnittet f6ljer kommentarer avseende fragor som
inspektionen sarskilt vill lyfta.

Inledning

Bakgrund

Utredningen fOreslar att det nya dataskyddsdirektivet', i fortsattningen
direktivet, i huvudsak genomf6rs i svensk ratt genom en ny ramlag, den s.k.
brottsdatalagen. Sarregler i andra forfattningar ska gélla istallet for den nya
lagen. Lagen kompletteras med en forordning med vissa detaljbestammelser,
den s.k. brottsdataférordningen. For den personuppgiftsbehandling som sker
av behoriga myndigheter utanfor direktivets tillimpningsomrade galler den
allmanna dataskyddsforordningen?, i fortsattningen dataskyddsférordningen.

Inom direktivets tillimpningsomrade har enskilda personer ofta sma
mojligheter att paverka vilka uppgifter som behoriga myndigheter far tillgang
till om dem. De personuppgifter som hanteras av myndigheter eller aktorer
inom direktivets tillimpningsomrdde ar dessutom i stor utstrackning
integritetskansliga och utgors bl.a. av uppgifter om lagovertradelser och
kansliga personuppgifter. Behovet av ett starkt integritetsskydd for
behandling av personuppgifter inom direktivets tillimpningsomrade gor sig
darfor starkt gallande.

Datainspektionens generella synpunkter pd forslaget
Datainspektionens utgdngspunkt ar att det foreslagna regelverket inte far
innebdra nagon forsamring utifrdn dagens reglering avseende

personuppgiftsbehandling inom direktivets tillaimpningsomrdde, om det inte

! Europaparlamentets och r&dets direktiv (EU) 2016/680 av den 27 april 2016 om skydd fér
fysiska personer med avseende p& behériga myndigheters behandling av personuppgifter
for att férebygga, forhindra, utreda, avsl6ja eller lagféra brott eller verkstalla straffrattsliga
paféljder, och det fria flodet av sddana uppgifter och om upphdvande av rédets rambeslut
2008/977/RIF.

2 Europaparlamentets och r&dets forordning (EU) 2016/679 av den 27 april 2016 om skydd
for fysiska personer med avseende pd behandling av personuppgifter och om det fria flodet
av sddana uppgifter och om upphavande av direktiv 95/46/EG.
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foljer av kraven i direktivet eller vidtas kompensatoriska dtgarder till skydd for
den enskildes personliga integritet. Av artikel 1.3 i direktivet framgar att
direktivet utgor ett minimiskydd och att inget hindar den svenska lagstiftaren
fran att foreskriva ett starkare integritetsskydd an det som faststalls i
direktivet.

Behoriga myndigheter har i bland olika behov av att behandla
personuppgifter. I likhet med vad utredningen konstaterar finns det darfor
alltjamt ett behov av sarregler for de olika myndigheterna i deras sarskilda
registerforfattningar, vilka utredningen ska se 6ver i slutbetankandet.
Datainspektionen konstaterar att dagens registerforfattningar pa det
brottsbekampande omradet ar komplicerade och delvis svargenomtrangliga.
Inspektionen ser darfor positivt pa utredningens forslag om ett gemensamt
generellt regelverk i form av en ny ramlag, som galler ut6ver de sarskilda
registerforfattningarna. Det skapar forutsattningar for en mer enhetlig
behandling av personuppgifter inom brottsbekdmpningen.

Trots de positiva konsekvenser som Datainspektionen ser att lagforslaget kan
medfora pa direktivets omrdde vill inspektionen samtidigt framhalla att det
finns en risk for att det foreslagna regelverket anda blir svaroverskadligt.
Behoriga myndigheter maste namligen i stor utstrackning, utéver
bestimmelserna i brottsdatalagen, dven beakta dataskyddsférordningen samt
den aktuella myndighetens sarskilda registerforfattning vid behandling av
personuppgifter. Ramlagens tillampningsomrade medfor dven
gransdragningsproblem, framfor allt for de brottsbekdmpande
myndigheterna, eftersom olika regelverk géller beroende pa for vilket syfte
behandlingen utfors. Datainspektionen konstaterar sdledes att det foreslagna
regelverket forutsatter att de tillampande myndigheterna och aktorerna har
mycket god kunskap kring vilket regelverk som ar tillampligt for en viss
personuppgiftsbehandling.

Férslagets konsekvenser for den enskildes personliga integritet
Datainspektionen anser att den foreslagna ramlagen pa flera punkter medfor
ett starkare skydd for den enskildes personliga integritet an vad som géller

i dag avseende personuppgiftsbehandling pa det brottsbekampande omrddet.
Lagen medfor bl.a. 6kade krav pa att sarskilja uppgifter som ror olika
kategorier av registrerade, t.ex. personer som ar misstankta eller démda for
brott, brottsoffer och andra som berors av ett brott. Lagen medfor dven
tydligare krav pd dtgarder for att sakerstalla personuppgifternas kvalitet samt
pa att gora en Oversyn av behovet av att lagra personuppgifter.
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Den foreslagna lagen innebar dven fler skyldigheter och mer preciserade
regler for den personuppgiftsansvarige. Aven regelverket kring de
registrerades rattigheter blir tydligare. En nyhet som f6ljer av ramlagen och
direktivet ar att det inte ar tillrackligt att den personuppgiftsansvarige foljer
lagen utan denne ska dven kunna visa att lagen f6ljs. Pa det
brottsbekampande omradet begransas den enskildes ratt till insyn i vilka
personuppgifter som behandlas ofta av sekretess, vilket dven ar fallet med
dagens regelverk. Effekten av de rattigheter som ramlagen ger de registrerade
ar saledes i realiteten begransad. Eftersom tillsynsmyndigheten pa begaran av
enskild ska kontrollera om uppgifter om en fysisk person behandlas
forfattningsenligt kan den enskildes brist pd allman insyn pa det
brottsbekampande omradet emellertid i viss utstrackning kompenseras.

Nar det gdller bestaimmelserna om 6verforingar till tredjeland och
internationella organisationer som foreslds i ramlagen, och som foljer av
direktivet, sd anser Datainspektionen att det i betankandet saknas en analys
avseende de risker for den enskildes personliga integritet som sadana
overforingar innebdr. Enligt inspektionen vags de bestimmelser som foreslas
pa omrddet i ramlagen inte i tillracklig utstrackning mot de risker for
integritetsintrdng som bestdmmelserna innebar for den enskilde.

Behov av utékade resurser

Datainspektionen far i den foreslagna ramlagen nya uppgifter, vilka aven foljer
av direktivet, t.ex. att utfora kontroller pa begaran av enskild samt att pa
begdran bista en tillsynsmyndighet i en annan medlemsstat. Inspektionen ska
aven ge rad och stod till personuppgiftsansvariga eller personuppgiftsbitraden
om deras skyldigheter bl.a. vid forhandssamrad. Datainspektionen valkomnar
de nya arbetsuppgifter som inspektionen far i den foreslagna ramlagen, och
som foljer av direktivet, men vill framhalla att det ar av helt avgérande
betydelse att myndigheten tillfors erforderliga resurser for att myndigheten
ska kunna leva upp till direktivets krav. Datainspektionen vialkomnar aven att
inspektionen ges skarpare befogenheter for att ingripa mot dvertradelser av
regelverket, bl.a. genom mdjligheten att utfarda sanktionsavgifter.

Enhetlighet med dataskyddsférordningen

Som ovan har nimnts kommer mdnga behdriga myndigheter, utéver
ramlagen och de sarskilda registerforfattningarna, att tillaimpa
dataskyddsforordningen i sin verksamhet, som galler direkt som lag i Sverige.
Dataskyddsutredningen har i sitt betdnkande Ny dataskyddslag (SOU
2017:39), som redovisades den 12 maj i ar, foreslagit kompletterande
bestammelser till dataskyddsforordningen. Inspektionen noterar att vissa

bestimmelser i ramlagen inte ar likalydande med motsvarande bestammelser
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i dataskyddsforordningen och den foreslagna dataskyddslagen. Inspektionen
anser att ramlagen i sd stor utstrackning som majligt bor utformas pa
motsvarande sitt som dataskyddsférordningen och dataskyddslagen, om det
inte motiveras av sarskilda skal att utforma bestaimmelserna pa ett annorlunda
satt. Det skapar forutsattningar for en mer enhetlig behandling av
personuppgifter.

Féreskriftsrdtt

Datainspektionen konstaterar att det i 3 kap. 21 § brottsdataférordningen ges
ett bemyndigande till tillsynsmyndigheten att meddela narmare foreskrifter i
vissa fragor. Enligt 8 kap. 2 § regeringsformen ska foreskrifter meddelas
genom lag om de avser férhdllandet mellan enskilda och det allmdnna under
forutsattning att foreskrifterna galler skyldigheter for enskilda eller i 6vrigt
avser ingrepp i enskildas personliga eller ekonomiska forhallanden.
Inspektionen anser darfor att det i det fortsatta lagstiftningsarbetet behover
ses over i vilken utstrackning det kravs ett bemyndigande i lag, och inte i
forordning, for tillsynsmyndigheten att meddela narmare foreskrifter.

Disposition
I det f6ljande anvands for tydlighets skull samma numrering som i det
remitterade betankandet.

6.1.3 Ramlagens syfte

Utredningen foreslar, med utgangspunkt i artikel 1.2 i direktivet, att syftet
med lagen ska anses vara dels att skydda fysiska personers grundldggande fri-
och rattigheter i samband med behandling av personuppgifter, dels att
sakerstadlla att behoriga myndigheter kan behandla och utbyta
personuppgifter med varandra pa ett andamalsenligt satt.

Datainspektionen konstaterar att ramlagens formulering av syftet med lagen
avviker nagot fran direktivets formulering. I artikel 1.2 anges att syftet med
direktivet ar att skydda fysiska personers grundlaggande rattigheter och
friheter, sarskilt deras skydd av personuppgifter. Samtidigt ska det sikerstallas
att behoriga myndigheters utbyte av personuppgifter inom unionen, eller nar
sadant utbyte kravs enligt unionsratten eller medlemsstaternas nationella
ratt, varken begransas eller forbjuds av skal som ror skyddet for fysiska
personer med avseende pa behandlingen av personuppgifter.

Direktivets formulering av syftet tar saledes uttryckligen sikte pa att sarskilt
skydda fysiska personers personuppgifter. Med utgangspunkt fran direktivets
formulering av syftet anser Datainspektionen att det bor Gvervagas att i
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ramlagen tydliggora att ett syfte med lagen sarskilt ska vara att skydda fysiska
personers personliga integritet vid behandling av personuppgifter.

6.3 Dataskyddsbestammelser i tidigare rattsakter och avtal

Datainspektionen anser att det behovs ett klargorande fran lagstiftaren kring
hur unionsrattsakter pa omrddet for straffrattsligt samarbete och
polissamarbete som tratt i kraft efter den 6 maj 2016, t.ex.
Europolférordningen’®, forhdller sig till direktivet och ramlagen.

7 och 8 Ramlagens tillampningsomrade och gransdragningsfragor som
ror tillampningsomradet

Utredningen foresldr att ramlagen ska vara tillimplig pa den behandling av
personuppgifter som behoriga myndigheter utfor i syfte att forebygga,
forhindra eller upptacka brottslig verksamhet, utreda eller lagfora brott eller
verkstalla straffrattsliga pafoljder. Lagen ska dven gdlla f6r behandling av
personuppgifter som utfors av behoriga myndigheter i syfte att uppratthalla
allman ordning och sdkerhet.

I likhet med vad utredningen konstaterar kommer ramlagens
tillaimpningsomrade att leda till gransdragningsproblem, sarskilt for de
brottsbekdmpande myndigheterna, kring huruvida det ar den lagen eller
dataskyddsférordningen som gdller for viss behandling. Det kommer sdledes
att stdllas stora krav pa kunskaper hos befattningshavarna vid de behoriga
myndigheterna for att avgora vilket regelverk som galler for en viss behandling
av personuppgifter.

Utredningen anfor att det kommer att kravas av de behoriga myndigheterna
och de enskilda tjanstemannen att de i storre utstrackning an i dag 6vervager
syftet med behandlingen av personuppgifter och om behandlingen ligger
inom ramlagens tillimpningsomrade. Datainspektionen vill har framhalla
vikten av att behoriga myndigheter genom olika insatser, som t.ex. interna
arbetsdokument eller utbildningar, styr den enskilde handldggaren vid
tveksamhet kring vilket regelverk som ar tillampligt. Utredningens kapitel 8,
som ror gransdragningsfragor, kan tjana som betydelsefull ledning kring
vilket regelverk som ar tillampligt pa en viss behandling. Inspektionen anser
att utredningen pa ett ambitidst satt, genom att utarbeta tydliga principer, har
beskrivit den gransdragningsproblematik som kan uppsta for tillimparen

3 Europaparlamentets och r8dets forordning (EU) 2016/794 av den 11 maj 2016 om
Europeiska unionens byrd for samarbete inom brottsbekédmpning (Europol) och om
ersattande och upphavande av r&det beslut 2009/371/RIF, 2009/934/RIF, 2009/935/RIF,
2009/936/RIF och 2009/968/RIF.

6 (25)



Datainspektionen 2017-07-07 Diarienr 913-2017 7(25)

inom olika verksamheter. Det blir sedan en fraga for den praktiska
tillampningen och i forlangningen domstolarna att slutligt avgdra var de
exakta granserna ska ga for en viss behandling.

Ramlagens tillimpningsomrade innebar dven att privata aktorer som har
anfortrotts myndighetsutévning och som i dag saknar sarskilda
registerforfattningar, t.ex. ordningsvakter, kommer att tillimpa ramlagen
inom hela eller delar av sin verksamhet. I likhet med vad utredningen
konstaterar ger ramlagen sannolikt dessa aktorer storre mojligheter att
hantera kansliga personuppgifter an om de hade tillimpat forordningen,
vilket enligt Datainspektionen innebir en risk ur integritetssynpunkt. A andra
sidan konstaterar inspektionen att ramlagen i vissa fall innehdller strangare
krav pa behandlingen av personuppgifter an dataskyddsforordningen, t.ex.
vad galler kravet pd dtskiljande av uppgifter som ror olika kategorier av
registrerade samt tidsgranser for radering av personuppgifter.

Dubbla regelverk

Utredningen anfor att ramlagen och dataskyddsférordningen inte kan vara
tillampliga pd samma behandling. Daremot kan de vara tillampliga parallellt
om behandlingen har flera olika syften. Enligt Datainspektionen kan det i
praktiken uppstad en situation dar samma behandling har olika syften. I det
fortsatta lagstiftningsarbetet behover det darfor klarlaggas vilket regelverk
som i en sddan konkurrenssituation ska ha foretrade.

Kontrollverksamhet och allmdn 6vervakning ligger utanfor ramlagens
tillimpningsomrdde

Utredningen foreslar som en allman princip vid gransdragningsproblem
att kontrollverksamhet och allman 6vervakning ska falla utanfér ramlagens
tillampningsomrade. Datainspektionen delar utredningens bedomning. En
utvidgning av direktivets tillampningsomrade i svensk ratt pa sa satt att
ramlagen generellt ska omfatta all kontrollverksamhet och allmén
overvakning skulle enligt inspektionen vara alltfor langtgdende.
Kontrollverksamhet och allman 6vervakning kan i och for sig Gverga i
brottsbekampande verksamhet men syftet med sddan verksamhet ar generellt
sett inte brottsbekampande.

9.1.2 Rattslig grund for behandling - huvudregeln

Utredningen foresldr, med utgangspunkt i artikel 8.1 i direktivet, att
personuppgifter far behandlas om det ar nodvandigt for att en behorig
myndighet ska kunna utféra en arbetsuppgift inom ramlagens
tillaimpningsomrade. Arbetsuppgiften ska framga av en bindande
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unionsrattsakt eller av en lag, en forordning eller ett sarskilt beslut av

regeringen.

Datainspektionen konstaterar att flertalet avde myndigheter som omfattas av
ramlagen i stor utstrackning bedriver underrattelseverksamhet. Den
hantering av personuppgifter som sker inom underrattelseverksamheten ar
sarskilt kanslig ur integritetssynpunkt eftersom den dels rér personer som
inte ar misstankta for ett konkret brott men som kan misstankas komma att
begar brottsliga garningar, dels ror personer som registreras enbart pa grund
av sin koppling till de personer som ar av intresse, sa kallade kringpersoner.

I skal 33 till direktivet anges att den rattsliga grunden bor vara tydlig och
precis och dess tillimpning férutsagbar for dem som omfattas av den.
Datainspektionen konstaterar att eftersom underrattelseverksamheten i dag i
viss utstrackning ar oreglerad i svensk forfattning kan det leda till problem
ndr det galler att faststilla den rattsliga grunden for sddan behandling.
Inspektionen anser darfor att det i det fortsatta lagstiftningsarbetet ar viktigt
att det genomfors en analys av vilken betydelse det far for forutsattningarna
savitt avser rattslig grund att behandla personuppgifter inom
underrattelseverksamheten.

9.1.6 Behandling for nya andamal

En grundlaggande dataskyddsrattslig princip ar att uppgifter inte far
behandlas for nagot andamal som ar oforenligt med det for vilket uppgifterna
samlades in, den s.k. finalitetsprincipen. Denna princip kommer till uttryck i
artikel 4.1.b i direktivet. Enligt utredningen behéver dock ingen prévning mot
det ursprungliga andamadlet goras sa lange en ny behandling ligger inom
ramlagens tillaimpningsomrade. Forslaget ar en implementering av artikel 4.2
i direktivet och innebdr en omfattande férandring i férhdllande till nuvarande
reglering.

Enligt Datainspektionen 6ppnar utredningens forslag upp for en storre
mojlighet an i dag for behoriga myndigheter att behandla personuppgifter
eftersom finalitetsprincipen inte langre sdtter gransen for nar behandling av
personuppgifter for nya dandamal far ske. En utokad mgjlighet att behandla
uppgifter pd det brottsbekampande omrddet inger betankligheter ur ett
integritetsperspektiv, sarskilt med hansyn till att det inom det aktuella
omradet ofta behandlas kansliga och integritetskansliga uppgifter.

Inspektionen anser att en viktig begransning av behoriga myndigheters
mojligheter att behandla personuppgifter ar att det i ramlagen foreslas att
behandlingar for nya @ndamal inom lagens tillampningsomrade ocksa ska

8(25)
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vara nédvandiga och proportionerliga med hansyn till det nya @ndamalet.
Eftersom det mdnga ganger i praktiken torde bli den enskilde handlaggaren
som gor nodvandighets- och proportionalitetsbeddmningen ar det viktigt att
den konkreta inneborden av bedémningen tydliggors. Inspektionen
efterfragar darfor i det fortsatta lagstiftningsarbetet ytterligare exempel fran
lagstiftaren som kan fungera som vagledning for tillimparen ndr en sddan
nodvandighets- och proportionalitetsbedomning ska goras.

Datainspektionen vill dven erinra om att vid tillimpning av 2 kap. 4 §
brottsdatalagen mdste dven ovriga bestimmelser i lagen vara uppfyllda.

9.2.3 Olika typer av personuppgifter ska skiljas fran varandra

Enligt Datainspektionen ar det ur ett integritetsperspektiv viktigt att sarskilja
olika typer av uppgifter fran varandra. Enligt forslaget kommer fler
registrerade att sarskiljas genom sarskild upplysning dn vad som sker i dag,
vilket ar positivt ur integritetssynpunkt.

Datainspektionen anser att det saknas ingdende resonemang i betinkandet
kring inneborden av den foreslagna bestaimmelsen i 2 kap. 10 §
brottsdatalagen. Den aktuella bestaimmelsen far enligt inspektionen inte
innebdra nagon forsamring jamfort med de regler som galler i dag pa det
brottsbekampande omradet. Enligt Datainspektionen torde bestimmelsen
innebdra att det ska ga att utlasa om den som lamnar uppgifter kan anses vara
tillforlitlig och graden av riktighet i sak, i likhet med vad som géller i mdnga
sarskilda registerforfattningar pa det brottsbekampande omradet i dag*.

9.2.4 Kansliga personuppgifter

I ramlagen foreslar utredningen ett starkare skydd for kansliga
personuppgifter an vad direktivet foreskriver, vilket Datainspektionen anser ar
positivt.

Utredningen foreslar vidare ett generellt sokforbud avseende kansliga
personuppgifter. Sokforbudet ska dock vara villkorat pd sa satt att det gors
forbjudet att utfora sokningar i syfte att fa fram ett personurval grundat pa
kansliga personuppgifter. | sammanhanget noterar Datainspektionen att
dndamadlsbegransningar inte anses utgora sddana rattsliga begransningar som
avses i 2 kap. 3 § andra stycket tryckfrihetsforordningen och som hindrar
allmanheten att med stod av offentlighetsprincipen ta del av
sammanstallningar av uppgifter (se prop. 2007/08: 160 s. 66 f).

* Se t.ex. 3 kap. 4 § andra stycket polisdatalagen (2010:361) samt 4 kap. 3 § andra stycket
kustbevakningsdatalagen (2012:145).

9(25)
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Datainspektionens uppfattning ar att det foreslagna sokférbudet inte far
innebdra ndgon utvidgning i forhallande till dagens reglering avseende
mojligheterna att soka pa kansliga personuppgifter. Det bakomliggande syftet
med ett sokforbud avseende kdnsliga personuppgifter ar att undvika att
oonskade sammanstallningar gors genom att anvanda kansliga
personuppgifter som sékbegrepp.

Inspektionen anser att det ar viktigt att behoriga myndigheter, som en
konsekvens av den foreslagna bestaimmelsen, vidtar atgarder for att undvika
risk for kringgdende av det foreslagna sokforbudet. Sddana atgarder kan,
utover rent tekniska begransningar i olika it-system, t.ex. vara att utarbeta
rutiner som sdkerstaller att sokning endast far ske for ett visst tillatet syfte
eller att utfora riktade logguppfoljningar som tar sikte pa s6kningar pa t.ex.
namnet Islam. I likhet med vad utredningen konstaterar ar det dven viktigt att
dokumentera syftet med sokningar pa kdnsliga personuppgifter bade ur ett
verksamhetsperspektiv och ett tillsynsperspektiv.

9.2.5 Inga ytterligare regler om vilka personuppgifter som far
behandlas

Enligt artikel 8.2 i direktivet ska det i nationell ratt bl.a. foreskrivas vilka
personuppgifter som ska behandlas. Utredningen anser dock inte att det ar
rimligt att tolka artikeln pa det sattet att det i ramlagen eller sarskilda

forfattningar maste raknas upp exakt vilka personuppgifter som far
behandlas.

Datainspektionen ar tveksam till om direktivets krav ar uppfyllt eftersom det
inte ndrmare anges i ramlagen vilka personuppgifter som far behandlas.
Inspektionen anser darfor att det i det fortsatta lagstiftningsarbetet bor
overvagas hur artikel 8.2 ska implementeras pa ett korrekt satt i svensk
lagstiftning.

9.3 Langsta tid som personuppgifter far behandlas

Utredningen foreslar att ramlagen ska utgd fran hur lange personuppgifter far
behandlas for andra andamal dn arkivandamal.

Datainspektionen anser att det dr positivt att terminologin i lagstiftningen
renodlas pd sa sdtt att begreppen bevarande och gallring enbart ska anvandas i
den betydelsen de har i arkivlagstiftningen. Inspektionens erfarenheter fran
sitt praktiska tillsynsarbete visar att myndigheter pa det brottsbekampande
omradet i bland har svart att halla isar betydelsen av gallring i
dataskyddslagstiftningens mening och gallring i arkivlagens mening, vilket
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har forsvarat tillimpningen av det integritetsskyddande regelverket.
Datainspektionen valkomnar sdledes utredningens forslag och anser att det
bidrar till ett tydligare regelverk.

9.5 Anvandningsbegransning

Datainspektionen anser att den foreslagna bestammelsen i 2 kap. 20 §
brottsdatalagen dr komplicerad och svarldst. Bestimmelsen innehaller tre
negationer i samma mening. Inspektionen anser darfor att bestammelsens
sprakliga utformning bor forenklas.

10.2.1 Tekniska och organisatoriska atgarder

Lampliga tekniska och organisatoriska dtgdrder

Datainspektionen valkomnar utredningens forslag om att den
personuppgiftsansvarige ska anta interna strategier for dataskydd. Forslaget
gar langre an vad direktivet kraver, vilket inspektionen anser ar positivt.

Dataskydd som standard

Utredningen fOresldar att kravet pa dataskydd som standard ska begransas till
automatiserade behandlingssystem. Datainspektionen anser dock inte att
artikel 20.2 i direktivet medger en sddan begransning. Vidare anser
inspektionen, till skillnad fran utredningen, att upprakningen i artikel 20.2

bor tas in i ramlagen.
10.2.2 Loggning

Vad ska loggas?

Datainspektionen avstyrker utredningens forslag om att kravet pa loggning
ska begransas till automatiserade behandlingssystem, aven om direktivet
medger en sddan begransning i artikel 25.1. Utredningens forslag riskerar att
forsamra skyddet for den enskildes personliga integritet i férhallande till
nuvarande regelverk. Inspektionen anser istdllet att ett generellt krav pa
loggning ska inforas i ramlagen.

Datainspektionen stéller i dag ett krav pa loggning med stod av 31 §
personuppgiftslagen (1998:204) dven utanfor det som kan klassas som
automatiserade behandlingssystem’. Av Datainspektionens allmanna rad om
sakerhet for personuppgifter foljer att det bor finnas en logg som sparas en
viss tid och beroende pa hur kansliga personuppgifterna ar bor loggen ange

> Se t.ex. Datainspektionens beslut om det s.k. kvinnoregistret (dnr 2790-2014).
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t.ex. lisning, andring, utplaning och kopiering av personuppgifter®.
Polismyndigheten staller ocksa ett generellt krav pa loggning i sina egna
foreskrifter”.

Datainspektionen beaktar hédr vad utredningen uttalar om att det, indirekt av
ramlagens generella krav pa lampliga tekniska och organisatoriska dtgarder,
kan fo6lja ett krav pd loggning dven utanfér automatiserade
behandlingssystem. Inspektionen anser dock att ett uttryckligt generellt krav
pa loggning 6kar tydligheten for de personuppgiftsansvariga vad som galler
avseende loggning.

For att tillgodose ett behov av undantag, t.ex. for vissa behandlingar av
personuppgifter, kan ett generellt krav pa loggning forenas med ett undantag
om det finns sdrskilda skal. Vad som utg6r sarskilda skal bor i sa fall utredas
vidare i det fortsatta lagstiftningsarbetet.

Hur ska loggarna anvindas?

Enligt utredningen bor det inte forfattningsregleras hur loggarna far
anvandas. Datainspektionen delar inte utredningens bedomning. I artikel 25.2
i direktivet anges att loggarna endast bor fd anvandas for vissa syften.
Inspektionen anser att det ar viktigt att systemet for loggning inte anvands for
andra syften dn de avsedda, vilket utredningen ocksd framfor.

Det innebar risker for skyddet av den enskildes personliga integritet om
behoriga myndigheter ges mojlighet att sjdlva, t.ex. genom interna foreskrifter
eller riktlinjer, utoka anvandningsomradet for loggarna.

10.2.4 Konsekvensbedomning

Datainspektionen ar positiv till att utredningen foresldr att skyldigheten att
genomfora konsekvensbedomningar dven ska galla vid betydande
forandringar av redan pagaende behandlingar. Det dr ocksd i linje med vad
artikel 29-gruppen uttalat om konsekvensbedomningar pa
dataskyddsférordningens omrade®. I likhet med vad utredningen konstaterar
finns det inte heller nagot som hindrar den personuppgiftsansvarige fran att
genomfora en konsekvensbeddmning dven i andra fall an nar det foreligger en
skyldighet.

6 Sakerhet for personuppgifter, Datainspektionens allmanna r&d, november 2008, s.22.

7 Rikspolisstyrelsens foreskrifter om sakerhet vid Polisens informationsbehandling med stéd
av IT (RPSFS 2009:4, FAP 174-1).

8 Guidelines on Data Protection Impact Assessment (DPIA) and determining whether
processing is "likely to result in a high risk" for the purposes of Regulation 2016/679, WP
248, s. 11-12.
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10.2.5. Forhandssamrad

Datainspektionen delar utredningens bedémning att skyldigheten att
samrada dven ska gdlla nar betydande forandringar av redan pagdende
behandlingar genomfors.

Utredningen anser att skyldigheten att samrada med tillsynsmyndigheten ska
foreligga oavsett om den personuppgiftsansvarige har vidtagit atgarder for att
minska risken for intrdng i den registrerades personliga integritet.
Datainspektionen noterar att det pa dataskyddsférordningens omrade har
uttalats det motsatta av artikel 29-gruppen, dvs. att om den
personuppgiftsansvarige har minskat risken i tillracklig omfattning foreligger
inte langre en skyldighet att samrdda med tillsynsmyndigheten®. Mot
bakgrund av 29-gruppens uttalande delar inte Datainspektionen
utredningens bedomning att den personuppgiftsansvarige ar skyldig att
samrdda med inspektionen dven om atgarder har vidtagits for att minska

risken i tillrdcklig omfattning.

10.2.7 Skyldighet att forteckna behandlingar

Datainspektionen foresldr att ordet forteckna i 3 kap. 3 § i forordningen bor
bytas ut mot "fora en skriftlig forteckning”.

10.3 Sakerhet for personuppgifter

I nuvarande reglering i 31 § personuppgiftslagen anges uttryckligen vilka
faktorer som ska beaktas for att astadkomma en lamplig sdkerhetsniva. Enligt
Datainspektionen bor de faktorer som anges i artikel 29.1 i direktivet
uttryckligen anges i ramlagen och inte, som enligt forslaget, i 3 kap. 8 §
brottsdataférordningen. Utredningen har inte tydligt motiverat varfér den
vdljer att franga den ordning som finns i dag.

Av artikel 29.1 f6ljer bl.a. att en sdkerhetsniva ska sikerstallas som ar lamplig i
forhdllande till risken, sarskilt nar det galler de sarskilda kategorier av
personuppgifter som avses i artikel 10. Med hansyn hartill bor det enligt
Datainspektionen framgd av 3 kap. 8 § brottsdataférordningen att risken med
behandlingen sarskilt ska beaktas nar kansliga personuppgifter (punkten 5)
samt 6vriga integritetskdnsliga personuppgifter (punkten 6) behandlas.

10.4.2. Anmalan till tillsynsmyndigheten

Utredningen foreslar i 3 kap. 9 § andra stycket brottsdatalagen att
skyldigheten att anmala personuppgiftsincidenter inte ska galla om det kan

° Guidelines on Data Protection Impact Assessment (DPIA), WP 248, s. 18.
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antas att en personuppgiftsincident inte har medfort eller kommer att
medfora ndgon risk for otillborligt intrdng i registrerades personliga
integritet. Nagon narmare forklaring till den valda formuleringen "det kan
antas” ger inte utredningen. Enligt Datainspektionen foreligger det en
vasentlig skillnad mellan att nagot "kan antas” och att ndgot anses
“osannolikt”, som anges i artikel 30 i direktivet. Datainspektionen foreslar
darfor att bestammelsen i ramlagen anpassas efter direktivet i detta avseende.

10.4.4 Dokumentations- och underrattelseskyldighet

Datainspektionen delar utredningens bedémning att alla
personuppgiftsincidenter ska dokumenteras. En skyldighet att dokumentera
alla personuppgiftsincidenter foljer inte uttryckligen av direktivet men
ddremot av motsvarande bestimmelse i artikel 33.5 i dataskyddsférordningen.

Inspektionen anser i likhet med utredningen att det ar av begrdansat varde om
dokumentationsskyldigheten endast galler for incidenter som anmals till
tillsynsmyndigheten. Ett krav pd att alla personuppgiftsincidenter ska
dokumenteras innebar att tillsynsmyndigheten dels kan kontrollera att
anmalningsskyldigheten f6ljs, dels fa information om andra incidenter dn de
som anmalts. Ur ett integritetsskyddsperspektiv ar en sadan generell
dokumentationsskyldighet av samtliga personuppgiftsincidenter en positiv

sak.

10.5.1 Definition av dataskyddsombud

Utredningen foreslar en definition av dataskyddsombud som utesluter
juridiska personer. Enligt 29-gruppens vagledning om dataskyddsombud kan
aven juridiska personer fylla denna funktion™. Datainspektionen anser darfor
att definitionen i ramlagen dven bor inkludera juridiska personer.

10.5.2 Krav pa dataskyddsombud

Datainspektionen valkomnar utredningens forslag att alla behoriga
myndigheter ska vara skyldiga att utse ett dataskyddsombud.

Utredningen anser att flera dataskyddsombud bor kunna utses for en behorig
myndighet. Datainspektionen vill framhalla att om en personuppgiftsansvarig
valjer att utse flera dataskyddsombud maste det vara tydligt for den
registrerade hur denne ska kunna utéva sina rattigheter utan att riskera att

hamna mellan stolarna.

10 Guidelines on Data Protection Officers (DPO:s), WP 243, s. 12.
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Datainspektionen anser att de krav pa dataskyddsombudets kvalifikationer

som foljer av artikel 32.2 i direktivet bor anges i ramlagen eller i forordningen.

10.6.1. Definition av personuppgiftsbitraden

Utredningen foresldr att ett personuppgiftsbitrade enligt 1 kap. 6 §
brottsdatalagen ska definieras som den som, med stod av ett avtal eller annan
skriftlig 6verenskommelse, behandlar personuppgifter for den
personuppgiftsansvariges rakning. I artikel 3.9 i direktivet, dar begreppet
personuppgiftsbitrdde definieras, finns dock inget krav pa att det ska finnas
ett avtal eller en annan skriftlig 6verenskommelse.

Datainspektionen anser att det med den foreslagna definitionen i ramlagen
kan uppsta situationer dar ett bitrdde inte anses som bitrdde enligt den
nationella lagstiftningen men val enligt direktivet. Inspektionen anser darfor
att det i ramlagens definition av ett personuppgiftsbitrade inte bor kravas ett

avtal eller annan skriftlig 6verenskommelse.

10.6.4 Skyldighet att forteckna behandlingar

Datainspektionen konstaterar att det saknas en hanvisning i den foreslagna
bestammelsen i 3 kap. 17 § i brottsdataférordningen till namn och
kontaktuppgifter for dataskyddsombudet, i tillampliga fall. En sddan
hanvisning bor finnas eftersom den finns i artikel 24.2 a i direktivet.

Datainspektionen foreslar aven att ordet forteckna i 3 kap. 17 § i forordningen
bor bytas ut mot "fora en skriftlig forteckning”

11.2.5 Inneborden av artiklarna om information

Datainspektionen vialkomnar utredningens forslag till bestaimmelserna i
4 kap. 1-2 §§ brottsdatalagen, med den korrigering avseende gransdragningen
till specifika fall som inspektionen foreslar under avsnitt 11.2.7.

11.2.6 Allman information som ska goras tillganglig

Utredningen anser bl.a. att det inte kravs en uttommande upprakning for
vilka andamadl som den personuppgiftsansvarige behandlar personuppgifter
ndr allmdn information gors tillganglig. Det ar enligt utredningen tillrackligt
om de registrerade far en "god bild” av den personuppgiftsbehandling som
den behoriga myndigheten utfor.

Datainspektionen delar inte utredningens bedémning eftersom den inte har
stod i artikel 13 i direktivet. Inspektionen anser att det finns en risk for att den
personuppgiftsansvarige lamnar for lite information for det fall det ar
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tillrackligt att endast ge en "god bild" av personuppgiftsbehandlingen.
Inspektionen vill dock framhalla att for omfattande och detaljerad
information inte heller ar bra eftersom informationen da riskerar att bli
oldsbar och svar for de registrerade att ta till sig. Den personuppgiftsansvarige
bor uppmuntras till att lamna information i flera nivder med olika
detaljrikedom.

11.2.7 Information som ska lamnas i specifika fall

Vad dr specifika fall?

Datainspektionen anser att utredningens tolkning av uttrycket "specifika fall"
i artikel 13.2 dr alldeles for langtgdende och riskerar att forsvara for den
registrerade att ta tillvara sina rattigheter.

Utredningen anfor bl.a. att "specifika fall" innebar att det inte bor kravas att
den personuppgiftsansvarige ska informera om sadana fel som inte kan antas
ha ndgon negativ inverkan. Enligt utredningen bor normalt kravas att det ar
fraga om Overtradelser av regelverket som skulle kunna féranleda
skadestandsansvar, allvarlig kritik eller ingripande fran tillsynsmyndigheten
eller ndgon annan liknande situation. Datainspektionen anser dock att det ar
problematiskt att knyta ratten till information till en bedémning av sannolika
effekter for den registrerade.

Utredningen argumenterar vidare kring gransdragningen till "specifika fall”
och tar bl.a. upp ett exempel pd information som inte ska anses som
personrelaterad. Datainspektionen delar inte utredningens bedémning av
denna gransdragning. Det ar knappast tillrackligt att ge allman information
enligt 4 kap. 1 § brottsdatalagen till en person som t.ex. lamnar ett salivprov
eller ar vittne i en rattegang. Tvartom dr det relevant for den personen att fa
information enligt 4 kap. 2 § brottsdatalagen om bl.a. behandlingens rattsliga
grund och hur lange personuppgifterna kommer att behandlas. Enligt
Datainspektionens mening ar det vasentligt att beakta behovet av information
for den registrerade vid gransdragningen mellan allman information och
personrelaterad information i specifika fall.

11.2.8 Information som ska lamnas pa begaran

Utredningen foreslar i 4 kap. 3 § andra stycket brottsdatalagen att
utlimnande enligt forsta stycket inte beh6ver omfatta personuppgifter som
den sokande redan tagit del av, om inte han eller hon begar det.
Datainspektionen anser att det ar tveksamt om ett sddant undantag fran
kravet pd att lamna information har stod i artikel 13.3 i direktivet.
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11.3.4 Orimliga eller uppenbart ogrundade framstallningar

Enligt utredningen kan en begdran om information anses vara orimlig t.ex.
om begaran avser en storre myndighets hela verksamhet. Utredningen anser
att normalt sd bor begdaran kunna preciseras till viss verksamhet, visst drende
eller ndgon annan liknande avgransning. Datainspektionen delar inte
utredningens bedomning. En begdran om information kan inte anses orimlig
endast pd den grunden att myndigheten har en viss storlek. En sddan
begransning ar inte heller majlig att gora i dag enligt 26 §
personuppgiftslagen.

12 Tillsyn

Datainspektionen utgar, precis som utredningen, fran det férslag som lamnas
i betankandet Ett samlat ansvar for tillsyn 6ver den personliga integriteten
(SOU 2016:65) och som innebdr att Datainspektionen ska vara
tillsynsmyndighet enligt bade dataskyddsdirektivet och
dataskyddsfoérordningen.

Inspektionen anser att det bor slds fast i brottsdataférordningen att
Datainspektionen ar tillsynsmyndighet enligt brottsdatalagen. For det fall
regeringen foreslar att regleringen av Datainspektionens tillsynsansvar istallet
ska regleras i myndighetsinstruktionen kan den foreslagna bestimmelsen
utgad.

Datainspektionen anser att det ar viktigt att myndigheten sjalv ska kunna
prioritera och planera sin verksamhet. Inspektionen delar darf6r utredningens
uppfattning att tillsynsmyndighetens oberoende stéllning, som regleras i
artikel 42.11 direktivet, varnas bast om det inte infors ndgra detaljerade regler
om hur tillsyn ska bedrivas. Bestimmelserna pa omradet for tillsynen ska
darfor, enligt Datainspektionen, inte ga utéver vad som nodvandigt for att
genomfora direktivet.

12.5.2 Tillsynsmyndigheten ska ha dubbla perspektiv

Datainspektionen avstyrker utredningens forslag om att tillsynsmyndigheten,
utover att verka for att fysiska personers grundlaggande fri- och rattigheter
skyddas i samband med behandling av personuppgifter, dven ska verka for att
underlatta det fria flodet av personuppgifter inom ramlagens

tillaimpningsomrade.

Datainspektionen ifrdgasatter korrektheten i utredningens implementering av
artikel 41.1i direktivet. Enligt inspektionens uppfattning innebar artikel 41.1
att tillsynsmyndigheten ska 6vervaka tillimpningen av direktivet och inte,
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som utredningen gor géllande, att tillsynsmyndighetens uppdrag ska praglas
av dubbla perspektiv. Att direktivet i sig har dubbla syften ar enligt
Datainspektionen en helt annan sak (jfr. 6.1.3 Ramlagens syfte).

Datainspektionen anser sdledes inte att det, genom implementeringen av
artikel 41.1, stdlls ndgra annorlunda krav pa tillsynsmyndigheten jamfort med i
dag. Inspektionens uppgift i dag ar enligt 1§ forordning (2007:975) med
instruktion for Datainspektionen bl.a. att verka for att manniskor skyddas
mot att deras personliga integritet kranks genom behandlig av
personuppgifter. Myndighetens primdra uppdrag bor aven framgent vara att
verka for att manniskor skyddas mot att deras personliga integritet kranks
genom behandlig av personuppgifter.

Datainspektionen anser att det ar mycket viktigt for legitimiteten i
myndighetens granskade verksamhet att det integritetsskyddande arbetet inte
far sta tillbaka for andra intressen. Det ar dessutom oklart, vilket utredningen
ocksd anfor, hur tillsynsmyndigheten i praktiken kan underlatta det fria flodet
av personuppgifter. Inspektionen ser det sdledes som mycket viktigt att det
tydliggors att myndighetens uppdrag endast ska vara att skydda manniskor
mot att deras personliga integritet kranks genom behandlig av
personuppgifter. Inspektionens uppfattning stods aven av skal 75 till
direktivet, dar tillsynsmyndighetens uppdrag behandlas, och som endast
namner skyddet av fysiska personer.

12.6.3 Kontroll av om behandling ar forfattningsenlig

Datainspektionen anser att kontroller pa begaran av enskild avom en
behandling ar forfattningsenlig utgor ett viktigt medel for
tillsynsmyndigheten att kompensera den enskildes brist pa allméan insyn av
personuppgiftsbehandling inom ramlagens tillimpningsomrade. Uppgiften ar
ny for Datainspektionen.

Inspektionen vill framhalla att det ar svart att forutse hur omfattande inflodet
av kontroller pa begdran av enskild kommer att bli. I vart fall kan konstateras
att eftersom enskildas insyn inom ramlagens tillimpningsomrade ofta
begransas av sekretess kan det, i likhet med vad utredningen anf6r, antas att
kontrollerna blir en resurskravande uppgift for inspektionen.
Datainspektionen delar darfor utredningens bedomning att den féreslagna
bestimmelsen inte ska ga utover de krav som stalls i direktivet.

12.7.4 Skillnad mellan forebyggande och korrigerande befogenheter

Datainspektionens befogenheter blir enligt utredningens forslag mer
omfattande an i dag vilket dr nodvandigt for att ett kraftfullt tillsynsarbete ska
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kunna bedrivas. Inspektionen valkomnar sdledes forslagen avseende
tillsynsmyndighetens befogenheter.

Datainspektionen vill, i likhet med utredningen, betona vikten av att
tillsynsmyndigheten sjalv ska kunna valja vilken atgard den ska vidta med
stod av ramlagen vilket innebar att en skarpare dtgard inte ska krava att en
mindre ingripande atgard redan vidtagits.

12.7.5 Forebyggande befogenheter

Varning

Datainspektionen anser att det dr positivt att utredningen i sitt forslag gar
utover direktivets krav pd sa satt att varning aven ska kunna anvandas om en
pagdende behandling riskerar att strida mot lag eller annan forfattning.

Utredningen anser att utfardandet av en varning inte ar ett beslut av
tillsynsmyndigheten som ar rattsligt bindande och darmed inte heller
overklagbart. Datainspektionen ifragasatter utredningens slutsats och anser
att det i det fortsatta lagstiftningsarbetet bor 6vervdgas att varning ska vara ett
rattsligt bindande beslut. Det faktum att varning ndmns som ett exempel pa
en korrigerande befogenhet, tillsammans med bl.a. féreldgganden och férbud
mot behandlingen, i artikel 47.2 i direktivet och dven i artikel 58.2 i
dataskyddsfoérordningen indikerar att varning ar avsett att vara ett rattsligt
bindande beslut. Enligt Datainspektionen torde det aven gagna den enskildes
integritet om varningar ar rattsligt bindande beslut.

For det fall en varning ska anses vara ett 6verklagbart beslut maste det dven
finnas ett krav pd att allt material av betydelse for beslutet ska kommuniceras.
Som en f6ljd av det behover i sa fall 5 kap. 8 § brottsdatalagen ocksa innehdlla
en hanvisning till 5 kap. 6 § andra stycket.

12.8.3 Beslut ska galla nar de fatt laga kraft

Datainspektionen avstyrker utredningens forslag om att tillsynsmyndigheten
inte bor fa forordna att myndighetens beslut ska gélla omedelbart.

Inspektionen behover ha mojlighet att utfarda beslut som ska galla
omedelbart pa direktivets omrdde med stod av ramlagens bestammelser. I skal
4 till direktivet anfors att en hog skyddsniva for personuppgifter kraver ett
kraftfullt tillsynsarbete. Datainspektionen anser att tillsynsmyndighetens
mojlighet att forordna om omedelbart gillande beslut ar ett viktigt verktyg for
att snabbt kunna stoppa allvarliga 6vertradelser av regelverket. Inspektionen
har de senaste aren konstaterat allvarliga 6vertradelser av grundlaggande
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dataskyddsrattsliga principer pa direktivets omrade”. Det finns sdledes ett
praktiskt behov for Datainspektionen av att kunna utfarda omedelbart
gallande beslut. Inspektionen anser vidare att regeringen i tidigare
lagstiftningsarenden (jfr. prop. 2009/10:85 s.91) inte har redogjort fér vad som
utgor verksamhetsskal nar sddana anges som skal mot att inféra en mojlighet
till omedelbart gallande beslut pa direktivets omrdde. I likhet med vad
utredningen konstaterar finns det istdllet systematiska skal for att regleringen
borde utformas pa samma satt oavsett vem beslutet géller.

Enligt Datainspektionen innebar det dven en risk for den enskildes integritet
om en lagstridig behandling far fortga under hela den tid en domstolsprocess
pagar. Eftersom det finns en maojlighet for tillsynsobjektet att begara
inhibition av ett meddelat beslut som gdller omedelbart finns det inte heller
utifrdn rattssdkerhetsaspekter ndgon invandning mot att ge
tillsynsmyndigheten mojlighet att meddela beslut som ska galla omedelbart
pa direktivets omrade.

[ sammanhanget kan ndmnas att det i regeringens proposition 2016/17:180
med forslag till en ny forvaltningslag forslas generella bestimmelser om i
vilka fall beslut kan verkstdllas omedelbart (36 §). Datainspektionen anser att
det i det vidare lagstiftningsarbetet bor utredas hur inspektionens mojlighet
att utfairda omedelbart gallande beslut pa direktivets omrade forhaller sig till

den nya forvaltningslagen.

12.9 Majligheten att ifragasatta giltigheten av unionsrattsakter
Datainspektionen noterar att Dataskyddsutredningen i sitt betinkande (SOU
2017:39, s. 318 f.) ocksd har foreslagit en bestammelse i 6 kap. 2 §
dataskyddslagen som reglerar tillsynsmyndighetens mojlighet att ifrdgasatta
giltigheten av unionsrattsakter.

Enligt Datainspektionen foreligger det en vasentlig skillnad mellan skdl i

5 kap. 15 § brottsdatalagen och sdrskilda skdl i 6 kap. 2 § dataskyddslagen.
Som Datainspektionen konstaterar i detta yttrande sd bor ramlagen i sd stor
utstrackning som mojligt utformas pa motsvarande satt som
dataskyddsférordningen och dataskyddslagen. Datainspektionen anser darfor
att det i det fortsatta lagstiftningsarbetet bor Gvervagas att utforma ramlagen
pa motsvarande sitt som dataskyddslagen i denna del.

11 Se Datainspektionens beslut om det s.k. kvinnoregistret (dnr 2790-2014).
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13 Sanktioner

Utredningen foreslar att en ny administrativ sanktion, sanktionsavgift, ska
inforas pa direktivets omrade. Utredningen foresldr vidare att
tillsynsmyndigheten ska kunna besluta om sanktionsavgift.

Datainspektionen tillstyrker forslagen. I artikel 83 i dataskyddsférordningen
foreskrivs administrativa sanktionsavgifter vid 6vertradelser av forordningens
bestammelser. Dataskyddsutredningen har i sitt betankande (SOU 2017:39, s.
287 f.) foreslagit att administrativa sanktionsavgifter pa férordningens omrade
aven far riktas mot myndigheter. Med hansyn hartill samt till de skdl som
utredningen framfor anser Datainspektionen att sanktionsavgifter ska fa
utfardas mot myndigheter dven pa direktivets omrade. Datainspektionen
instammer i 6vrigt med utredningens skal for att infora sanktionsavgifter pa
direktivets omrade.

13.6.1 Sanktionsavgiftens storlek

I den foreslagna ramlagen faststdlls minimi- och maximibelopp for olika
overtradelser. Datainspektionen noterar emellertid att
Dataskyddsutredningen i sitt betdnkande (SOU 2017:39, s. 287 f.) inte har
foreslagit ndgra minimibelopp for myndigheters Gvertradelser av
forordningens bestaimmelser. Som Datainspektionen konstaterar i detta
yttrande sd bor ramlagen i sa stor utstrackning som majligt utformas pa
motsvarande satt som dataskyddsférordningen och dataskyddslagen.
Datainspektionen anser darfor att det i det fortsatta lagstiftningsarbetet bor
overvagas om det ska vara ndgon skillnad mellan ramlagen och
dataskyddslagen i detta avseende och i sa fall vilka skalen ar.

15 Overforing till tredjeland och internationella organisationer

Datainspektionen anser att det ar av stor vikt att informationsutbyte till
tredjeland och internationella organisationer skyddas av bestammelser som
starker skyddet av den enskildes personliga integritet. Direktivet stadgar i
artikel 35.3 att alla bestammelser avseende 6verforingar till tredjeland och
internationella organisationer ska tillimpas for att sdkerstdlla att den
skyddsniva for fysiska personer som sakerstdlls genom direktivet inte

undergravs.

Inspektionen konstaterar att det i betinkandet saknas en analys avseende de
risker for den enskildes personliga integritet som 6verforingar till tredjeland
och internationella organisationer innebar. De bestimmelser som foreslas pa
omradet, och som f6ljer av direktivet, vags inte i tillracklig utstrackning mot

de risker for integritetsintrang som bestimmelserna innebar for den enskilde.
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I det fortsatta lagstiftningsarbetet bor det darfor goras en ingdende analys av
vilka 6vervaganden som lagstiftaren har gjort for att skydda den enskildes
personliga integritet vid sddana 6verforingar till tredjeland och

internationella organisationer som foljer av direktivet.

15.3.1 Grundlaggande forutsattningar for overforing

Datainspektionen anser att utredningen inte har limnat ndgon narmare
redogorelse i betankandet for vilka omstandigheter som behoriga
myndigheter ska beakta nar de "sarskilt ska beakta risken for att enskilda far
forsamrat skydd for sina personuppgifter” i enlighet med 8 kap. 1 § andra
stycket brottsdatalagen. Inspektionen efterfragar darfor i det fortsatta
lagstiftningsarbetet ett tydliggorande kring vilka omstandigheter som
tillimparen ska beakta vid en sddan riskbedomning.

Vidare anser Datainspektionen att det inte alls ar klart for tillamparen att
bestammelsen i 8 kap. 1 § andra stycket brottsdatalagen utgor en
grundldggande forutsattning for att 6verfora personuppgifter till ett
tredjeland och en internationell organisation, &ven om bestimmelsen ar
placerad under rubriken "Grundldggande forutsattningar for 6verforing” i
lagen. Vilka blir konsekvenserna for den behoriga myndigheten om det
konstateras ett forsamrat skydd av personuppgifterna vid den avsedda
overforingen? Far personuppgifterna inte 6verforas i det fallet? I det fortsatta
lagstiftningsarbetet kravs saledes ett tydliggérande kring vilka
konsekvenserna blir om ett forsamrat skydd av personuppgifterna konstateras

vid en avsedd 6verforing, annars riskerar bestaimmelsen att bli verkningslos.

15.5 Tillrackliga skyddsatgarder

Datainspektionen har ingen erinran mot att utredningen valjer att anvanda
begreppet "tillrackliga skyddsatgarder” i 8 kap. 4 § brottsdatalagen istéllet for
"lampliga skyddsatgarder”, som i artikel 37 i direktivet. Inspektionen vill dock
framhadlla att i artikel 46 i dataskyddsférordningen anvands begreppet
"lampliga skyddsatgarder" avseende 6verforing till tredjeland och
internationella organisationer. Som Datainspektionen konstaterar i detta
yttrande sd bor ramlagen i sa stor utstrackning som mojligt utformas pa
motsvarande sdtt som dataskyddsforordningen. Det finns darfor anledning att
i det fortsatta lagstiftningsarbetet se 6ver om inte den aktuella bestaimmelsen
bor anpassas till forordningen i denna del.

15.6 Undantag i sarskilda situationer

Datainspektionen konstaterar att bestimmelsen i 8 kap. 5 § brottsdatalagen
innebadr en utvidgning i forhallande till nuvarande reglering avseende
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mojligheten att Gverfora personuppgifter till tredjeland i sarskilda
undantagssituationer. Inspektionen anser att det i betankandet saknas en
analys avseende eventuella negativa effekter som de utokade ndjligheterna
kan fa for den personliga integriteten.

15.6.7 och 15.8.4 En intresseavvagning ska goras

Datainspektionen anser att den intresseavvagning som ska goras enligt

8 kap. 5 § andra stycket brottsdatalagen samt enligt 8 kap. 8 § andra stycket
samma lag fyller en mycket viktig funktion for integritetsskyddet, forutsatt att
det ar tydligt for tillamparen vad en sddan intresseavvagning innebar.

Enskilda individer ges enligt artikel 8 i Europakonventionen ratt till skydd for
sitt privatliv. I artikel 8 i EU:s rattighetsstadga anges att var och en har ratt till
skydd av de personuppgifter som rér honom eller henne. Den enskildes
privatliv skyddas i Sverige aven genom regeringsformens bestammelser om
grundliaggande fri- och réttigheter. Enskilda ar enligt 2 kap. 6 § andra stycket
regeringsformen skyddade mot dtgarder fran det allmannas sida som
innefattar betydande intrang i den personliga integriteten, om intranget sker
utan samtycke och innebar 6vervakning eller kartlaggning av den enskildes
personliga forhdllanden. Den rdttigheten kan enligt 2 kap. 20 § forsta stycket
andra punkten regeringsformen endast begransas genom lag.

Datainspektionen konstaterar att utredningen i betankandet endast ger ett
fatal exempel pa nar enskildas intresse av skydd mot krankning av
grundliggande fri- och réttigheter vager tyngre an den behoriga
myndighetens motstdende intresse, t.ex. ndr en person riskerar dodsstraff
eller tortyr. Enligt Datainspektionen dr det mycket viktigt att det i det fortsatta
lagstiftningsarbetet tydliggors att skyddet for den enskildes personliga
integritet ar ett sddant intresse som ska beaktas vid intresseavvagningen,
annars riskerar skyddet for den enskildes personliga integritet att urholkas.
Inspektionen efterfragar aven utforligare exempel fran lagstiftaren pa
situationer nar enskildas grundldggande fri- och rattigheter kan anses vaga
tyngre an den behdriga myndighetens motstdende intressen, vilka kan
fungera som vagledning for tillimparen ndr en intresseavvagning ska goras.

Vidare noterar Datainspektionen att de foreslagna bestammelsernai 8 kap.

5 § andra stycket brottsdatalagen och 8 kap. 8 § andra stycket samma lag tar
sikte pa den registrerades intresse av skydd mot krdnkning av grundlaggande
fri- och rattigheter. I artiklarna 38.2 och 39.1 b i direktivet, som reglerar
intresseavvagningen, namns dock inte ordet krdnkning. Inspektionen anser
att ordet krdnkning i ramlagen innebar en inskrankning av skyddet f6r den
enskildes grundlaggande fri- och rattigheter. Utredningens forslag ger saledes
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ett samre skydd av den enskildes personliga integritet an vad direktivet
medger.

15.8.1 Forutsattningar for overforing till andra an behoriga
myndigheter

Datainspektionen ifrdgasatter inte att utredningen utnyttjar direktivets
mojlighet att infora undantag fran kravet pa att 6verforingen ska goras till en
behorig myndighet enligt artikel 39. Inspektionen konstaterar dock att det i
betdnkandet saknas en analys avseende de risker for den enskildes personliga
integritet som sadana overforingar innebar.

I artikel 39.1 anges bl.a. att sddana 6verforingar som artikeln reglerar endast
far ske om 6vriga bestimmelserna i direktivet efterlevs. Med hansyn hartill
anser Datainspektionen att det bor tydliggoras i ramlagen att en 6verforing
enligt 8 kap. 8 § brottsdatalagen endast ar tilliten om ocksa ovriga
bestimmelser i ramlagen ar uppfyllda, t.ex. de grundlaggande
forutsattningarna for verforingar i 8 kap. 1 § samma lag.

15.10 Dokumentationskrav och informationsskyldighet

Utredningen foresldr att skyldigheten att i vissa fall dokumentera 6verforingar
som gors till tredjeland och internationella organisationer ska regleras i
forordningen. Utredningen foreslar i 7 kap. 3 § brottsdataférordningen bl.a.
vilka uppgifter som ska dokumenteras. Datainspektionen anser att vilka
uppgifter som ska dokumenteras aven bor regleras i 7 kap. 5 §
brottsdataforordningen.

16 Sekretessfragor

Datainspektionen har i en skrivelse till Justitiedepartementet den 7 juli i ar
(dnr 1704-2017) foreslagit att det i offentlighets- och sekretesslagen (2009:400)
infors en bestimmelse som innebar att absolut sekretess alternativt sekretess
med omvant skaderekvisit ska gdlla i Datainspektionens verksamhet for
anmalningar av personuppgiftsincidenter som gors enligt artikel 33
dataskyddsfoérordningen och for begaran om forhandssamrad som gors i
enligt 36. I skrivelsen har Datainspektionen gjort gallande att en sddan
sekretessbestimmelse dven bor omfatta anmalningar av
personuppgiftsincidenter som gors enligt 3 kap. 9 § brottsdatalagen samt
begdran om forhandssamrad som gors enligt 3 kap. 7 § andra stycket samma
lag. Inspektionen hanvisar till ndmnda yttrande (se bilaga).

24(25)



Datainspektionen

2017-07-07 Diarienr 913-2017

18 lkrafttradande och Gvergangsbestammelser

Utredningen foreslar att bestammelserna om loggning inte behéver tillampas
forran den 1 maj 2023 i automatiserade behandlingssystem som har inrdttats
fore den 6 maj 2018.

Datainspektionen anser att den foreslagna 6vergangsbestimmelsen riskerar
att kraftigt forsvaga nuvarande krav pa loggning enligt 31 §
personuppgiftslagen. Det dr aven oklart hur inspektionen i ett skarpt lage ska
kunna verka for att nuvarande krav pd loggning i automatiserade
behandlingssystem uppratthalls. Trots utredningens uttalande om att den
forslagna bestaimmelsen inte ska paverka de generella krav pa loggning som
gdller i dag finns det en uppenbar risk for att inspektionen hamnar i
tillimpningssvarigheter och gransdragningsproblem vid tillimpning av
bestammelsen.

Under alla omstdndigheter anser Datainspektionen att tidsgransen i den
foreslagna bestimmelsen ar alltfor generost tilltagen. Det bor vara tillrackligt
med en tvaarsperiod for att implementera forandringar i de automatiserade

behandlingssystemen.

Detta yttrande har beslutats av generaldirektoren Kristina Svahn Starrsjo efter
foredragning av juristerna Erika Lidén, Parisa Maleki och Jonas Agnvall. Vid
den slutliga handldggningen har dven chefsjuristen Hans-Olof Lindblom
deltagit.

Kristina Svahn Starrsjo

Erika Lidén

Bilaga

Datainspektionens skrivelse till Justitiedepartementet den 7 juli 2017 (dnr
1704-2017) "Angdende sekretess hos Datainspektionen med anledning av EU:s
dataskyddsreform".
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