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Sa starker vi den personliga integriteten
SOU 2017:52

Datainspektionen har granskat betankandet huvudsakligen utifran
myndighetens uppgift att verka for att manniskor skyddas mot att deras
personliga integritet kranks genom behandling av personuppgifter.

Sammanfattning

Datainspektionen ar positiv till att kommittén vill 6ka intresset for skyddet av
den personliga integriteten och att fler ska frimja detta arbete.
Datainspektionen ar ocksa positiv till forslaget att i kommittéférordningen
ange att konsekvenserna for den personliga integriteten ska belysas vid
lagstiftningsarbete. Datainspektionen vill dock ha en vidare formulering an
den foreslagna, sa att aven dataskyddsforordningen och det nya
dataskyddsdirektivet beaktas.

Utdver vad som anges i kommittédirektivet har kommittén ocksa gett forslag
pa atgdrder som kan stdrka skyddet for den personliga integriteten. Just nu
pagar ett omfattande arbete i syfte att se 6ver gallande regler pa
dataskyddsomradet och behovet av nya regler med anledning av
dataskyddsfoérordningen, och gallande det brottsbekaimpande omradet, det
nya dataskyddsdirektivet. Det dr darfor angeldget att samtliga forslag gallande
reglering avseende behandling av personuppgifter samordnas inom respektive
omrade och att all reglering har sin utgangspunkt i dataskyddsforordningen
jamte det nya dataskyddsdirektivet. Datainspektionen saknar i mdnga av
kommitténs forslag en tydlig koppling till dessa unionsrattsliga regelverk. Om
forslagen ska behandlas vidare behover det generellt genomf6ras djupare
analyser som visar hur forslagen stods av dessa regelverk.
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8.2.4 Regeringens digitala strategier

Datainspektionen valkomnar forslaget att regeringen kompletterar sina
digitala strategier med en formulering att Sverige ska bli varldsledande pa att
skydda den personliga integriteten utan att minska takten i digitaliseringen.
Digitalisering medfor oundvikligen behandling av personuppgifter. Om
Sverige ska klara det politiska malet att bli bast i varlden pa att anvanda
digitaliseringens mojligheter ser Datainspektionen det som nodvandigt att
dataskyddsreglerna hanteras som en integrerad del i digitaliseringsprojekten.

16.4.1 Andring i kommittéforordningen

Datainspektionen tillstyrker forslaget att infora ett tillagg i
kommittéférordningen som avser den personliga integriteten. Nar det galler
forfattningsforslaget anser Datainspektionen dock att bestimmelsen behover
omfatta alla forslag som ror behandling av personuppgifter och som
ddrigenom har betydelse for den personliga integriteten. Det dr inte
tillrackligt att bara krava redovisning av konsekvenserna for den personliga
integriteten i fall som avses i 2 kap. 6 § andra stycket regeringsformen. Aven
dataskyddsférordningen och det nya dataskyddsdirektivet innehaller regler
som forutsdtter att den nationella lagstiftaren gor
proportionalitetsbedomningar och redovisar sina 6vervaganden.
Datainspektionen foresldr mot den bakgrunden att tillagget i
kommittéforordningen ska stdlla krav pa att ange konsekvenserna av forslag
som ror behandling av personuppgifter och som darigenom har betydelse for
den personliga integriteten.

Forslag som beror Datainspektionens uppgifter

Datainspektionen vill framhalla att utgangspunkten for forslag som beror
Datainspektionens roll och uppdrag behéver ha sin grund i de krav som foljer
av dataskyddsfoérordningen.

Kommittén beskriver delar av det uppdrag som Datainspektionen ska utféra
enligt dataskyddsforordningen framforallt i avsnitt 14. I betankandet SOU
2016:65 "ett samlat ansvar for tillsyn 6ver den personliga integriteten” foreslar
utredningen att Datainspektionen utses som tillsynsmyndighet enligt
dataskyddsforordningen och det nya dataskyddsdirektivet. I betinkandet
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beskrivs dven utforligt de uppgifter, behorigheter och befogenheter som
kommer avila Datainspektionen direkt av forordningen i avsnitt 9.3 i bland
annat artiklarna 55 - 59. Aven dataskyddsférordningens sirskilda krav pa
tillsynsmyndigheternas oberoende enligt artikel 52 utvecklas i betankandet (s
144) dar det podngteras att Datainspektionen mdste vara fullstandigt
oberoende i utférandet av de befogenheter som foljer av férordningen och att
detta innebar bade att vara sjdlvstindig i forhallande till den verksamhet den
ar satt att 6vervaka och att det inte heller far forekomma ndgon paverkan,
direkt eller indirekt, fran nagot annat hdll som fran staten. I betdnkandet
anfors vidare pa s 154ff att det saknas behov av att foreskriva i en instruktion
att Datainspektionen ska ha ytterligare befogenheter eller uppgifter utéver
dem som foljer av férordningen.

Det foljer av artikel 57 att tillsynsmyndigheten ska 6vervaka och verkstalla
tillampningen av forordningen, men av artikeln foljer dven uppgifter som att
oka allmanhetens medvetenhet, ge rad at det nationella parlamentet,
regeringen och andra institutioner och organ om lagstiftningsatgarder och
administrativa dtgarder rorande skyddet av fysiska personers rattigheter och
friheter nar det galler behandling av personuppgifter. Vidare foljer av artikel
52.4 att medlemsstaten ska sdkerstalla att tillsynsmyndigheten forfogar ver
de personella, tekniska och finansiella resurser som behovs for att
myndigheten ska kunna utf6ra sina uppgifter och utéva sina befogenheter
vilka foljer av forordningen, inklusive inom ramen for det omsesidiga

bistandet inom EU, samarbetet och deltagandet i styrelsens verksamhet.

8.2.1 En myndighet med samlat ansvar for det offentligas digitalisering

Datainspektionen valkomnar att dven andra aktorer uppdras att framja
skyddet av personlig integritet, dock mdste det klart och tydligt framga vad
som avses med olika aktorers uppdrag i forhallande till Datainspektionens
uppgifter enligt dataskyddsforordningen. Vidare maste ett sddant
framjandeuppdrag utforas i samrdd med Datainspektionen for att forsakra sig
om ett enhetligt budskap till omvarlden fran de olika myndigheterna.

16.4.2 Vagledning fran Regeringskansliet om konsekvensbedomningar

Datainspektionen har inte ndgot emot att Regeringskansliet ger vagledning
om konsekvensbedomningar, men ifragasatter forslaget att Regeringskansliet
ska overta forvaltningen av Datainspektionens vagledning for

integritetsanalys. Som anges ovan har Datainspektionen bland annat i uppgift
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att ge rdd at det nationella parlamentet, regeringen och andra institutioner
och organ om lagstiftningsatgarder och administrativa atgarder rérande
skyddet av fysiska personers rattigheter och friheter nar det galler behandling
av personuppgifter. Vagledningen for integritetsanalys ar framtagen for att
vara ett stod vid lagstiftning. Datainspektionen anser att det ingdr i
myndighetens uppdrag att fortsatta férvalta denna vagledning, varfor
Datainspektionen avstyrker forslaget i denna del.

14.2.2 Analysera Datainspektionens arbetssatt och behov av anslag

Kommittén anger att de delar Datainspektionens oro for att myndighetens
resurser inte kommer racka till for att pa ett tillfredsstallande satt fullgora alla
myndighetens skyldigheter enligt dataskyddsforordningen. Datainspektionen
har beviljats ett hogre anslag for 2018 och situationen ar darfor béttre dn nar
myndigheten svarade pa kommitténs delbetankande Hur star det till med den
personliga integriteten? En kartlaggning av Integritetskommittén SOU
2016:41. Datainspektionens arbetsfalt har emellertid sasom
Integritetskommittén papekat genomgatt en enorm forandring sedan
myndigheten startade 1973. Av det skalet skulle det vara bra med en
grundlidggande analys av myndighetens samlade resursbehov. En analys som
hade varit valbehovlig infor det arbete som myndigheten nu genomf6r som
forberedelse infor de nya dataskyddsreglerna.

Datainspektionen ser alltjamt att en analys gallande myndighetens
resursbehov kan vara till gagn for verksamheten. Analysen mdste dock beakta
tillsynsmyndighetens roll enligt dataskyddsférordningen och det nya
dataskyddsdirektivet. I tiden bor ocksa en analys som avser
Datainspektionens roll utifran férordningen anpassas sa att rutiner och praxis
har kommit pa plats innan en analys genomfors.

13.4 Atgarder for att forbattra den enskildes kunskaper

Datainspektionen ar positiv till forslaget att regeringen uppdrar at en
myndighet att utreda hur en nationell folkbildningsinsats bor vara
organiserad och utformad samt vilken omfattning och finansiering en sadan
insats bor ha. Datainspektionen bedriver redan idag informationsarbete om
skyddet for personlig integritet och dataskyddsreformen bland annat genom
att publicera information pa myndighetens webbplats, utbilda och ha en
omfattande upplysningsverksamhet bade muntligen via en daglig
telefontjanst och skriftligen. Enligt artikel 57 punkt 1 b ska
tillsynsmyndigheten "6ka allmanhetens medvetenhet om och forstdelse for
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risker, regler, skyddsatgarder och rattigheter i fraga om behandling. Sarskild
uppmadrksamhet ska dgnas dt insatser som riktar sig till barn.”
Datainspektionen tillstyrker en utredning av hur en utékad nationell
folkbildningsinsats kan utformas och vilka nya kompetenser och resurser
detta kraver.

13.3.1 Rapportering i den arliga redovisningen

Datainspektionen har ingen erinran mot att som Kommittén foreslar arligen
rapportera till regeringen om rattsmedlen. Nar det géller vad
Datainspektionen ska redovisa hanvisar inspektionen till vad myndigheten

framfort i sitt remissvar over kommitténs delbetankande.

Datainspektionen har en rapporteringsskyldighet enligt artikel 59; "varje
tillsynsmyndighet ska uppratta en arlig rapport om sin verksamhet, vilken kan
omfatta en forteckning 6ver typer avanmalda 6vertradelser och typer av
atgarder som vidtagits i enlighet med artikel 58.2. Rapporterna ska Gversdndas
till det nationella parlamentet, regeringen och andra myndigheter som utsetts
genom medlemsstaternas nationella ratt. De ska goras tillgangliga for

allmanheten, kommissionen och styrelsen”.

Datainspektionen har yttrat sig 6ver det forslag kommittén lamnade i sitt
delbetdnkande SOU 2016:41 (dnr 1360-2016) gillande kommitténs férslag om
okad information till regering och riksdag. Datainspektionen tillstyrkte
forslaget att inspektionen skulle ges i uppdrag att arligen lamna en
redovisning till regeringen. Dock motsatte sig Datainspektionen att det i
uppdraget skulle ingd och analysera forutsattningarna for integritetsskyddet.
Datainspektionen vidhaller vad som framf6rs i det remissvaret och menar att
inspektionens uppdrag enligt dataskyddsférordningen maste vara en
utgangspunkt dven i den har delen av forslaget.

13.2.1 Ratt att driva enskildas skadestandsarenden

Datainspektionen avstyrker forslaget om taleratt. Tillsynsmyndighetens
uppgifter foljer av dataskyddsforordningen, artiklarna 55-58 och de
registrerades rattsmedel foljer av artiklarna 77-84 om rattsmedel, ansvar och
sanktioner. Datainspektionens uppgifter och de registrerades tillgang till
rattsmedel dr noggrant analyserade i betankande SOU 2017:39 forslag till ny
dataskyddslag, dar ocksa forslag pa nationella regler lamnas, se kap. 6 och 8 i
forslag till kompletterande bestammelser till EU:s dataskyddsforordning.
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Datainspektionen anser att férslagen som lamnats i denna del i SOU 2017:39
ar bra och bor genomforas och att det darfor inte finns skal att, innan de
forslagen genomfors, 6vervdga andra forslag pa omradet.

5.2.1, 6.2, 7.2, 8.2.5, 9.2.1, 10.3, 12.2.5
Uppforandekoder

Datainspektionen delar kommitténs uppfattning att aven andra aktorer kan
initiera och stodja ett framtagande av uppférandekoder, men anser att en viss
forsiktighet bor iakttas om detta uppdras till myndigheter, sarskilt nar det
galler uppférandekoder som avser privata organ. En myndighet kan uppfattas
som styrande, sdrskilt i de fall dar ett beroendeférhallande foreligger.
Datainspektionen anser vidare att kommitténs forslag i vissa fall gar langre an
att "initiera och stodja”. Exempelvis pd omrddet forsakringsverksamhet dar
Konsumentverket foreslas fa i uppdrag att "bevaka om forsakringsforetagen
anpassar och utvecklar branschoverenskommelser till uppférandekoder i
dataskyddsforordningens mening”. Att bevaka att ndgot sker kan inte anses
vara synonymt med att "initiera och stédja”.

Kommittén foreslar dven att - vid sidan om de utpekade myndigheter som
foreslds initiera och fraimja arbetet med framtagande av uppforandekoder -
den myndighet som uppdras samordna det offentligas IT, ska stodja andra
myndigheter i utarbetandet av gemensamma uppférandekoder enligt
dataskyddsférordningen. Datainspektionen anser att det ar oklart vad
kommittén menar att den samordnande myndigheten ska ha for roll kring
uppforandekoder och vilket behov detta ska fylla. Det f6ljer dairemot av
dataskyddsférordningen att den aktor (som foretrader intressenter) som
arbetar oberoende med framtagande av uppforandekoder kan behéva
samrdda med Datainspektionen.

Datainspektionen konstaterar att dataskyddsférordningen innehaller
detaljerade bestimmelser om uppférandekoder. Enligt artikel 40.2 far
sammanslutningar och andra organ som foretrader kategorier av
personuppgiftsansvariga eller personuppgiftsbitraden utarbeta
uppforandekoder, eller dndra eller utéka sddana koder, i syfte att specificera
tillimpningen av forordningen. Enligt artikel 40.5 ska utkast till
uppforandekoder eller andringar lamnas in till den behoriga
tillsynsmyndigheten enligt artikel 55 som sedan har att yttra sig dver om
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uppforandekoden eller andringen ar forenlig med dataskyddsférordningen
och om s4 ar fallet godkanna den. Enligt artikel 40.6 ska dven
tillsynsmyndigheten registrera och offentliggora uppforandekoden. Det finns
ocksad sarskilda bestammelser om obligatorisk beredning med andra
dataskyddsmyndigheter, den Europeiska Dataskyddsstyrelsen och
Kommissionen om det giller en uppférandekod som avser behandling av
personuppgifter i flera medlemsstater (se artikel 40.5 - 8).

Tillsynsmyndigheten ska enligt artikel 57. 1 a 6vervaka och verkstalla
tillampningen av férordningen, samt enligt artikel 57. 1 m fraimja
framtagandet av uppforandekoder. Vidare ska tillsynsmyndigheten enligt
artikel 57. 1 p och q utarbeta kriterier for respektive ackreditera organ som
arbetar med 6vervakning av godkdanda uppférandekoder.

5.2.2 Sekretess, 8.2.2 Molntjanster, 10.4 Atgard
reglerad tystnadsplikt, 12.2.3 Tillsyn

Datainspektionen instaimmer i kommitténs forslag att forstarka sekretess och
tystnadsplikt i vissa avseenden. Datainspektionen vill i sammanhanget ocksa
berora artikel 9.3 dataskyddsforordningen' som anger att en forutsattning for
tillaten behandling av kansliga personuppgifter som avses i 9.2.h ar krav pa
forfattningsreglerad tystnadsplikt. Datainspektionen hemstallde darfor i
skrivelse till Justitiedepartementet (dnr 1704-2017) * att regeringen skyndsamt
arbetar fram bestimmelser gallande sekretess som dr vasentliga nar
dataskyddsfoérordningen ska borja tillimpas den 25 maj 2018, bland annat en
lagstadgad tystnadsplikt for personuppgiftsbitraden som behandlar
personuppgifter inom hélso- och sjukvard och social omsorg.
Datainspektionen har i nu nimnda skrivelse aven patalat behovet av att
utreda en lagreglerad generell tystnadsplikt for privata leverantorer av IT-
tjanster.

19,3 "Personuppgifter som avses i punkt 1 far behandlas for de andamél som avses i punkt
2 h, nar uppgifterna behandlas av eller under ansvar av en yrkesutévare som omfattas av
tystnadsplikt enligt unionsratten eller medlemsstaternas nationella ratt eller bestdmmelser
som faststélls av nationella behdériga organ eller av en annan person som omfattas av
tystnadsplikt enligt unionsratten eller medlemsstaternas nationella ratt eller bestammelser
som faststélls av nationella behériga organ”.

2 http://www.datainspektionen.se/Documents/2017-07-13-skrivelse-sekretess. pdf
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Kommittén foresprdkar en fullstindig 6ppenhet av personuppgiftsincidenter.
Datainspektionen har i nyss namnda skrivelse anfort att det kan utgora en
sakerhetsrisk om uppgifterna sprids innan verksamheterna hunnit dtgarda
problemet, det kan i sin tur komma att paverka den personuppgiftsansvariges
vilja att anmala och beskriva personuppgiftsincidenter i den omfattning
dataskyddsfoérordningen foreskriver. Darfor har inspektionen i skrivelsen
hemstallt om inférandet av en stark sekretess hos Datainspektionen for
anmalningar om personuppgiftsincidenter och aven begdran om

forhandssamrad enligt artikel 35.

Kommittén foreslar att regeringen later utreda ett utokat sekretesskydd for
uppgifter om elever i skolans IT-system och refererar till Datainspektionens
remissyttrande 6ver betainkande SOU 2011:58 Skolans dokument insyn och
sekretess med dnr 1502-2011, som avser behovet av en generell
sekretessreglering av integritetskinsliga personuppgifter inom skolan.
Datainspektionen har utéver behovet av sekretess for kansliga
personuppgifter nyligen patalat behovet av en lag som reglerar behandlingen
av personuppgifter inom skolan, och da sarskilt kdnsliga personuppgifters.

Kommittén foresldr att regeringen later utreda en lagreglerad tystnadsplikt for
forsakringsforetagen och deras anstdllda avseende personuppgifter.
Datainspektionen delar uppfattningen att frigan bor utredas och har framfort
detta i bland annat remissvar 6ver Ds 2011:7 (remissvar med dnr 372-2011).

9.2.2 Tillsyn

Datainspektionen forutsatter att det utokade ansvar for Konsumentverket
som foreslas inte avser tillsyn 6ver behandlingen av personuppgifter enligt
dataskyddsfoérordningens bestimmelser.

Kommittén foresldr att Konsumentverket uppdras att utova "tillsyn 6ver
foreteelser, produkter och avtal ddr integritetsskydd och informations-
sakerhet gor sig gallande” i samrad med Datainspektionen. Datainspektionen
anser forslaget ar oklart i sin innebord satillvida vilken sorts 6kad tillsyn
Konsumentverket foreslas ska utfora. I betankandet SOU 2016:65 "ett samlat

3 Remissyttrande 6ver betdnkandet EU:s dataskyddsforordning och utbildningsvasendet SOU
2017:49 med dnr 1365-2017
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ansvar for tillsyn 6ver den personliga integriteten” foreslogs Datainspektionen
vara tillsynsmyndighet enligt férordningen och Datainspektionen utgdr fran
att detta forslag inte ar en férandring i det avseendet. Nar det gdller samarbete
myndigheterna emellan inom ramen f6r respektive myndighets
ansvarsomrade ar Datainspektionen positivt installd.

7.3.2 Socialtjansten

Kommittén har foreslagit att regeringen bor lata utreda en ny lagstiftning om
personuppgiftsbehandling inom socialtjansten. Datainspektionen instammer
och har framf6rt behovet av att lagstiftningen anpassas efter dagens
verksambhet, se bland annat s 23 i Datainspektionens remissvar 6ver SOU
2014:23 Ratt information pa ratt plats i ratt tid med dnr 1568-2014.
Datainspektionen vill ocksd framhalla att behandling av personuppgifter
inom socialtjanstens omrade ska vara forenlig med dataskyddsforordningen
den 25 maj 2018.

Forslag som redan ar under beredning i avsnitt 7.3.1,
7.4,8.2.1,8.2.2, 11.1.1,11.1.2, 11.1.3, 12

Datainspektionen konstaterar att kommittén valt att lyfta ett flertal dldre
forslag som lamnats i utredningar vilka redan varit foremal for
remissbehandling. Datainspektionen hanvisar i dessa fall till vad
Datainspektionen anfor i tidigare lamnade remissvar, eller skrivelser gillande
respektive forslag, med tillagget att dven dessa forslag maste anpassas till de
nya reglerna pa dataskyddsomradet.
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Detta yttrande har beslutats av generaldirektoren Eva Hakansson efter
foredragning av juristen Anna Bjorklof. Vid den slutliga handldggningen har
aven chefsjuristen Hans-Olof Lindblom, enhetschefen Katarina Tullstedt och

avdelningsdirektor Suzanne Isberg deltagit.

Eva Hakansson

Anna Bjorklof




