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Datalagring - brottsbekampning och integritet
(SOU 2017:75)

Datainspektionen har granskat betinkandet huvudsakligen utifran
myndighetens uppgift att verka for att manniskor skyddas mot att deras
personliga integritet kranks genom behandling av personuppgifter.

Datainspektionen lamnar foljande synpunkter.
Generella synpunkter pa forslaget

Datainspektionen vill inleda med att framhadlla att utredningen har gjort
tydliga proportionalitets- och behovsbedomningar, sarskilt med beaktande av

den tidspress som forelegat.

Datainspektionen har forstaelse for vikten av lokaliserings-, trafik- och
abonnemangsuppgifter for utredning av grova brott for de brottsbekdmpande
myndigheterna. Datainspektionen anser dock att utredningens lagforslag
aven fortsattningsvis innebar en generell och odifferentierad lagring av trafik-
och lokaliseringsuppgifter. I utredningens forslag forblir, trots féreslagna
andringar, lagring en huvudregel och inte ett undantag. De forslag pa
uppgifter som inte ska omfattas av lagringen ar sddana som inte forekommer i
storre omfattning eller anses utgdra ett mindre integritetsintrang. Vidare
anser Datainspektionen att en ndrmare analys av hur abonnemangsuppgifter
forhaller sig till EU-domstolens resonemang behovs.

Datainspektionen kan i allt vasentligt instimma i det sarskilda yttrande till

utredningen som lamnats av Jonas Agnvall.
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Utredningens forslag om lagring av trafik- och lokaliseringsuppgifter

Datainspektionen anser att utredningens lagforslag dven fortsattningsvis
innebar en generell lagringsskyldighet i strid med Tele 2-domen och avstyrker
darfor forslaget. Datainspektionen efterfragar en narmare analys av hur en

riktad lagring skulle kunna utformas.

Utredningen har haft i uppdrag att utifrin EU-domstolens dom anpassa den
svenska lagstiftningen om lagring av elektronisk kommunikation sd att den ar
forenlig med EU-ritten. EU-domstolen har dragit slutsatsen att en generell
och odifferentierad lagstiftning inte ar forenlig med EU-ratten och att den
svenska lagstiftningen maste reformeras sd att lagring blir ett undantag och
inte huvudregel.

Utredningen har i sin tolkning av EU-domstolens dom dragit slutsatsen att
punkterna 108-111 i domen inte ar att anse som del av domskalen. Utredningen
har ddrav dragit slutsatsen att en lagring inte maste vara riktad for att uppfylla
kraven i EU-rdtten utan att det racker med regler som differentierar lagringen.
Utredningen har utifran denna slutsats anpassat de svenska nuvarande

reglerna om lagring.

Datainspektionen delar inte utredningens slutsats utan anser att punkterna
108-111 dr en del av domstolens resonemang och ska beaktas likval som
resterande av domstolens domskal. Detta innebar att domstolen enligt
Datainspektionens tolkning inte bara underkdnner den svenska lagstiftningen
och menar att en lagring inte far vara generell och odifferentierad utan att
lagringen aven ska vara riktad for att uppfylla kraven i EU:s rattighetsstadga
och direktiv 2002/58. Datainspektionen har som namnts ovan forstaelse for
att en riktad lagring ar svartillimplig och av mindre nytta f6r de
brottsbekampande myndigheterna men den svenska lagstiftningen madste
andock vara forenlig med EU-ratten annars finns en risk att den svenska
lagstiftningen aterigen kan komma att underkdnnas av EU-domstolen.

Det kan slutligen ndmnas att utredningen foreslar att bestimmelsen i 39 §
FEK om internetatkomst ska vara teknikneutral. Det kan ifragasattas hur
detta kommer paverka anonymiseringstjanster och VPN-tunnlar som
tillhandahalls av operatorerna. Det ar sdledes oklart hur langtgaende effekten

av en teknikneutral bestaimmelse kan bli.
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Enligt forslaget ska PTS bemyndigas att ange narmare foreskrifter om vad som
ska lagras. Med hdnsyn till de effekter lagring av uppgifter om
internetdtkomst kan ha for alla medborgare och deras privatliv ifrigasatter
Datainspektionen en sddan delegation av foreskriftsratten, sarskilt mot
bakgrund av grundlagsregleringen i 2 kap. 6 § andra stycket regeringsformen.

Datainspektionen avstyrker darfor utredningens lagforslag och efterfragar
med hansyn till vad som anf6rts ovan en djupare analys av hur en riktad

lagring skulle kunna utformas.

Abonnemangsuppgifter och ip-adresser

Datainspektionen efterfrdgar en narmare analys av hur
abonnemangsuppgifter och ip-adresser forhdller sig i relation till Tele2-
domen.

Datainspektionen delar inte utredningens slutsats att abonnemangsuppgifter
inte dr lika integritetskansliga som trafik- och lokaliseringsuppgifter.
Definitionen av abonnemangsuppgifter harstammar fran en tid langt fére den
senaste tekniska utvecklingen vilket innebar att uppgifter som idag sorteras
under abonnemangsuppgifter ar betydligt fler och betydligt mer
integritetskdnsliga dn vad som omfattades da begreppet infordes.
Datainspektionen anser ddrav att utredningens slutsats att
abonnemangsuppgifter inte omfattas av domen kan ifragasattas och att fragan
narmare behover utredas da det finns skal som talar for att dven
abonnemangsuppgifter omfattas av domen. Detta innebar att dndringar i den
svenska lagstiftningen avseende dven sadana uppgifter kan vara nédvandiga
for att den svenska lagstiftningen ska vara forenlig med EU-ratten.

[ utredningen tas fragan upp om inte ip-adresser omfattas av domen men
argumenten for detta avvisas utan nagon djupare analys. Sd som riktigt anges i
utredningen tar EU-domstolen upp att just ip-adresser kan gora det mojligt
att dra mycket precisa uppgifter om enskildas privatliv. Detta innebar att de ar
av mycket integritetskanslig karaktar. Som anforts ovan bor darfor utredas
vidare om inte dven ip-adresser omfattas avdomen.

En djupare analys av definitionen av abonnemangsuppgifter och specifikt ip-
adressers forhdllande till Tele2-domen efterfragas.
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Forhandskontroll av domstol eller oberoende myndighet
Datainspektionen har inget att erinra mot utredningens forslag om att
dklagare ska besluta om tillstand f6r inhamtning av trafik- och
lokaliseringsuppgifter i underrattelseverksamhet.

Lagring av uppgifter ska ske inom Sverige

Datainspektionen staller sig positiv till utredningens forslag om att uppgifter
som omfattas av lagringsskyldigheten inte far lagras utanfor Sverige.

Detta yttrande har beslutats av generaldirektéren Eva Hikansson efter
foredragning av juristen Elena Pallard. Vid den slutliga handlaggningen har
aven chefsjuristen Hans-Olof Lindblom och enhetschefen Vilhelm Andersson
deltagit.

Eva Hakansson

Elena Pallard



