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Hemlig dataavlasning - ett viktigt verktyg i
kampen mot allvarlig brottslighet (SOU
2017:89)

Datainspektionen har granskat betankandet huvudsakligen utifran
myndighetens uppgift att verka for att manniskor skyddas mot att deras
personliga integritet kranks genom behandling av personuppgifter.

Datainspektionen avstyrker utredningens forslag till utformning och

mojlighet att anvanda tvangsmedlet hemlig dataavlasning.

Generella synpunkter pa betankandet

De hemliga tvangsmedlen intar en sarstallning pa integritetsskyddomradet
eftersom de ger staten en laglig rdtt till en langtgaende och ofta djupt
integritetskrankande 6vervakning och kontroll 6ver medborgarna.'

Anvandningen av det foreslagna tvangsmedlet hemlig dataavlasning kan
komma att innebara ett i den personliga integriteten synnerligen ingripande
intrdng. For att infora ett sddant tvangsmedel i ett demokratiskt samhalle

maste det foreligga mycket starka skal.

Eftersom varje tvangsmedel och 6vervakning av enskilda personer innefattar
ett integritetsintrang maste nodvandigheten av dessa metoder alltid vagas
mot integritetsskyddsintresset. Vid dessa bedomningar mdste hansyn tas till
kraven i regeringsformen, Europakonventionen och EU:s rattighetsstadga.
Enskildas ratt till skydd for sitt privat- och familjeliv och sitt hem och sin
korrespondens ar en grundlaggande rattighet i ett demokratiskt sambhalle.
Varje inskrankning i denna ratt mdste bygga pa ett angeldget samhalleligt
behov av inskrankning och den maste sta i rimlig proportion till det syfte som

1 Se SOU 2007:22 del 1 s. 170.
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ska tillgodoses genom ingreppet. Vidare mdaste undantagen vara utformade
med sddan precision att inskrankningen av rattigheten ar forutsagbar i rimlig
utstrackning. Vid bedomningen av om det foreligger ett behov av ett nytt
tvangsmedel spelar frigan om effektivitet och det praktiska vardet av det en
stor roll.

Som utredningen konstaterar kan forslaget till hemlig dataavlasning, om alla
de uppgifter som skulle kunna tillgangliggoras alltid samlas in i ett
sammanhang genom ett enda tillstdnd, bli vasentligt kraftfullare dn nagot av
de befintliga hemliga tvdngsmedlen. Det skulle, vid ett inférande i enlighet
med utredningens forslag, kunna vara mojligt for den brottsbekdmpande
myndigheten som anvander metoden att narmast fullstandigt kunna
kartldgga och 6vervaka den person som utsatts for dtgarden. En sddan
totalovervakning av en person innebar naturligtvis synnerligen stora risker for
den personliga integriteten for den som utsatts for dtgarden, och ibland dven
for andra.

Lagar som inskranker integritetsskyddet far endast genomforas om det
intresse som ska tillgodoses ar sa starkt och integritetsskyddsintresset sd
forhallandevis svagt att inskrankningen framstar som proportionerlig.

Sammanfattningsvis anser Datainspektionen att utredningen foreslagit ett
tvangsmedel som ar synnerligen ingripande i enskildas personliga integritet.
Nodvandigheten av den foreslagna utformningen och anvandningen av
tvangsmedlet maste anses vasentligt understiga integritetsskyddsintresset.
Mot denna bakgrund avstyrker Datainspektionen forslaget.

Atgidrder for att forbattra integritetsanalysen och andra vasentliga krav
pa forstarkningar av integritetsskyddet

Datainspektionen anser att den metod for integritetsanalys som utredningen
redovisar i kapitel g dr en bra utgangspunkt. En grundlig genomgang ar en
forutsattning for att kunna bedoma om forslaget till ett nytt tvdngsmedel
uppfyller de krav som integritetsskyddslagstiftningen stdller.?
Datainspektionen har dock synpunkter pa analysen.

For det forsta har utredningen bort utreda och redovisa de brott for vilka
hemlig dataavlasning kan vara aktuellt enligt forslaget. Har har utredningen

2 Se integritetsskyddskommitténs sammanfattande analys, SOU 2007:22 s. 445 ff.
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under behovsanalysen endast sammanfattat att det t.ex. finns tungt vigande
behov, i forundersokningsfallen, avseende de brott som kan féranleda hemlig
avlyssning av elektronisk kommunikation enligt 27 kap. 18 § andra stycket
rattegangsbalken. Datainspektionen hade velat se en prévning av behovet och
proportionaliteten for vart och ett av brotten och anser, redan pa befintligt
underlag, att forslaget omfattar brott som inte kan anses tillrackligt allvarliga.
Det sistndmnda gdller sarskilt de brott som ar aktuella genom hanvisningen
till 27 kap. 18 § punkten g rattegangsbalken och som ger mojlighet att
anvanda hemlig dataavlasning om det kan antas att straffvardet 6verstiger tva
ars fangelse.? Enligt Datainspektionens bedomning bor, som utgangspunkt,
endast mycket allvarliga brott som kan pdverka rikets sakerhet, sdsom
terroristbrott, och mycket grov organiserad brottslighet, kunna aktualisera ett
sa pass ingripande tvangsmedel.

For det andra anser Datainspektionen att utredningen, vid sin beddmning av
integritetsriskerna i kapitel 9, genomgaende och i betydande grad
undervarderat dessa. Datainspektionen anser ocksa att utredningen inte bort
utgd fran nuvarande risker som en normerande nivd och endast bedémt om
riskerna kan anses hogre i forhdllande till denna nivd. Som exempel
konstaterar utredningen att forslaget till hemlig dataavlasning for att ta del av
innehall i och uppgifter om meddelanden inte innebar nagon 6kad risk for
den personliga integriteten. Datainspektionen gor en annan bedémning. Som
exempel kan tas att en individ kan ha valt att kryptera en viss kommunikation
med hansyn till att kommunikationen innehadller kansliga uppgifter. Redan en
mojlighet att ta del av dessa uppgifter med stod av hemlig dataavlasning har
en direkt paverkan av skyddet pa den personliga integriteten, som madste
varderas betydligt hogre dn vad utredningen gjort. Dartill anser inspektionen
att utredningen ocksad missat att en kombination av olika risker kan ge
ytterligare skal till att vardera dessa hogre.

For det tredje anser inspektionen att frigan om jurisdiktion, sarskilt avseende
anvandarkonton, kommunikationstjanster och lagringstjanster enligt 1 §
punkten 2 i lagforslaget, inte tillrackligt analyserats utifrdn forvantad
effektivitet med beaktande av den nuvarande svenska tillimpningen av
territorialitetsprincipen. Redan idag finns det stora mangder av anvandare i
Sverige som anvdnder tjanster fran t.ex. Facebook, Twitter, Apple, Microsoft
och Amazon. Enligt Datainspektionens bedomning skulle stora mangder

3 Se ocksd Datainspektionens yttrande den 2 december 2005, dnr 1391-2005.
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information lagrade i nyssnamnda foretags tjdnster fortfarande inte vara
atkomliga vid ett genomforande av utredningens forslag. Datainspektionens
slutsats ar darfor att utredningens forslag i denna del inte kommer att bli
effektivt. Fragan om jurisdiktion dr komplex men det gar inte att bortse fran
den vid bedomning av den forvantade effektiviteten av hemlig dataavldsning.

Vidare anser Datainspektionen att objektet for dtgarden maste preciseras.
Datainspektionen har tidigare kritiserat begreppet informationssystem och
framfort att detta inte ar tillrackligt tydligt for att nd upp till regeringsformen
och Europakonventionens krav.* Aven om utredningen, i forhallande, till det
tidigare forslaget, i viss mdn preciserat begreppet anser Datainspektionen att
det inte ar tillrackligt tydligt och leder till en betydande osdkerhet om vad som
omfattas.

Slutligen anser Datainspektionen att domstolens provning maste forstarkas.
Enligt forslaget kommer domstolen vid tillstindsprévningen inte kunna ta
hansyn till den teknik som den brottsbekdmpande myndigheten vill anvanda
for att verkstdlla tvaingsmedlet. Datainspektionens bedomning ar att det kravs
kunskap om tekniken f6r att kunna géra en nédvandighets- och
proportionalitetsbedomning i det enskilda fallet. Det bor darfor inforas ett
krav pa att ansokan om tillstand ska innehdlla sadana uppgifter. Dessutom bor
inte dklagare kunna fatta interimistiska beslut om tillstand till hemlig
dataavldsning. Ett tillstand bor alltid provas av domstol med hansyn till det
synnerligen allvarliga intrang i enskilds personliga integritet som det kan

innebara.

Behov av ett samordnat lagstiftningsarbete

I det fortsatta lagstiftningsarbetet vill Datainspektionen ocksa framhalla
vikten av att samordna lagstiftningsarbetet med andra forslag till atgarder
mot terrorism och annan allvarlig brottslighet som har konsekvenser for den
personliga integriteten. Som exempel kan namnas utredningen om
datalagring och EU-ratten (SOU 2017:75), brottsdatalagen (SOU 2017:29),
brottsdatalag — kompletterande lagstiftning (SOU 2017:74),
utlandsspioneriutredningen (SOU 2017:70), utredningen om genomférande
av vissa straffrattsliga dtgarder for att férhindra och bekdampa terrorism (SOU
2017:72) och lag om flygpassageraruppgifter (SOU 2017:57).

4 Se Datainspektionens remissvar den 2 december 2005, dnr 1391-2005.
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Synpunkter pa valda delar av betdankandet

Datainspektionen lamnar i det f6ljande narmare synpunkter pd valda delar av
kapitel 10 i utredningen.

10.2 Inneborden av hemlig dataavlasning
Som redan framforts ovan maste objektet for dtgarden preciseras.

10.5 Hemlig dataavldasning under forundersékning

Som redan framforts ovan ifragasdtter Datainspektionen att de alla de brott
som utredningen foreslar ska kunna ge mojlighet att anvanda hemlig
dataavldsning. Enligt inspektionens bedomning bor, som utgangspunkt,
endast mycket allvarliga brott som kan paverka rikets sdkerhet, sdsom
terroristbrott och mycket grov organiserad brottslighet, kunna aktualisera ett
sa pass ingripande tvangsmedel.

Datainspektionen konstaterar att avlasning eller upptagning av
kameraovervaknings- eller rumsavlyssningsuppgifter begransas till vissa
platser enligt den modell som galler idag. Utredningen har dock inte
tillrackligt analyserat att det finns en betydande skillnad med forslaget
jamfort med dagens tvangsmedel. Genom hemlig dataavlasning far den
brottsbekampande myndigheten mojlighet att t.ex. anvanda den misstanktes
mobiltelefon for att avldsa eller ta upp uppgifter. Hur ska da den
brottsbekdampande myndigheten kunna sakerstalla att uppgifter avldses eller
tas upp endast pd platser som omfattas av tillstandet? Datainspektionen ser
betydande integritetsrisker med forslaget och riskerna maste belysas i det
fortsatta lagstiftningsarbetet.

Slutligen konstaterar Datainspektionen, i linje med att det kan vara svart att
identifiera ett visst informationssystem, att kan det vara svart att kunna
koppla ett visst informationssystem till den misstankte i en forundersékning.
Hur ska de brottsbekampande myndigheterna kunna tillgodose
rittssikerheten i sddana situationer? Aven detta behover belysas ytterligare i
det fortsatta lagstiftningsarbetet.

10.6 Hemlig dataavldsning i underrittelseverksamhet

P4 motsvarande satt som under avsnitt 10.5 konstaterar Datainspektionen att
det kan finnas svarigheter att koppla ett visst informationssystem till den som
enligt utredningen kan bli foremadl for hemlig dataavlasning i
underrattelseverksamhet.
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10.10 Genomforande av hemlig dataavlasning

Som framggdr ovan ar det enligt Datainspektionen det inte mojligt for en
domstol, som har préva om ett tillstand till hemlig dataavldsnings ska
medges, att gora en fullstindig nodvandighets- och
proportionalitetsbedomning i det enskilda fallet utan att det redovisas hur
atgarden ska genomforas rent tekniskt. Det bor darfor enligt
Datainspektionen inféras krav pa att en ansokan om tillstind ska innehalla
sadana uppgifter.

Datainspektionen delar utredningens bedomning att s.k. otillaten
tillaggsinformation ska forstoras omedelbart.

10.11 Vissa andra rattssakerhetsgarantier

Datainspektionen har tidigare kritiserat ett forslag till hemlig dataavldsning
som bl.a. innefattat bestimmelser om att upptagningar eller uppteckningar
vid hemlig dataavlasning ska granskas snarast magjligt.> Det som
Datainspektionen da framforde dger alltjamt giltighet. Den foreslagna
regleringen riskerar att medfora att en stor mangd uppgifter rutinmadssigt
bevaras under en langre tid. Med hansyn till det foreslagna tvangsmedlets
sarskilt ingripande karaktdr och de avsevarda integritetsrisker som ar
forknippade med detsamma, bor det inforas uttryckliga regler som anger att
uppgifter som inte ar relevant for att utreda brott ska forstoras omedelbart
efter att de har granskats.

10.12 Nagra sarskilda fragor

Utredningen har, med viss tveksamhet, valt att inte dlagga operatdrerna en
skyldighet att medverka vid verkstallighet av hemlig dataavlasning.
Datainspektionen delar den uppfattning som experten Anne Ramberg,
Advokatsamfundet, framfor i sitt sarskilda yttrande om det inte dr en god
lagstiftningsdtgard att lagstifta kring en medverkansmajlighet men
underforstatt uttala att operatorerna maste medverka for att den hemliga
dataavlasningen ska kunna bli effektiv.®

> Se remissyttrande den 2 december 2005, dnr 1391-2005.
6 Se det sarskilda yttrandet s. 592.
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Detta yttrande har beslutats av generaldirektéren Lena Lindgren Schelin efter
foredragning av juristen Jonas Agnvall. Vid den slutliga handldggningen har
aven chefsjuristen Hans-Olof Lindblom och t.f. enhetschefen Vilhelm
Andersson deltagit.

Lena Lindgren Schelin

Jonas Agnvall



