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Remiss av forslag till EU-direktiv om skydd for
personer som rapporterar om overtradelser
av unionsratten

Inledning och sammanfattning

Datainspektionen har granskat forslaget till EU-direktiv utifran
myndighetens uppgift att arbeta for att manniskors grundlaggande fri- och
rattigheter skyddas i samband med behandling av personuppgifter.

Datainspektionen konstaterar att inrattande av rapporteringskanaler i
enlighet med forslaget i de flesta fall kommer att innebara att
personuppgifter behandlas pa ett sddant satt att EU:s dataskyddsforordning
2016/679 blir tillamplig. Datainspektionen konstaterar vidare att det ar fraga
om en integritetskanslig behandling av personuppgifter som i vissa fall
kommer att innefatta kansliga personuppgifter samt uppgifter om
lagovertradelser som avses i artikel 10 EU:s dataskyddsfoérordning.
Datainspektionen anser att behandlingen medfor hoga risker for enskildas
personliga integritet. Detta kraver noggranna 6vervaganden utifran
dataskyddsforordningens bestammelser.

Datainspektionen anser att det krdvs en narmare analys av hur forslaget till
EU-direktiv forhaller sig till EU:s dataskyddforordning och andra relevanta
dataskyddsregler, innan det nya regelverket kan trada i kraft.

Datainspektionen efterfragar bland annat en narmare analys av behovet av
att starka kontrollen av efterlevnaden av ett flertal nya unionsrattsakter
genom krav pd att inrdtta rapporteringskanaler for visselbldsare. Det galler
inte minst behovet av att starka kontrollen av efterlevnaden av EU:s
regelverk till skydd for den personliga integriteten genom krav pa inrdttande
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av rapporteringskanaler som i sig medfor integritetskanslig behandling av
personuppgifter. Det behover 6vervagas om krav pa att inratta
rapporteringskanaler for visselbldsare ar en sddan nédvandig dtgard som, till
exempel pa omradet skydd av privatliv och personuppgifter, kan motivera
integritetskanslig behandling av personuppgifter i enlighet med EU:s
dataskyddsregler.

Datainspektionen anser att de krav som foreslas i kapitel 3 pa att utse
behoriga myndigheter for extern rapportering gallande 6vertradelser av EU:s
regler om dataskydd i enlighet med bland annat férordning (EU) 2016/679,
star i konflikt med forordningens bestammelser i kapitel 4 om oberoende
tillsynsmyndigheter och deras uppgifter. Det finns alltsd redan
tillsynsmyndigheter som i enlighet med forordning (EU) 2016/679 har att
kontrollera efterlevnaden av dessa regler. Datainspektionen avstyrker darfor
forslaget i denna del.

Inte heller i 6vrigt kan Datainspektionen pa foreliggande underlag tillstyrka
forslaget till EU-direktiv.

Datainspektionen uppfattar att forslaget till EU-direktiv omfattar krav pa att
inrdtta sddana interna system for uppgiftslimnande som Artikel 29-gruppen
har yttrat sig om i Yttrande 1/2006 om tillimpningen av EU:s regler om
uppgiftsskydd pa interna system for uppgiftslimnande inom bokf6ring,
intern bokforingskontroll, revision, bekdmpande av mutor samt brottslighet
inom bank- och finansvasen (WP 117), det vill sdga sa kallade system for
visselbldsning.

Datainspektionen kan konstatera att forslaget till EU-direktiv i vasentliga
avseenden skiljer sig fran och gar utover vad Artikel 29-gruppen har uttalat
om sddana system samt Datainspektionens praxis som ror behandling av
personuppgifter i system for visselbldsning. Forslaget innebar exempelvis
inga begransningar vad galler vilka kategorier av anstdllda som kan bli
rapporterade genom kanalerna, eller 6vertradelsens allvarlighetsgrad. Det
framstar vidare som oklart hur forslagets krav pa att inratta kanaler for
rapportering forhdller sig till andra, alternativa metoder for att rapportera
missforhallanden, till exempel nar det géller frivilligheten for anstéllda att
anvanda de foreslagna kanalerna och mdjligheten att rapportera anonymt.

Datainspektionen anser att det inte ar tillrackligt att i forslaget till direktiv
hanvisa till att behandling av personuppgifter enligt detta direktiv ska ske i
enlighet med bland annat férordning (EG) 2016/679. Utan ndarmare analys av
hur forslagen i sig forhaller sig till dataskyddsreglerna ser Datainspektionen
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en stor risk for att kraven enligt det foreslagna direktivet kan komma att sta i
konflikt med dessa regler. De som ska uppfylla kraven enligt regelverken
riskerar annars att hamna i situationer dar man genom att f6lja kraven enligt

det foreslagna direktivet, kommer att bryta mot EU:s dataskyddsregler.

Datainspektionen ifragasatter om de atgarder for att skydda berérda
personer som rdaknas upp i forslaget ger ett tillrackligt skydd och anser att
det kravs en ndrmare analys av vilka integritetsrisker som forslaget ger
upphov till, sarskilt for den som blir rapporterad. Detta ar nodvandigt for att
kunna ta stéllning till vilket skydd som behovs for att moéta riskerna for den
enskilde samt se till att behandlingen kan anses proportionerlig i enlighet
med EU:s regler om dataskydd.

Generella synpunkter

Forslaget till EU-direktiv medfor bland annat krav pd organisationer inom
saval privat som offentlig sektor att inrdtta interna kanaler och férfaranden
for rapportering av 6vertradelser av unionsrattsakter pa vissa omraden samt
uppfoljning av sddana rapporter. Dessutom foreslds att medlemsstaterna pa
motsvarande omraden ska utse sa kallade behoriga myndigheter som ska
inrdtta dven externa rapporteringskanaler och f6lja upp sddana rapporter.

Datainspektionen konstaterar att inrdttande av sadana rapporteringskanaler
i de flesta fall kommer att innebdra att personuppgifter behandlas pa ett
sadant satt att EU:s dataskyddsférordning 2016/679 blir tillamplig.
Datainspektionen konstaterar att det ar friga om en integritetskanslig
behandling av personuppgifter som i vissa fall kommer att innefatta kansliga
personuppgifter samt uppgifter om lagovertradelser som avses i artikel 10
dataskyddsforordningen. Datainspektionen anser att behandlingen medfor
hoga risker for enskildas personliga integritet. Detta kraver noggranna
overvaganden utifran dataskyddsférordningens bestammelser.

Datainspektionen uppfattar att forslaget till EU-direktiv omfattar krav pa att
inrdtta sadana interna system for uppgiftslimnande som Artikel 29-gruppen
har yttrat sig om i Yttrande 1/2006 om tillimpningen av EU:s regler om
uppgiftsskydd pa interna system for uppgiftslimnande inom bokf6ring,
intern bokforingskontroll, revision, bekdmpande av mutor samt brottslighet
inom bank- och finansvasen (WP 117), det vill sdga sa kallade system for
visselbldsning.
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Datainspektionen har med utgdngspunkt fran dataskyddsreglerna och
Artikel 29-gruppens yttrande ovan gjort foljande bedomningar vad galler
bolags3 anvandning av system for visselbldsning.

Andamalet med ett system for visselbldsning bor vara att fanga upp sddana
sarskilt allvarliga oegentligheter som annars riskerar att inte na fram till ratt
personer och som kan fa allvarliga konsekvenser for organisationen. Det
innebdr att normala informations- och rapporteringskanaler ska anvandas i
forsta hand. Systemet ska darfor utgora ett komplement till normal
internforvaltning och maste vara frivilligt att anvanda. Systemet far bara
anvandas ndr det ar sakligt motiverat att behandla uppgifterna i en sadan
sarskilt inrdttad rapporteringskanal. Ett exempel kan vara att den anmalde
ingdr i ledningen och de misstidnkta oegentligheterna av det skalet riskerar
att inte tas om hand pa vederborligt satt. Darfor far ocksa endast personer i
nyckelpositioner eller ledande stdllning inom det egna bolaget eller
koncernen anmalas och behandlas i systemet. System for visselbldsning ska
generellt begransas till allvarliga oegentligheter som ror bokforing, intern
bokforingskontroll, revision, bekampande av mutor, brottslighet inom bank-
och finansvasen, eller andra allvarliga oegentligheter som ror
organisationens vitala intressen eller enskildas liv och hélsa. Detta f6ljer dven
av Datainspektionens foreskrifter om behandling av personuppgifter som ror
lagovertradelser, DIFS 2018:2 2 § punkten 4.

Datainspektionen kan konstatera att forslaget till EU-direktiv i vasentliga
avseenden skiljer sig fran och gar utover, vad Artikel 29-gruppen har uttalat
om system for visselblasning samt Datainspektionens praxis som rér sadana
system. Forslaget innebdr exempelvis inga begransningar vad galler vilka
kategorier av anstallda som kan bli rapporterade genom kanalerna, eller
overtradelsens allvarlighetsgrad. Det framstar vidare som oklart hur
forslagets krav pa att inrdtta kanaler for rapportering forhaller sig till andra,
alternativa metoder for att rapportera missforhdllanden, till exempel nar det
galler frivilligheten for anstdllda att anvanda de foreslagna kanalerna och
mojligheten att rapportera anonymt.

Datainspektionen har inte inom ramen for sin tillsynsverksamhet
kontrollerat system for visselbldsning inom offentlig sektor, men har i andra
sammanhang uttalat bland annat f6ljande. De 6vervaganden som
Datainspektionen ansett att bolag maste gora vid inrattande av sarskilda
rapporteringskanaler bor, som utgdngspunkt vara desamma for myndigheter
vid inrattande av sddana kanaler for liknande andamal. Fér myndigheternas
del tillkommer dock problemstallningar med anledning av bestammelserna i
offentlighets- och sekretesslagen och arkivlagen om skyldighet att diariefora,
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bevara och lamna ut personuppgifter i allmdnna handlingar. Dessa
bestammelser kan behova vagas in vid bedomningen av huruvida det finns
rattsligt stod for behandlingen, eftersom de kan inverka pa den enskildes
personliga integritet. Datainspektionen anser att det finns skal att 6vervaga
behovet av sarskild reglering av funktioner for visselblasning hos
myndigheter inbegripet personuppgiftsbehandling. Vid 6verviagandena
behodver dven bestimmelsen i 2 kap. 6 § regeringsformen beaktas. Genom
kompletterande forfattning till dataskyddsforordningen ar det majligt att
klargora vad som ar nédvandig behandling av personuppgifter inom ramen
myndigheters system for visselblasning. I samband darmed kan dven
nodvandiga 6vervaganden goras utifran bestimmelserna i offentlighet- och
sekretesslagen samt arkivlagen om skyldighet att diariefoéra, bevara och
lamna ut uppgifter i allmdnna handlingar. Vidare har lagstiftaren enligt
dataskyddsforordningen artikel 35.10 mojlighet att inom ramen for ett
lagstiftningsarbete befria de personuppgiftsansvariga myndigheterna fran sin
skyldighet att i vissa fall géra en konsekvensbedomning i enlighet med
artikel 35.1-7. Detta kan vasentligt underlatta for myndigheterna, som annars
sjdlva behover gora dessa bedomningar. Kompletterande nationella regler
som tas fram madste givetvis vara forenliga med dataskyddsférordningen.
Fraga om gransdragning mellan dataskyddsforordningen och brottsdatalagen
kan ocksa behova utredas savitt avser behoriga myndigheter enligt
brottsdatalagen.

Synpunkter pa de specifika forslagen till bestammelser

Artikel 10ch bilaga till forslaget samt artikel 4 och 6

Datainspektionen efterfrdgar en narmare analys av behovet av att starka
kontrollen av efterlevnaden av ett flertal nya unionsrattsakter genom krav pa
att inrdtta rapporteringskanaler for visselbldsare. Det gdller inte minst
behovet av att, i syfte att starka kontrollen av efterlevnaden av EU:s regelverk
till skydd for den personliga integriteten, krava inrdttande av
rapporteringskanaler som i sig medfor integritetskanslig behandling av
personuppgifter. Det behover 6vervagas om ett krav pa att inrdtta
rapporteringskanaler for visselbldsare ar en sddan nodvandig dtgard som, till
exempel pa omrddet skydd av privatliv och personuppgifter, kan motivera
integritetskanslig behandling av personuppgifter i enlighet med EU:s
dataskyddsregler.

Artikel 2
Datainspektionen konstaterar att forslaget innebar en utvidgning av den
krets som kan anvanda kanalerna for rapportering jamfort med vad som

framgdr av artikel 29-gruppens yttrande om interna system for
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uppgiftslimnande inom vissa omraden och Datainspektionens foreskrift om
behandling av personuppgifter som ror lagovertradelser som ror system for
visselbldsning.

Artikel 3.4 och 3.5

Datainspektionen efterfragar ett fortydligande av huruvida aven misstankar
om intraffade Gvertradelser ska kunna fa rapporteras i interna och externa
kanaler enligt forslaget.

Datainspektionen anser vidare att det behovs en definition av begreppet
interna kanaler for rapportering som klargor hur forslaget forhaller sig till
sddana interna system for uppgiftslaimnande (system for visselbldsning) som
Artikel 29-gruppen har yttrat sig om enligt ovan vad géller hur sddana kan
inrattas i 6verensstimmelse med EU:s regler for uppgiftsskydd. I yttrandet
har sddana system for uppgiftslaimnande beskrivits som en extra mojlighet
for de anstdllda att rapportera via en sarskild kanal som kompletterar
foretagens normala informations- och rapporteringskanaler t.ex.
personalrepresentanter och 6verordnade. I yttrandet framhalls vidare att
sadana system ska ses som ett komplement till och inte som en ersattning for
internforvaltning. I yttrandet utesluts inte mdjligheten att i vissa fall
rapportera anonymt.

Datainspektionen efterfragar daven ett fortydligande nar det galler hur de
foreslagna kanalerna for rapportering forhaller sig till vad som ovan beskrivs
som normala informations- och rapporteringskanaler och internférvaltning,
samt hur forslagets krav pa att inrdtta kanaler for rapportering forhdller sig
till andra, alternativa metoder for att rapportera missférhdllanden, till
exempel nar det galler frivilligheten for anstdllda att anvanda de foreslagna
kanalerna och méjligheten att rapportera anonymt. Se dven synpunkter till

artikel 4.2. nedan.

Artikel 4.2

Se dven synpunkterna ovan till artikel 3.4 och 3.5. Datainspektionen anser att
det behover tydliggoras huruvida bestammelsen att det inte ska vara
obligatoriskt for andra dn anstallda att anvanda interna rapporteringskanaler
ska tolkas motsatsvis nar det galler anstdllda, med andra ord huruvida
avsikten ar att det ska vara obligatoriskt for anstdllda att anvdanda sddana
interna rapporteringskanaler som avses i forslaget och vad som i sa fall
innefattas i det begreppet.

Artikel 4 och 4.6



Datainspektionen

2018-09-12 Diarienr DI-2018-11829

Datainspektionen anser att begreppet rattsliga enheter behover fortydligas,
sarskilt i forhallande till begreppet personuppgiftsansvarig enligt EU:s
dataskyddsforordning. Datainspektionen anser exempelvis att respektive
namnd i en kommun normalt ar personuppgiftsansvarig for sin verksamhet

och att en avdelning normalt sett inte ar personuppgiftsansvarig.

Artikel 5.2

Vad galler rapporteringskanaler som tillhandahdlls externt av en tredje part
vill Datainspektionen paminna att det finns krav pa bland annat avtal med
personuppgiftbitraden i EU:s dataskyddsforordning. Vid anlitande av en
annan organisation behovs vidare tas stallning till om den organisationen
utfor uppdraget som personuppgiftsansvarig, eller har en osjalvstandig roll
som personuppgiftsbitrade. Bestimmelser om sekretess- och tystnadsplikt
behover ocksa beaktas i detta sammanhang.

Artikel 6

Datainspektionen anser att de krav som foreslas i kapitel 3 pa att utse
behoriga myndigheter for extern rapportering gallande 6vertradelser av EU:s
regler om dataskydd i enlighet med bland annat forordning (EU) 2016/679,
star i konflikt med forordningens bestimmelser i kapitel 4 om oberoende
tillsynsmyndigheter och deras uppgifter. Det finns alltsd redan
tillsynsmyndigheter som i enlighet med forordning (EU) 2016/679 har att
kontrollera efterlevnaden av dessa regler. Datainspektionen avstyrker darfor
forslaget i denna del.

Artikel 7.4
Datainspektionen anser att frdgor om tystnadsplikt- och sekretess behover
overvagas ndr det gdller samtliga som kommer i kontakt med informationen,

det vill sdga dven nar det galler till exempel ansvarig handldggare.

Artikel 9.1.a

Datainspektionen anser att det behover fortydligas om avsikten ar att inféra
en informations- och/eller editionsplikt for den som rapporterar om en
overtradelse.

Artikel 11

Bestammelsen behover fortydligas vad galler hur samtyckena enligt
punkterna 3 och 5 forhaller sig till samtycke som rattslig grund till
behandling av personuppgifter enligt férordning (EU) 2016/679. Ett sddant
samtycke madste uppfylla kraven i artikel 4.1 och 7, med beaktande av skal
43. Det innebar bland annat att myndigheter normalt sett inte kan stodja sin
behandling av personuppgifter pa samtycke. Detsamma galler arbetsgivares
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behandlingar av personuppgifter om anstdllda. Om avsikten inte &r att
behandlingen av personuppgifter ska vila pd den rattsliga grunden samtycke,
bor ett annat ord anvdndas, exempelvis medgivande. Av formuleringarna
framgar inte heller klart vad som fdr goras med respektive utan den
rapporterande personens "samtycke”, varfor ett fortydligande ar nddvandigt
aven i den delen. Datainspektionen anser vidare att ett eventuellt samtycke
som rattslig grund som regel ska lamnas innan samtalet spelas in.

Artikel 15.4 och 15.7
Datainspektionen anser att forslaget i dessa delar behover analyseras

narmare utifran svensk rattstradition.

Artikel 16

Datainspektionen ifragasatter om de atgarder for att skydda berérda
personer som rdaknas upp i forslaget ger ett tillrackligt skydd och anser att
det kravs en ndrmare analys av vilka integritetsrisker som forslaget ger
upphov till, sarskilt for den som blir rapporterad. Detta ar nédvandigt for att
kunna ta stallning till vilket skydd som behovs for att mota riskerna for den
enskilde samt se till att behandlingen kan anses proportionerlig i enlighet
med EU:s regler om dataskydd.

Datainspektionen anser vidare vad galler punkten 2 om att de behoriga
myndigheterna ska sakerstalla att identiteter skyddas &r svart att forena med
hur sekretess- och tystnadsplikt regleras.

Artikel 17
Datainspektionen anser att uttrycket illvilliga eller ogrundade rapporter
behover fortydligas, eventuellt i artikel 3.

Artikel 18.

Datainspektionen anser inte att det ar tillrackligt att i forslaget till direktiv
hanvisa till att behandling av personuppgifter enligt detta direktiv ska ske i
enlighet med bland annat forordning (EG) 2016/679. Utan ndarmare analys av
hur forslagen i sig forhaller sig till dataskyddsreglerna ser Datainspektionen
en stor risk for att kraven enligt det foreslagna direktivet kan komma att sta i
konflikt med dessa regler. De som ska uppfylla kraven enligt regelverken
riskerar att hamna i situationer dar man genom att folja kraven enligt det

foreslagna direktivet, kommer att bryta mot EU:s dataskyddsregler.
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Detta yttrande har beslutats av enhetschefen Catharina Fernquist efter
foredragning av juristen Katarina Hogquist. Vid den slutliga handldggningen
har aven chefsjuristen Hans-Olof Lindblom deltagit.

Catharina Fernquist, 2018-09-12 (Det hdr dr en elektronisk signatur)
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