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103 33 Stockholm

Snabbare lagforing (Ds 2018:9)

Datainspektionen har granskat promemorian huvudsakligen utifran
myndighetens uppgifter att verka for att skydda fysiska personers
grundldggande rattigheter och friheter i samband med behandling av
personuppgifter och for att underldtta det fria flodet av personuppgifter
inom den brottsbekimpande verksamheten.

Sammanfattning

Datainspektionen avstyrker utredningens forslag till andringar i
12 b § férundersokningskungorelsen (1947:948) som ger utokade mojligheter
for enskilda att ta del av slutunderrattelser pa elektronisk vag.

Datainspektionen instimmer i utredningens bedémning att det finns ett
behov av att fortsdtta utvecklingen av digitala tjanster. Inspektionen anser
dock att det i det fortsatta lagstiftningsarbetet beh6vs en grundlig analys,
sarskilt vad avser risker for enskildas integritet, sdval avseende vilka rattsliga
forutsattningar det finns for att sinda slutunderrattelse via tjansten Mina
Meddelanden som att sianda dessa per e-post och sms.

Datainspektionen avstyrker utredningens forslag att lagen (2018:160) om
forsok med tillganglighetsdelgivning och férordningen (2017:1028) om en
forsoksverksamhet med snabbare handlaggning av brott ska fortsatta galla
till utgdngen av 2021.

Datainspektionen anser att det pd motsvarande satt som for
slutunderrdttelserna maste det utredas vidare vilka rattsliga forutsattningar
det finns att kommunicera handlingar elektroniskt med enskilda inom

ramen for tillgdnglighetsdelgivningen.
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Generella synpunkter pa promemorian

Utredningen foresldr att modern teknik i form av elektronisk
kommunikation ska kunna anvdndas i hogre utstrackning i rattsvasendets
kommunikation med enskilda. Information ska kunna skickas pa elektronisk
vag fran saval polisen, dklagare och domstolarna. Datainspektionen delar
denna uppfattning med utredningen och vill garna framhalla att ett
genomtdnkt arbetssatt for att kommunicera mellan rattssystemets olika
aktorer och enskilda dr bade viktigt och efterstravansvart.

Den rattsliga analys som utredningen presenterar i promemorian saknar

emellertid viktiga delar.

For att uppfylla kraven enligt regeringsformen, dataskyddsforordningen' och
dataskyddsdirektivet? i ett konkret lagstiftningsarende kravs det att det
intrang som sker i den enskildes privata sfar mdste vara befogat och inte
storre an nodvandigt. Inskrankningar i integritetsskyddet far goras endast
om det motstdende intresse som ska tillgodoses dar sd starkt och
integritetsskyddsintresset sa forhallandevis svagt att inskrankningen
framstdr som proportionerlig. Intranget ska motas av integritetshojande
bestammelser till f{érman for den enskilde vars uppgifter behandlas.

Utredningen har inte analyserat vilka risker som forslaget till utokad
elektronisk kommunikation kan fa pa enskildas personliga integritet. Inte
heller har utredningen analyserat hur detta forslag forhdller sig till gallande
dataskyddsbestammelser, och da framst brottsdatalagen. Utredningen beror
brottsdatalagen endast kortfattat i kapitel 9.5 dar det ndmns att en ny
brottsdatalag dr under beredning och att denna kan fa betydelse vid sidan av
polisdatalagen.

Mot bakgrund av avsaknad av en sddan grundldggande analys avstyrker
Datainspektionen forslaget till andringarii2 b §
férunders6kningskungorelsen (1947:948) som ger utokade mojligheter for
enskilda att ta del av underrattelser pd elektronisk vag. P4 motsvarande satt

maste dven mojligheterna att kommunicera elektroniskt med enskilda inom

1 Europaparlamentet och rédets forordning (EU) 2016:679 av den 27 april 2016 om skydd
for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet
av sddana uppgifter och om upphavande av direktiv 95/46/EG

2 Europaparlamentet och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for
fysiska personer med avseende pd behériga myndigheters behandling av personuppgifter
for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstalla straffrattsliga
pafdljder, och det fria flodet av sddana uppgifter och om upphavande av r&dets rambeslut
2008/977/RIF
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ramen for tillganglighetsdelgivningen utredas vidare, varfor inspektionen
aven avstyrker en forlangning av lagen (2018:160) om fors6k med
tillganglighetsdelgivning i brottmal och férordningen (2017:1028) om en
forsoksverksamhet med snabbare handlaggning av brott. Datainspektionen
utvecklar sitt resonemang under avsnitt 4.4.3 och 7.2.3.

Synpunkter pa valda delar av betankandet

4.4.3 Forlangd giltighetstid for lagen om forsok med
tillganglighetsdelgivning i brottmal och forordningen om en
forsoksverksamhet med snabbare handlaggning av brott

I saval lagen som i férordningen finns bestimmelser om att underrattelser

och tillganglighetsdelgivning ska kunna sandas pa elektronisk vag.

Datainspektionen konstaterar att myndigheten inte fatt majlighet att lamna

synpunkter pd den promemoria3 som legat till grund for
forsoksverksamheten eller i 6vrigt fatt majlighet att yttra sig om
forsoksverksamheten.

Som utvecklas under avsnitt 7.2.3 ar elektronisk kommunikation med den
enskilde i form av e-post och sms normalt inte ett sakert
kommunikationssdtt. D3 det inte av underlaget framgar vilka
integritetsanalyser och proportionalitetsbedomningar som legat till grund
for bestaimmelserna om elektronisk kommunikation i nyssnamnd lag och
forordning, kan Datainspektionen inte sta bakom en forlangning av
forsoksverksamheten.

7.2.3 Slutunderrattelse ska ocksa kunna ske elektroniskt

Utredningen foreslar att mojligheten att sanda en slutunderrattelse pa
elektronisk vag genom tjansten Mina Meddelanden ska inféras permanent.

Enligt 4 § forsta stycket forordning (2017:1028) om forsoksverksamhet med

snabbare handlaggning av brott far en slutunderrattelse som inte ska delges

skickas pa elektronisk vag.

En forutsattning for att kunna anvianda Mina Meddelanden enligt forslaget ar

att tjansten uppfyller de krav som bl.a. stélls pa sikerheten. I maj 2018

lamnade Datainspektionen synpunkter pa slutbetankandet reboot - omstart

3 Betankandet En snabbare lagf6ring — forsoksprojekt med ett snabbférfarande i brottmal
(Ds 2017:36)
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for den digitala forvaltningen (SOU 2017:114). [ remissyttrandet konstaterade
Datainspektionen bl.a. att det var positivt att utredningen foreslog en ny lag i
syfte att skapa forutsattningar for en saker infrastruktur fér hantering av
digital post fran myndigheter och vissa privata aktorer dvs. en utveckling av
tjdnsten Mina Meddelanden. 4 Datainspektionen framforde ocksa att
forslaget, genom otydliga @ndamal och brist pa skyddsatgarder, inte uppnar
det avsedda syftet. Vidare konstaterade inspektionen att det saknades
integritetsanalyser med tydligt redovisade proportionalitetsbedomningar och
avstyrkte forslaget.

De synpunkter som Datainspektionen framfort i tidigare remissyttrande
avseende tjansten Mina Meddelanden ager dven giltighet pa utredningens
forslag till andringar i 12 b § forunders6kningskungorelsen (1947:948).

Utredningen foreslar ocksd att om den misstankte har blivit tillfragad om det
i forvag ska en slutunderrattelse ocksa kunna ske pd elektronisk vag pa ett
annat sitt dn genom tjansten Mina Meddelanden. Det forutsatter enligt
utredningen att den misstankte uttryckligen lamnat uppgifter om det
alternativa elektroniska kommunikationssattet. Datainspektionen
bedomning dr att e-post och sms inte ar ett sikert kommunikationssatt,
sarskilt inte om kommunikationen innehaller information om brott eller
brottsmisstankar. Datainspektionen har vid olika tillfdllen uttalat att
kryptering ska ske av kansliga personuppgifter som formedlas via Internet
och i detta sammanhang ska information om brott och brottsmisstankar
jamstdllas med kansliga personuppgifter. Datainspektionen vill ocksa
understryka att den enskilde, t.ex. den misstankte, inte kan samtycka till att
otillrackliga sakerhetsdtgarder vidtas.

Om en fordjupad integritetsanalys och proportionalitetsbedomning leder
fram till att det bor inforas en utokad mojlighet till elektronisk
kommunikation anser Datainspektionen att samma modell som foreslas i de
till brottsdatalagen kompletterande lagarna bor 6vervagas. Det innebar att
det i sa fall bor anges att personuppgifter ska fa lamnas ut elektroniskt om
det inte bedoms som olampligt.5 Under alla omstandigheter bor en
tvingande reglering undvikas, tex. att det foreskrivs att uppgifter ska lamnas
ut i elektronisk form, eftersom en sddan reglering inte ger mojlighet for den
som ska lamna ut uppgifterna att ta stdllning till om ett utlamnade ar
lampligt i det enskilda fallet.

4 Se Datainspektionens remissyttrande den 4 maj 2018, dnr DI-2018-679
5 Se prop. 2017/18:269 s. 133-136.
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Detta yttrande har beslutats av enhetschefen Charlotte Waller Dahlberg efter
foredragning av juristen Jonas Agnvall. Vid den slutliga handlaggningen har

aven chefsjuristen Hans-Olof Lindblom deltagit.

Charlotte Waller Dahlberg, 2018-09-11 (Det hdr dr en elektronisk signatur)
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