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Datainspektionen [F62017/01697/RS]
Regeringskansliet,

Forsvarsdepartementet

Totalforsvarsdatalag - Rekryteringsmyndighetens
personuppgiftsbehandling (SOU 2017:97)

Datainspektionen har granskat betinkandet huvudsakligen utifrdn
myndighetens uppgift att verka for att manniskor skyddas mot att deras
personliga integritet kranks genom behandling av personuppgifter.

I remissvaret gdr inspektionen forst igenom generella synpunkter pa
betdnkandet. Darefter foljer ett avsnitt om atgarder for att forbattra
integritetsanalysen och andra vésentliga krav pa forstarkningar av
integritetsskyddet. Remissvaret avslutas med synpunkter pa valda delar av
betdankandet.

1. Generella synpunkter pa forslaget

Datainspektionen ser positivt pd att regler for Rekryteringsmyndighetens
behandling av personuppgifter anpassas till dataskyddsférordningen och den
nya dataskyddslagen. Inspektionen efterfragar dock en djupare analys av
forslagets konsekvenser for den personliga integriteten givet den utokade
digitala verksamheten som rdder i forhdllande till tiden da pliktregisterlagen
inférdes. Med héansyn till att Rekryteringsmyndighetens kdarnverksamhet
innefattar mycket systematisk och omfattande behandling av
personuppgifter anser inspektionen det lampligt att i lagen sarskilt foreskriva
om (alternativt uttryckligen hdnvisa till) regler for sakerhet och
konsekvensbedomning i samband med personuppgiftsbehandling. For att
lagen ska tillimpas sdsom utredaren dsyftat menar inspektionen aven att
forhallandet till annan lag maste fortydligas.

2. Integritetsanalysen behover fordjupas

Datainspektionen delar utredningens mening att det finns behov for
Rekryteringsmyndigheten att i stor utstrackning behandla personuppgifter.
Inspektionen efterlyser dock en mer genomgripande integritetsanalys dar
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bdade risker for de registrerade och verksamhetsbehoven i varje kategori av
behandling framgar pa ett mer utforligt satt.

Datainspektionen noterar att utredningen har gjort en ansats till
helhetsbeddmning av vilka konsekvenser den nya lagen far for de
registrerades personliga integritet bade l6pande i utredningen och specifikt i
avsnitt 14.3. Det kan dock konstateras att den 6vergripande bedomningen ar
summarisk (sid. 297-298). Det framstdr som om utredningen inte bedomt
integritetsriskerna i egentlig mening utan stannat vid att
personuppgiftsbehandlingen "kan uppfattas ha negativa konsekvenser for
den personliga integriteten”.

Inspektionen delar utredningens uppfattning att lagen bor vara
teknikneutral och att hanvisning till sarskilda krav for behandling i register
kan vara en opassande lagteknisk 16sning. Med det sagt innebar slopandet av
pliktregisterlagens tydligt avgransade uppgifter for vilka automatiserade
register far foras att hogre krav pa integritetsanalys stalls for varje kategori av
behandling och typ av personuppgift under totalférsvarsdatalagen.

Betdnkandet saknar ett resonemang kring behandlingen av personuppgifter
over tid. Enligt Datainspektionens mening kan Rekryteringsmyndigheten
inte ha behov av att fortsatt behandla insamlade personuppgifter sedan
exempelvis en registrerad har monstrat och antingen blivit
totalforsvarspliktig alternativt bedomts inte lamplig for tjanstgoring.

Datainspektionen ser daremot positivt pa att utredningen har analyserat
forslaget utifran grundlagsskyddet i 2 kap. 6 § regeringsformen, och har
dragit slutsatserna att det i vissa fall kravs ett mer specificerat lagstod for den
personuppgiftsbehandling som sker, och att den inte enbart kan preciseras i

en forordning.

3. Synpunkter pa valda delar av betdankandet

Avsnitt 6.2 - Dataskyddslagens och dataskyddsforordningens tillimplighet pa
Rekryteringsmyndighetens personuppgiftsbehandling

Datainspektionen delar utredningens bedomning att regleringen av
Rekryteringsmyndighetens behandling av personuppgifter inte bor vara helt
fristdende fran dataskyddsforordningen utan ska anpassas till
bestimmelserna i dataskyddsforordningen och den nya dataskyddslagen.

Utredningen anger att det materiella tillimpningsomradet fér den foreslagna
lagen ligger utanfor dataskyddsférordningens tillimpningsomrade eftersom
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det faller inom ramen for nationell sikerhet, som ligger utanfér EU-rdtten
(se art. 2.2 och skal 16 i forordningen). Datainspektionen kan instdimma i
bedomningen att databaser med personuppgifter 6ver personer som tas i
ansprak for totalforsvaret anses utgora en del av det nationella forsvaret som
skulle kunna anses ligga utanfor dataskyddsforordningens egentliga
tillimpningsomrade. I proposition 2017/18:105 bekraftar regeringen dock det
som foreslogs av dataskyddsutredningen, att man skulle utstracka
forordningens tillimpningsomrade dven till omradet nationell sakerhet, med
en mojlighet till sektorsspecifika undantag i forfattning. Regeringen har
sarskilt raknat upp Forsvarsmaktens forsvarsunderrattelse- och utvecklings-
verksamhet och Forsvarets radioanstalt och forsvars- och underrattelse-
verksamheten dar dataskyddsforordningen inte bor gdlla. Motsatsvis torde
ovrig verksamhet inom omradet darmed falla inom tillimpningsomradet.

Givet att Rekryteringsmyndighetens huvudsakliga verksamhet i
dataskyddsforordningen ar uttryckligen undantagen (artikel 2.2 a) menar
Datainspektionen att forhdllandet till annan dataskyddsreglering ar otydligt
utformat i forslaget till totalférsvarsdatalag. Datainspektionen foreslar att 4 §
totalforsvarsdatalagen istdllet ska foreskriva att dataskyddsférordningen
jamte dataskyddslagen géller vid behandling av personuppgifter i
Rekryteringsmyndighetens verksamhet, om inte annat f6ljer av denna lag
eller foreskrifter som har meddelats med stéd av lagen.

For de sarskilda omrdden ddr utredningen konstaterat att dataskyddslagen
och dataskyddsforordningens regler ska galla uttémmande (rdtt till rattelse,
radering, begransning av behandling, dataskyddsombud, sakerhet for
personuppgifter, ratt till information och tillgang till personuppgifter och
ratten till skadestand) efterlyser inspektionen en direkt hanvisning.

Avsnitt 6.2 - Undantag frdn tillimpning av bestimmelserna i
dataskyddsforordningen

Datainspektionen delar utifrin Rekryteringsmyndighetens uppdrag
utredningens bedomning att den registrerades ratt att gora invandningar far
begransas.

Datainspektionen avstyrker det undantag som foreslas i fraiga om
skyldigheten att anmadla incidenter till tillsynsmyndigheten.
Datainspektionen anser att bestimmelserna i dataskyddslagen avseende
incidentrapportering till tillsynsmyndighet ska tillaimpas pa
Rekryteringsmyndigheten. Rapporteringen ar viktig for att kunna verifiera

1 Gjd. 33 proposition 2017/2018:105.



Datainspektionen

2018-06-04 Diarienr DI-2018-1258 4(8)

att skyddsatgarder vidtas, i synnerhet med tanke pa att registret innehaller
en storre mangd kansliga personuppgifter. Datainspektionen anser att det ar
otillrackligt att sadana incidenter rapporteras till Myndigheten for
Samhallsskydd och Beredskap (MSB) alternativt Férsvarsmakten i enlighet
med sdkerhetsskyddslagen. Detta med hansyn till att it-incidenter och
personuppgiftsincidenter inte alltid ar att likstdlla samt att MSB,
Forsvarsmakten och inspektionen har olika intressen att varna om vid
rapporteringen.

Datainspektionen delar dairemot utredningens bedomning gallande
undantag fran skyldigheten att informera den registrerade. Ett sadant
undantag kan motiveras om det foreskrivs i lag. Liknande undantag aterfinns
i dataskyddslagen? och brottsdatalagen3, bl.a. med hansyn till nationell
sakerhet.

Datainspektionen hade gdrna sett att tillsynsmyndigheten som en yttersta
atgard kunde forbjuda personuppgiftsbehandlingen hos Rekryterings-
myndigheten men anser att ett sddant undantag kan vara godtagbart med
tanke pa totalforsvarets for samhallet kritiska uppdrag och med tanke pa att
Datainspektionen ges mojligheter att utdoma administrativa sanktioner vid
overtradelser.

Avsnitt 8 - Rittslig grund och dndamadl for behandlingen

Utredaren anger i betankandet# att den rattsliga grunden for
Rekryteringsmyndighetens behandling av personuppgifter ar art. 6.1 e och att
myndighetens uppgifter ar faststillda i forordningen (2010:1472) med
instruktion for Totalférsvarets rekryteringsmyndighet.

For att en rattslig grund ska vara forenlig med dataskyddsforordningen ar det
inte tillrackligt att konstatera att grunden ar faststdlld i nationell ratt. Det ar
ocksa viktigt att visa vilka 6vervaganden som gjorts for att se till att den
nationella ratten uppfyller ett mdl av allmant intresse och ar proportionerlig
mot de legitima mal som efterstravas, enligt artikel 6.3. For att det ska vara
mojligt att ta stdllning till om ett visst lagforslag utgor en proportionell
atgard madste det framga hur det allmdnna intresset har vagts mot
integritetsintresset i just detta fall. Enbart ett konstaterande att
behandlingen dr nédvandig for att myndigheten ska kunna bedriva sin
verksamhet och att annan behandling dn automatisk behandling ar utesluten

25 kap 1 § forslaget till ny dataskyddslag (prop. 2017/18:105) (gallande undantag frén
artikel 13 till 15).

3 3 kap 11 § forslaget till brottsdatalag (prop. 2017/18:232).

4 Sid. 147.
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maste anses vara en relativt summarisk beskrivning av

nodvandighetskriteriet.

Det bor goras tydligare skillnad mellan bestammelser om rattslig grund for
behandling och eventuella d&ndamalsbestammelser. Likt regeringens
resonemang i propositionens till brottsdatalagen anser Datainspektionen att
de primara och sekunddra dndamal som utformats i 7-8 §§ ar sd pass allmant
hallna att de snarare madste ses som en del av den rattsliga grunden for
behandling av personuppgifter. Foljaktligen bor rubriken andras till "Tillatna
rattsliga grunder for behandling av personuppgifter”. Inspektionen ser i
ovrigt positivt pa att den rattsliga grunden ytterligare fortydligas med
upprdkningen av Rekryteringsmyndighetens verksamhetsuppgifter.

Datainspektionen anser dven att begreppet "nédvandigt” borde anvandas i 7
§ 1 meningen istallet for "behovs” i syfte att undvika begreppsforvirring.

Fragan har tidigare stallts om relevansen av en kategorisering av primdra och
sekunddra andamadl och samma resonemang kan tillimpas aven i det har

forfattningsforslaget. ©

Avsnitt 9.3 - Behandling av kdnsliga personuppgifter

Datainspektionen ser foretradvis att den begransning av behandling av
kédnsliga personuppgifter som dterfinns i pliktregisterlagen 9 § kvarstar.
Datainspektionen anser, med tanke pa uppgifternas karaktar, principen om
uppgiftsminimering och kraven pa tydlighet och forutsagbarhet samt
behovet av att undvika otillborliga intrang i den enskildes personliga
integritet, att det vore battre att halla fast vid den tidigare begransningen,
oaktat formen av behandling.

Datainspektionen har inga invandningar mot de argument som har lagts
fram for att motivera att det finns ett stort behov av att behandla i vart fall
vissa typer av kdnsliga personuppgifter inom verksamheten, och noterar
utredningens forslag att en mer tillaitande reglering faststalls i lag. Samtidigt
kan konstateras, precis som i utredningen?, att kraven i art. 9.2. i

dataskyddsforordningen maste uppfyllas.

I pliktregisterlagen anges det uttommande vilka personuppgifter som far
foras in i automatiserade register, samt begransar sarskilt vilka kansliga

5 Sid. 114 ff. Prop. 2017/18:232, Brottsdatalag.
6 Avsnitt 9.1.6 SOU 2017:29, Delbetdnkande av utredning om 2016 &rs dataskyddsdirektiv.
7 Sid. 176.
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personuppgifter det ror. Skdlet for den foreslagna forandringen - att
utredningen onskar fa till stind en liknande reglering som i annan
lagstiftning — kan svarligen viga tyngre an integritetsintresset. Det kan
namnas att exempel pa uttrycklig begransning av kategorier av kansliga
personuppgifter aterfinns i den foreslagna nya polisdatalagen?®.

Med hansyn till att det av utredningen inte framgdr att bland annat uppgifter
om ras, etniskt ursprung, politiska dsikter eller medlemskap i fackférening ar
nodvandiga for verksamhetens 6vergripande uppgifter finner
Datainspektionen det inte motiverat att ge ett sa generellt undantag for
behandling av kansliga personuppgifter. Den formulering som utredningen
foreslar medfor enligt inspektionens mening risk for att behandlingen av
kédnsliga personuppgifter sker rutinmassigt istdllet for att ett precist andamal
identifierats for varje behandling.

Datainspektionen har inga invandningar mot resonemanget som ror andra
myndigheters ratt till behandling och noterar ocksa att man begransar andra
myndigheter eller organs ratt till behandling till den verksamhet som lyder
under totalférsvarsdatalagen.

Avsnitt 9.7 — Direktdtkomst

Datainspektionen delar utredningens bedémning om att den foreslagna
direktatkomsten, med hansyn till kravet pa skydd for den registrerades
integritet, bor hdllas begransad. Direktatkomst innebar 6kade risker for att
obehoriga ska kunna komma at uppgifterna. Datainspektionen noterar det
positiva i att vilka personuppgifter som omfattas av den medgivna
direktatkomsten regleras i foreslagen forordning samt att den registrerade
endast ska fa atkomst till uppgifter som rér den registrerade sjalv.

Samtidigt kan konstateras att forslaget innebar en viss utvidgning av de
kategorier av personuppgifter som berors. Datainspektionen 6nskar darfor
paminna om vikten av att myndigheter genomfor interna kontroller for att
sakerstalla att dessa begransningar efterlevs. Det aligger
Rekryteringsmyndigheten att kontrollera och sakerstalla att det hos
mottagaren finns ett tillrackligt och fullgott skydd for de personuppgifter
som de far tillgang till.

8 Lagrddsremiss: Brottsdatalag — kompletterande lag (Lag om polisens behandling av
personuppgifter inom brottsdatalagens omrade).
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Avsnitt 9.8 - S6kforbud

Det ar bra att ett sokférbud foreslas, sarskilt avseende kansliga
personuppgifter. Datainspektionen anser att utredningen visat att
Rekryteringsmyndigheten har ett berattigat behov att i storre utstrackning
an vad som dataskyddslagen medger anvanda vissa sokbegrepp for
exempelvis planering, uppf6ljning och utvardering av verksamheten.
Samtidigt noteras att undantagen - dven om utformade sasom i
pliktregisterlagen — majliggor for mer omfattande personuppgiftsbehandling
givet de synpunkter Datainspektionen lagt fram ovan avseende den utokade
mojligheten att behandla personuppgifter och sarskilt kansliga
personuppgifter. Utredningen har konstaterat att bland annat sokférbudet ar
en sadan dtgard som balanserar upp integritetsriskerna med borttagandet av
kraven pa vilka personuppgifter som uttryckligen far behandlas i
totalforsvarsdatalagen.

[ sammanhanget noterar Datainspektionen att andamalsbegransningar inte
anses utgora sddana rattsliga begransningar som avses i 2 kap. 3 § andra
stycket tryckfrihetsforordningen och som hindrar allmanheten att med st6d
av offentlighetsprincipen ta del av sammanstallningar av uppgifter (se prop.
2007/08: 160 s. 66 f). Datainspektionen efterlyser en vidare analys av
konsekvenserna for de undantag som nu foreslas.

Att sokforbudet efterlevs behover dven verifieras genom regelbundna
kontroller hos Rekryteringsmyndigheten.

Avsnitt 9.1 - Sdkerheten for personuppgifter

Med héansyn till Rekryteringsmyndighetens mycket omfattande behandling
av personuppgifter efterlyser Datainspektionen en tydligare hanvisning till
vilka sikerhetsbestimmelser som galler. Utredningen har bedomt att det
inte finns behov for sarskilda sakerhetsbestammelser i totalforsvarsdatalagen
eftersom dataskyddsférordningen ska vara direkt tillaimplig i dessa delar.
Bedomningen har i stort utgatt fran att sikerhetsbestimmelserna i
personuppgiftslagen tillampats direkt pd nuvarande verksamhet.
Datainspektionen menar att for att det tydligt ska framga for tillamparen att
dataskyddsforordningens artikel 5.1 f jamte artikel 32 ar direkt tillampliga bor
det uttryckligen framga av totalforsvarsdatalagen.

Datainspektionen finner att utredningen inte utforligt nog visat huruvida
skyddet for personuppgifter hos Rekryteringsmyndigheten ar tillrackligt eller
om det foreligger ndgot behov av att starka skyddet for dessa
personuppgifter ytterligare. En tydligare kartlaggning och analys av om
nodvandiga skyddsatgarder for att skydda personuppgifterna finns pa plats
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hade behdvts for att kunna gora en helhetsbeddmning av om
personuppgiftsbehandlingen f6ljer dataskyddsforordningens principer.

Avsnitt 10.5 - Administrativa sanktionsavgifter

Datainspektionen tillstyrker utredningens forslag att Datainspektionen ska
ha mojlighet att utdoma administrativa sanktionsavgifter mot
Rekryteringsmyndigheten.

Avsnitt 11 - Bevarande och gallring

Datainspektionen ser positivt pa att det infors regler om avskiljande. Med
hansyn till den mycket omfattande mangd personuppgifter som
myndigheten behandlar - samt att bestaimmelser om gallring tas bort -
foresprakar Datainspektionen att inte bara ett avskiljande, utan dven en

hanvisning om langsta tid for behandling inférs.

Utredningen har konstaterat att det med hénsyn till framst
forskningsandamal finns stort behov av att bevara mdnga av de
personuppgifter som behandlas av Rekryteringsmyndigheten.
Datainspektionen ifragasatter inte denna bedémning, men efterlyser
bestammelser i totalforsvarsdatalagen som uppmarksammar tillimparen pa
att de personuppgifter som inte dr nédvandiga for bl.a. forskningsandamal
inte ska bevaras i Rekryteringsmyndighetens informationssystem.

Datainspektionen forordar dven att man i systemen bygger in regelbundna
rutiner for paminnelser/verifiering av om behovet att bevara uppgifterna
kvarstdr. Det foreligger annars en risk for att uppgifterna bevaras under
orimligt lang tid.

Detta yttrande har beslutats av enhetschefen Charlotte Waller Dahlberg efter

foredragning av juristen Frida Orring. Vid den slutliga handlaggningen har
aven deltagit chefsjuristen Hans-Olof Lindblom.

Charlotte Waller Dahlberg, 2018-06-04 (Det hdr dr en elektronisk signatur)
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