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Datainspektionen har granskat forslaget huvudsakligen utifran
myndighetens uppgift att arbeta for att manniskors grundlaggande fri- och
rattigheter skyddas i samband med behandling av personuppgifter.

Med anledning av betiankandets omfdng och det antal fragor som behandlats
begransar Datainspektionen sitt yttrande till mer 6vergripande fragor och
fragor av vasentlig betydelse for enskildas personliga integritet.

Datainspektionen ldmnar foljande synpunkter.

Sammanfattning

Vad galler forslaget att utse Datainspektionen som enda behérig myndighet
inom omradet skydd av privatlivet och personuppgifter samt sdkerhet i
ndtverks- och informationssystem, kréavs i det fortsatta beredningsarbetet
fordjupade analyser av hur det forhaller sig till inspektionens och andra
myndigheters uppgifter pa omradet och av vilken/vilka myndigheter som
lampligen bor utses.

Vid bedomningarna behover beaktas Datainspektionens sarskilda uppdrag
som oberoende tillsynsmyndighet enligt EU:s dataskyddsférordning, att det
aktuella omradet omfattar tydligt skilda rattsfrigor samt flera myndigheter
med sarskilda expertkunskaper och/eller tillsynsansvar inom sina nuvarande

ansvarsomraden.

Utifrdn Datainspektionens uppgifter och sarskilda roll som oberoende
tillsynsmyndighet enligt dataskyddsférordningen efterfragar
Datainspektionen vidare en fordjupad analys av forutsattningarna for
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Datainspektionen att vara behorig myndighet for rapportering av
missforhdllanden inom dataskyddsomrddet. Var hantering av klagomal och
tips inom ramen for var tillsynsverksamhet och EU-samarbetet ar en helt
annan ordning an hanteringen i en visselblasarfunktion och det behéver
utredas i det fortsatta beredningsarbetet hur dessa uppdrag forhdller sig till
varandra. Vidare kravs en fordjupad analys av pad vilket satt kraven pa en
oberoende tillsynsmyndighet enligt dataskyddsférordningen kan forenas
med att pd detta sakomrade inritta en oberoende och sjélvstandig funktion
vid sidan av tillsynsverksamheten.

For det fall att det bedoms att ett nytt uppdrag som behorig myndighet ar en
roll som Datainspektionen kan ta, forutsatter det att inspektionen tilldelas
adekvata medel for den uppgiften. I annat fall avstyrker Datainspektionen
forslaget, eftersom det skulle std i strid med vart uppdrag som
tillsynsmyndighet enligt dataskyddsférordningen.

Datainspektionen ser som utgangspunkt positivt pa de féreslagna
bestimmelserna rorande sekretess och tystnadsplikt. Inspektionen
ifragasatter dock om man genom den foreslagna utformningen av
tystnadsplikten och sekretessen for visselblasare samt franvaron av
begransning av meddelarfriheten uppnar det konfidentialitetsskydd for
visselbldsare som EU-direktivet syftar till.

Av betdnkandet framgdr att den nya lagstiftningen sannolikt kommer att ge
upphov till en ny och omfattande behandling av personuppgifter som i
manga fall kommer att vara av integritetskanslig karaktdr. Vidare framgar att
behandlingen kommer att innefatta sdval kdnsliga personuppgifter som
uppgifter om lagovertrddelser, enskilda personer i manga fall kommer att
pekas ut som brottsliga eller annars klandervarda, uppgifterna i vissa fall
kommer att vara helt eller delvis felaktiga, till och med medvetet falska och
att en del uppgifter kommer att skickas fel. Det framgar ocksa att flera
aktorer kommer att vara inblandade, kommer att utbyta informationen som

kommer att kommuniceras pd olika satt, dven via internet och e-post.

Datainspektionen anser darfor att den aktuella behandlingen av
personuppgifter kraver sarskilt lagstod enligt 2 kap. 6 och 20 §§
regeringsformen. Datainspektionen valkomnar darfor utredningens forslag
att behandlingen av personuppgifter ska regleras i lag, ndirmare bestamt i
kapitel 6 i den foreslagna lagen. Datainspektionen ser positivt pa
bestimmelsen om tillgang till personuppgifter.
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Emellertid innehadller forslaget endast ett fatal bestammelser, vilket i stort
sett inte ger nagot skydd utover det som dataskyddsforordningen redan ger.
Datainspektionen anser att den foreslagna regleringen inte lever upp till
kraven i dataskyddsférordningen och regeringsformen. Regleringen ar for
oprecis i flera avseenden, inte minst genom att det saknas
dndamalsbestimmelser, och ger sammantaget inte det skydd som kravs for
en sddan behandling som det sannolikt kommer att bli fraga om.
Datainspektionen kan darfor inte tillstyrka forslaget i dess nuvarande

utformning.

For att den aktuella regleringen ska leva upp till kraven i
dataskyddsforordningen och regeringsformen kravs att den ar utformad sa
att den sdkerstaller att intranget i den personliga integriteten ar
proportionellt i forhdllande till vad som ska uppnds med behandlingen. For
att utforma en sadan reglering maste lagstiftaren ta stédllning till vilka
personuppgifter som kommer att behandlas, vilken behandling som ar
nodvandig utifran de avsedda dandamdlen och om det finns alternativ som ar
mindre integritetskdnsliga. Integritetsintranget behover balanseras med
integritetshojande bestammelser till forman for den enskilde vars uppgifter
behandlas. Samtidigt behover de som ska omfattas av kraven pa att hdlla
rapporteringskanaler och forfaranden for uppfoljning en tydlighet kring hur
informationen ska fd hanteras. Det ar lagstiftarens uppgift att sakerstalla att
denna proportionalitet och tydlighet uppnas.

Utredningen foresldr inte ndgon dndamalsbestammelse for behandlingen av
personuppgifter. Av redovisningen i betdnkandet gdr det inte heller att utldsa
vilken behandling som kommer att behova utforas, av vilka inblandade
aktorer eller vilka som kommer att vara personuppgiftsansvariga. Eftersom
det inte redovisas vilken behandling som kan komma att behéva utféras och
da utredningen inte heller tar stillning till vilken behandling som ar
nddvandig for andamdlen saknas forutsdttningar for lagstiftaren att gora de
bedémningar som enligt dataskyddsférordningen kravs vid framtagandet av
kompletterande nationell ratt. Syftet med behandlingen savitt avser den
rattsliga forpliktelsen dvs. skyldigheten att hdlla visselblasarfunktioner med
forfaranden och uppf6ljning kan heller inte anses faststdllda genom den
foreslagna lagen. Det innebar i sin tur att den aktuella behandlingen av
personuppgifter inte kan stodjas pa den rattsliga grunden rattslig
forpliktelse. For att behandlingen ska kunna grundas pa ett allmant intresse
maste behandlingen beddmas vara nddvandig for en uppgift av allméant
intresse. Savitt avser kansliga personuppgifter kraver det en provning av
nodvandigheten for ett viktigt allmdant intresse samt tillkommer krav pa
proportionalitet i forhdllande till det efterstravade syftet, forenlighet med



Datainspektionen

DI-2020-6670 4 (15)

vasentliga innehallet i ratten till dataskydd och bestimmelser om lampliga
och sarskilda atgarder for att sakerstdlla den registrerades grundlaggande
rattigheter och intressen. Datainspektionen kan inte se att utredningens
forslag lever upp till de kraven.

8 Externa rapporteringskanaler och forfaranden for
rapportering och uppfoljning

Férslaget att utse Datainspektionen som enda behérig myndighet inom ett
visst omrdde, forhdllandet till inspektionens och andra myndigheters uppgifter

pd omrddet och vilken/vilka myndigheter som bor utses

Enligt forslaget ska Datainspektionen utses som behorig myndighet inom
omrddet skydd av privatlivet och personuppgifter samt sakerhet i natverks-
och informationssystem. Omrddet innefattar missférhallanden som faller
under inspektionens direkta tillsynsomrade (dataskyddsregleringen), i vissa
delar indirekt faller under myndighetens tillsynsansvar (e-privacy) samt

delar som helt faller utanfor tillsynsansvaret (NIS-regleringen).

Datainspektionen efterfragar en fordjupad analys av om det ar lampligt och
mojligt att utse endast en behorig myndighet inom det aktuella omradet,
eftersom det innefattar tydligt skilda fragor. Inom omradet finns sdledes flera
myndigheter med sarskilda expertkunskaper och/eller tillsynsansvar pa sina
avgransande ansvarsomraden.

Om det fortsatta beredningsarbetet leder fram till att det endast bor utses en
behorig myndighet inom omradet efterfrdgar Datainspektionen en narmare
analys av om inspektionen ar mest lampad for det uppdraget. Vid den
bedomningen behover sarskilt beaktas myndighetens sarskilda uppdrag som
oberoende tillsynsmyndighet enligt EU:s dataskyddsforordning, vilket
beskrivs nedan. Betydelsen av att Datainspektionens tillsynsuppdrag dven
omfattar behandling av personuppgifter inom ramen for
visselbldsarfunktioner kan i det sammanhanget ocksa behéva vagas in, jmf
artikel 58.

Om Datainspektionen ska utses som behorig myndighet kravs i det fortsatta
beredningsarbetet fordjupade analyser av hur de forslagna nya
arbetsuppgifterna som behorig myndighet for extern rapporteringskanal
forhaller sig till dels inspektionens uppdrag och speciella roll som oberoende
tillsynsmyndighet enligt dataskyddsférordningen (se ndrmare om det
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uppdraget nedan), dels andra myndigheters uppgifter pa omradet (MSB och
de behoriga tillsynsmyndigheterna enligt NIS-regleringen samt PTS enligt
e-privacyregleringen).

Hur ett uppdrag som behérig myndighet inom dataskyddsomrddet forhdller sig
till Datainspektionens uppdrag som tillsynsmyndighet enligt
dataskyddsforordningen

Som tillsynsmyndighet enligt EU:s dataskyddsforordning ansvarar
Datainspektionen for att 6vervaka tillampningen av forordningen i syfte att
bland annat skydda fysiska personers grundlaggande rattigheter och friheter
i samband med behandling av personuppgifter. Av artikel 52 i
dataskyddsforordningen framgar att varje tillsynsmyndighet ska vara
fullstandigt oberoende i utférandet av sina uppgifter enligt forordningen, std
fri fran utomstdende paverkan och inte ta emot instruktioner av nagon.
Medlemslanderna ar vidare skyldiga att sdkerstalla att tillsynsmyndigheterna
forfogar 6ver de resurser som behovs for att kunna utfora sina uppgifter.

Till Datainspektionen uppgifter enligt dataskyddsforordningen hor att
behandla klagomadl fran en registrerad eller vissa foretradare for registrerade
och dar sd ar lampligt undersoka den sakfraga som klagomadlet galler och
inom rimlig tid underratta den enskilde om hur undersékningen fortskrider
och om resultatet (artikel 57.1.f). Varje tillsynsmyndighet ar enligt
forordningen skyldig att underldtta inlamningen av klagomal bland annat
genom att ha ett sarskilt formular for andamalet vid sidan av andra
kommunikationsformer (57.2). Datainspektionen har ett sarskilt formular for
klagomal och tips som ar tillgangligt pa myndighetens webbplats.

Som tillsynsmyndighet enligt dataskyddsférordningen har Datainspektionen
befogenhet att bland annat pdféra administrativa sanktionsavgifter vid
overtradelser av bestimmelser i forordningen. Det kan i sammanhanget
tillaggas att Datainspektionens tillsyn enligt dataskyddsférordningen och
brottsdatalagen riktar sig mot den personuppgiftsansvariges eller ett
personuppgiftsbitrades Gvertradelser av dataskyddsregleringen. Det innebar
att Datainspektionens tillsyn som regel inte riktar sig mot enskilda anstallda,
utan mot deras arbetsgivare som personuppgiftsansvarig eller som
personuppgiftsbitrade.

Enligt utredningsforslaget ska lagen inte omfatta rapportering som endast
ror den rapporterande personens egna arbets- eller anstallningsférhdllanden,
om det inte ror sig om ett mycket allvarligt missforhdllande. Enligt
Datainspektionens erfarenhet nar det galler klagomal fran registrerade som
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ar anstallda, ror det ofta inte bara personens egna arbets- eller
anstallningsférhallanden utan dven andra anstéllda pd arbetsplatsen. Det
innebar att en anstdlld bade skulle kunna ge in ett klagomal till
Datainspektionen och rapportera via en visselblasarfunktion (intern
och/eller extern). Det kan leda till att samma missférhallande rapporteras till
olika typer av kanaler och utreds av olika instanser.

Av dataskyddsforordningen framgar att medlemslandernas
tillsynsmyndigheter ar skyldiga att samarbeta for att bidra till en enhetlig
tillampning av forordningen. I enlighet med bestammelserna i
dataskyddsforordningen samarbetar tillsynsmyndigheterna nar det gdller
klagomal och tillsyn som ror gransoverskridande behandling, vilket t.ex. kan
vara fallet nar den personuppgiftsansvarige bedriver verksamhet i flera
lander inom unionen. Det finns sarskilda regler och rutiner om forfarandet
vid hantering av sddana klagomal och tillsynsarenden.

Vid samarbetet rorande gransoverskridande behandling har framkommit att
det finns olika synsatt pa hur klagomal ska hanteras enligt
dataskyddsforordningen, t.ex. vilka utredningsdtgdrder som behover vidtas.
For narvarande pagar ett arbete inom Europeiska dataskyddsstyrelsen som
syftar till att komma 6verens mellan dataskyddsmyndigheterna i
medlemsstaterna om en gemensam tolkning av vilka krav som forordningen
staller pa hanteringen av klagomal. Resultatet av det arbetet ar dnnu inte
klart. Dock kan Datainspektionen redan nu forutse att myndighetens
hantering av klagomdl kommer att behova ses 6ver generellt. Det pagar
redan nu ett omfattande utvecklingsarbete vad géller hanteringen av
klagomal. Resultatet av EU-samarbetet kan leda till att Datainspektionen
inte kommer att kunna tillimpa en sddan riskbaserad tillsyn som i
betankande uppges typiskt sett bedrivs i Sverige och som beskrivs dar (s.
372). Det innebar att Datainspektionens tillsyn enligt
dataskyddsforordningen i viss man kan komma att skilja sig fran den tillsyn

som manga andra svenska myndigheter utévar.

Mot denna bakgrund och med beaktande av Datainspektionens uppgifter
och sdrskilda roll som oberoende tillsynsmyndighet enligt
dataskyddsforordningen efterfrdgar Datainspektionen en fordjupad analys av
forutsattningarna for Datainspektionen att vara behorig myndighet for
rapportering av missforhdllanden inom dataskyddsomradet. Var hantering av
klagomal och tips inom ramen for var tillsynsverksamhet och EU-samarbetet
ar en helt annan ordning an hanteringen i en visselblasarfunktion och det
behover i det fortsatta beredningsarbetet tydliggoras hur dessa uppdrag
forhaller sig till varandra.
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Enligt forslaget ska en extern visselbldsarfunktion vara oberoende och
sjdlvstandig i forhallande till andra delar av myndigheten, t.ex.
tillsynsfunktionen. Inom ramen for en visselbldsarfunktion ska bland annat
goras en utredning av huruvida det foreligger ett missforhallande i det
enskilda fallet och bedomas om det finns skal att inleda tillsyn. Man skulle
med visst fog kunna havda att en sddan utredning respektive beddmning
typiskt sett ankommer pa en tillsynsmyndighet och i vart fall bor anses falla
inom ett uppdrag som oberoende tillsynsmyndighets enligt
dataskyddsforordningen. Datainspektionen anser att det i det fortsatta
utredningsarbetet kravs en fordjupad analys av pa vilket satt kraven pa en
oberoende tillsynsmyndighet enligt dataskyddsférordningen kan forenas
med att pa detta sakomrade inrdtta en oberoende och sjalvstandig funktion
vid sidan av tillsynsverksamheten.

Om man i det fortsatta beredningsarbetet kommer fram till att uppgiften bor
ligga pa Datainspektionen behover gransdragningen mellan uppdraget som
behorig myndighet gallande 6vertradelser av dataskyddsbestammelser och
uppdraget som oberoende tillsynsmyndighet enligt dataskyddsforordningen
tydligt klargoras.

I samband med att dataskyddsforordningen tradde i kraft har
Datainspektionen kunnat iaktta ett okat intresse hos medborgarna for
dataskyddsfragor. Klagomalen har under de senaste dren okat kraftigt, fran
cirka 500 till ndstan 3500 per dr. Datainspektionen forutser att dven intresset
for att visselblasa till en behorig myndighet kommer att vara stort pa
omrddet. Enligt forslaget ska alla missférhallanden kunna rapporteras
oavsett allvarlighetsgrad och den enskilde kan alltid vdlja att rapportera
externt direkt, utan att forst ha forsokt komma till ratta med problemet pa

annat satt, exempelvis via arbetsgivarens interna rapporteringskanal.

Om Datainspektionen utses som behorig myndighet innebar det ett helt nytt
uppdrag som faller utanfor det sarskilda uppdrag och den fredade budget
som myndigheten ska tillférsikras som oberoende tillsynsmyndighet enligt
dataskyddsforordningen. Om Datainspektionen far ett sddant uppdrag
kommer myndigheten sdledes att behova tillforas sarskilda medel. Forst nar
de narmare formerna for uppdraget har tydliggjorts kan inspektionen
aterkomma med en narmare bedémning av vilka resurser det nya uppdraget
kraver. Ett nytt uppdrag for Datainspektionen som behorig myndighet
forutsatter att inspektionen tilldelas adekvata medel for den uppgiften. I
annat fall avstyrker Datainspektionen forslaget eftersom det skulle sta i strid
med vart uppdrag som tillsynsmyndighet enligt dataskyddsforordningen.
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For att tillférsakra medborgarna en rattssdaker och likartad hantering, anser
Datainspektionen att det ar 6nskvart med ett samarbete mellan behoriga
myndigheter i arbetet med att utveckla formerna for och ta fram rutiner for
externa visselblasarfunktioner. Datainspektionen efterfragar darfor en
utredning av om en samordnande myndighet bor utses och fragan om ett
gemensamt [T-stod.

9 Sekretess och tystnadsplikt

Datainspektionen ser som utgangspunkt positivt pa de foreslagna
bestammelserna rorande sekretess och tystnadsplikt. Myndigheten
ifrdgasatter dock om man genom de bestammelser om tystnadsplikt och
sekretess som utredningen foreslar (8 kap 1§ lagen (2021:000) om skydd for
personer som rapporterar om missforhdllanden, 32. kap 3b § och 40 kap. 7d
§ OSL) uppndr det konfidentialitetsskydd for visselbldsare som EU-direktivet
syftar till. Det beror pa att utredningens foreslagna bestimmelser om
tystnadsplikt och sekretess kopplar till hantering av drenden om uppf6ljning
istallet for att koppla det till uppgiften (uppgift som kan avsloja
visselsbldsarens identitet) som siddan.

Av samma skal ifradgasatter Datainspektionen det forhdllandet att
utredningen inte foresldr en begransning av meddelandefriheten nar det
galler uppgift om den rapporterande visselblasaren (s. 420). Inspektionen
staller sig frdgande till antagandet att den rapporterande personen sannolikt
ocksd kommer att vara medias kalla. Vad galler restriktiviteten i att begransa
meddelandefriheten som utredningen hanvisar till kan i sammanhanget
framhallas att meddelarfriheten i Datainspektionens verksamhet &r
begransad. Av 13 kap. OSL framgar generella bestimmelser avseende
begransning av meddelarfriheten. Datainspektionen har dven en begransning
kopplad till inspektionens "egen” sekretessbestimmelse 32 kap. 1§ OSL. Av
32 kap. 11 § framgar ndmligen att den tystnadsplikt som f6ljer av 32 kap. 1 och
2 §§ inskranker ratten enligt 1 kap. 1 och 7 §§ tryckfrihetsférordningen och 1
kap. 1 och 10 §§ yttrandefrihetsgrundlagen att meddela och offentliggora
uppgifter, nar det ar frdga om uppgift om en registrerads féorhallanden.

10 Behandling av personuppgifter

Allmdnna utgdngspunkter
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Av artikel 17 i visselblasardirektivet foljer att all behandling av
personuppgifter enligt direktivet ska ske i enlighet med
dataskyddsforordningen och dataskyddsdirektivet.

Av betdnkandet framgadr att den foreslagna lagen sannolikt kommer att ge
upphov till en ny och omfattande behandling av personuppgifter som i

manga fall kommer att vara av integritetskanslig karaktar.

Av utredningen framgar bland annat f6ljande. Behandlingen av
personuppgifter inom ramen for visselblasarfunktioner kommer att innefatta
kédnsliga personuppgifter, t.ex. uppgifter om en enskild persons halsa, etniska
ursprung, religiosa overtygelse, sexuella laggning eller funktionsnedsattning,
samt uppgifter om lagévertradelser. Exempel pd andra integritetskansliga
personuppgifter som kommer att forekomma ar uppgifter som avslojar
nagons relationer i arbetslivet, en kollegas ekonomiska situation eller sociala
beteende. Enskilda personer kommer i manga fall att pekas ut som brottsliga
eller annars klandervarda. Uppgifterna kommer i vissa fall att vara helt eller
delvis felaktiga, till och med medvetet falska. En del uppgifter kommer att
skickas fel. Flera aktorer ar inblandade och kommer att utbyta information.
Informationen kommer att kommuniceras pa olika sdtt, dven via internet och
e-post.

Datainspektionen konstaterar att lagen medfor ett betydande
integritetsintrang som innebar 6vervakning och kartlaggning av enskildas
personliga forhdllanden. Datainspektionen anser att den aktuella
behandlingen av personuppgifter kraver sarskilt lagstod enligt 2 kap. 6 och
20 §§ regeringsformen. Datainspektionen vialkomnar darfor utredningens
forslag att behandlingen av personuppgifter ska regleras i lag, ndrmare

bestamt i kapitel 6 i den foreslagna lagen.

Datainspektionen ser positivt pd bestimmelsen i 6 kap. 3 § om tillgang till
personuppgifter. Inspektionen vill poangtera att det kommer att kravas av
varje personuppgiftsansvarig att géra aktiva behovs- och riskanalyser
gallande vilka som ska ha atkomst for att utfora dessa arbetsuppgifter. Det
kommer ocksa kravas att varje personuppgiftsansvarig utformar
atkomstkontroller f6r utredning av om ndgon obehdrigen bereder sig
atkomst till personuppgifterna.

Emellertid innehadller forslaget endast ett fatal bestimmelser, vilket i stort
sett inte ger ndgot skydd utover det som dataskyddsforordningen redan ger.
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Datainspektionen anser att den foreslagna regleringen inte lever upp till
kraven i dataskyddsforordningen och regeringsformen. Regleringen ar for
oprecis i flera avseenden, inte minst genom att det saknas en
dndamalsangivelse, och den ger sammantaget inte det skydd som kravs for
en sddan behandling som det nu ar frdga om. Datainspektionen kan darfor
inte tillstyrka forslaget i dess nuvarande utformning.

For att regleringen ska leva upp till kraven i dataskyddsférordningen och
regeringsformen kravs att den ar utformad sa att den sakerstaller att
intranget i den personliga integriteten ar proportionellt i forhallande till vad
som ska uppnas med behandlingen. For att utforma en sadan reglering mdste
lagstiftaren bedoma vilken behandling som ar noédvandig utifran de avsedda
andamalen, vilka risker en sddan behandling innebar for den personliga
integriteten och om det finns alternativ som dr mindre integritetskansliga.
Integritetsintranget maste ocksa motas av integritetshdjande bestammelser
till forman for den enskilde vars uppgifter behandlas. Samtidigt behover de
som ska omfattas av kraven pa att hdlla rapporteringskanaler och
forfaranden for uppfoljning en tydlighet kring hur informationen ska fa
hanteras. Det ar lagstiftarens uppgift att sikerstadlla att denna
proportionalitet och tydlighet uppnas.

Det ar i betankandet inte helt klarlagt vilka personuppgifter som kommer att
behandlas, vilket ar en grundlaggande foérutsattning for att kunna gora
nodvandiga analyser. Istdllet uttalas i betankandet att det enligt
dataskyddsforordningen foljer att personuppgifter som inte ar relevanta ska
raderas omgdende om de har samlats in av misstag (s. 468 f), vilket enligt
utredningen i allt vasentligt motsvarar kravet pa radering utan onodigt
drojsmal i artikel 17 andra stycket visselblasardirektivet. Utredningens
slutsats ar darfor att den aktuella dataskyddsbestammelsen i
visselblasardirektivet inte behover genomforas i nationell ratt. Det framgar
inte att utredningen i detta sammanhang narmare har beaktat myndigheters
skyldighet att bevara allmadnna handlingar, dvs. kraven enligt
arkivlagstiftningen pa bevarande av allmdnna handlingar om det inte ges
stod i foreskrifter om gallring (delegerat till Riksarkivet). Datainspektionen
menar att bestammelsen i artikel 17 andra stycket visselbldsardirektivet ar ett
exempel pa en sddan lamplig skyddsatgard som bor ingad i den nationella
regleringen (se narmare om skyddsatgarder s. 13). Det framgar inte heller att
utredningen har beaktat att det i vissa fall skulle kunna vara ett
personuppgiftsbitrade som hanterar en visselbldsarfunktion.

Lagstiftaren behover bland annat beakta principen om uppgiftsminimering i
artikel 5 och nédvandighetskravet i artikel 6 vid bedomningen av
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andamalsenligheten och proportionaliteten av att alla missforhdllanden
inom vissa omraden, dvs. dven mindre allvarliga 6vertradelser, ska kunna
rapporteras externt utan att den enskilde har férsokt att 16sa problemet pa
annat sdtt, t.ex. genom att forst rapportera internt. Har noterar
Datainspektionen att medlemsstaterna enligt artikel 11.3-11.5 far foreskriva
bestimmelser som minskar den administrativa bérdan for de behoriga
myndigheternas uppfoljning av rapporter. Datainspektionen anser att det
finns skal att i den fortsatta beredningen gora narmare 6vervaganden av

behovet av sddana lattnader (se ovan s. 6-7).

Ndrmare om faststdllandet av rdttslig grund och fragan om
personuppgiftsansvar

Datainspektionen vill tydliggora att den aktuella behandlingen av
personuppgifter inte kan stodjas pa den registrerades samtycke.

For att behandlingen ska kunna stddjas pa de rattsliga grunderna rattslig
forpliktelse eller uppgift av allmant intresse och ge ett undantag for att
behandla kansliga personuppgifter for ett viktigt allmant intresse, kravs
enligt dataskyddsforordningen stod i nationell ratt enligt artikel 6.3 och

9.2.g. Dataskyddsforordningen stéller vissa krav pa den nationella ratten for

11(15)

att den ska kunna ge ett sddant stod for behandlingen av personuppgifter (se

nedan).
Vad giller rattslig forpliktelse ska syftet med behandlingen faststdllas i den

rattsliga grunden. Ett mer kannbart intrang kraver att den rattsliga grunden

ar mer preciserad och darmed gor intranget forutsebart och i nu aktuellt fall

aven ett sarskilt lagstod (jfr. skal 411 dataskyddsférordningen).

Lagstiftaren har vidare att faststdlla uppgiften av allmant intresse i den
nationella ratten. Uppgiften ska faststdllas for varje aktor som behandlar
personuppgifter i egenskap av personuppgiftsansvarig.

For att behandlingen ska kunna grundas pd ett allmant intresse maste
behandlingen bedomas vara nédvandig for ett uppgift av allméant intresse.
Savitt avser kansliga personuppgifter kraver det en prévning av
nddvandigheten for ett viktigt allmant intresse samt tillkommer krav pa
proportionalitet i férhdllande till det efterstravade syftet, férenlighet med
vasentliga innehallet i ratten till dataskydd och bestimmelser om lampliga
och sarskilda atgarder for att sakerstdlla den registrerades grundlaggande
rattigheter och intressen. Datainspektionen kan inte se att utredningens
forslag lever upp till de kraven.
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Av betankandet framgar att ett flertal aktorer kan vara inblandade vid
behandlingen av personuppgifter. Enligt forslaget kan en arbetsgivare i vissa
fall anlita utomstdende for att hantera visselblasarfunktionerna for
arbetsgivarens rakning och i vissa fall aven dela visselblasarfunktioner med
andra arbetsgivare. I betainkande har inte gjorts nagon analys av hur detta
forhaller sig till begreppen personuppgiftsansvarig och personuppgiftsbitrade
i dataskyddsférordningen.

Enligt artikel 4.7 dataskyddsférordningen ar personuppgiftsansvarig en fysisk
eller juridisk person, offentlig myndighet, institution eller annat organ som
ensamt eller tillsammans med andra bestimmer dandamalen och medlen for
behandlingen av personuppgifter; om dndamdlen och medlen med
behandlingen bestams av unionsratten eller medlemsstaternas nationella ratt
kan den personuppgiftsansvarige eller de sarskilda kriterierna for hur denne

ska utses foreskrivas i unionsratten eller i medlemsstaternas nationella ratt.

Enligt artikel 4.8 dataskyddsforordningen ar personuppgiftsbitrade en fysisk
eller juridisk person, offentlig myndighet, institution eller annat organ som
behandlar personuppgifter for den personuppgiftsansvariges rakning.

Skyldigheten att inratta interna visselblasarfunktioner riktar sig till
arbetsgivare, vilket bor korrespondera med vem som ar
personuppgiftsansvarig enligt dataskyddsforordningen for behandlingen av

personuppgifter inom ramen for visselblasarfunktionen.

Nar det gdller kommuner uttalas i betinkandet att arbetsgivaransvaret ligger
pa kommunen som sddan. [ en kommun ar normalt kommunstyrelsen och
de kommunala namnderna - om de ar sd sjalvstandiga att de ar
forvaltningsmyndigheter - personuppgiftsansvariga for de behandlingar som
de utfor inom sin egen verksambhet. I det fortsatta beredningsarbetet behovs
en narmare utredning av personuppgiftsansvaret vid behandling av

personuppgifter inom ramen for kommunala visselbldsarfunktioner.
Arbetsgivare som inte omfattas av skyldigheten/uppdraget

[ betankandet forslas en skyldighet att inrdtta interna rapporteringskanaler
och forfaranden for arbetsgivare med ett visst antal anstdllda. I betainkandet
uttalas att det for andra arbetsgivare bor vara frivilligt att inrdtta sidana
kanaler och forfaranden (s.190). Det framgar inte hur en sddan frivillig
behandling forhaller sig till visselblasardirektivet, dataskyddsférordningen
och den nya lagen. Det framgar inte heller med vilket rattsligt stod det i sa
fall kan ske. Om lagstiftaren efter en proportionalitetsbedomning (se
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ndarmare nedan) kommer fram till att det bor vara tillatet generellt for
arbetsgivare att inrdtta interna rapporteringskanaler och forfaranden anser
Datainspektionen att det tydligt behover framga av lagen och féregas av
ndrmare analyser. Datainspektionen anser att lagforslaget i sin nuvarande

utformning inte ger ett sddant generellt stod.
Det krdvs dndamdlsbestammelser

Lagforslaget anknyter till ett flertal regelverk, bade EU-rattsliga regelverk
och kompletterande nationella bestimmelser. Av betankandet framgar inte
narmare vad dessa regler innebar. Hartill kommer att forslaget saknar
bestimmelser om dndamal for den insamling och annan behandling av
personuppgifter som foljer av kraven pa att ha rapporteringskanaler och
forfaranden for uppfoljning. Det ar en allvarlig brist.

Av redovisningen i betiankandet gar det inte att utldsa vilken behandling som
kommer att utforas, av vilka inblandade aktorer eller vilka som kommer att
vara personuppgiftsansvariga. Eftersom det inte redovisas vilken behandling
som kan komma att utforas gar det heller inte att ta stillning till vilken
behandling som dar nédvandig for andamalen. Det innebadr att det saknas
forutsattningar for lagstiftaren att gora de bedémningar som enligt
dataskyddsforordningen kravs vid framtagandet av kompletterande nationell
ratt.

Ndrmare och proportionalitet och skyddsdtgdrder

For att den aktuella regleringen ska leva upp till kraven i
dataskyddsforordningen och regeringsformen kravs att den ar utformad sa
att den sdkerstaller att intranget i den personliga integriteten ar
proportionellt i forhallande till vad som ska uppnds med behandlingen. For
att utforma en sadan reglering maste lagstiftaren bedéma vilken behandling
som dr nodvandig utifrdn de avsedda dndamadlen och om det finns alternativ
som ar mindre integritetskansliga. Integritetsintranget mdste motas av
integritetshojande bestammelser till forman for den enskilde vars uppgifter
behandlas. Det ar lagstiftarens uppgift att sikerstdlla att denna
proportionalitet uppnads.

Mot bakgrund av att ett mycket stort antal personer kan komma att
registreras, att kansliga personuppgifter och uppgifter om lagovertradelser
med stor sannolikhet kommer att behdva behandlas, att manga aktorer ar
inblandande samt att uppgifter kommer att utbytas dem emellan, anser
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Datainspektionen att de skyddsatgiarder om dataskydd som lagforslaget
innehaller ar otillrackliga.

Datainspektionen anser att de foreslagna bestaimmelserna om tillgang till
personuppgifter och gallring av personuppgifter inte ger ett tillrackligt skydd
for enskildas integritet.

Vid bedémningen av vilka skyddsatgarder som ar lampliga bor bland annat
beaktas principerna i artikel 5 dataskyddsforordningen och bestimmelserna
om inbyggt dataskydd och dataskydd som standard i artikel 25 (jmf skal 83 i
visselblasardirektivet). I ssmmanhanget kan sarskilt ndmnas principen om
dndamalsbestimning och dndamadlsbegransning som bland annat innebar ett
hinder mot bland annat att den som har att samla in uppgifter inte sjalv
anvander uppgifterna eller lamnar ut de till andra for oférenliga andamal
(se dven artikel 6.4, jmf betankandet s. 486), samt principen om

uppgiftsminimering.

Exempel pa lampliga skyddsatgérder ar, forutom att ha en preciserad
dndamalsbestimmelse och bestimmelser om vad som gdller fér behandling
av kansliga personuppgifter och lagovertradelser, bestaimmelser for att
begransa insamlingen och spridningen av uppgifterna, preciserade
gallringsregler (se ovan s. 10) samt krav pa sdkerhetsdtgarder sdsom
kryptering vid 6verforing via 6ppet ndt och stark autentisering for atkomst
till kansliga personuppgifter och uppgifter om lagovertradelser.

Omstandigheten att lagen delvis riktar sig till privatrattsliga aktorer och
enskilda personer som vill rapportera missforhdllanden talar for att sarskild
tydlighet bor efterstrivas i lagstiftningen. Aven det svarlista samspelet
mellan dataskyddsforordningen, dataskyddslagen, sektorspecifika
unionsrattsakter och svenska bestaimmelser som genomfor akterna,
eventuella kollektivavtal, lagen om offentlighet- och sekretess samt den nu
foreslagna lagen talar for detta.

Konsekvensbedomning avseende dataskydd

Dataskyddsférordningen innehdller bestammelser om att den
personuppgiftsansvarige ska gora en beddmning av behandlingens
konsekvenser for skyddet for personuppgifter innan sarskilt riskfyllda
behandlingar paborjas, sa kallad konsekvensbedomning avseende dataskydd,
artikel 35.
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Det ar sannolikt att den behandling av personuppgifter som skulle f6lja pa
forslaget kan leda till att en konsekvensbedomning kravs. Datainspektionen
har, liksom 6vriga dataskyddsmyndigheter i det europeiska samarbetet, tagit
fram en forteckning over s.k. hogriskbehandlingar, som ska foranleda en
konsekvensbedomning. En av punkterna i hogriskforteckningen avser ” En
organisation infor ett gemensamt system i vilket det ar mojligt att anmala
missforhdllanden pa arbetsplatsen - ett s.k. visselbldsarsystem (kriterium 4

och 7)”.

En konsekvensbedémning kan med fordel i enlighet med artikel 35.10
dataskyddsforordningen genomforas i samband med lagstiftningsatgarder
vad géller behandling av personuppgifter som grundar sig pa nationell ratt
som kompletterar forordningen.

Datainspektionen anser att en konsekvensbedomning bor genomforas inom
ramen for lagstiftningsarbete sd langt det ar magjligt, trots att man pa det
stadiet inte har exempelvis de tekniska forutsiattningarna och darmed kanske
inte behovet av konkreta sikerhets- och skyddsatgarder helt klart for sig. Det
gor kommande tillimpning férutsagbar och ger daven en grund for den
konsekvensbedomning den personuppgiftsansvarige sedan behéver gora for
att kunna minimera eventuella hoga risker.

Detta beslut har fattats av generaldirektoren Lena Lindgren Schelin efter
foredragning av juristen Katarina Hogquist. Vid den slutliga handldggningen
har dven chefsjuristen Hans-Olof Lindblom och enhetschefen Catharina
Fernquist medverkat.

Lena Lindgren Schelin, 2020-10-16 (Det hdr dr en elektronisk signatur)
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