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l. Inledning

Férordning 2016/679" (nedan kallad férordningen) géller frdn och med den 25 maj 2018. Genom
artikel 35 i forordningen infors begreppet “konsekvensbedomning avseende dataskydd” (nedan kallad
konsekvensbeddmning?), liksom genom direktiv 2016/680°,

En konsekvensbeddmning &ar en process avsedd att beskriva behandlingen, bedéma huruvida den ar
nodvandig och proportionell och hjalpa till att hantera risker for fysiska personers rattigheter och
friheter som uppkommer genom behandlingen av personuppgifter’ genom att bedéma dem och
bestamma vilka atgarder som ska vidtas. Konsekvensbedémningar &r viktiga verktyg for utkravande
av ansvar, eftersom de inte bara hjélper personuppgiftsansvariga att uppfylla kraven i férordningen,
utan aven visar att lampliga atgarder har vidtagits for att sakerstalla efterlevnaden av férordningen (se
aven artikel 24)°. Med andra ord &r en konsekvensbedémning en process for att skapa och pavisa
efterlevnad.

Enligt férordningen kan underlatelse att iaktta kraven pa konsekvensbedomning leda till att behorig
tillsynsmyndighet utkraver sanktionsavgifter. Underlatelse att utféra en konsekvensbeddmning nar
behandlingen ar foremal for en konsekvensbedomning (artikel 35.1 och 35.3-4), utférande av en
konsekvensbeddmning pa ett felaktigt satt (artikel 35.2 och 35.7-9), eller underlatelse att samrada med
behorig tillsynsmyndighet om detta kravs (artikel 36.3 €), kan medféra en administrativ

! Europaparlamentets och rédets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer
med avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphavande
av direktiv 95/46/EG (allman dataskyddsférordning).

2T andra sammanhang anvinds ofta begreppet “konsekvensbeddmning avseende integritet” for att hinvisa till
samma koncept.

3 | artikel 27 i Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska
personer med avseende pd behdriga myndigheters behandling av personuppgifter for att forebygga, forhindra,
utreda, avsloja eller lagfora brott eller verkstalla straffrattsliga paféljder, och det fria flodet av sédana uppgifter
foreskrivs dven att en konsekvensbedomning avseende dataskydd behdvs om behandling[en] [...] sannolikt
leder till en hog risk for fysiska personers rittigheter och friheter”.

* | forordningen definieras inte begreppet konsekvensbeddmning i sig i formellt hanseende, men

- dess minimiinnehall specificeras pa foljande satt i artikel 35.7:

o a) en systematisk beskrivning av den planerade behandlingen och behandlingens syften,
inbegripet, nér det ar lampligt, den personuppgiftsansvariges beréattigade intresse,

o b) en beddmning av behovet av och proportionaliteten hos behandlingen i forhallande till
syftena,

o ¢) en beddmning av de risker for de registrerades rattigheter och friheter som avses i punkt 1,
och

o d) de atgirder som planeras for att hantera riskerna, inbegripet skyddsatgarder,
sakerhetsatgarder och rutiner for att sakerstilla skyddet av personuppgifterna och for att visa
att denna forordning efterlevs, med héansyn till de registrerades och andra berérda personers
rattigheter och berattigade intressen.”

- dess innebord och roll klargérs pa foljande satt i skal 84: T syfte att sérja for bittre efterlevnad av
denna forordning nar behandlingen sannolikt kan innebéra en hog risk for fysiska personers rattigheter
och friheter, bor den personuppgiftsansvarige vara ansvarig for att en konsekvensbedémning utfors
avseende dataskydd for att beddma framfor allt riskens ursprung, art, sdrdrag och allvar.”

> Se 4ven skal 84: "Resultatet av denna bedémning bor beaktas vid faststillandet av de limpliga atgirder som
ska vidtas for att visa att behandlingen av personuppgifter dr férenlig med denna férordning.”



sanktionsavgift pa upp till 10 miljoner euro, eller, om det galler ett foretag, pa upp till 2 % av den
totala globala arsomsattningen under féregaende budgetar, beroende pa vilket varde som ar hogst.

1. Riktlinjernas tillampningsomrade

Dessa riktlinjer tar hansyn till
- yttrande 14/EN WP 218° frén artikel 29-arbetsgruppen (nedan kallad arbetsgruppen),
- arbetsgruppens riktlinjer om dataskyddsombud 16/EN WP 2437,
- arbetsgruppens yttrande om dndamalsbegréansningar13/EN WP 203°,
- internationella standarder®.

I 6verensstdammelse med den riskbaserade metoden i forordningen &r det inte obligatoriskt att utfora en
konsekvensbedémning for varje behandling. En konsekvensbedémning krévs endast om behandlingen
”sannolikt leder till en hog risk for fysiska personers rattigheter och friheter” (artikel 35.1). For att
sdkerstalla en enhetlig tolkning av de situationer i vilka en konsekvensbedémning ar obligatorisk
(artikel 35.3) dr det huvudsakliga syftet med de aktuella riktlinjerna att klargora detta begrepp och
tillhandahalla kriterier for de forteckningar som dataskyddsmyndigheterna ska upprétta enligt artikel
35.4.

Enligt artikel 70.1 e kan Europeiska dataskyddsstyrelsen utfarda riktlinjer, rekommendationer och
bésta praxis i syfte att framja en enhetlig tillampning av forordningen. Syftet med detta dokument ar
att forega ett sadant framtida arbete fran Europeiska dataskyddsstyrelsen och klargéra de aktuella
bestdmmelserna i férordningen for att hjélpa personuppgiftsansvariga att folja lagen och skapa
rattssakerhet for personuppgiftsansvariga som ar skyldiga att utféra en konsekvensbedémning.

Dessa riktlinjer har dven i syfte att frimja utvecklingen av

- en gemensam europeisk forteckning dver det slags behandlingsverksamheter som omfattas av
kravet pa konsekvensbhedémning (artikel 35.4),

- en gemensam EU-forteckning 6ver det slags behandlingsverksamheter som inte behdver
nagon konsekvensbeddmning (artikel 35.5),

- gemensamma kriterier for de metoder som anvands for att utféra en konsekvensbedémning
(artikel 35.5),

- gemensamma kriterier for att specificera nar samrad ska genomféras med tillsynsmyndigheten
(artikel 36.1),

® Arbetsgruppens yttrande 14/EN WP 218 Statement on the role of a risk-based approach in data protection
legal frameworks (Yttrande om en riskbaserad metod inom den réttsliga ramen for uppgiftsskydd), antaget den
30 maj 2014.

http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp218_en.pdf?wh48617274=72C54532

" Arbetsgruppens riktlinjer om dataskyddsombud 16/EN WP 243, antagna den 13 december 2016.
http://ec.europa.eu/information_society/newsroom/image/document/2016-
51/wp243_en_40855.pdf?wb48617274=CD63BD9A

8 Arbetsgruppens yttrande 03/2013 om dndamalsbegransningar 13/EN WP 203, antaget den 2 april 2013.
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2013/wp203_en.pdf?wb48617274=39E0E409

° T.ex. 1SO 31000:2009, Riskhantering — Principer och riktlinjer, Internationella standardiseringsorganisationen
(1SO), ISO/IEC 29134 (projekt), Information technology — Security techniques — Privacy impact assessment —
Guidelines, Internationella standardiseringsorganisationen (1SO).



http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp218_en.pdf?wb48617274=72C54532
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp218_en.pdf?wb48617274=72C54532
http://ec.europa.eu/information_society/newsroom/image/document/2016-51/wp243_en_40855.pdf?wb48617274=CD63BD9A
http://ec.europa.eu/information_society/newsroom/image/document/2016-51/wp243_en_40855.pdf?wb48617274=CD63BD9A
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf?wb48617274=39E0E409
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf?wb48617274=39E0E409

- rekommendationer som, om mojligt, bygger pa erfarenheter som fatts i medlemsstaterna.



1. Konsekvensbedomning: férklaringar till férordningen

Enligt forordningen ar personuppgiftsansvariga skyldiga att genomfora lampliga atgarder for att
sékerstélla och for att kunna visa att forordningen efterlevs, bland annat med beaktande av “riskerna,
av varierande sannolikhetsgrad och allvar, for fysiska personers réttigheter och friheter” (artikel 24.1).
Skyldigheten for personuppgiftsansvariga att i vissa fall utfora en konsekvensbeddmning bor tolkas
mot bakgrund av deras allmanna skyldighet att pa ett Iampligt satt hantera de risker'® som uppkommer
vid behandling av personuppgifter.

En risk” dr ett scenario som beskriver en héndelse och dess uppskattade konsekvenser vad galler
allvar och sannolikhet. “Riskhantering”ddremot, kan definieras som en samordnad verksamhet for att
styra och kontrollera en organisation med avseende pa risk.

I artikel 35 hénvisas till en sannolikt hog risk ”for enskildas rittigheter och friheter”. Sasom anges i
yttrandet fran artikel 29-arbetsgruppen for skydd av personuppgifter om den riskbaserade metoden
inom den réttsliga ramen for uppgiftsskyddet avser hdnvisningen till de registrerades “réttigheter och
friheter” i forsta hand dataskydd och integritet, men kan &ven omfatta andra grundldggande rattigheter
sdsom yttrandefrihet, tankefrihet, fri rorlighet, forbud mot diskriminering, ratt till frinet, samvete och
religion.

I 6verensstdimmelse med den riskbaserade metoden i férordningen &r det inte obligatoriskt att utfora en
konsekvensbedémning for varje behandling. | stéllet krévs en konsekvensbedémning endast om en typ
av behandling “’sannolikt leder till en hog risk for fysiska personers réttigheter och friheter” (artikel
35.1). Det faktum att de villkor som utldser skyldigheten att utfora en konsekvensbeddmning inte &r
uppfyllda innebar emellertid inte nagon minskning av personuppgiftsansvarigas generella skyldighet
att genomfora atgarder for att hantera risker for de registrerades rattigheter och friheter pa ett lampligt
sétt. | praktiken innebér detta att personuppgiftsansvariga kontinuerligt &r skyldiga att bedéma den risk
som uppkommer vid deras behandlingar for att identifiera nir en typ av behandling ”sannolikt leder
till en hog risk for fysiska personers réttigheter och friheter”.

19 Det ska framhéllas att det for hantering av risker i samband med fysiska personers rattigheter och friheter
kravs en regelbunden identifiering, analys, uppskattning, utvardering, behandling (dvs. avhjélpning) och éversyn
av riskerna. Personuppgiftsansvariga kan inte undga sitt ansvar genom att técka riskerna genom forsakringsavtal.



Foljande figur illustrerar de grundldggande principerna for konsekvensbedémningen i férordningen:

R&d frén dataskyddsombudet
[artikel 35.2] Uppfdrandekod(er)
Overvaka genomférandet [artikel 35.8]
[artikel 39.1 c]

Inhamta synpunkter fran de
registrerade
[artikel 35.9]

Innebér sannolikt en hég
risk?
[artikel 35.1, artikel 35.3-4]

Undantag?
[artikel 35.5 och 35.10]

Ja
Konsekvensbeddémning

Ingen konsekvensbeddmning behdvs [artikel 35.7]

Aterstdende hég risk?
[artikel 36.1]

Den

personuppgiftsansvarige har

gio[;lnigl g\éelfls]yn Férhandssamréad

Inget férhandssamrad

A. Vad ska en konsekvensbeddmning hantera? En enda behandling eller en serie liknande
behandlingar.

En konsekvensbedémning kan avse en enda behandling av uppgifter. | artikel 35.1 foreskrivs
emellertid att ”’[e]n enda bedomning kan omfatta en serie liknande behandlingar som medfor liknande
hoga risker”. | skdl 92 anges dessutom att ”’[i]bland kan det vara fornuftigt och ekonomiskt att en
konsekvensbedomning avseende dataskydd inriktar sig pa ett vidare omrade an ett enda projekt,
exempelvis ndar myndigheter eller organ avser att skapa en gemensam tillampnings- eller
behandlingsplattform eller nar flera personuppgiftsansvariga planerar att inféra en gemensam
tillampnings- eller behandlingsmiljo for en hel bransch eller ett helt segment eller fér en allmént
utnyttjad horisontell verksamhet”.

En enda konsekvensbedémning kan anvandas for att bedéma flera behandlingar som liknar
varandra vad galler art, omfattning, innehall, &ndamal och risker. Syftet med
konsekvensbedémningarna ar att systematiskt studera nya situationer som kan medféra hog risk for
fysiska personers rattigheter och friheter, och det foreligger inte ndgot behov av att utfora en
konsekvensbeddmning i situationer (dvs. behandlingar som utfors i ett sarskilt sammanhang och av en
sarskild anledning) som redan har studerats. Detta kan vara fallet nér liknande teknik anvands for att
samla in samma slags uppgifter for samma andamal. Till exempel kan en grupp kommunala
myndigheter som var och en infér ett liknande Overvakningssystem utféra en enda
konsekvensbeddmning som omfattar behandlingen av dessa enskilda personuppgiftsansvariga, eller en
jarnvéagsoperator (enskild personuppgiftsansvarig) kan ticka videodvervakning i samtliga tagstationer
med en konsekvensbedémning. Detta kan &ven vara tillampligt pa liknande behandlingar som
genomforts av olika personuppgiftsansvariga. | dessa fall bor en referenskonsekvensbedémning delas
eller goras allmant tillganglig. Atgéarder som beskrivs i konsekvensbedémningen ska genomféras och
det ska tillhandahallas en motivering varfor en enda konsekvensbedomning har utforts.

Om behandlingen omfattar flera personuppgiftsansvariga krévs en exakt definition av deras respektive
skyldigheter. Deras konsekvensbedémning ska visa vilken part som ar ansvarig for de olika atgarder
som utformats for att behandla risker och for att skydda de registrerades rattigheter och friheter. Varje
personuppgiftsansvarig bor uttrycka sina behov och dela anvandbar information utan att aventyra

8



hemligheter (tex. skydd av affarshemligheter, immateriella réttigheter, konfidentiell
affarsinformation) eller avsloja svagheter.

En konsekvensbeddémning kan ocksa vara anvandbar for att bedoma dataskyddets konsekvenser
for en teknisk produkt, till exempel maskinvara eller programvara, som sannolikt kommer att
anvandas av olika personuppgiftsansvariga for att utféra olika behandlingar. Den
personuppgiftsansvarige som utnyttjar produkten &r naturligtvis fortfarande skyldig att utfora sina
egna konsekvensbeddmningar vad galler det sarskilda genomférandet, men detta kan i férekommande
fall goras genom en konsekvensbedémning som uppréttats av den som tillhandahallit produkten. Ett
exempel kan vara forhallandet mellan en tillverkare av smarta méatare och allménnyttiga foretag. Varje
tillhandahallare av produkter eller behandlare bor dela anvandbar information utan att aventyra
hemligheter eller att avsloja svagheter sa att det uppkommer sakerhetsrisker.

B. Vilka behandlingar ar foremal for en konsekvensbeddmning? Férutom vid undantag,
nér de ’sannolikt leder till en hog risk™.

| detta avsnitt beskrivs i vilka situationer en konsekvensbeddmning ar obligatorisk och nér det inte &r
nddvéndigt att genomféra en konsekvensbeddmning.

Savida behandlingen inte omfattas av ett undantag (I111.B.a) ska en konsekvensbedomning
utforas nir behandlingen ”sannolikt leder till en hog risk” (IIL.B.b).

a) Naér ar det obligatoriskt med en konsekvensbedémning? Nér behandlingen ”sannolikt
leder till en hog risk”.

Enligt forordningen kravs inte att en konsekvensbedémning utfors for varje behandling som kan leda
till en risk for fysiska personers rattigheter och friheter. Att utféra en konsekvensbeddmning &r
obligatoriskt endast om behandlingen sannolikt leder till en hog risk for fysiska personers réttigheter
och friheter” (artikel 35.1, illustrerat av artikel 35.3 och kompletterat av artikel 35.4). Det &r sérskilt
relevant nar en ny teknik fér databehandling inférs™.

| situationer dar det &r osakert huruvida en konsekvensbedémning &ar noédvéndig rekommenderar
arbetsgruppen att en konsekvensbedomning anda utfors, eftersom det ar ett anvandbart verktyg for att
hjalpa personuppgiftsansvariga att iaktta dataskyddslagstiftningen.

Aven om en konsekvensbeddmning kan kravas under andra omstandigheter finns i artikel 35.3 nagra
exempel pé nér en behandling ”sannolikt leder till en hog risk™:
”a) En systematisk och omfattande bedémning av fysiska personers personliga aspekter som
grundar sig pa automatisk behandling, inbegripet profilering, och pa vilken beslut grundar sig
som har rattsliga foljder for fysiska personer eller pa liknande satt i betydande grad paverkar
fysiska personer*?.

11 Se skalen 89, 91 och artikel 35.1 och 35.3 for ytterligare exempel.

12 Se skal 75: “framfor allt analyser eller forutsigelser betriffande sidant som ror arbetsprestationer, ekonomisk
stéllning, hélsa, personliga preferenser eller intressen, tillforlitlighet eller beteende, vistelseort eller
forflyttningar, i syfte att skapa eller anvinda personliga profiler”.



- b) Behandling i stor omfattning av sérskilda kategorier av uppgifter, som avses i artikel 9.1,
eller av personuppgifter som ror fallande domar i brottmal och Gvertradelser som avses i
artikel 10",

- ¢) Systematisk 6vervakning av en allmén plats i stor omfattning.”

Sasom orden “framfor allt” i forsta meningen i artikel 35.3 i forordningen antyder dr detta inte avsett
att vara en uttbmmande forteckning. Det kan foreligga hog risk” vid behandlingar som inte omfattas
av denna forteckning men som anda medfor liknande hoga risker. Sadana behandlingar bor ocksa vara
foremal for konsekvensbedomningar. Av denna anledning gar de kriterier som utvecklas nedan ibland
utéver en enkel forklaring av vad som ska forstas med de tre exempel som ges i artikel 35.3 i
forordningen.

For att tillhandahalla en mer konkret uppsattning av behandlingar som kraver en
konsekvensbedomning pa grund av deras inneboende hdga risk, med beaktande av de sérskilda
elementen i artikel 35.1 och 35.3 a—c, den forteckning som ska antas pa nationell niva enligt artikel
35.4 och skalen 71, 75 och 91, och andra hdnvisningar i forordningen till behandlingar som sannolikt
leder till en hog risk™™ ska féljande nio kriterier beaktas.

1. Utvdrdering eller podngséttning, inbegripet profilering och forutsdgelse, sarskilt “aspekter
avseende den registrerades arbetsprestation, ekonomiska situation, hélsa, personliga
preferenser eller intressen, palitlighet eller beteende, vistelseort eller forflyttningar” (skélen 71
och 91). Exempel pa detta kan innefatta finansinstitut som granskar sina kunder mot en
databas for kreditupplysning eller mot en databas for bek&mpning av penningtvétt och
finansiering av terrorism, eller ett bioteknikféretag som erbjuder genetiska tester direkt till
konsumenter for att bedéma och forutse risker for sjukdomar/hélsorisker, eller ett féretag som
utvecklar profiler for beteende eller marknadsféring som grundas pa anvandning av eller
navigering pa dess webbplats.

2. Automatiskt beslutsfattande med rattsliga eller liknande betydande féljder: behandling som
har i syfte att fatta beslut om registrerade som har rattsliga foljder for fysiska personer” eller
”pa liknande sétt i betydande grad paverkar fysiska personer” (artikel 35.3 a). Till exempel
kan behandlingen leda till utestdngning eller diskriminering av enskilda. Behandling som har
liten eller ingen paverkan pa enskilda uppfyller inte detta sarskilda kriterium. Ytterligare
forklaringar om dessa begrepp kommer att tillhandahallas i arbetsgruppens kommande
riktlinjer om profilering.

3. Systematisk 6vervakning: behandling som anvands for att observera, 6évervaka eller
kontrollera registrerade, inbegripet uppgifter som har samlats in genom nétverk eller
”[s]ystematisk dvervakning av en allmén plats” (artikel 35.3 ¢)™°. Denna typ av évervakning &r

13 Se skal 75: “om personuppgifter behandlas som avslojar ras eller etniskt ursprung, politiska asikter, religion
eller dvertygelse eller medlemskap i fackférening, om genetiska uppgifter, uppgifter om halsa eller sexualliv
eller fallande domar i brottmal samt Gvertradelser eller darmed sammanhangande sékerhetsatgarder behandlas”.
4 Se t.ex. skilen 75, 76, 92 och 116.

1> Arbetsgruppen tolkar att “systematisk” innebir att Gvervakningen har en eller flera av foljande kiinnetecken (se
arbetsgruppens riktlinjer om dataskyddsombud 16/EN WP 243):
Overvakningen sker enligt ett system,
- den har arrangerats i forvdg, ar organiserad eller metodisk,

- dger rum som en del i en allmén plan for insamling av uppgifter,
- och/eller utférs som en del av en strategi.
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ett kriterium eftersom personuppgifter kan samlas in i situationer dér de registrerade kanske
inte & medvetna om vem som samlar in deras uppgifter eller hur de kommer att anvédndas.
Dessutom kan det vara omojligt for enskilda att undvika att bli foremal for sddan behandling
pa allman plats (eller allmant tillgangliga platser).
Kénsliga uppgifter eller uppgifter av_mycket personlig karaktér: detta omfattar sarskilda
kategorier av personuppgifter sasom de definieras i artikel 9 (till exempel information om
enskildas politiska asikter) liksom personuppgifter som galler fallande domar i brottmal och
brott sasom de definieras i artikel 10. Ett exempel kan vara ett allmant sjukhus som lagrar
patienternas journaler eller en privatdetektiv som sparar uppgifter om gérningsman. Utdver
dessa bestammelser i forordningen kan vissa kategorier av uppgifter anses dka den eventuella
risken for enskildas rattigheter och friheter. Sadana personuppgifter anses vara kansliga
(sdsom detta begrepp normalt forstds), eftersom de ar kopplade till verksamhet som har
samband med hushallet och privat verksamhet (sdsom elektronisk kommunikation vars
konfidentialitet ska skyddas), eller eftersom de paverkar utévandet av en grundlaggande
rattighet (sasom lokaliseringsuppgifter vars insamling medfér att den fria rorligheten
ifragasatts) eller eftersom asidosattandet av dessa rattigheter entydigt far allvarliga
konsekvenser for den registrerades dagliga liv (sasom finansiella uppgifter som kan anvandas
for betalningsbedrageri). | detta avseende kan det ha betydelse om uppgifterna redan har
offentliggjorts av den registrerade eller av tredje man. Det faktum att personuppgifterna har
offentliggjorts kan beaktas som en faktor vid beddmningen av om uppgifterna forvantades
anvandas vidare for sarskilda dandamal. Detta kriterium kan dven omfatta uppgifter sdsom
personliga dokument, e-postmeddelanden, dagbdcker, kommentarer fran lasplattor som &r
utrustade med kommentarfunktioner och mycket personlig information i applikationer som
registrerar aktiviteter.
Uppgifter som behandlas i stor omfattning: | férordningen definieras inte vad som avses med
stor omfattning, dven om viss véagledning ges i skal 91. Arbetsgruppen rekommenderar i vart
fall att foljande faktorer beaktas sarskilt vid bedémningen av huruvida behandlingen utfors i
stor omfattning®:

a. Antalet registrerade som berors, antingen som ett sarskilt antal eller som en andel av

den aktuella populationen.

b. Mangden uppgifter och/eller variationen av hanterade dataelement.

c. Databehandlingens varaktighet eller bestandighet.

d. Behandlingens geografiska omfattning.
Matchande eller kombinerande uppgiftsserier, som till exempel kommer fran tva eller flera
behandlingar av uppgifter som utfors i olika syften och/eller av olika personuppgiftsansvariga
pd ett satt som Gverstiger den registrerades rimliga férvantningar®’.
Uppgifter som ror sarbara registrerade (skal 75): behandling av denna typ av uppgifter &r ett
kriterium pa grund av en o©kad maktobalans mellan de registrerade och den
personuppgiftsansvarige, vilket innebéar att det kan vara svart for enskilda att pa ett enkelt satt
lamna samtycke eller motsatta sig behandling av sina uppgifter eller utéva sina réttigheter.
Sarbara registrerade kan omfatta barn (de kan anses inte vara i stand att medvetet och med
eftertanke motsétta sig eller lamna samtycke till behandling av sina uppgifter), anstéallda, mer

Arbetsgruppen anser att “allmén plats” ska tolkas sd att det innebér alla platser som &r tillgangliga for
allmanheten, till exempel ett torg, ett kdpcentrum, en gata, en marknad, en tagstation eller ett offentligt bibliotek.
16 Se arbetsgruppens riktlinjer 16/EN WP 243 om dataskyddsombud.

17 Se forklaringen i arbetsgruppens yttrande 13/EN WP 203 om dndamélsbegransningar, s. 24.
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sarbara befolkningsgrupper som behover socialt skydd (psykiskt sjuka personer, asylsokande,
aldre personer, patienter osv.), samt i vart fall situationer dér en obalans kan faststallas vad
galler forhallandet mellan den registrerade och den personuppgiftsansvarige.

Innovativ anvandning eller tillimpning av nya tekniska eller organisatoriska losningar, sasom
en kombination av fingeravtryck och ansiktsigenkanning for forbattrad fysisk atkomstkontroll
osv. | forordningen klargors (artikel 35.1 och skalen 89 och 91) att anvandningen av ny teknik,
definierad i enlighet med den uppnadda nivan av teknisk kunskap” (skél 91), kan innebéra att
det behdvs en konsekvensbedomning. Detta beror pa att anvandningen av sadan teknik kan
omfatta nya former av insamling och anvéndning av uppgifter, eventuellt med hdg risk for
enskildas rattigheter och friheter. De personliga och sociala konsekvenserna av anvéndningen
av ny teknik kan vara okanda. En konsekvensbeddémning hjélper den personuppgiftsansvarige
att forsta och hantera sadana risker. Till exempel kan vissa “sakernas internet”-applikationer fa
betydande konsekvenser for enskildas dagliga liv och integritet och saledes krava en
konsekvenshedémning.

Om behandlingen i sig “hindrar de registrerade fran att utova en réttighet eller anvénda en
tjanst eller ett avtal” (artikel 22 och skal 91). Detta omfattar behandlingar som syftar till att
medge, andra eller neka registrerade tillgang till en tjanst eller att inga ett avtal. Ett exempel
pa detta ar nar en bank granskar sina kunder mot en databas for kreditupplysning for att

besluta om de ska erbjudas lan.

I de flesta situationer kan en personuppgiftsansvarig anse att en konsekvensbedémning ska utféras om
dessa tva kriterier ar uppfyllda. Generellt sett anser arbetsgruppen att ju fler kriterier behandlingen
uppfyller, desto mer sannolikt &r det att det foreligger en hog risk for de registrerades rattigheter och
friheter, och att det darfor kravs en konsekvensbedémning, oberoende av vilka atgarder som den

personuppgiftsansvarige planerar att vidta.

En personuppgiftsansvarig kan emellertid i vissa fall anse att en behandling som endast
uppfyller ett av dessa kriterier kraver en konsekvensbedémning.

Foljande exempel illustrerar hur kriterierna bor anvéndas for att bedéma huruvida en sérskild

behandling kraver en konsekvensbeddémning.

Exempel pa behandling

Eventuella relevanta kriterier

Kommer det sannolikt
att kravas en
konsekvensbedémning?

Ett sjukhus behandlar patienternas genetiska
uppgifter och halsouppgifter
(informationssystem pa sjukhus).

Kénsliga uppgifter eller uppaifter
av mycket personlig karaktar.
Uppgifter som  r6r  sarbara
registrerade.

Uppgifter som behandlas i stor
omfattning.

Anvéndning av ett kamerasystem for att
overvaka korbeteendet pa motorvagar. Den -
personuppgiftsansvarige planerar att anvanda | -
ett system for intelligent videoanalys for att
skilja ut bilar och automatiskt kénna igen
registreringsskyltar.

Systematisk 6vervakning.
Innovativ anvandning eller
tillampning av  tekniska eller
organisatoriska lgsningar.

Ja
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Exempel pa behandling

Eventuella relevanta kriterier

Kommer det sannolikt
att kravas en
konsekvensbedémning?

Ett foretag Overvakar systematiskt sina
anstélldas aktiviteter, inbegripet évervakning
av deras arbetsstation, internetaktivitet osv.

Systematisk dvervakning.
Uppgifter  som  ror
registrerade.

sérbara

Insamling av uppgifter fran offentliga sociala
medier for generering av profiler.

Utvérdering eller poéngsattning.
Uppgifter som behandlas i stor
omfattning.
Matchande eller
uppgiftsserier.
Kénsliga uppgifter eller uppgifter
av mycket personlig karaktar:

kombinerande

Ett institut inréttar en databas for
kreditvardering eller bedragerier pa nationell
niva.

Utvérdering eller poangsattning.
Automatiskt beslutsfattande med
rattsliga eller liknande betydande
foljder.

Hindrar de registrerade fran att
utbva en réttighet eller anvénda en
tjanst eller ett avtal.

Kénsliga uppgifter eller uppaifter
av mycket personlig karaktér:

Lagring i arkiveringssyfte av
pseudonymiserade kansliga personuppgifter
som ror sarbara registrerade fran
forskningsprojekt eller kliniska provningar.

Kansliga uppgifter.
Uppgifter ~ som  ror
registrerade.

Hindrar de registrerade fran att
utbva en rattighet eller anvénda en
tjanst eller ett avtal.

sarbara

Behandling av ”personuppgifter fran patienter
eller klienter som behandlas av enskilda
lakare, andra yrkesverksamma pa
hélsoomrédet eller juridiska ombud” (skél
91).

Kénsliga uppgifter eller uppaifter
av mycket personlig karaktér.
Uppgifter ~ som  ror  sarbara
registrerade.

En nattidskrift anvander en sandlista for att
dagligen skicka ett allmant nyhetsbrev till
sina prenumeranter.

Uppgifter som behandlas i stor
omfattning.

En webbplats for e-handel som visar
annonser for begagnade bildelar med
begréansad profilering och med utgangspunkt i
varor som visats eller kopts pa den egna
webbplatsen.

Utvérdering eller poéngsattning.

Nej

En behandling kan omvant Overensstdmma med ovanndmnda situationer,

men den

personuppgiftsansvarige kan éinda gora bedomningen att den “sannolikt inte leder till en hdg
risk”. I sadana situationer bor den personuppgiftsansvarige motivera och dokumentera

anledningarna till
dataskyddsombudets synpunkter.

att en konsekvensbedémning

inte utfors, och

inkludera/registrera
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Dessutom, som en del av ansvarsprincipen, ska varje personuppgiftsansvarig ”fora ett register over
behandling som utforts under dess ansvar”, inbegripet bland annat &ndamalen med behandlingen, en
beskrivning av kategorierna av uppgifter och mottagarna av uppgifter och ”[oJm mdojligt, en allmén
beskrivning av de tekniska och organisatoriska sékerhetsatgérder som avses i artikel 32.1” (artikel
30.1), och den personuppgiftsansvarige maste bedéma huruvida en hog risk &r sannolik, &ven om han
eller hon till sist beslutar att inte utféra en konsekvensbedémning.

Anmérkning: Tillsynsmyndigheterna ar skyldiga att uppratta, offentliggéra och &versanda en
forteckning till Europeiska dataskyddsstyrelsen éver de behandlingsverksamheter som omfattas av
kravet p& en konsekvensbeddémning avseende dataskydd (artikel 35.4)'. De kriterier som faststalls
ovan kan hjélpa tillsynsmyndigheterna att uppratta en sadan forteckning, med mer specifikt innehall
som laggs till efterhand om det &r lampligt. Till exempel kan behandlingen av alla typer av
biometriska uppgifter eller uppgifter om barn anses vara relevanta for utvecklingen av en forteckning
enligt artikel 35.4.

b) Nir krévs det inte en konsekvensbedomning? Om behandlingen inte ”sannolikt leder
till en hog risk”, eller det finns en liknande konsekvensbeddomning, eller den har
godkénts fore maj 2018, eller har en réattslig grund, eller finns med i forteckningen
over behandlingar som inte kréver en konsekvensbedémning.

Arbetsgruppen anser att det inte krdvs en konsekvensbeddmning i féljande situationer:

- Om behandlingen inte ”sannolikt leder till en hog risk for fysiska personers réttigheter och
frineter” (artikel 35.1).

- Om behandlingens art, omfattning, sammanhang och andamal ar mycket lika en
behandling for vilken en konsekvensbedémning har utforts. | sadana situationer kan
resultat fran konsekvenshbeddmningar fér liknande behandlingar anvandas (artikel 35.1'9).

- Om behandlingen har kontrollerats av en tillsynsmyndighet fére maj 2018 under sérskilda
villkor som inte har &ndrats® (se 111.C).

- Om en behandling enligt artikel 6.1 c eller e har en rattslig grund i unionsrétten eller i en
medlemsstats nationella ratt, om denna lagstiftning reglerar den specifika behandlingsatgarden
och om en konsekvensbeddémning redan har genomforts som en del av faststallandet av
denna réttsliga grund (artikel 35.10)*, férutom om en medlemsstat har angett att det &r
nddvéndigt att utfora en konsekvensbedémning fore behandlingen.

- Om behandlingen finns med pa den frivilliga forteckning (som faststallts av
tillsynsmyndigheten)  6ver behandlingar for vilka det inte kravs nagon

'8 T detta avseende “ska den behériga tillsynsmyndigheten tillimpa den mekanism fér enhetlighet som avses i
artikel 63 om en sadan forteckning inbegriper behandling som ror erbjudandet av varor eller tjanster till
registrerade, eller dvervakning av deras beteende i flera medlemsstater, eller som vésentligt kan paverka den fria
rorligheten for personuppgifter i unionen” (artikel 35.6).

9 En enda bedomning kan omfatta en serie liknande behandlingar som medfér liknande hoga risker.”

20 »Beslut av kommissionen som antagits och tillstdnd fréan tillsynsmyndigheterna som utférdats pa grundval av
direktiv 95/46/EG ska fortsatt vara giltiga tills de &ndras, ersétts eller upphévs.” (Skal 171.)

2 Om en konsekvensbeddémning utférs under utarbetandet av den lagstiftning som utgér réttslig grund for
behandlingen, krévs det sannolikt en 6versyn innan den bérjar anvandas, eftersom den lagstiftning som antas kan
skilja sig fran forslaget pa satt som paverkar integriteten och fragor som ror uppgiftsskydd. Vid den tidpunkt nér
lagstiftningen antogs fanns kanske inte heller tillrackliga tekniska detaljer avseende den faktiska behandlingen,
dven om den atfoljdes av en konsekvensbedémning. | sédana fall kan det fortfarande vara nédvandigt att utfora
en sarskild konsekvensbeddmning innan den faktiska behandlingen utfors.
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konsekvensbedémning (artikel 35.5). En sadan forteckning kan innehalla behandlingar som
uppfyller de villkor som specificeras av myndigheten, i synnerhet genom riktlinjer, sarskilda
beslut eller tillstdnd, bestammelser for efterlevnad osv. (t.ex. i Frankrike, tillstand, undantag,
forenklade regler, paket for efterlevnad osv.). | sadana situationer, och med forbehall for en
omprévning av den behoriga tillsynsmyndigheten, kravs det inte  nagon
konsekvensbedémning. Detta ar endast fallet om behandlingen fullt ut omfattas av det
relevanta forfarande som anges i forteckningen och fortsatter att fullt ut uppfylla alla relevanta
krav i férordningen.

C. Vad géller for redan befintliga behandlingar? Konsekvensbedémningar kravs under
vissa omstandigheter.

Kravet pa att utfora en konsekvensbedémning ar tillampligt pa befintliga behandlingar som
sannolikt leder till en hog risk for fysiska personers rattigheter och friheter och dar riskerna
andrats, med beaktande av behandlingens art, omfattning, sammanhang och andamal.

Det krévs inte nagon konsekvensbedémning for behandlingar som, i enlighet med artikel 20 i direktiv
95/46/EG, har kontrollerats av en tillsynsmyndighet eller dataskyddsombudet och vars genomférande
inte har &ndrats sedan foregaende kontroll. ”Beslut av kommissionen som antagits och tillstdnd fran
tillsynsmyndigheterna som utfardats pa grundval av direktiv 95/46/EG ska fortsatt vara giltiga tills de
andras, ersatts eller upphavs.” (Skal 171.)

Omvant innebér detta att en behandling av uppgifter vars genomférandevillkor (omfattning, andamal,
insamlade personuppgifter, de personuppgiftsansvarigas eller mottagarnas identiteter, lagringstid,
tekniska och organisatoriska atgarder osv.) har &ndrats sedan den fdéregdende kontroll som
tillsynsmyndigheten eller dataskyddsombudsmannen har genomfort, och som sannolikt leder till en
hog risk, bor bli foremal for en konsekvensbedémning.

Dessutom kan en konsekvensbeddmning krévas efter en dndring av de risker som uppkommer genom
behandlingen?, till exempel for att ny teknik har bérjat anvandas eller for att personuppgifter anvénds
for ett annat andamal. Uppgiftsbehandlingen kan utvecklas snabbt och nya sarbarheter kan uppsta. Det
bor darfor noteras att en Oversyn av en konsekvensbeddmning inte enbart framjar kontinuerliga
forbattringar, utan aven &r viktig for att bibehalla nivan pa uppgiftsskyddet over tid i en foranderlig
miljo. En konsekvensbedomning kan ocksa kravas pa grund av forandringar i behandlingens
organisatoriska eller sociala sammanhang, till exempel for att effekterna av vissa automatiska beslut
har Okat i betydelse, eller for att nya kategorier av registrerade blir sarbara for diskriminering. Vart och
ett av dessa exempel kan medféra att den risk som uppkommer vid den aktuella behandlingen &ndras.

Omvant kan vissa andringar ocksa minska risken. Till exempel kan en behandling utvecklas sa att
besluten inte langre &r automatiserade eller att Gvervakningen inte langre &r systematisk. Om detta &r
fallet kan en Oversyn av den riskanalys som gjorts visa att det inte langre kravs nagon
konsekvensbeddmning.

Som god praxis bor en konsekvensbedémning ses &ver kontinuerligt och omvarderas
regelbundet. Aven om det inte kravs en konsekvensbeddmning den 25 maj 2018 &r det darfor

22 Beroende p& sammanhanget, insamlade uppgifter, dndamal, funktioner, behandlade personuppgifter,
mottagare, uppgiftskombinationer, risker (stodjande tillgdngar, riskkallor, eventuell péaverkan, hot osv.),
sakerhetsétgérder och internationella dverforingar.
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nodvandigt for den personuppgiftsansvarige att utfora en sadan konsekvensbedoémning, vid lamplig
tidpunkt och som en del av dennes allménna ansvarsskyldigheter.

D. Hur ska en konsekvensbeddémning utféras?

a) Vid vilken tidpunkt ska en konsekvensbeddémning utféras? Fére behandlingen.

Konsekvensbedomningen ska utforas ”fore behandlingen” (artikel 35.1 och 35.10, skilen 90 och
93)%. Detta ar forenligt med principerna om inbyggt dataskydd och dataskydd som standard
(artikel 25 och skal 78). Konsekvensbedémningen bor betraktas som ett verktyg for att
underlatta beslutsfattandet avseende behandlingen.

Konsekvensbedomningen bor pabdrjas sa tidigt som det ar praktiskt mojligt vid utformningen av
behandlingen, dven om vissa delar av behandlingen fortfarande ar okanda. En uppdatering av
konsekvensbeddmningen under projektets livscykel sdkerstéller ett beaktande av uppgiftsskydd och
integritet och uppmuntrar skapandet av l6sningar som framjar dverensstimmelse. Det kan &ven vara
nddvéndigt att upprepa enskilda steg av bedémningen allt eftersom utvecklingsprocessen framskrider,
eftersom valet av vissa tekniska eller organisatoriska atgarder kan paverka allvaret i eller
sannolikheten for de risker som uppkommer genom behandlingen.

Det faktum att konsekvensbedémningen kan behova uppdateras nar behandlingen val har paborjats &r
inte ett giltigt skal for att skjuta upp eller underlata att utfora en konsekvensbedémning.
Konsekvensbedomningen ar en pagaende process, sarskilt om behandlingen ar dynamisk och foremal
for 16pande forandringar. Utforandet av en konsekvensbeddmning &r en pagaende process, inte ett
forfarande som vi ett enda tillfélle.

b) Vem ér skyldig att utféra konsekvensbeddmningen? Den personuppgiftsansvarige,
tillsammans med dataskyddsombudet och personuppgiftsbitradena.

Den personuppgiftsansvarige ar ansvarig for att sdkerstalla att konsekvensbeddémningen utfors
(artikel 35.2). Konsekvensbedomningen kan utféras av nagon annan, inom eller utanfor
organisationen, men den personuppgiftsansvarige har det yttersta ansvaret for denna uppgift.

Den personuppgiftsansvarige ska aven radfraga dataskyddsombudet, om ett sadant har utsetts
(artikel 35.2), och dessa rad och de beslut som den personuppgiftsansvarige fattar bor dokumenteras i
konsekvensbedémningen.  Dataskyddsombudet  bér dven  Overvaka genomférandet av
konsekvensbedémningen (artikel 39.1 c). Ytterligare vagledning finns i arbetsgruppens riktlinjer
16/EN WP 243 om dataskyddsombud.

Om behandlingen helt eller delvis utfors av ett personuppgiftsbitrade bor personuppgiftsbitradet
bista den personuppgiftsansvarige vid utférandet av konsekvensbedémningen och tillhandahalla
nodvandig information (i enlighet med artikel 28.3 f).

Den personuppgiftsansvarige ska ”nar det ar lampligt, inhdmta synpunkter fran de registrerade eller
deras foretradare” (artikel 35.9). Arbetsgruppen anser foljande:

23 Forutom om det redan finns en befintlig behandling som har kontrollerats av tillsynsmyndigheten, i vilket fall
en konsekvensbeddmning ska utféras innan betydande férandringar genomfors.
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Dessa synpunkter kan inhamtas pa olika satt, beroende pa sammanhanget (t.ex. en allméan
studie med koppling till behandlingens andamal och medel, en fraga till foretradarna for
personalen eller vanliga enkéter som skickas till den personuppgiftsansvariges framtida
kunder) som sékerstaller att den personuppgiftsansvarige har en laglig grund for att behandla
de personuppgifter som berérs av inhamtningen av sadana synpunkter. Det bor emellertid
observeras att ett samtycke till behandling uppenbarligen inte ar ett satt att inhdmta synpunkter
fran de registrerade.

Om den personuppgiftsansvariges slutliga beslut skiljer sig fran de registrerades synpunkter
ska de skal som han eller hon har for att ga vidare eller inte dokumenteras.

Den personuppgiftsansvarige ska &ven dokumentera sin motivering for att inte inhdmta
synpunkter fran de registrerade, om han eller hon beslutar att det inte &r lampligt, till exempel
om detta skulle dventyra foretagets affarsplaner, eller vara oproportionerligt eller
ogenomforbart.

Slutligen &r det god praxis att definiera och dokumentera andra sarskilda roller och skyldigheter,
beroende pa interna strategier, forfaranden och regler, till exempel foljande:

Om sérskilda affarsenheter far foresla att en konsekvensbedémning ska utféras bor dessa
enheter tillhandahalla uppgifter till konsekvensbedémningen och vara involverade i dess
valideringsprocess.

Nar sa ar lampligt rekommenderas att synpunkter inhdmtas fran oberoende experter fran olika
yrkesgrupper® (jurister, it-experter, sakerhetsexperter, sociologer, etikspecialister osv.).
Personuppgiftsbitradenas roller och ansvarsomraden ska faststallas i ett avtal.
Konsekvensbeddmningen ska utféras med hjalp av personuppgiftsbitradet och med beaktande
av typen av behandling och den information som personuppgiftsbitradet har att tillga (artikel
28.3 ).

Chefen for informationssékerhet, om en sddan har utsetts, samt dataskyddsombudet, kan
foresla att den personuppgiftsansvarige utfor en konsekvensbedémning for en sarskild
behandling, och bor hjalpa berérda aktorer med avseende pa metoden, hjélpa till att utvardera
riskbedomningens kvalitet och huruvida den kvarstaende risken ar godtagbar, samt utveckla
kunskaper som &r specifika for personuppgiftsansvariga.

Informationssakerhetschefen, om en sadan har utsetts, och/eller it-avdelningen, bor bista den
personuppgiftsansvarige och kan foresla att en konsekvensbedémning ska utforas avseende en
viss behandling, beroende pa sékerhetsbehoven eller de operativa behoven.

¢) Vilken metod ska anvandas for att utféra en konsekvensbedémning? Olika metoder
men gemensamma kriterier.

 Recommendations for a privacy impact assessment framework for the European Union, Deliverable D3:
http://www.piafproject.eu/ref/PIAF_D3_final.pdf
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I forordningen faststéalls minimikriterier for en konsekvensbedémning (artikel 35.7 och skélen 84 och
90):
- ”[E]n [...] beskrivning av den planerade behandlingen och behandlingens syften”,
- ”en bedomning av behovet av och proportionaliteten hos behandlingen”,
- ”en bedomning av [...] [riskerna] for de registrerades réttigheter och friheter”,
- de atgarder som planeras
o for att hantera riskerna”,
o for att visa att denna forordning efterlevs”.

Foljande figur illustrerar det generella aterkommande forfarandet for att genomféra en
konsekvensbedémning®:

Beskrivning av den
planerade
behandlingen

Bedomning av
behovet och
proportionaliteten

Planerade atgarder
Dokumentation for att visa

efterlevnad

Beddmning av
risker for
rattigheter och
friheter

Planerade atgarder
for att hantera
riskerna

lakttagande av en uppforandekod (artikel 40) maste beaktas (artikel 35.8) vid bedémningen av
konsekvenserna av en databehandling. Detta kan vara anvandbart for att visa att lampliga atgarder har
valts eller vidtagits, under forutséttning att uppforandekoden &r lamplig for behandlingen. Certifiering,
forsegling och markning i syfte att visa att behandlingen av personuppgiftsansvariga och
personuppgiftsbitraden ar forenlig med férordningen (artikel 42) samt bindande foretagsbestdmmelser
bor ocksa beaktas.

Alla relevanta krav som foreskrivs i forordningen utgdr en bred, allmén ram foér utformning och
genomférande av en  konsekvensbedomning. Det praktiska genomforandet av en
konsekvensbedémning &dr beroende av de krav som faststélls i férordningen, vilka kan kompletteras

2> Det bor understrykas att det forfarande som avbildas har ar aterkommande: i praktiken ar det sannolikt att
varje steg upprepas flera ganger innan konsekvensbedémningen kan slutforas.
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med mer detaljerad praktisk vagledning. Darfér ar genomfdrandet av en konsekvensbedémning
skalbart. Detta innebdr att dven mindre registeransvariga kan utforma och genomféra en
konsekvensbedémning som &r lamplig fér deras behandlingar.

I skal 90 i forordningen faststalls ett antal komponenter fran konsekvenshedémningen som Gverlappar
med vélkanda komponenter for riskhantering (t.ex. 1SO 31000%). | frdga om riskhantering &r syftet
med en konsekvensbedomning att “hantera risker” for fysiska personers rittigheter och friheter, med
hjélp av foljande forfaranden, genom
- att faststdlla sammanhanget: “med beaktande av behandlingens art, omfattning, sammanhang
och @ndamal samt upphovet till risken”,
- bedoma riskerna: "beddma den hdga riskens specifika sannolikhetsgrad och allvar”,
- hantera riskerna: “minska denna risk” och “sékerstélla personuppgiftskyddet”, och “’visa att
denna forordning efterlevs”.

Anmérkning: Konsekvensbeddmningen enligt férordningen &r ett verktyg for att hantera riskerna for
de registrerade, och séaledes tar den deras perspektiv, sdsom ar fallet pa vissa omraden (t.ex. séakerheten
i samhallet). Omvant ligger fokus vid riskhantering pa andra omraden (t.ex. informationssékerhet) pa
organisationen.

Enligt forordningen foreskrivs en flexibilitet for personuppgiftsansvariga vad galler faststallandet av
konsekvensbedémningens exakta struktur och form, for att denna ska kunna vara férenlig med
befintliga arbetsmetoder. Det finns ett antal olika processer inom EU och globalt som beaktar de
komponenter som beskrivs i skal 90. En konsekvensbeddmning ska emellertid — oberoende av form —
vara en genuin riskbeddomning som gor det mojligt for personuppgiftsansvariga att vidta atgarder for
att hantera riskerna.

Olika metoder (se bilaga 1 for exempel pd metoder for uppgiftsskydd och bedémning av
konsekvenserna for integriteten) kan anvandas for att bista i genomforandet av de grundlaggande krav
som faststalls i forordningen. FoOr att medge dessa olika tillvdgagangssatt och for att
personuppgiftsansvariga samtidigt ska kunna iaktta forordningen har gemensamma Kriterier
identifierats (se bilaga 2). Dessa kriterier klargor de grundldggande kraven i forordningen, men
erbjuder tillrackligt utrymme for olika genomférandeformer. Dessa kriterier kan anvéandas for att visa
att en viss metod for konsekvensbheddémning uppfyller de krav som stélls i férordningen. Det ar upp
till den personuppgiftsansvarige att valja en metod, men denna metod bor dverensstamma med
kriterierna som féreskrivs i bilaga 2.

Arbetsgruppen uppmuntrar utveckling av sektorspecifika ramverk for konsekvensbedémning.
Anledningen &r att de kan utnyttja sédrskilda branschkunskaper, vilket innebér att
konsekvensbeddmningen kan hantera de sérdrag som foreligger vid en viss typ av behandling (t.ex.
vissa typer av uppgifter, gemensamma tillgangar, mojliga konsekvenser, hot, atgarder). Detta innebar
att konsekvensbhedémningen kan hantera fragor som uppkommer inom en viss ekonomisk sektor, vid
anvandning av viss teknik eller vid genomférande av vissa typer av behandlingar.

% Riskhanteringsprocesser: kommunikation och samrdd, faststdllande av sammanhang, riskbedémning,
riskbehandling, Gvervakning och &versyn (se termer och definitioner, liksom innehallsforteckning, i
forhandsvisningen av 1ISO 31000: https://www.iso.org/obp/ui/#iso:std:is0:31000:ed-1:v1:en).
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Slutligen ska”[d]en personuppgiftsansvarige [...] vid behov genomfora en éversyn for att bedéma om
behandlingen genomfors i enlighet med konsekvensbedémningen avseende dataskydd atminstone nar
den risk som behandlingen medfor forindras™ (artikel 35.11%").

d) Ar det obligatoriskt att offentliggéra konsekvensbedémningen? Nej, men genom ett
offentliggdrande av sammanfattningen kan fortroende skapas. Den fullstdndiga
konsekvensbedémningen ska meddelas tillsynsmyndigheten i fall av férhandssamrad
eller om dataskyddsmyndigheten sa begar.

Det ar inte ett rattsligt krav enligt forordningen att offentliggéra en konsekvensbedémning, utan
detta &r den personuppgiftsansvariges beslut. Personuppgiftsansvariga bér emellertid évervaga
att atminstone offentliggéra delar, sdsom en sammanfattning eller slutsatserna, av sin
konsekvensbedémning.

Syftet med ett sadant forfarande skulle vara att hjalpa till att skapa fortroende for den
personuppgiftsansvariges behandlingar, och visa ansvar och transparens. Det dr sérskilt god praxis att
offentliggéra en konsekvensbedémning om behandlingen paverkar allméanheten. Detta kan sarskilt
vara fallet om en offentlig myndighet utfor en konsekvensbeddmning.

Den offentliggjorda konsekvensbedomningen behdver inte innehalla hela bedémningen, sérskilt om
den kan innehalla sérskilda uppgifter om sékerhetsrisker for den personuppgiftsansvarige eller roja
affdrshemligheter eller kanslig kommersiell information. Under dessa omstandigheter kan den
offentliggjorda versionen endast bestd av en sammanfattning av de viktigaste slutsatserna i
konsekvensbeddmningen, eller till och med endast ett uttalande om att en konsekvensbeddmning har
genomforts.

Om en konsekvensbedomning avsléjar en hog kvarstaende risk dr den personuppgiftsansvarige skyldig
att samrada med tillsynsmyndigheten fére behandlingen (artikel 36.1). Som en del av detta ska
konsekvensbedémningen tillhandahé&llas i sin helhet (artikel 36.3.¢). Tillsynsmyndigheten far ge rad?,
och kommer inte att dventyra affarshemligheter eller avsloja brister i sakerheten, med forbehall for de
principer som &r tillampliga i varje medlemsstat om allménhetens tillgang till offentliga handlingar.

E. Nér ska tillsynsmyndigheten rdfrégas? Nar den kvarstdende risken &r hog.

Sasom forklaras ovan

- krévs en konsekvensbedomning om en behandling ’sannolikt leder till en hog risk for fysiska
personers réttigheter och friheter” (artikel 35.1; se II1.B.a). Som ett exempel anses behandling
av halsouppgifter i stor omfattning sannolikt innebdra en hog risk och kréaver en
konsekvensbedémning.

- Sedan aligger det den personuppgiftsansvarige att bedoma riskerna for de registrerades
rattigheter och friheter och att identifiera de planerade atgérderna® for att minska dessa risker
till en godtagbar niva och att visa att forordningen efterlevs (artikel 35.7; se 111.C.c). Ett
exempel kan vara anvandning av lampliga tekniska och organisatoriska sakerhetsatgarder

%" | artikel 35.10 utesluts uttryckligen enbart tillampning av artikel 35.1-7.

%8 Skriftliga rad till den personuppgiftsansvarige behévs bara om tillsynsmyndigheten anser att den planerade
behandlingen skulle strida mot férordningen enligt artikel 36.2.

? Inbegripet beaktande av befintlig vagledning frn Europeiska dataskyddsstyrelsen och tillsynsmyndigheter och
med hansyn till den senaste utvecklingen och kostnaderna for genomforandet sdsom foreskrivs i artikel 35.1.
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(effektiv och fullstandig diskkryptering, robust nyckelhantering, lamplig atkomstkontroll,
sakerstélld backup osv.) vid lagring av personuppgifter pa barbara datorer, utdver befintliga
strategier (meddelande, samtycke, ratt till atkomst, ratt till invandning etc.).

| exemplet ovan avseende barbara datorer kan behandlingen fortsatta utan samrdd med
tillsynsmyndigheten enligt lydelsen i artikel 36.1 och skdlen 84 och 94, om den
personuppgiftsansvarige anses ha minskat riskerna tillrackligt. | situationer dér den identifierade risken
inte kan hanteras pa ett tillfredsstallande satt av den personuppgiftsansvarige (dvs. den kvarstaende
risken fortsatt &r hog) ska den personuppgiftsansvarige samrada med tillsynsmyndigheten.

Ett exempel pa en oacceptabelt hog kvarstaende risk ar situationer dar de registrerade kan drabbas av
betydande eller till och med oaterkalleliga konsekvenser som de inte kan Gvervinna (t.ex. obehorig
atkomst till uppgifter som innebér risk for de registrerades liv, en uppséagning, en finansiell risk),
och/eller nar det forefaller uppenbart att risken kommer att intraffa (t.ex. genom att inte kunna minska
antalet personer som har tillgang till uppgifterna pa grund av delning, anvandning eller
distributionsmetoder, eller om en vélkand sarbarhet inte kan avhjalpas).

Nar den personuppgiftsansvarige inte kan vidta tillrackliga atgarder for att minska risken till en
godtagbar niva (dvs. den kvarstaende risken ar fortfarande hdg), kravs samrad med
tillsynsmyndigheten®.

Dessutom maste den personuppgiftsansvarige samrada med tillsynsmyndigheten nar det i
medlemsstatens lagstiftning kravs att personuppgiftsansvariga ska samrada med, och/eller fa
forhandstillstand av, tillsynsmyndigheten nar det galler en personuppgiftsansvarigs behandling for
utforandet av en uppgift som den personuppgiftsansvarige utfér av allmént intresse, inbegripet
behandling avseende social trygghet och folkhalsa (artikel 36.5).

Det bor emellertid papekas att skyldigheterna att fora ett register éver konsekvensbedémningen och
vederborligen uppdatera den kvarstar, oberoende av huruvida det kravs ett samrad med
tillsynsmyndigheten pa grund av den kvarstaende risken.

V. Slutsatser och rekommendationer

Konsekvensbeddmningar dr ett anvandbart satt for personuppgiftsansvariga att infora
databehandlingssystem som Overensstammer med forordningen och kan vara obligatoriska for vissa
typer av behandlingar. De &r skalbara och kan ha olika former, men i foérordningen foreskrivs de
grundladggande kraven for en effektiv konsekvensbeddmning. Personuppgiftsansvariga bor betrakta
utférandet av en konsekvensbeddmning som en anvandbar och positiv atgard som stodjer
efterlevnaden av lagstiftningen.

I artikel 24.1 faststélls den personuppgiftsansvariges grundladggande ansvar vad géller efterlevnaden av
forordningen. "Med beaktande av behandlingens art, omfattning, sammanhang och &ndamél samt
riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter och friheter ska
den personuppgiftsansvarige genomféra lampliga tekniska och organisatoriska atgarder for att

30 Anmérkning: “pseudonymisering och kryptering av personuppgifter” (samt en minimering av uppgifter,
mekanismer for Gversyn osv.) ar inte nodvandigtvis lampliga atgarder. De utgor enbart exempel. Vilka atgarder
som ar lampliga beror pd sammanhanget och de sarskilda riskerna med behandlingen.
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sakerstalla och kunna visa att behandlingen utfors i enlighet med denna férordning. Dessa atgarder ska
ses Over och uppdateras vid behov.”

Konsekvensbeddmningen ar en grundldggande del av efterlevnaden av férordningen om en behandling
av uppgifter med hog risk planeras eller &ger rum. Detta innebdr att personuppgiftsansvariga bor
anvénda de kriterier som foreskrivs i detta dokument for att faststdlla huruvida en
konsekvensbedomning maste utforas eller inte. Interna strategier for personuppgiftsansvariga kan
medfora att denna forteckning utvidgas utéver de réttsliga kraven i férordningen. Detta bor leda till
stérre fortroende och tillit fran registrerade och andra personuppgiftsansvariga.

Om en behandling planeras som sannolikt medfér hog risk ska den personuppgiftsansvarige
- vilja en konsekvensbeddmningsmetod (exempel ges i bilaga 1) som uppfyller kriterierna i
bilaga 2, eller specificera och genomfdra ett systematiskt forfarande for
konsekvensbedémning som

o ar forenligt med kriterierna i bilaga 2,

o integreras med befintliga processer for utformning, utveckling, andring, risk och operativ
dversyn i enlighet med interna processer och sammanhang och intern kultur,

o involverar berérda parter och tydligt faststdller deras ansvarsomraden
(personuppgiftsansvarig, dataskyddsombud, registrerade eller deras foretradare,
affarsverksamhet, tekniska tjanster, personuppgiftsbitraden och ansvarig for
informationsséakerhet osv.);

- tillhandahalla konsekvensbedomningen till den behoriga tillsynsmyndigheten, nér det
foreligger en sadan skyldighet,

- samrada med tillsynsmyndigheten, om denne har misslyckats med att faststélla tillrackliga
atgarder for att minska den hoga risken,

- regelbundet se dver konsekvensbeddmningen och den behandling som den avser, atminstone
om den risk som behandlingen medfér andras,

- dokumentera de beslut som fattas.
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Bilaga 1 — Exempel pa befintliga ramverk for konsekvensbedémning i EU

I férordningen specificeras inte vilket forfarande fér konsekvensbeddémning som ska féljas utan i
stallet far personuppgiftsansvariga infora ett ramverk som kompletterar deras befintliga arbetspraxis,
under forutsattning att de komponenter som beskrivs i artikel 35.7 beaktas. Ett sadant ramverk kan
vara skraddarsytt for den personuppgiftsansvarige eller gemensamt inom en viss bransch. Tidigare
offentliggjorda ramverk som utvecklats av EU:s dataskyddsmyndigheter och branschspecifika
ramverk omfattar (men &r inte begransade till) féljande:

Exempel pa allméanna ramverk inom EU:

- DE: Standard Data Protection Model, V.1.0 — testversion, 2016,
https://www.datenschutzzentrum.de/uploads/SDM-Methodology V1 ENL1.pdf

- ES: Guia para una Evaluacion de Impacto en la Proteccion de Datos Personales (EIPD),
Agencia espafiola de proteccion de datos (AGPD), 2014.
https://www.agpd.es/portalweb AGPD/canaldocumentacion/publicaciones/common/Guias/Gui
a_EIPD.pdf

- FR: Privacy Impact Assessment (P1A), Commission nationale de I’informatique et des libertés
(CNIL), 2015,
https://www.cnil.fr/fr/node/15798

- UK: Conducting privacy impact assessments code of practice, Information Commissioner’s
Office (ICO), 2014.
https://ico.org.uk/media/for-organisations/documents/1595/pia-code-of-practice.pdf

Exempel pa branschspecifika ramverk:
- Konsekvensbeddmning av integritets- och uppgiftsskydd for tillimpningar som stédjs av
radiofrekvensidentifiering (RFID)*.
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2011/wp180_annex_en.pdf
- Mall fér konsekvensbedémning avseende uppgiftsskydd fér smarta nat och méatarsystem™.
http://ec.europa.eu/energy/sites/ener/files/documents/2014 dpia_smart_grids_forces.pdf

En internationell standard kommer ocksa att ge vagledning for de metoder som anvands vid utférandet
av en konsekvensbedémning (ISO/IEC 29134%).

31 Enhalligt antagen (med reservation frdn Bayern) vid den 92:a konferensen fér oberoende

dataskyddsmyndigheter i férbundsstaten och delstaterna i Kihlungsborn den 9-10 november 2016.
%2 Se aven:

- Kommissionens rekommendation av den 12 maj 2009 om genomférandet av principerna om integritets-
och dataskydd i tillampningar som stdds av radiofrekvensidentifiering.
https://ec.europa.eu/digital-single-market/en/news/commission-recommendation-12-may-2009-
implementation-privacy-and-data-protection-principles

- Yttrande nr 9/2011 om branschens omarbetade férslag till ram foér konsekvensbeddémning av integritets-
och uppgiftsskydd for tillampningar som stdds av radiofrekvensidentifiering (RFID).
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2011/wp180_sv.pdf

33 Se aven yttrande 7/2013 om mallen for konsekvensbedémning av uppgiftsskydd fér smarta nat och
matarsystem (nedan kallad mallen for konsekvensbeddmning av uppgiftsskydd) som tagits fram av expertgrupp 2
i kommissionens arbetsgrupp for smarta nétverk. http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2013/wp209_sv.pdf
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Bilaga 2 — Kriterier for en godtagbar konsekvensbedémning

Arbetsgruppen foreslar foljande kriterier som kan anvandas av personuppgiftsansvariga for att bedéma
huruvida en konsekvensbedémning, eller en metod for att utféra en konsekvensbeddmning, &r
tillrackligt omfattande for att iaktta forordningen:

O En systematisk beskrivning av behandlingen tillhandahalls (artikel 35.7 a):

O Behandlingens art, omfattning, sammanhang och dndamal beaktas (skal 90).

O Registrering av personuppgifter, mottagare och den period under vilken
personuppgifterna kommer att lagras.

O En funktionell beskrivning av behandlingen tillhandahalls.

O De tillgdngar som ar nédvandiga for personuppgifterna (maskinvara, programvara,
nétverk, personer, papper eller spridningskanaler fér papper) ar identifierade.

O Efterlevnad av godkanda uppférandekoder beaktas (artikel 35.8).

O En bedémning av behovet av och proportionaliteten hos behandlingen (artikel 35.7 b):

O De planerade atgarderna for att visa att forordningen efterlevs har faststéllts (artikel
35.7 d och skl 90), med beaktande av féljande:

O Atgarder som bidrar till att behandlingen ar proportionell och nédvandig pé
grundval av

O sarskilda, uttryckligt angivna och berattigade andamal (artikel 5.1 b),
O laglig behandling (artikel 6),
O adekvata, relevanta och inte for omfattande uppgifter (artikel 5.1 c),
O begrénsad lagringstid (artikel 5.1 e).
O Atgarder som starker de registrerades rattigheter:
Information till den registrerade (artiklarna 12, 13 och 14).
Ratt till tillgang och till dataportabilitet (artiklarna 15 och 20).
Ratt till rattelse och radering (artiklarna 16, 17 och 19).
Rétt att gora invéndningar och till begréansning av behandling
(artiklarna 18, 19 och 21).
Forhallandet till personuppgiftsbitraden (artikel 28).
Skyddsatgarder for internationella 6verforingar (kapitel V).
Forhandssamrad (artikel 36).
O Hantering av risker for de registrerades réttigheter och friheter (artikel 35.7 c):

O Uppskattning av riskens ursprung, art, sdrdrag och allvar (se skal 84) eller, mer
specifikt, for varje risk (obehorig atkomst, oonskad andring och att uppgifter
forsvinner) ur de registrerades perspektiv:

O Beaktande av riskens ursprung (skal 90).

O Identifiering av mojliga konsekvenser for de registrerades rattigheter och
friheter vid handelser, daribland obehdrig atkomst, oonskad &andring och
forlust av uppgifter.

O Identifiering av hot som kan leda till obehdrig atkomst, odnskad andring och
forlust av uppgifter.

O Uppskattning av sannolikhetsgrad och allvar (skal 90).

O Faststallande av planerade atgarder for att hantera dessa risker (artikel 35.7 d och skal
90).

O Medverkan fran berérda parter:

O Radfragan av dataskyddsombudet (artikel 35.2).

O Nar sa ar lampligt, inhamtning av synpunkter fran de registrerade eller deras
foretradare (artikel 35.9).

OO0 oOoOoo0

% 1SO/IEC 29134 (projekt), Information technology — Security techniques — Privacy impact assessment —
Guidelines, Internationella standardiseringsorganisationen (1SO).
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