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ARBETSGRUPPEN FOR SKYDD AV ENSKILDA MED AVSEENDE PA

BEHANDLING AV PERSONUPPGIFTER HAR ANTAGIT DESSA RIKTLINJER

med beaktande av Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995,

med beaktande av artiklarna 29 och 30 i det direktivet, och

med beaktande av dess arbetsordning.
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I.  Inledning

EU har slutfort en omfattande reform av den europeiska dataskyddsférordningen. Reformen bygger pa
flera pelare (viktiga komponenter): sammanhéngande regler, forenklade férfaranden, samordnade
insatser, anvandarengagemang, effektivare information och starkare verkstallighetsbefogenheter.

Personuppgiftsansvariga och personuppgiftsbitraden har storre ansvar for att se till att enskildas
personuppgifter skyddas effektivt. Tillsynsmyndigheter har befogenhet att se till att bade principerna
enligt den allménna dataskyddsférordningen (nedan kallad férordningen) och enskildas réattigheter
uppratthalls i enlighet med forordningens lydelse och anda.

Ett enhetligt system for dataskydd bygger pa att reglerna for dataskydd tillampas pa ett harmoniserat
sdtt. Forordningen infor ett nytt system for verkstallighet, d&r administrativa sanktionsavgifter &r en
central del. Tillsammans med Gvriga atgarder enligt artikel 58 ar avgifterna ett kraftfullt verktyg for
tillsynsmyndigheternas arbete.

Detta dokument &ar avsett for tillsynsmyndigheterna. Syftet ar att myndigheterna ska kunna tillampa
och verkstalla forordningen battre. Dokumentet innehaller tillsynsmyndigheternas gemensamma
tolkning av artikel 83 i férordningen och beskriver hur den artikeln samverkar med artiklarna 58 och
70 med tillhdrande skal.

Enligt artikel 70.1 e har Europeiska dataskyddsstyrelsen (nedan kallad EDPB) behorighet att utférda
riktlinjer, rekommendationer och bésta praxis i syfte att frdmja en enhetlig tillampning av
forordningen, och artikel 70.1 k ger EDPB behorighet att utforma riktlinjer for att faststalla
administrativa sanktionsavgifter.

Dessa riktlinjer &r inte utttmmande och forklarar inte heller skillnaderna mellan administrativa,
civilrattsliga och straffrattsliga system nar det galler att utfarda administrativa sanktionsavgifter i
allméanhet.

EDPB har haft som mal att skapa en strategi for att pafora administrativa sanktionsavgifter som dels
ar enhetlig, dels pa ett lampligt sétt aterspeglar alla riktlinjernas principer, och har kommit fram till en
gemensam tolkning av bedomningskriterierna i artikel 83.2 i forordningen. Darfor & EDPB och
enskilda tillsynsmyndigheter eniga om att anvanda denna riktlinje som en gemensam strategi.



I1.  Principer

Nar en tillsynsmyndighet har konstaterat en dvertradelse av férordningen efter bedémning av fakta i
fallet maste myndigheten vélja den eller de korrigerande atgarder som ar mest lampliga att vidta mot
overtradelsen. Artikel 58.2 b-j' anger vilka verktyg tillsynsmyndigheterna fir anvanda nar en
personuppgiftsansvarig eller ett personuppgiftsbitrdde inte har uppfyllt sina skyldigheter.
Tillsynsmyndigheterna maste tillampa féljande principer nér de anvander dessa befogenheter:

Begreppet “likvirdig” &r centralt nir det géller att avgéra hur omfattande tillsynsmyndigheternas
skyldighet &r, bade for att den allmanna korrigerande behorigheten enligt artikel 58.2 ska anvandas pa
ett enhetligt satt och i synnerhet for att tillampningen av administrativa sanktionsavgifter ska vara
enhetlig”.

For att sakra en enhetlig och hog skyddsniva for fysiska personer och for att undanrdja hindren for
flodena av personuppgifter inom unionen bor nivan pa skyddet av fysiska personers rattigheter och
friheter vid behandling av personuppgifter vara likvardig i alla medlemsstater (skal 10). Skal 11 gar
narmare in pa att en likvardig skyddsniva for personuppgifter i hela unionen bland annat kréaver
“likviirdiga befogenheter for overvakning och att det sdkerstills att reglerna for skyddet av
personuppgifter efterlevs och att sanktionerna fér 6vertradelser ar likvardiga i medlemsstaterna”. 1
alla medlemsstater anser man dessutom att likvérdiga sanktioner i kombination med ett effektivt
samarbete mellan tillsynsmyndigheterna i olika medlemsstater ar ett sitt att ”undvika avvikelser som
hindrar den fria rorligheten av personuppgifter inom den inre marknaden”, i linje med skal 13 i
forordningen.

Eftersom forordningen ar direkt tillamplig i alla medlemsstater ger den en starkare grund an direktiv
95/46/EG for en hogre grad av enhetlighet. Tillsynsmyndigheterna arbetar fullstdndigt oberoende”
(artikel 52) av nationella regeringar, personuppgiftsansvariga och personuppgiftsbitrdéden men ar
skyldiga att samarbeta “for att se till att denna forordning tillampas och verkstalls pa ett enhetligt
satt” (artikel 57.1 g).

Forordningen kraver att sanktioner pafors pa ett mer enhetligt satt an enligt direktiv 95/46. |
gransoverskridande fall &r det framst samarbetsmekanismen (mekanismen for en enda kontaktpunkt)
och i viss man mekanismen for enhetlighet som infors genom den nya forordningen som ska borga for
enhetlighet.

I nationella fall som omfattas av forordningen tillampar tillsynsmyndigheterna dessa riktlinjer i en
samarbetsanda, i enlighet med artikel 57.1 g och artikel 63. Malet &r att forordningen ska tillampas och
verkstallas pa ett enhetligt satt. Tillsynsmyndigheterna kan sjalva valja korrigerande atgarder bland
dem som raknas upp i artikel 58.2 men bor undvika att vélja olika korrigerande atgarder i likartade
fall.

Den principen galler dven nér de korrigerande atgarderna ar sanktionsavgifter.

! Enligt artikel 58.2 far varningar utfirdas nir “planerade behandlingar sannolikt kommer att bryta mot
bestdimmelserna i denna forordning”. Med andra ord omfattar bestimmelsen tillfallen nir 6vertradelsen av
forordningen dnnu inte har agt rum.

2 Aven nér rattssystemen i vissa EU-lander inte tillater administrativa sanktionsavgifter enligt forordningen, ska
tilldmpningen av bestdmmelserna i dessa lander ha en effekt som ar likvardig med administrativa
sanktionsavgifter som utdéms av tillsynsmyndigheter (ské&l 151). Domstolarna ar bundna av férordningen men
inte av dessa riktlinjer fran EDPB.



Liksom korrigerande atgarder i allméanhet bor administrativa sanktionsavgifter vara rimliga i
forhallande till typen av Overtradelse, hur allvarlig Gvertradelsen ar och vilka foljder den far.
Tillsynsmyndigheterna maste darfor bedéma alla fakta i ett fall pa ett satt som &r enhetligt och
objektivt motiverat. Vad som &r effektivt, proportionellt och avskrackande i ett enskilt fall beror &ven
pa syftet med den korrigerande atgard som valjs. Det kan antingen vara att se till att reglerna efterlevs
eller att bestraffa olagligt beteende (eller bada delarna).

Tillsynsmyndigheterna bor vilja en korrigerande atgdrd som &r “effektiv, proportionell och
avskrackande” (artikel 83.1), bade i nationella fall (artikel 55) och i fall som ror grinsdverskridande
behandling av personuppgifter (enligt definitionen i artikel 4.23).

Dessa riktlinjer tar hansyn till att nationella lagar kan innehdlla ytterligare krav pa
verkstallighetsforfarandet som tillsynsmyndigheterna ska félja. Det kan till exempel galla
adressanmélningar, format, tidsfrister for att inkomma med synpunkter, 6verklagande, verkstéllighet
och betalning®.

Sadana krav far dock inte hindra att sanktionerna blir effektiva, proportionella och avskrackande.

Bade framvaxande praxis hos tillsynsmyndigheterna (nar det galler saval dataskydd som erfarenheter
fran andra tillsynssektorer) och rattspraxis vid tolkning av principerna kommer att leda till en tydligare
bild av effektivitet, proportionalitet och avskrackande verkan.

For att kunna pafora sanktionsavgifter som &r effektiva, proportionella och avskrackande ska
tillsynsmyndigheten anvanda den definition av begreppet féretag som domstolen anvénder vid
tillampning av artikel 101 och 102 i EUF-fordraget, det vill sdga att ett foretag ska anses vara en
ekonomisk enhet som kan utgdras av ett moderbolag och alla dess dotterbolag. | enlighet med EU-
lagstiftning och rattspraxis® méste ett foretag definieras som en ekonomisk enhet som bedriver
kommersiell/ekonomisk verksamhet, oberoende av berérd juridisk person (skal 150).

Administrativa sanktionsavgifter far paféras pa grund av manga olika overtradelser. | artikel 83 i
forordningen finns en harmoniserad strategi néar det géller dvertradelser, dar konkreta skyldigheter
listas i punkterna 4 till 6. En medlemsstat far i sin lagstiftning lata artikel 83 omfatta offentliga
myndigheter och organ i den medlemsstaten. Dessutom far medlemsstaternas lagstiftning tillata eller
till och med kréva att en sanktionsavgift pafors for overtradelser av andra bestammelser &n dem som
tas upp i artikel 83.4-83.6.

® Ett exempel &r Irlands lagstiftning, dér det konstitutionella ramverket och forslaget till dataskyddslagstiftning
innebér att det &r mojligt att forst fatta ett formellt beslut om évertrédelsen i sig som férmedlas till relevanta
parter, innan det faststéalls hur omfattande sanktionen eller sanktionerna ska vara. Beslutet om 6vertradelsen i sig
kan inte ses 6ver i samband med bedémningen av sanktionens eller sanktionernas omfattning.

* Definitionen enligt domstolens rittspraxis 4r att “begreppet foretag omfattar varje enhet som utévar ekonomisk
verksamhet, oavsett enhetens rattsliga form och séttet for dess finansiering” (mél Hofner och Elsner, punkt 21,
ECLI:EU:C:1991:161). Ett foretag ska forstas som en ekonomisk enhet, &ven om enheten i juridisk mening
bestér av flera fysiska eller juridiska personer” (mal Confederacion Espafiola de Empresarios de Estaciones de
Servicio, punkt 40, ECLI:EU:C:2006:784).



Forordningen kraver beddmning av varje enskilt fall for sig°. Artikel 83.2 &r utgéngspunkten for en
sadan bedémning. Den punkten anger att “'Vid beslut om huruvida administrativa sanktionsavgifter
ska paféras och om beloppet for de administrativa sanktionsavgifterna i varje enskilt fall ska
vederborlig hinsyn tas till foliande ...” Detta innebdr nar det tolkas tillsammans med skal 148° att
tillsynsmyndigheten ansvarar for att vélja den eller de atgarder som lampar sig bast. Nar atgarder valjs
i de fall som tas upp i artikel 83.4-83.6 maste alla korrigerande atgérder Gvervagas, bland annat att
pafora en administrativ sanktionsavgift, antingen tillsammans med en korrigerande atgard enligt
artikel 58.2 eller enbart.

Sanktionsavgifter ar viktiga verktyg som tillsynsmyndigheterna bér anvénda under lampliga
forhallanden. For att Overtradelser ska fa pafoljder som ar bade effektiva och avskrackande men
samtidigt proportionella uppmanas tillsynsmyndigheterna att anvdnda en genomtankt och balanserad
strategi for sina korrigerande atgarder. Det viktiga ar att inte behandla sanktionsavgifter som en sista
utvag eller tveka att paféra dem men att inte heller anvanda dem pa ett satt som gor att deras
effektivitet urholkas.

Nér EDPB ar behoriga enligt artikel 65 i forordningen kommer den att utfarda ett bindande beslut i
tvister mellan myndigheter, bland annat nér det géller att faststalla om en dvertradelse har agt rum. Nér
en relevant och motiverad invandning ifrgasatter om den korrigerande atgarden foljer GDPR,
diskuterar EDPB i sitt beslut &ven huruvida den administrativa sanktionsavgift som den behériga
tillsynsmyndigheten foreslar uppfyller principerna om effektivitet, proportionalitet och avskrackande.
EDPB:s véagledning om tillampningen av artikel 65 i férordningen foljer separat. I den finns ndrmare
information om typen av beslut EDPB fattar.

® Vid tillampningen av kriterierna i artikel 83 finns det andra bestimmelser som kan stérka grunden for strategin,
till exempel

- skal 141: Utredningen av ett klagomal bér, med forbehall for eventuell domstolsprévning, ske i den
utstrackning som ar lamplig i det enskilda fallet.

- skal 129: Tillsynsmyndigheternas befogenheter bor utévas opartiskt, réttvist och inom rimlig tid i
Overensstammelse med lampliga rattssékerhetsgarantier i unionsréatten och i medlemsstaternas nationella
ratt. Framfor allt bor varje atgard vara lamplig, nédvandig och proportionell for att sakerstélla efterlevnad
av denna forordning, med beaktande av omstindigheterna i varje enskilt fall ...".

- artikel 57.1 f: ”Behandla klagomal fran en registrerad eller fran ett organ, en organisation eller en
sammanslutning enligt artikel 80, och déar s& ar lampligt undersoka den sakfraga som klagomalet géller.

® For att starka verkstalligheten av denna forordning bor det utdémas sanktioner, inbegripet administrativa
sanktionsavgifter, for Gvertradelser av denna férordning utover eller i stéallet for de lampliga atgarder som
tillsynsmyndigheten vidtar i enlighet med denna férordning. Vid en mindre évertradelse eller om den sanktionsavgift
som sannolikt skulle utdémas skulle innebara en oproportionell borda for en fysisk person far en reprimand utfardas i
stallet for sanktionsavgifter. Vederbérlig hansyn bor dock tas till vertradelsens karaktar, svarighetsgrad och
varaktighet och huruvida den har skett uppsatligen, vilka atgarder som vidtagits for att lindra skadan, graden av
ansvar eller eventuella tidigare Gvertradelser av relevans, det sétt pa vilket Gvertradelsen kom till tillsynsmyndighetens
kannedom, efterlevnad av atgarder som férordnats mot den personuppgiftsansvarige eller personuppgiftsbitradet,
tillampning av en uppfoérandekod och eventuella andra férsvarande eller formildrande faktorer. Utdémandet av
sanktioner, inbegripet administrativa sanktionsavgifter, bor underkastas adekvata rattssakerhetsgarantier i
Overensstammelse med allménna principer inom unionsrétten och stadgan, vilket inbegriper ett effektivt rattsligt skydd
och korrekt réttsligt forfarande.



Dessa riktlinjer tar hojd for att det ar nytt for en del nationella tillsynsmyndigheter att ha befogenhet
att pafora sanktionsavgifter inom dataskyddsomradet och att detta kan medfcra problem med resurser,
organisation och forfarande. De beslut som tillsynsmyndigheterna fattar nér de utbvar sina
befogenheter att pafora sanktionsavgifter kan éverklagas till nationella domstolar.

Som stod for formella och informella informationsutbyten, sdsom regelbundna workshops, ska
tillsynsmyndigheterna anvanda samarbetsmekanismerna i forordningen for att samarbeta med varandra
och i relevanta fall med Europeiska kommissionen. Samarbetet skulle vara inriktat pa oka
enhetligheten genom att utbyta erfarenheter och praxis nér det géller tillampningen av befogenheten att
pafora sanktionsavgifter.

Bade denna proaktiva informationsdelning och den framvéxande rattspraxisen for anvandning av de
nya befogenheterna kan leda till att principerna eller detaljerna i dessa riktlinjer ses dver.



1. Beddmningskriterier i artikel 83.2

Artikel 83.2 innehaller en lista med kriterier som tillsynsmyndigheterna forvantas anvanda, bade for
att avgora om en sanktionsavgift bor paforas och bestamma hur stor den ska vara. Rekommendationen
ar inte en upprepad bedémning med samma kriterier utan en beddémning som tar hansyn till alla
omstandigheter i varje enskilt fall, i enlighet med artikel 83’.

Slutsatserna fran den forsta fasen av bedémningen kan anvandas i den andra fasen, som géller
sanktionsavgiftens belopp. Pa sa satt undviker man att anvanda samma kriterier tva ganger.

Detta avsnitt ger vagledning for tillsynsmyndigheterna om hur de ska tolka enskilda fakta i fallet med
héansyn till kriterierna i artikel 83.2.

a) Overtradelsens karaktar, svarighetsgrad och varaktighet

Nastan alla skyldigheter som personuppgiftsansvariga och personuppgiftshitrdden  har enligt
forordningen kategoriseras efter sin karaktar i bestdammelserna i artikel 83.4-83.6. Redan det faktum
att forordningen anger tva olika hogsta belopp for sanktionsavgiften (10/20 miljoner euro) ger en
fingervisning om att det kan vara allvarligare att dvertrada vissa av férordningens bestdimmelser &n
andra. Genom att bedéma fakta i fallet mot de allméanna kriterierna i artikel 83.2 avgor den behoriga
myndigheten om det i ett visst fall finns ett storre eller mindre behov av en korrigerande atgérd i form
av en sanktionsavgift. Om en sanktionsavgift har valts som en eller flera lampliga atgarder tillimpas
det trappstegsvisa systemet i forordningen (83.4-83.6) for att hitta ratt hogsta sanktionsavgift som kan
paforas med tanke pa den aktuella 6vertradelsens karaktar.

Skil 148 infor begreppet “mindre dvertridelser”. Sadana 6vertradelser kan gélla en eller flera av de
bestdmmelser som listas i artikel 83.4 eller artikel 83.5 i forordningen. Resultatet av beddmningen
enligt kriterierna i artikel 83.2 kan dock bli att tillsynsmyndigheten tror att de konkreta
omstandigheterna i fallet, till exempel incidenten, varken utgor nagon betydande risk for de
registrerade som berors eller paverkar skyldigheten i fraga pa nagot vasentligt satt. | sadana fall kan
(men maste inte) sanktionsavgiften ersattas med en reprimand.

Skal 148 tar inte upp nagon skyldighet for tillsynsmyndigheten att alltid ersétta en sanktionsavgift med
en reprimand vid en mindre dvertradelse (... far en reprimand utfardas i stallet for sanktionsavgifter),
utan anger snarare detta som en mojlighet som finns till hands efter en konkret beddmning av alla
omstandigheter i fallet.

Skél 148 oOppnar for samma mojlighet att ersdtta en sanktionsavgift med en reprimand nar den
personuppgiftsansvarige ar en fysisk person, for vilken den sanktionsavgift som sannolikt skulle
utdomas skulle innebara en oproportionell bérda. Utgangspunkten &r att tillsynsmyndigheten maste
avgora om omstandigheterna i det aktuella fallet kraver att en sanktionsavgift paférs. Om
tillsynsmyndigheten faststaller att en sanktionsavgift krdvs maste den dven avgéra om avgiften skulle
innebdra en oproportionell borda for en fysisk person.

Forordningen satter ingen prislapp pa specifika dvertradelser; endast maximala belopp anges. Detta
kan vara en fingervisning om att en dvertradelse av skyldigheterna i artikel 83.4 betraktas som relativt
sett mindre allvarlig &n av dem i artikel 83.5. VVad som &r en effektiv, proportionell och avskréckande
reaktion pa en dvertradelse av artikel 83.5 beror dock pa omstandigheterna i fallet.

"I vissa lander kan det pd grund av konstitutionella krav finnas nationella procedurregler som innebar att det
forst faststalls om en Overtradelse har skett och dérefter separat vilken sanktion som ska tilldmpas. Detta kan
begransa innehdllet och méngden detaljer i forslag till beslut som utfardas av den ledande behériga myndigheten
i sadana lander.



Det bor noteras att dvertradelser av forordningen som genom sin karaktar kan falla inom kategorin
“upp till 10 000 000 EUR eller upp till 2 % av den totala globala arsomsittningen” enligt artikel 83.4,
under vissa omsténdigheter kan placeras i en higre kategori (20 000 000 EUR). Detta skulle vara
sannolikt till exempel for Overtrddelser som tillsynsmyndigheten har tagit upp tidigare i ett
forelaggande® som den personuppgiftsansvarige eller personuppgiftsbitradet inte har foljt® (artikel
83.6). Bestammelser i nationell lagstiftning kan i praktiken paverka beddmningen®®. Overtradelsens
karaktar, men ocksa deras omfattning eller syfte samt antalet berérda registrerade och den skada som
de har lidit ger information om overtradelsens svarighetsgrad. Om flera olika Gvertradelser har agt
rum tillsammans i ett enskilt fall kan tillsynsmyndigheten tillampa administrativa sanktionsavgifter pa
en niva som ar effektiv, proportionell och avskrackande inom gransen for dvertradelsen med hogst
svarighetsgrad. Om en Gvertradelse av artikel 8 och artikel 12 har upptackts kan tillsynsmyndigheten
darfor tillampa de av de korrigerande atgarderna i artikel 83.5 som motsvarar den svaraste
Overtrédelsen, det vill s&ga enligt artikel 12. De ndarmare detaljerna for denna fas ligger utanfor
tillampningsomradet for denna riktlinje (eftersom detaljerat berdkningsarbete kan komma att tas upp i
en eventuell senare version av riktlinjen).

Faktorerna nedan bér beddmas tillsammans, till exempel antalet registrerade tillsammans med mdjliga
konsekvenser for dem.

Antalet berorda registrerade bor faststallas for att det ska ga att avgéra om det ror sig om en enstaka
handelse eller ett symtom pa en mer systematisk Gvertradelse eller en foljd av att lampliga rutiner
saknas. Detta innebér inte att sanktioner inte ska vara verkstéllbara for enstaka hindelser. Aven en
enstaka handelse kan paverka manga registrerade. Beroende pa omstandigheterna i fallet och vad som
ar lampligt kan detta till exempel bedomas i forhallande till antalet registrerade i den berdrda
databasen, antalet anvandare av en tjanst, antalet kunder eller i forhallandet till landets befolkning.

8 Foljande foreldgganden tas upp i artikel 58.2:

. Forelagga den personuppgiftsansvarige eller personuppgiftsbitradet att tillmétesga den registrerades
begéaran att fa utdva sina rattigheter enligt denna forordning.
. Foreladgga en personuppgiftsansvarig eller ett personuppgiftsbitrade att se till att behandlingen sker i

enlighet med bestammelserna i denna foérordning och om sa krévs pa ett specifikt satt och inom en specifik
period.

. Foreldgga den personuppgiftsansvarige att meddela den registrerade att en personuppgiftsincident har
intraffat.

o Infora en tillfallig eller definitiv begrénsning av, inklusive ett férbud mot, behandling.

. Foreldgga om réttelse eller radering av personuppgifter samt begrénsning av behandling enligt artiklarna

16, 17 och 18 och underrétta mottagare till vilka personuppgifterna har limnats ut om dessa étgérder enligt
artiklarna 17.2 och 19.

. Aterkalla en certifiering eller beordra certifieringsorganet att terkalla en certifiering som utfardats
enligt artikel 42 eller 43, eller beordra certifieringsorganet att inte utfarda certifiering om kraven for certifiering
inte eller inte langre uppfylls.

. Foreldgga om att flodet av uppgifter till en mottagare i tredje land eller en internationell organisation
ska avbrytas.

°Vid tillampning av artikel 83.6 maste hansyn absolut tas till nationella lagar om forfarande. Nationell lag
faststéller hur ett foreldggande utfardas, hur det meddelas, vid vilken tidpunkt det tréder i kraft och huruvida det
finns en frist for att arbeta pa att folja reglerna. Hansyn ska tas sarskilt till verkan av ett 6verklagande av ett
forelaggandes verkstallbarhet.

1o Lagbestammelser om begransning kan innebéra att det inte langre gar att ta hansyn till ett tidigare
forelaggande fran tillsynsmyndigheten pa grund av det har gatt for lang tid sedan detta utfardades. Nar
preskriptionstiden for ett forelaggande har passerat géller i vissa rattssystem att ingen avgift far paforas for
underlatenhet att uppfylla skyldigheterna i forelaggandet enligt artikel 83.6. | ett sdant rattssystem maste
tillsynsmyndigheten sjélv avgora vilka konsekvenser detta har.
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Syftet med behandlingen maste ocksa bedémas. | det tidigare WP 29-yttrandet om
indamalsbegransning”’ analyserades de tvd viktigaste byggstenarna for denna princip i
dataskyddslagen: beskrivning av syfte och forenlig anvandning. Nér tillsynsmyndigheten beddémer
syftet med behandlingen i forhallande till artikel 83.2 ska den kontrollera i hur hog grad behandlingen
uppfyller principens tvd huvudkomponenter'?. | vissa situationer kan tillsynsmyndigheten behéva
rakna med en grundligare analys av d&ndamalet med behandlingen i sig inom ramen for analysen i
forhallande till artikel 83.2.

Om de registrerade har lidit skada maste hansyn tas till skadans niva. Behandling av personuppgifter
kan leda till risker for den enskildes friheter, vilket tas upp i skal 75:

Risken for fysiska personers rattigheter och friheter, av varierande sannolikhetsgrad och
allvar, kan uppkomma till foljd av personuppgiftsbehandling som skulle kunna medféra
fysiska, materiella eller immateriella skador, i synnerhet om behandlingen kan leda till
diskriminering, identitetsstold eller bedrageri, ekonomisk forlust, skadat anseende, forlust av
konfidentialitet nar det galler personuppgifter som omfattas av tystnadsplikt, obehérigt
havande av pseudonymisering eller annan betydande ekonomisk eller social nackdel, om
registrerade kan berévas sina rattigheter och friheter eller hindras att utéva kontroll dver sina
personuppgifter, om personuppgifter behandlas som avsl6jar ras eller etniskt ursprung,
politiska asikter, religion eller Gvertygelse eller medlemskap i fackforening, om genetiska
uppgifter, uppgifter om halsa eller sexualliv eller fallande domar i brottmal samt
overtradelser eller darmed sammanhéangande sékerhetsatgarder behandlas, om personliga
aspekter bedoms, framfor allt analyser eller forutsagelser betraffande sddant som ror
arbetsprestationer, ekonomisk stéllning, hélsa, personliga preferenser eller intressen,
tillférlitlighet eller beteende, vistelseort eller forflyttningar, i syfte att skapa eller anvanda
personliga profiler, om det sker behandling av personuppgifter rérande sarbara fysiska
personer, framfor allt barn, eller om behandlingen inbegriper ett stort antal personuppgifter
och géller ett stort antal registrerade.

Om skadorna har uppstatt eller sannolikt kommer att uppsta pa grund av overtradelse av forordningen
bor tillsynsmyndigheten ta hansyn till detta vid sitt val av korrigerande atgard, dven om
tillsynsmyndigheten sjalv inte har behdrighet att tilldela nagon specifik ersattning for skadan.

Tillsynsmyndigheten behover inte faststdlla nagot orsakssamband mellan Gvertradelsen och den
materiella forlusten for att kunna pafora en sanktionsavgift (se till exempel artikel 83.6).

Overtradelsens varaktighet kan ge en uppfattning om bland annat

a) uppsat fran personuppgiftsansvarigas sida,

b) underlatenhet att vidta lampliga forsiktighetsatgarder, eller

c) oférmaga att infora tekniska och organisatoriska atgarder som kravs.
b) Om Gvertradelsen skett med uppsat eller genom oaktsamhet

Generellt innefattar “med uppsat” badde kunskap och uppsét i forhéllande till en overtrddelse, medan
”oaktsamhet” innebdr att det inte fanns ndgon avsikt bakom Overtrddelsen, dven om den
personuppgiftsansvarige/personuppgiftsbitréddet brast i sin lagstadgade aktsamhetsplikt.

1 WP 203, yttrande 03/2013 om andamalsbegransning, finns pé: http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-recommendation/files/2013/wp203_en.pdf

12 Se ven Wp 217, yttrande 6/2014 om begreppet legitimt intresse fér den personuppgiftsansvarige enligt artikel
7, sidan 24, om fragan: ”Vad gor ett intresse legitimt eller icke-legitimt?”
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Det ar allmant vedertaget att uppsatliga Gvertradelser som visar lagtrots &r allvarligare &n oavsiktliga
och darfér med stérre sannolikhet motiverar att en administrativ sanktionsavgift pafors. Relevanta
slutsatser om uppsat och oaktsamhet bor dras utifran en objektiv beskrivning av beteendet som bygger
pa insamlade fakta om fallet. Genom den rattspraxis som vaxer fram inom dataskyddsomradet vid
tillampningen av foérordningen kan dessutom omstandigheter utkristalliseras som ger en klarare grund
for att avgdra om det funnits uppsat bakom en Gvertradelse.

Omstandigheter som kan tyda pa uppsatliga Overtradelser ar olaglig behandling for vilken den
personuppgiftsansvarige har fatt tillstand fran hogsta ledningen eller genomfor trots att
dataskyddsombudet har avratt fran den eller trots befintliga policyer. Det kan till exempel vara att
skaffa och behandla data om anstéllda hos en konkurrent i avsikt att misskreditera konkurrenten pa
marknaden.

Andra exempel:

e Andra personuppgifter for att ge ett missvisande (positivt) intryck av att mal har uppnétts — vi
har sett detta i samband med mal for sjukhusvéantelistor.

e Handel med personuppgifter for marknadsforingsandamal, dvs. att havda att man séljer data
med de registrerades samtycke utan att kontrollera eller ta hansyn till hur deras data kommer
att anvéandas.

Andra omstandigheter, till exempel att inte lasa och félja befintliga policyer, fel pa grund av den
manskliga faktorn, underlatenhet att kontrollera for personuppgifter innan information offentliggors,
underlatenhet att tillampa tekniska uppdateringar pa utsatta tider och underlatenhet att anta policyer (i
stéllet for enbart underlatenhet att tillampa dem) kan vara tecken pa oaktsamhet.

Foretag bor ansvara for att tillhandahalla lampliga strukturer och resurser for verksamhetens karaktar
och komplexitet. Personuppgiftsansvariga och personuppgiftsbitraden kan inte legitimera
overtradelser av dataskyddslagstiftningen genom att hanvisa till brist pa resurser i sig. Rutiner och
dokumentation av behandlingsaktiviteter foljer en riskbaserad metod enligt férordningen.

Det finns grazoner som kommer att paverka beslut om att tillampa en korrigerande atgérd eller inte,
och myndigheten kan behéva genomféra mer omfattande utredningar for att faststélla fakta i fallet och
sakerstalla att tillracklig hénsyn tas till alla specifika omstandigheter i varje enskilt fall.

c) De atgarder som den personuppgiftsansvarige eller personuppgiftsbitradet har vidtagit for att
lindra den skada som de registrerade har lidit

Personuppgiftsansvariga och personuppgiftsbitraden &r skyldiga att genomféra tekniska och
organisatoriska ~ atgarder for att uppnd en riskanpassad sdkerhetsnivd, genomféra
konsekvensbedémningar av dataskyddet och minska risker for enskildas fri- och rattigheter som
uppstar pa grund av behandling av personuppgifter. Om en 6vertradelse intraffar och den registrerade
har lidit skada ska den ansvariga parten dock goéra vad han eller hon kan for att minska
konsekvenserna av dvertradelsen for den eller de enskilda som berdrs. Tillsynsmyndigheten bor ta
hansyn till ett sddant ansvarsfullt beteende (eller avsaknad av detta) bade for sitt val av korrigerande
atgard eller atgarder och vid berakning av den sanktionsavgift som ska paforas i det specifika fallet.

Forsvarande och formildrande faktorer lampar sig sérskilt val for att finjustera avgiftsbeloppet efter de
sarskilda omstandigheterna i fallet, men deras roll vid valet av korrigerande atgard ska inte heller
underskattas. Ett exempel ar nar en bedémning baserad pa andra kriterier gor tillsynsmyndigheten
osaker pa om en administrativ sanktionsavgift ar lamplig som enda atgard eller i kombination med
andra atgarder i artikel 58. | detta fall kan sadana forsvarande eller formildrande omstandigheter géra
det lattare att vélja lampliga atgarder genom att tippa vagskalen mot ndgot som upplevs som mer
effektivt, proportionellt och avskréckande i det specifika fallet.
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Denna bestammelse fungerar som en bedémning av graden av ansvar for den personuppgiftsansvarige
efter dvertradelsen. Den kan omfatta fall dar den personuppgiftsansvarige/personuppgiftsbitradet
uppenbart inte har varit likgiltig eller oaktsam utan har gjort allt de har kunnat for att rétta till sina
handlingar nér de blev medvetna om Gvertradelsen.

Tillsynsmyndigheternas erfarenheter i samband med direktiv 95/46/EG har tidigare visat att det kan
vara lampligt att visa viss flexibilitet gentemot personuppgiftsansvarige/personuppgiftsbitraden som
har erkant Overtradelsen och tagit ansvar for att korrigera eller begrénsa foljderna av sina handlingar.
Exempel (som dock inte automatiskt ska leda till ett mer flexibelt forhallningssatt) kan vara:

o Kontakta andra personuppgiftsansvariga/personuppgiftsbitraden som kan ha varit involverade
i den utdkade behandlingen, t.ex. om en uppgift av misstag har delats med tredje parter.

e Den personuppgiftsansvarige/personuppgiftsbitradet stoppar snabbt overtradelsen fran att
fortsatta eller utokas till en niva eller fas som skulle ha gjort foljderna mycket allvarligare &n
de blev.

d) Graden av ansvar hos den personuppgiftsansvarige eller personuppgiftsbitradet med beaktande av
de tekniska och organisatoriska atgarder som genomforts av dem i enlighet med artiklarna 25 och 32

Forordningen innebar att personuppgiftsansvariga far mycket mer ansvar an enligt
dataskyddsdirektivet 95/46/EG.

Personuppgiftsansvarigas och personuppgiftsbitradens ansvarsskyldighet som grund for valet av
lampliga korrigerande atgarder kan bland annat innefatta:

e Har den personuppgiftsansvarige genomfort tekniska atgarder enligt principerna for inbyggt
dataskydd och dataskydd som standard (artikel 25)?

e Har den personuppgiftsansvarige genomfort tekniska atgarder enligt principerna for inbyggt
dataskydd och dataskydd som standard (artikel 25) pa alla nivaer i organisationen?

e Har den personuppgiftsansvarige/personuppgiftshitradet sakerstallt en lamplig sakerhetsniva
(artikel 32)?

e Ar relevanta rutiner/policyer for dataskydd kanda och tillampas dessa pa en lamplig
ledningsniva i organisationen? (Artikel 24).

Enligt artikel 25 och 32 i férordningen kravs det att personuppgiftsansvariga beaktar den senaste
utvecklingen, genomférandekostnader och behandlingens art, omfattning, sammanhang och andamal
samt riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers rattigheter och
friheter. | stallet for att vara skyldigheter avseende mal infor dessa bestimmelser skyldigheter
avseende medel, genom att den personuppgiftsansvarige maste géra de beddmningar som kréavs och
dra lampliga slutsatser. Den fraga tillsynsmyndigheten maste besvara ar alltsa i vilken grad den
personuppgiftsansvarige har gjort ”vad som kunde forvintas” med tanke pa behandlingens karaktar,
andamal eller omfattning, i forhallande till sina skyldigheter enligt férordningen.

Vid den bedomningen ska tillrdcklig hinsyn tas till “bésta praxis” nir det géller forfaranden eller
metoder, dar sadana finns och tillimpas. Det &r viktigt att ta hansyn till industristandarder och
uppforandekoder inom respektive omrade eller yrke. Basta praxis-koder kan ge en uppfattning om vad
som ar allman praxis inom omradet och om kunskapsnivan nar det géller olika medel for att hantera
typiska sakerhetsfragor i samband med behandling.

Basta praxis ar det 6vergripande ideal som ska efterstravas, men hansyn maste tas till de sarskilda
omstandigheterna i varje enskilt fall for ansvarsbedémningen.
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e) Eventuella relevanta tidigare overtréadelser som den personuppgiftsansvarige eller
personuppgiftsbitradet gjort sig skyldig till

Detta kriterium ar avsett for bedomning av tidigare resultat for den enhet som begatt 6vertradelsen.
Tillsynsmyndigheterna bor tanka pa att beddmningen har kan ha en relativt stor spannvidd. Skalet till
det ar att alla typer av Overtradelser av forordningen kan vara relevanta for bedomningen, aven sadana
som ar annorlunda till sin karaktar an den som tillsynsmyndigheten utreder for tillféllet, eftersom de
kan visa att den allmanna kunskapsnivan &r for lag eller att dataskyddsreglerna inte beaktas.

Tillsynsmyndigheten bor bedéma foljande:

e Har den personuppgiftsansvarige/personuppgiftsbitrddet gjort sig skyldig till samma
Overtradelse tidigare?

e Har den personuppgiftsansvarige/personuppgiftsbitradet begatt en Overtradelse av
forordningen pa samma satt? (till exempel inte svarat pa begaranden fran registrerade
tillrackligt snabbt, eller dréjt omotiverat lange med att svara pa begaranden och liknande, pa
grund av otillracklig kunskap om befintliga rutiner inom organisationen eller olamplig
riskbedémning).

f) Graden av samarbete med tillsynsmyndigheten for att komma till ratta med Overtradelsen och
minska dess potentiella negativa effekter

Vid beslut om en administrativ sanktionsavgift och dess belopp ska enligt artikel 83.2 “vederborlig
hinsyn” tas till graden av samarbete. Forordningen ger inget entydigt svar pa fragan hur hénsyn ska
tas till personuppgiftsansvariges och personuppgiftshitradens insatser for att atgarda en overtradelse
som redan har faststallts av tillsynsmyndigheten. Vidare &r det uppenbart att kriterierna normalt skulle
tillampas ndr sanktionsavgiftens belopp berdknas.

Om den personuppgiftsansvarigas insats har lett till att de negativa foljderna for enskildas rattigheter
aldrig uppkom eller blev mer begrénsade &n de annars skulle ha blivit, skulle tillsynsmyndigheten
aven kunna ta hansyn till detta nar den valjer en korrigerande atgard som &r proportionell i det enskilda
fallet.

Ett exempel pa en fradga som kan visa om det i ett visst fall &r relevant att ta hansyn till samarbetet med
tillsynsmyndigheten &r foljande:

e Har enheten genom sin reaktion pa tillsynsmyndighetens begaranden under utredningen av det
specifika fallet begransat inverkan pa enskildas rattigheter vasentligt?

Det skulle daremot inte vara lampligt att ta ytterligare hdnsyn till samarbete som lagen redan kréver.
Enheten ar till exempel alltid skyldig att ge tillsynsmyndigheten tilltrdde till lokalerna for
revisioner/inspektioner.

g) De kategorier av personuppgifter som paverkas av 6vertradelsen

Nagra exempel pa viktiga fragor som tillsynsmyndigheten kan behova besvara om de ar tillampliga pa
fallet:

o Giller overtradelsen behandling av sérskilda kategorier av personuppgifter enligt artikel 9
eller 10 i forordningen?

e Ar data direkt eller indirekt identifierbara?

e Innefattar behandlingen uppgifter vars spridning skulle leda till direkt skada/trangmal for den
enskilde (vilket faller utanfor kategorin i artikel 9 eller 10).
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o Ar uppgifterna direkt tillgangliga utan tekniska skydd, eller &r de krypterade™*?
h) Det satt pa vilket 6vertradelsen kom till tillsynsmyndighetens kannedom, sérskilt huruvida och i
vilken omfattning den personuppgiftsansvarige eller personuppgiftsbitradet anmalde dvertradelsen

En tillsynsmyndighet kan bli medveten om Gvertradelsen genom utredning, klagomal, artiklar i
pressen, anonyma tips eller anmélan fran den personuppgiftsansvarige. Denne &r enligt férordningen
skyldig att anmala Overtradelser rorande personuppgifter till tillsynsmyndigheten. Né&r den
personuppgiftsansvarige endast uppfyller denna skyldighet kan det inte betraktas som en
dampande/formildrande faktor. Pa motsvarande satt galler att tillsynsmyndigheten kan anse att
personuppgiftsansvariga/personuppgiftsbitraden som har handlat vardslost utan att anméla detta, eller
atminstone inte har anmalt alla detaljer av overtradelsen, pa grund av att de inte har uppfattat
overtradelsens omfattning fortjanar en strangare sanktion. | detta fall ar det alltsd osannolikt att
Overtrédelsen klassificeras som mindre.

i) Nar atgarder enligt artikel 58.2 tidigare har férordnats mot den berdrda personuppgiftsansvarige
eller personuppgiftsbitradet vad géller samma sakfraga, efterlevnad av dessa atgarder

En tidigare overtradelse kan gora att tillsynsmyndigheten redan har Ggonen pad en
personuppgiftsansvarig eller ett personuppgiftsbitrade for kontroll av efterlevnaden. Om kontakter har
forekommit med dataskyddsombudet har dessa sannolikt varit omfattande. Dé&rfér kommer
tillsynsmyndigheten att ta hénsyn till tidigare kontakter.

Till skillnad fran kriterierna i punkt e ar detta bedomningskriterium endast en paminnelse till
tillsynsmyndigheterna om att de ska hanvisa till atgarder som de sjalva har utfardat vid ett tidigare
tillfalle till samma personuppgiftsansvarig eller personuppgiftsbitride ”vad géller samma sakfraga”.

j)  Tillampandet av godkanda uppférandekoder i enlighet med artikel 40 eller godkénda
certifieringsmekanismer i enlighet med artikel 42

Tillsynsmyndigheterna har skyldighet att Overvaka och verkstalla tillampningen av denna férordning
(artikel 57.1 a). Enligt artiklarna 24.3, 28.5 eller 32.3 i férordningen kan personuppgiftsansvariga och
personuppgiftsbitraden visa efterlevnad genom att folja godkanda uppforandekoder.

Vid en Overtradelse av nagon av forordningens bestammelser kan tillampningen av en godkand
uppforandekod ge tillsynsmyndigheten en uppfattning om hur stort behovet &r av att den sétter in en
effektiv, proportionell och avskrackande administrativ sanktionsavgift eller nagon annan korrigerande
atgard. Enligt artikel 40.4 ska godkanda uppforandekoder innehalla mekanismer som gor det mojligt
for det (6vervakande) organet att utfora den obligatoriska Gvervakningen av att dess bestammelser
efterlevs.

Nar personuppgiftsansvariga eller personuppgiftsbitraden har foljt en godkénd uppférandekod kan
tillsynsmyndigheten forlita sig pa att den organisation som star bakom koden sjalv vidtar lampliga
atgarder mot sin medlem, till exempel genom &vervaknings- och verkstéllighetsprogram som
uppforandekoden innefattar. Tillsynsmyndigheten kan darfor anse att sadana atgarder ar tillrackligt
effektiva, proportionella eller avskrackande i det enskilda fallet och att det inte behévs nagra
ytterligare atgarder fran myndigheten sjalv. Nar skyldigheter inte uppfylls kan vissa former av
sanktioner ske genom 6vervakningssystemet, i enlighet med artikel 41.2 ¢ och 42.4. Det géller bland
annat avstangning eller uteslutande av den personuppgiftsansvarige eller personuppgiftsbitradet fran
uppforandekoden. Det Gvervakande organets befogenheter galler dock utan att det paverkar den

3 Det bér inte alltid ses som en “bonus” i form av en formildrande faktor att dvertridelsen endast ror indirekt
identifierbara eller till och med pseudonymiserade/krypterade uppgifter. For dessa dvertradelser kan en allman
beddmning av Gvriga kriterier ge en viss eller stark indikation pa att en sanktionsavgift bor paforas.
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berdrda tillsynsmyndighetens uppgifter och befogenheter. Detta innebér att tillsynsmyndigheten inte ar
skyldig att ta hansyn till tidigare paforda sanktioner inom ramen for systemet med egentillsyn.

Bristande efterlevnad av egentillsynsatgarder kan &ven avsldja att den personuppgiftsansvarige eller
personuppgiftsbitradet visar vardsloshet eller uppsatlig underlatenhet nar det galler att uppfylla sina
skyldigheter.

k) Eventuell annan forsvarande eller formildrande faktor som ar tillamplig pa omstandigheterna i
fallet, sasom ekonomisk vinst som gors eller forlust som undviks, direkt eller indirekt, genom
Overtradelsen

Bestammelsen i sig innehaller exempel pa andra faktorer att ta hansyn till vid beslut om lampligheten
av en administrativ sanktionsavgift for en overtradelse av bestdmmelserna i artikel 83.4-83.6.

Information om fortjanst pa grund av en dvertradelse kan vara sarskilt viktig for tillsynsmyndigheten
eftersom ekonomisk vinning genom 6vertradelsen inte kan kompenseras genom atgarder som inte har
nagra ekonomiska konsekvenser. Det faktum att en personuppgiftsansvarig har haft vinning av
overtradelsen av forordningen kan i sig utgora en stark indikation pa att en sanktionsavgift bor paforas.
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V. Slutsats

Reflektioner kring fragor som dem i avsnittet ovan gor det lattare for tillsynsmyndigheterna att
anvanda relevanta fakta i fallet for att valja de kriterier som &r mest anvéndbara nar myndigheten ska
avgora om en lamplig administrativ sanktionsavgift ska paforas utover eller i stallet for andra atgarder
enligt artikel 58. Genom att ta hansyn till det sammanhang som framkommer vid beddmningen kan
tillsynsmyndigheten valja den korrigeringsatgard som ar mest effektiv, proportionell och avskrackande
i forhallande till Gvertradelsen. korrigeringsatgarden

Artikel 58 innehaller en del vagledning om vilka atgérder en tillsynsmyndighet kan valja, med tanke
pa att de korrigerande atgarderna ar olika till sin karaktar och i forsta hand lampade for olika andamal.
Det kan &ven ga att kombinera vissa av atgarderna i artikel 58 for att utforma en tillsynsatgard som
innefattar mer an en korrigerande atgard.

Det ar inte alltid nodvandigt att komplettera atgarden med en annan korrigerande atgard. Enbart
sanktionsavgiften kan till exempel racka for onskad effektivitet och avskréckande verkan om
tillsynsmyndigheten tar tillracklig hansyn till vad som &r proportionellt i ett visst fall.

| huvudsak galler det for myndigheterna att ateruppratta efterlevnaden genom att tillampa de
korrigerande atgarder som star till buds. Tillsynsmyndigheterna kommer ocksa att behova vélja den
lampligaste kanalen for tillsynsatgarder. Detta kan till exempel innefatta straffrattsliga atgarder (om
sadana ar tillgangliga pa nationell niva).

Praxisen att tillampa administrativa sanktionsavgifter haller pa att utvecklas i EU, och
tillsynsmyndigheterna bor samarbeta vid tillimpning av atgarderna for att kontinuerligt Oka
enhetligheten. Samarbetet kan besta i regelbundna utbyten genom workshops om fallhantering eller
andra evenemang som ger mojlighet att jamfora fall pa regional, nationell och gransoverskridande
niva. En rekommendation &r att stodja pagaende samarbete genom att skapa en permanent undergrupp
med anknytning till en relevant del av EDPB.
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