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Danske Bank A/S, Sverige Filial

Beslut om tillstand att behandla
personuppgifter om lagovertradelser

Integritetsskyddsmyndighetens beslut

Danske Bank A/S, Danmark, Sverige Filial (org.nr 516401-9811) far tillstand att
behandla personuppgifter om lagévertradelser som innefattar brott genom kontroller av
nya kunder mot den inom Danske Bank-koncernen forda interna Observationslistan
over tidigare kunder som filialer inom Danske Bank-koncernen pa grund av krav enligt
lagen (2017:630) om atgarder mot penningtvatt och finansiering av terrorism
(penningtvattslagen) anmalt till Polismyndigheten och sedermera avslutat
kundrelationen med i den man det ar nédvandigt for att uppfylla krav inom ramen for
penningtvattslagen.

Beslutet galler tills vidare men kan aterkallas om Danske Bank A/S, Danmark, Sverige
Filial behandlar eller kan komma att behandla personuppgifter pa ett satt som strider
mot de foérutsattningar som framgar av motiveringen till detta beslut.

Redogorelse for arendet

Danske Bank A/S, Danmark, Sverige Filial (Danske Bank) ansdker, om
Integritetsskyddsmyndigheten (IMY) anser att det behdvs, om tillstdnd enligt 3 kap. 9 §
lagen (2018:218) med kompletterande bestammelser till EU:s dataskyddsforordning
(dataskyddslagen) att behandla personuppgifter om lagévertradelser.

Av ans6kan framgar bland annat féljande.

Danske Bank ar en nordisk bank med verksamhet i tolv Iander i hela varlden. | Sverige
ar Danske Bank den femte storsta banken med 140 000 privatkunder och 34 000
foretagskunder.

Danske Bank har en skyldighet att efterleva bestammelserna i penningtvattslagen och
star under Finansinspektionens tillsyn i Sverige.

Enligt 2 kap. 3 § penningtvattslagen ar Danske Bank skyldig att bedéma den risk for
penningtvétt eller finansiering av terrorism som kan férknippas med kundrelationen
(kundens riskprofil). Kundens riskprofil ska bestdmmas med utgangspunkt i den
allmanna riskbedémningen och verksamhetsutdvarens kdnnedom om kunden.

Som en del av en koncern har Danske Bank en skyldighet att enligt 2 kap. 9 § andra
stycket penningtvattslagen att félja gemensamma rutiner och riktlinjer inom koncernen
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avseende bland annat informationsutbyte for att sakerstalla att information om
misstankt penningtvatt och finansiering av terrorism och andra relevanta uppgifter vid
behov sprids till berérda inom koncernen.

Om avvikelser, misstanka aktiviteter eller transaktioner uppmarksammas maste
Danske Bank vidta skarpta kundkdnnedomsatgarder samt andra nédvandiga atgarder
for att bedoma om det finns skalig grund att misstanka att det ar fraga om penningtvatt
eller finansiering av terrorism eller att egendom annars harror fran brottslig handling.

Finner Danske Bank att det finns skalig grund fér misstanke méaste Danske Bank enligt
4 kap. 3 § penningtvattslagen rapportera misstanken till Finanspolisen inom
Polismyndigheten. Danske Bank far enligt penningtvattslagen inte informera kunden
eller annan utomstaende om att en misstanke uppstatt, att en rapport Iamnats till
Finanspolisen eller att informationen lagras.

En banks register éver misstankt penningtvatt eller finansiering av terrorism far enligt
huvudregeln i 5 kap. 8 § penningtvattslagen inte samkéras med motsvarande register
hos annan. Det galler dock enligt 5 kap. 9 § inte for bankkoncerner dar
verksamhetsutévarna har hemvist inom EES.

For att uppfylla dessa krav enligt penningtvattslagen har Danske Bank behov av att
kontrollera nya kunder mot en intern lista éver kunder som har rapporterats till
Finanspolisen fér misstankt penningtvatt eller finansiering av terrorism och vars
kundrelation har avslutats efter att ha rapporterats till Finanspolisen och bedémts
overskrida Danske Banks riskaptit, den s.k. Observationslistan. Om en kund som
forekommer pa Observationslistan pa nytt anséker om att bli kund gérs en individuell
beddmning av kunden utifran ett riskbaserat angreppssatt. Om misstanken inte kan
vederlaggas och kunden bedoms 6verskrida Danske Banks riskaptit for finansiell
brottslighet kommer nagon ny kundrelation inte att inledas. Om misstanken kan
vederlaggas och kunden i 6vrigt inte 6verskrider Danske Banks riskaptit kan daremot
en ny kundrelation inledas.

Observationslistan ska vara gemensam fér Danske Bank i Sverige, Danmark, Norge
och Finland och samtliga nya kunder till dessa legala enheter ska kontrolleras mot
den. Syftet med att kontrollera nya kunder mot Observationslistan ar att bygga upp
nddvandiga undersdkande och forebyggande atgarder for att sakerstalla att kunder
som Danske Bank tidigare har bedémt éverskrida bankens riskaptit, och som en
konsekvens darav fatt sin kundrelation avslutad, kommer att upptackas pa ett adekvat
satt om individen ansdker om att bli kund pa nytt. Det ar Danske Banks erfarenhet att
kunder som fatt sin kundrelation i ett land darefter férséker anséka om att bli kund pa
nytt i andra filialer eller andra lander. Det ar darfér helt nédvandigt att
Observationslistan kombinerar kunder vars kundrelation har avslutats i olika filialer och
lander for att sakerstalla en heltackande riskprofil pa kunden.

Information till Observationslistan kommer att hamtas fran Danske Banks system for
misstankt penningtvatt eller finansiering av terrorism (ANS-system). ANS-systemet ar
ett centralt system for informationssamling och beslutsfattande betraffande arenden
som ror finansiell brottslighet. En kund kommer inte med automatik att nekas bli kund i
banken for att denne férekommer pa Observationslistan, en traff innebar enbart en
utdkad kontroll for att faststalla kundens riskprofil.

Vid den initiala kontrollen mot Observationslistan kommer inte anledningen till att
kunden tidigare anmalts till Finanspolisen eller anledningen till att kundrelationen
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avslutades att framga. Genom Observationslistans utformning och innehall har Danske
Bank minimerat antalet uppgifter som ar relevanta for att uppna andamalet for vilka de

behandlas. Av Observationslistan framgar enbart statusen "Offboarded” samt foljande

nodvandiga information:

e Namn/foretagsnamn,

e Kundens externa ID (personnummer eller organisationsnummer)

e Titel (verklig huvudman, féretag och dgarandel)

e Adress

e Landet dar kunden bor

e Medborgarskap

¢ Anstallningsnummer for handlaggaren inom banken som hanterade
avslutandet av kundrelationen

Personuppgifterna pa Observationslistan kommer inte att sparas langre an vad som
kravs enligt penningtvattslagen, vilket ar fem ar efter det att kundrelationen avslutats.

Danske Bank A/S har samratt med Finanstilsynet i Danmark betraffande en rad
atgarder mot finansiell brottslighet vilket har inkluderat Observationslistan.

Danske Bank anser att det foreligger en rattslig forpliktelse enligt artikel 6.1 ¢ i
dataskyddsférordningen att utféra kontroller av nya kunder mot Observationslistan.
Om Danske Bank inte kan genomfdra kontroller mot Observationslistan pa den
rattsliga grunden rattslig forpliktelse anser Danske Bank att
personuppgiftsbehandlingen i vart fall kan baseras pa en intresseavvagning enligt
artikel 6.1 f. Danske Bank ska beakta den kdnnedom som finns inom koncernen om
tidigare misstankar om penningtvatt och finansiering av terrorism. Kontrollen ar
nodvandig for att forhindra att en kund vars kundrelation avslutats i en filial inte ska
kunna vanda sig till en annan filial inom Danske Bank och antas som kund utan att de
misstankar som uppstatt hos den forsta filialen beaktas. Om Danske Bank inte skulle
genomféra kontrollerna dkar risken att Danske Bank utnyttjas fér penningtvatt och
finansiering av terrorism.

Danske Bank har darfor ett berattigat intresse att utféra kontroller av nya kunder mot
Observationslistan. Danske Bank bedomer vidare att uppratthallandet av och kontroller
mot Observationslistan ar absolut nédvandiga for att uppfylla andamalet och att
andamalet inte kan uppnas pa nagot annat satt.

De registrerade som kommer att férekomma pa Observationslistan ar nuvarande och
tidigare kunder till Danske Bank vilka i egenskap av kunder inte kan anses vara en
integritetskanslig kategori av registrerade. Eftersom det foljer av penningtvattslagen
och kunderna informeras om sina skyldigheter far kunderna anses ha en férvantan om
att deras aktiviteter och transaktioner 6vervakas och att eventuella misstankar
rapporteras till Finanspolisen. Kunderna maste rimligen férvanta sig att tidigare
misstankar om penningtvatt eller finansiering av terrorism kan komma att paverka
deras mojligheter att bli kund hos Danske Bank.

Danske Bank har gjort vad den kan for att minska riskerna fér kundernas fri- och
rattigheter samt vidtagit atgarder for att behandlingen i 6vrigt ska vara férenlig med
dataskyddsférordningen. Kontrollerna kommer att genomféras av ett begransat antal
personer och i enlighet med Danske Banks nuvarande rutiner for validering av
screening och riskklassificering vid on-boarding av kunder. Danske Bank kan skilja pa
akta och falska traffar.
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Motivering av beslutet

Tillampliga bestammelser m.m.

Enligt 2 kap. 3 § penningtvattslagen ska en verksamhetsutévare bedéma den risk for
penningtvatt eller finansiering av terrorism som kan férknippas med kundrelationen.
Kundens riskprofil ska bestdmmas med utgangspunkt i den allmanna riskbedémningen
och verksamhetsutdvarens kdnnedom om kunden.

Enligt 5 kap. 6 § penningtvattslagen far personuppgifter om lagévertradelser
behandlas om det ar nédvandigt bland annat fér att bedéma den risk som kan
forknippas med kundrelationen enligt 2 kap. 3 §.

En verksamhetsutOvares register med uppgifter om misstankt penningtvatt eller
finansiering av terrorism far enligt 5 kap. 8 § penningtvattslagen inte samkoras med
motsvarande register hos nagon annan. Enligt 5 kap. 9 § galler férbudet dock inte
samkodrning av register som sker mellan bland annat banker som ingar i samma
koncern, om verksamhetsutévarna har hemvist i Sverige eller inom EES.

Det framgar av 2 kap. 9 § penningtvattslagen att en verksamhetsutévare som ar det
yttersta moderféretaget i en koncern ska faststalla gemensamma rutiner och riktlinjer
for koncernen. De gemensamma rutinerna och riktlinjerna ska atminstone omfatta
rutiner och riktlinjer for behandling av personuppgifter och informationsutbyte inom
koncernen for att sékerstalla att information om misstankt penningtvatt och finansiering
av terrorism och andra relevanta uppgifter vid behov sprids till berérda inom
koncernen.

Av artikel 10 i dataskyddsférordningen framgar att behandling av personuppgifter som
ror fallande domar i brottmal och lagovertradelser som innefattar brott eller darmed
sammanhangande sakerhetsatgarder far utféras endast under kontroll av myndighet
eller d& behandling &r tilldten enligt unionsratten eller medlemsstaternas nationella ratt,
dar lampliga skyddsatgarder for de registrerades rattigheter och friheter faststalls.

IMY har med stéd av 3 kap. 9 § dataskyddslagen och 6 § andra stycket férordningen
(2018:219) med kompletterande bestammelser till EU:s dataskyddsférordning
(kompletteringsforordningen) méjlighet att i enskilda fall besluta att andra an
myndigheter far behandla personuppgifter som avses i artikel 10 i
dataskyddsférordningen. Ett beslut far férenas med villkor.

| forarbetena till dataskyddslagen gors bedémningen att utrymmet for att tillata
behandling av personuppgifter som ror lagévertradelser ar storre enligt
dataskyddsférordningen jamfért med den tidigare géllande personuppgiftslagen, samt
att utrymmet for att avsla en begaran om tillstand i princip torde vara begransat till de
fall dar behandlingen skulle vara oférenlig med dataskyddsférordningen i dvrigt, i
synnerhet principerna i artikel 5 och kravet pa rattslig grund i artikel 6 (prop.
2017/18:105 s. 99 ff).

Av artikel 5.1 a i dataskyddsférordningen foljer att personuppgifter ska behandlas pa
ett lagligt, korrekt och Oppet satt i forhallande till den registrerade. Principen om
laglighet innebar bland annat att behandlingen ska ha stdd i nagon rattslig grund i
artikel 6.1. Principen om korrekthet innefattar en intresseavvagning eller
proportionalitetsbedémning, som innebar att behandlingen inte far vara oskalig i
forhallande till den registrerade (prop. 2017/18:105 s. 47 f).
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Av artikel 5.1 foljer vidare att uppgifterna ska samlas in for sarskilda, uttryckligt
angivna och berattigade andamal och inte senare behandlas pa ett satt som ar
oférenligt med dessa andamal (artikel 5.1 b), att uppgifterna ska vara adekvata,
relevanta och inte for omfattande i férhallande till de &ndamal for vilka de behandlas
(artikel 5.1 c¢), samt att uppgifterna inte forvaras i en form som méjliggor identifiering av
den registrerade under en langre tid an vad som ar nédvandigt for de andamal for vilka
personuppgifterna behandlas (artikel 5.1 e).

Enligt principen om ansvarsskyldighet i artikel 5.2 i dataskyddsférordningen ska den
personuppgiftsansvarige ansvara for och kunna visa att behandlingen ar férenlig med
principerna i artikel 5.1.

Enligt artikel 6.1 i dataskyddsférordningen kravs att en behandling av personuppgifter
har stdd i ndgon av de rattsliga grunder som anges dar. Av artikel 6.1 ¢ foljer att
behandling av personuppgifter ar tillaten om behandlingen ar nédvandig for att fullgoéra
en rattslig forpliktelse som avilar den personuppgiftsansvarige. Av artikel 6.1 f féljer att
behandling av personuppgifter ar tillaten om behandlingen ar nédvandig fér andamal
som ror den personuppgiftsansvariges eller en tredje parts berattigade intressen, om
inte den registrerades intressen eller grundlaggande rattigheter och friheter vager
tyngre och kraver skydd av personuppgifter.

Kravs IMY:s tillstand for behandlingen?

Behandlas personuppgifter som avses i artikel 10 i dataskyddsférordningen?
Information om ett rattsligt férfarande som inletts mot en fysisk person utgoér
personuppgifter som ror lagovertradelser som innefattar brott i den mening som avses
i artikel 10 i dataskyddsforordningen. Detta innebar att t.ex. uppgifter om att en person
ar eller har varit foremal for en polisanmalan, en férundersdkning, ett atal eller
rattegang i ett brottmal omfattas av skyddet i artikel 10. Den som behandlar
personuppgifter genom att utféra kontroller av kunder mot en lista éver fysiska
personer som har rapporterats till Finanspolisen for misstankt penningtvatt eller
finansiering av terrorism behandlar saledes personuppgifter om lagévertradelser som
innefattar brott.

Ar behandlingen nédvindig for att fullgora en rittslig forpliktelse (artikel 6.1 ¢
och 5 § kompletteringsforordningen)?

Danske Bank har for det fall Observationslistan anses innehalla uppgifter om
lagbvertradelser som innefattar brott uppgett att behandlingen ar nédvandig for att en
rattslig forpliktelse enligt lag eller férordning ska kunna fullgéras.

Enligt 5 § 2 kompletteringsférordningen far personuppgifter som rér lagévertradelser
som innefattar brott behandlas om behandlingen ar nédvandig for att en rattslig
forpliktelse enligt lag eller férordning ska kunna fullgéras. For det fall Danske Banks
kontroll av nya kunder mot Observationslistan ar en personuppgiftsbehandling som ar
nodvandig for att fullgora en rattslig forpliktelse behdver Danske Bank inte IMY:s
tillstand for att fa behandla uppgifterna i fraga.

Enligt IMY bor 5 § 2 kompletteringsférordningen tolkas med utgangspunkt i artikel 6.1
¢ i dataskyddsfoérordningen dar det framgar att en personuppgiftsbehandling ar laglig
om den ar nédvandig for att fullgdéra en rattslig forpliktelse som avilar den
personuppgiftsansvarige.
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Enligt artikel 6.3 i dataskyddsférordningen ska den grund fér behandlingen som avses
i 6.1 c faststallas i enlighet med unionsratten eller den medlemsstats nationella ratt
som den personuppgiftsansvarige omfattas av. Av bestammelsen framgar vidare att
syftet med behandlingen ska faststallas i den rattsliga grunden. Av skal 41 till EU:s
dataskyddsférordning framgar att den rattsliga grunden bor vara tydlig och precis och
dess tillampning forutsebar for dem som omfattas av den. Nar det galler vilken grad av
tydlighet och precision som kravs for att behandling av personuppgifter ska anses
nddvandig har regeringen i foérarbetena till dataskyddslagen uttalat att det maste
beddmas fran fall till fall, utifran behandlingens och verksamhetens karaktar.
Regeringen har vidare uttalat féljande. "Ett mer kdnnbart intrang, t.ex. behandling av
kansliga personuppgifter inom halso- och sjukvarden, kraver att den rattsliga grunden
ar mer preciserad och darmed gor intranget forutsebart. Om intranget ar betydande
och innebar overvakning eller kartlaggning av den enskildes personliga forhallanden
kravs dessutom sarskilt lagstod enligt 2 kap. 6 och 20 §§ RF” (prop. 2017/18:105 s.
51).

IMY konstaterar att for att artikel 6.1 c i dataskyddsférordningen ska vara tillamplig
kravs en i rattsordningen faststalld rattslig forpliktelse som uppfyller kraven pa
precision och tydlighet. Om forpliktelsen ar fér svepande och ger den
personuppgiftsansvarige en alltfér stor handlingsfrihet i fraga om hur den ska uppfyllas
kan den inte utgdra rattslig grund enligt artikel 6.1 ¢." Bestammelseni 5 § 2
kompletteringsférordningen bor tolkas pa motsvarande satt.

Ett foretag ska enligt 2 kap. 3 § penningtvattslagen vidta atgarder som syftar till att
forhindra att det utnyttjas for penningtvatt och finansiering av terrorism. Atgarderna ska
anpassas efter risken for att verksamheten utnyttjas fér penningtvatt och finansiering
av terrorism, ett s.k. riskbaserat forhallningssatt. Det riskbaserade forhalliningssattet
innebar att verksamhetsutdvare har utrymme fér egna bedémningar i fraga om vad
som utgor en tillracklig kontroll av kundens identitet. For det fall en allman hanvisning
till en verksamhetsutdvares skyldighet att bedéma den risk for penningtvatt eller
finansiering av terrorism som kan férknippas med kundrelationen skulle innebara en
rattslig forpliktelse att behandla uppgifter om lagovertradelser skulle detta betyda en
vasentlig utvidgning av mdjligheterna att behandla personuppgifter om
lagOvertradelser.

Kraven pa kundkdnnedom ar uppfyllda om atgarderna for kundkannedom kan vidtas i
en sadan omfattning att risken fér penningtvatt och finansiering av terrorism i den
enskilda kundrelationen kan hanteras, dvs. hallas pa en acceptabel niva. Det
riskbaserade synsattet bygger ocksa pa att brister avseende en eller flera atgarder for
kundkannedom ska kunna lakas genom att den fortldpande uppféljningen och
overvakningen av affarsrelationen skarps.

IMY beddmer att bestammelsen i 2 kap. 3 § penningtvattslagen ar fér otydlig och
oprecis for att anses utgora en rattslig forpliktelse av sadan precision och tydlighet att
den kan ligga till grund fér den aktuella behandlingen av personuppgifter. Danske
Banks behandling av personuppgifter som ror lagévertradelser kan darmed inte ske
med stdd av 5 § 2 kompletteringsférordningen.

1 Jfr SOU 2017:39 s. 114 f., Artikel 29-gruppens yttrande 6/2014, WP 217, s. 20 f. och Forvaltningsratten i Stockholms
dom 2020-06-17 i mal nr 9379-19 och 9408-19.
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Danske Bank har saledes inte rattslig grund for den aktuella behandlingen i artikel 6.1
c i dataskyddsférordningen. Danske Bank behdver darmed IMY:s tillstand enligt 3 kap.
9 § dataskyddslagen for att fa behandla uppgifterna i fraga.

Ska tillstand ges?

For att IMY ska kunna bifalla Danske Banks begaran om tillstand att behandla
personuppgifter som rér lagovertradelser som innefattar brott, ska Danske Bank i
enlighet med principen om ansvarsskyldighet kunna visa att behandlingen ar férenlig
med dataskyddsférordningen, sarskilt artiklarna 5 och 6.

IMY konstaterar att det av Danske Bank uppgivna andamalet att leva upp till kraven i
penningtvattslagen ar ett sddant sarskilt, uttryckligt angivet och berattigat andamal
som avses i artikel 5.1 b i dataskyddsférordningen.

Ar behandlingen nédvindig fér andamal som ror den personuppgiftsansvariges
eller en tredje parts beriattigade intresse (artikel 6.1 f)?

Danske Bank uppger att for det fall IMY s tillstand kravs for kontroller mot
Observationslistan sa kan behandlingen baseras pa en sadan intresseavvagning som
sags i artikel 6.1 f i dataskyddsforordningen.

For att personuppgiftsbehandlingen ska kunna stddjas pa artikel 6.1 f i
dataskyddsférordningen kravs att Danske Bank kan visa att 1) det finns ett berattigat
intresse, 2) behandlingen av personuppgifter ar nédvandig for ett &ndamal som rér det
berattigade intresset och 3) att de registrerades grundldggande fri- och rattigheter inte
vager tyngre an det berattigade intresset.

Har Danske Bank ett beréttigat intresse?

Danske Bank har uppgett sig ha ett berattigat intresse att kontrollera kunder mot
Observationslistan for att leva upp till kraven att motverka penningtvatt och finansiering
av terrorism genom att félja gemensamma rutiner och riktlinjer inom koncernen
avseende bland annat informationsutbyte for att sakerstalla att information om
misstankt penningtvatt och finansiering av terrorism och andra relevanta uppgifter vid
behov sprids till berérda inom Danske Bank. Kontrollen &r nédvandig for att forhindra
att en kund vars kundrelation avslutats i en filial inte ska kunna vanda sig till en annan
filial inom Danske Bank-koncernen och antas som kund utan att de misstankar som
uppstatt hos den forsta filialen beaktas. Personuppgifterna kommer inte att sparas
langre an vad som kravs enligt penningtvattslagen vilket ar fem ar efter det att
kundrelationen avslutats.

IMY konstaterar att det intresse som Danske Bank har hanvisat till &r ett sadant
berattigat intresse som avses i artikel 6.1 f i dataskyddsférordningen.

Ar behandlingen av personuppgifter nédvéndig for det beréttigade intresset?

Nodvandighetskriteriet i artikel 6.1 f i dataskyddsférordningen ska ses mot bakgrund
av att undantag och begréansningar av skyddet for personuppgifter ska inskrankas till
vad som ar absolut nédvandigt. Vidare foljer av skal 39 till dataskyddsférordningen att
personuppgifter endast bor behandlas om syftet med behandlingen inte rimligen kan
uppnas genom andra medel.
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Av praxis foljer vidare att kravet pa nddvandighet ska prévas tillsammans med
principen om uppgiftsminimering enligt artikel 5.1 c i dataskyddsférordningen, som
foreskriver att de personuppgifter som samlas in ska vara adekvata, relevanta och inte
for omfattande i forhallande till de &ndamal for vilka de behandlas.

IMY konstaterar att Danske Bank bedriver en sadan verksamhet som lagstiftaren
beddmt typiskt sett kunna utnyttjas for penningtvatt och finansiering av terrorism.

Danske Bank har en skyldighet att beddma kundens riskprofil. En riskfaktor som kan
vara relevant for beddmningen &r om Danske Bank kanner till att kunden varit féremal
for rapportering om misstankta transaktioner.

| propositionen Ytterligare atgarder mot penningtvatt och finansiering av terrorism
(prop. 2016/17:173 s. 313) framhdll regeringen att ska det vara tillatet for
verksamhetsutdvare som ingar i samma koncern samt verksamhetsutévare som
bedriver gransoverskridande verksamhet via filial att samkora sina register. Detta
undantag fran samkoérningsforbudet ar begransat till kreditinstitut och finansiella
institut, som beddms ha stérst behov av samkorning. Det ar moderforetaget i en
koncern som ska faststélla gemensamma rutiner och riktlinjer fér koncernen. De
gemensamma rutinerna och riktlinjerna ska bland annat avse informationsutbyte inom
koncernen samt gemensamma rutiner och riktlinjer fér behandling av personuppagifter.
Information ska kunna delas mellan moder- och dotterbolag och mellan dotterbolagen.
Rutiner och riktlinjer for informationsutbyte ska sakerstalla att det finns en intern
kommunikation om misstankar om penningtvatt eller finansiering av terrorism. Om ett
dotterbolag lamnar en rapport om sadana misstankar till Finanspolisen forutsatts
denna information i regel delas med Ovriga delar av verksamheten. Sadan information
kan vara relevant for den allmanna riskbedomningen. Informationen kan ocksa syfta till
att sakerstalla att den kund som rapporterats inte kan bli kund i ett annat dotterbolag,
eller i vart fall att information om rapporteringen beaktas vid riskklassificeringen. Det
praktiskt genomforbara sattet att astadkomma sadana kontroller som aligger Danske
Bank ar att utféra kontroller mot Observationslistan dar uppgifter behandlas om kunder
som tidigare rapporterats till Finanspolisen och vars kundrelation avslutats.

Mot denna bakgrund har Danske Bank visat att den tilltdnkta behandlingen av
personuppgifter ar nédvandig for det berattigade intresset. Det innebar att Danske
Bank har visat att personuppgiftsbehandlingen lever upp till principen om
uppgiftsminimering i artikel 5.1 c i dataskyddsférordningen.

Intresseavvégning

Slutligen kravs det att de registrerades grundlaggande fri- och rattigheter inte vager
tyngre an det berattigande intresset.

Foretag som omfattas av penningtvattslagens regelverk ska bedéma sina kunders
riskprofil med utgangspunkt i en allman riskbeddomning dar det sarskilt ska beaktas
vilka slags produkter och tjanster féretaget tillhandahaller. Sarskilt stora krav stélls pa
kreditinstitut som Danske Bank som tillhandahaller produkter och tjanster som kan
utnyttjas for penningtvatt och finansiering av terrorism i stor omfattning med svara
konsekvenser som foljd. Lagstiftaren har i en sarskild bestammelse i 5 kap. 9 § andra
stycket penningtvattslagen gjort ett undantag fran forbudet att samkéra
penningtvattsregister och tillatit att bland annat kreditinstitut far samkoéra sina egna
penningtvattsregister pa koncernniva pa grund av den stora risk for penningtvatt och
finansiering av terrorism som foreligger i kreditinstituts verksamhet. Det aligger
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moderféretaget i en bankkoncern att faststélla gemensamma rutiner och riktlinjer for
koncernen avseende behandling av personuppgifter och informationsutbyte inom
koncernen for att sékerstalla att information om misstankt penningtvatt och finansiering
av terrorism sprids till berérda inom koncernen. Danske Bank har saledes ett mycket
tungt vagande intresse av den aktuella personuppgiftsbehandlingen.

Behovet av att kunna utféra kontroller mot en koncernintern lista om lagévertradelser
som innefattar brott maste vagas mot den risk for intrang i de registrerades personliga
integritet som personuppgiftsbehandlingen innebar.

IMY konstaterar att Observationslistan innehaller uppgifter enbart om nuvarande och
tidigare kunder till Danske Bank som Danske Bank anmalt till Finanspolisen och
sedermera avslutat kundférhallandet med. Kunderna informeras om skyldigheter enligt
penningtvattslagen och kan enligt IMY:s mening férvanta sig att deras aktiviteter och
transaktioner 6vervakas och att eventuella misstankar rapporteras till Finanspolisen.
Kunderna kan vidare forvanta sig att tidigare misstankar om penningtvatt eller
finansiering av terrorism kan paverka deras méjligheter att bli kund pa nytt hos Danske
Bank.

IMY konstaterar att Danske Bank har vidtagit en integritetsskyddande atgard genom
att infora rutiner for att skilja pa s.k. akta och falska traffar vid kontroller mot
Observationslistan. Detta for att undvika felaktiga utpekanden av personer och en
felaktig behandling av personuppgifter. Kontrollerna kommer vidare att genomféras av
endast ett begransat antal personer. Uppgifterna pa Observationslistan kommer att
gallras fem ar efter det att kundférhallandet avslutades.

Sammanfattningsvis har Danske Bank visat att det berattigade intresset vager tyngre
an de registrerades integritetsintresse.

Sammanfattande bedémning

Det ovanstaende innebar att Danske Bank har visat att personuppgiftsbehandlingen
kan stddjas pa den rattsliga grund som aberopats av Danske Bank, dvs. artikel 6.1 f i
dataskyddsférordningen. Danske Bank har vidare visat att behandlingen av
personuppgifter ar férenlig med principerna om laglighet, uppgiftsminimering och
lagringsminimering enligt artikel 5.1 a, ¢ och e. Det innebar att det foreligger
forutsattningar for IMY att ge Danske Bank tillstand att behandla personuppgifter som
ror lagévertradelser vid kontroller av nya kunder mot den inom Danske Bank-
koncernen férda interna Observationslistan.

Villkor

Beslutet forutsatter att Danske Bank behandlar personuppgifter i enlighet med
bestdmmelserna i dataskyddsférordningen. Beslutet kan komma att aterkallas om det
visar sig att Danske Bank behandlar eller kan komma att behandla personuppgifter pa
ett satt som strider mot dataskyddsférordningen.

Detta beslut har fattats av generaldirektéren Lena Lindgren Schelin efter foredragning
av avdelningsdirektdéren Hans Karnlof. Vid den slutliga handlaggningen har aven

rattschefen David Térngren och enhetschefen Catharina Fernquist medverkat.

Lena Lindgren Schelin, 2022-09-30 (Det hér &r en elektronisk signatur)
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Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Integritetsskyddsmyndigheten. Ange i
skrivelsen vilket beslut som dverklagas och den &ndring som ni begar.
Integritetsskyddsmyndigheten maste ha fatt ert dverklagande inom tre veckor fran den
dag ni fick del av beslutet, annars kan 6verklagandet inte prévas.
Integritetsskyddsmyndigheten sander 6verklagandet vidare till Férvaltningsratten i
Stockholm for provning om Integritetsskyddsmyndigheten inte sjalv andrar beslutet pa
det satt ni har begart.

Ni kan e-posta 6verklagandet till Integritetsskyddsmyndigheten om det inte innehaller

nagra integritetskansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgar av beslutets forsta sida.

Page 10 of 10



	__imyfile01_PlatinaFiles$_Active_0d_0db6b91b-fd1b-4e23-8f05-ac80d02d660d
	Integritetsskyddsmyndighetens beslut
	Redogörelse för ärendet
	Motivering av beslutet
	Tillämpliga bestämmelser m.m.
	Krävs IMY:s tillstånd för behandlingen?
	Behandlas personuppgifter som avses i artikel 10 i dataskyddsförordningen?
	Är behandlingen nödvändig för att fullgöra en rättslig förpliktelse (artikel 6.1 c och 5 § kompletteringsförordningen)?

	Ska tillstånd ges?

	Hur man överklagar


