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Om innovationssandladan

IMY:s innovationssandlada for dataskydd ar en form av férdjupad vagledning
dar IMY, i nara dialog med deltagande aktorer, utforskar hur dataskyddsreglerna
ska tolkas och tillampas i praktiken. Syftet ar att géra det enklare att utveckla
innovativa och integritetssakra tekniska losningar.

| innovationssandladan far offentliga och privata aktérer vagledning genom en
serie workshops tillsammans med vara specialister inom juridik, teknik och
informations- och cybersakerhet. Vi provar dataskyddsrattsliga fragor i tydligt
avgransade projekt, vilket ger oss méjlighet att analysera specifika utmaningar
pa djupet. Sandladan innebar dock inte nagra undantag fran dataskyddsreglerna.
For att fler ska kunna ta del av projektens fragor, 6vervaganden och slutsatser
sammanfattas insikterna i en rapport.

Deltagare i innovationssandladan valjs ut genom en 6ppen intresseanmalan, dar
projekt med samhallsnytta, innovationshéjd och behov av vagledning prioriteras.
Pa sa satt bidrar innovationssandladan till 6kad kunskap om hur dataskydds-
reglerna kan tillampas i takt med den tekniska utvecklingen — och darmed till
svensk innovation och konkurrenskraft.
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Ordlista
Deltagaren eller FastrMobi AB, deltagaren i detta projekt i IMY:s
FastrMobi innovationssandlada

E-dataskyddsdirektivet  Europaparlamentets och radets direktiv 2002/58/EG
av den 12 juli 2002 om behandling av personuppgifter
och integritetsskydd inom sektorn for elektronisk
kommunikation (direktiv om integritet och elektronisk
kommunikation)

EDPB Europeiska dataskyddsstyrelsen (eng. European
Data Protection Board)

GDPR Europaparlamentets och radets forordning (EU)
2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana
uppgifter och om upphévande av direktiv 95/46/EG
(allmén dataskyddsférordning). "GDPR” ar en
férkortning av det engelska namnet "General Data
Protection Regulation”

GNSS Global Navigation Satellite System. Ett
samlingsbegrepp for satellitbaserade system for
positionsbestamning, exempelvis Galileo och GPS

IMY Integritetsskyddsmyndigheten

LEK Lagen (2022:482) om elektronisk kommunikation
MFL Marknadsforingslagen (2008:486)

MSISDN Mobile Station International Subscriber Directory

Number. Ett unikt nummer som identifierar ett
mobilabonnemang och som i praktiken motsvarar
abonnentens mobiltelefonnummer

PTS Post- och telestyrelsen

RCS Rich Communication Services. En standard for
meddelandetjanster som bland annat mojliggor
interaktiva meddelanden

Tjansten Den tjanst for platsbaserad mobil
direktkommunikation som analyseras i denna rapport

Tjansteplattformen FastrMobis tekniska plattform som hanterar de
funktioner som behdvs for tjanstens kommunikation,
tokenhantering, matchning och samtyckeshantering
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1. Sammanfattning

1.1. Platsbaserad mobil direktkommunikation

FastrMobi har utvecklat en losning for platsbaserad mobil direktkommunikation som
mojliggér kommunikation med personer via deras mobiler inom ett definierat geografiskt
omrade. Rapporten utgar fran hur tjansten anvands i butiksmiljo, men de rattsliga
fragorna kan aktualiseras aven i andra sammanhang.

Rapporten behandlar tv& scenarier for att inhdmta positioneringsuppgifter:
1. Via mobilnatet — den I6sning som FastrMobi har presenterat under projektet.
2. Via en GNSS-mottagare i anvandarens mobiltelefon.

Det andra scenariot har tagits med for att tydliggora hur den tekniska losningen paverkar
den rattsliga bedémningen.

Rapporten behandlar tva huvudsakliga dataskyddsrattsliga fragor. Den forsta galler hur
GDPR och e-dataskyddsdirektivet forhaller sig till varandra vid de olika satten att
inhdmta positioneringsuppgifter. Den andra handlar om hur personuppgiftsansvaret ska
fordelas mellan de olika aktérerna som &r involverade i anvandningen av tekniken.
Aktdrerna ar i detta fall FastrMobi, mobiloperatéren och butiken.

Rapporten behandlar &ven tokenisering som en integritetsframjande teknik. Genom att
ersatta mobilnumret med en token kan aktérerna begransa behovet av att dela direkt
identifierande uppgifter. Om en tokeniserad uppgift & en personuppgift eller anonym
information for en viss aktér beror bland annat pa& vilka ytterligare uppgifter och
mojligheter till identifiering som aktéren har.

1.2. Slutsatser

Hur ska gransdragningen mellan GDPR och e-dataskyddsdirektivet goras i den
aktuella behandlingen?

IMY beddmer att den teknik som anvands for att inhAmta positioneringsuppgifter har
betydelse for vilka regler som aktualiseras. Vid inhdmtning via mobilnatet aktualiseras
de sarskilda reglerna om lokaliseringsuppgifter i e-dataskyddsdirektivet. Vid inhamtning
genom atkomst till information i anvandarens terminalutrustning, exempelvis via en
GNSS-mottagare, kan i stallet direktivets regler om lagring eller &tkomst till information
i terminalutrustningen aktualiseras. GDPR galler kompletterande i de frAgor som inte
regleras sarskilt av e-dataskyddsdirektivet. Bedomningen behdéver goéras for varje
behandlingsmoment med hansyn till vilkken teknik som anvéands och vilka regler som ar
tillampliga.

Vilka roller och ansvar enligt GDPR aktualiseras for de involverade aktorerna?

IMY bedémer att personuppgiftsansvaret ska bestammas utifran det konkreta
behandlingsmomentet och vilka aktérer som bestammer andamal och vasentliga medel
for behandlingen. De sarskilda reglerna om positioneringsinhamtning behéver beaktas
innan GDPR-rollerna for det momentet bedéms. For efterféljande behandlingar behéver
rollerna bedémas separat. FastrMobi skapar token, kan koppla en identifierad kund till
en specifik token och bestammer hur lange kopplingen lagras. Detta talar starkt for att
FastrMobi &ar personuppgiftsansvarig for dessa behandlingsmoment. For den fortsatta
kommunikationen med besodkare talar omstandigheterna for att butiken ar
personuppgiftsansvarig for urval och utskick av individanpassad information, medan
FastrMobis roll beror pa hur bolaget medverkar i respektive behandling.
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2. Projektet

2.1. Bakgrund

Platsbaserad mobil direktkommunikation innebar att information kan skickas direkt till
en anvandares mobiltelefon nar personen befinner sig inom ett definierat geografiskt
omrade. Tekniken kan exempelvis anvandas for individanpassad service vid fysiska
besok, sdsom uppdateringar om andrad gate pa en flygplats, information om gangtid till
en sjukhusavdelning, navigation och erbjudanden i en butik eller information vid en
arena. FastrMobi har presenterat en patentsokt losning som mojliggér sadan
kommunikation utan att anvandarna behover ladda ner en applikation eller ha tillgang
till Wi-Fi.

I denna rapport anvands butiksmiljon som ett konkret exempel pad anvandning av
platsbaserad mobil direktkommunikation. For att belysa hur den tekniska l6sningen
paverkar de réattsliga forutsattningarna behandlas tva scenarier for inhamtning av
positioneringsuppgifter. Det forsta scenariot utgar frAn inhamtning via mobilnatet, i
enlighet med den l6sning som FastrMobi har presenterat under projektet. Det andra
scenariot, som har inkluderats av IMY inom ramen for rapporten, utgar fran inhamtning
via en GNSS-mottagare i anvandarens mobiltelefon.

Genom att belysa bada scenarierna kan rapporten tydliggéra hur valet av teknik
paverkar den rattsliga bedomningen och ge vagledning som aven kan vara relevant for
andra tekniska lésningar och anvandningsomraden.

vagledningen i projektet har fokuserat pa tva rattsliga fragestallningar. Darutéver
har projektet berort tokenisering som en integritetsframjande teknik, bland annat utifran
dess betydelse for hanteringen och skyddet av personuppgifter inom tjansten.

Utover de fragor som har behandlats inom projektet finns andra juridiska fragor som
behover beaktas innan en tjanst motsvarande den aktuella kan driftsattas. Dessa fragor
har inte analyserats inom ramen for projektet.

2.2. Deltagaren

FastrMobi &r ett foretag som utvecklar l6sningar fér mobil direktkommunikation och
platsbaserade mobiltjanster. Bolaget arbetar bland annat med patentsokt teknik for
geografiskt anpassad kommunikation via mobiln&t och utvecklar tjanster som majliggor
riktade informationsutskick till mobiltelefoner inom definierade omraden.

2.3. Malsattning

FastrMobi har presenterat ett projekt med anvéndning av platsbaserad mobil
direktkommunikation i butiksmiljo. Projektet gar ut pa att FastrMobis tjanst ska anvandas
for geografiskt anpassade informationsutskick till mobiltelefoner inom ett visst omrade
for att kunna kommunicera med personer som befinner sig dar. Det &r alltsd detta
anvandningsfall som rapporten baseras pa. Platsbaserad mobil direktkommunikation
kan dock anvandas i flera olika miljoer och fér manga andra andamal. De rattsliga fragor
som behandlas i denna rapport kan darfor vara relevanta aven vid andra
anvandningsomraden.

Malet med sandladeprojektet har varit att analysera gransdragningen mellan de
regelverk som blir aktuella vid behandlingen av personuppgifter i tjansten och hur det
dataskyddsrattsliga ansvaret ar fordelat mellan involverade aktérer.

2.4. Tekniken

Overgripande arkitektur och aktérer
Tjansten bygger pa en teknisk kedja dar flera aktérer och systemkomponenter ingér och
som, tillsammans med mobilnatet, anvands for att detektera nér en kund befinner sig i
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ett anslutet omrade. Nar kunden detekteras skickas mobilnumret (MSISDN) till
FastrMobi, dar det ersatts med en unik token innan uppgiften fors vidare i tjanstekedjan.
Den fortsatta kommunikationen sker genom FastrMobis tjansteplattform. Om kunden
har valt en funktion i plattformen som medger identifiering, kan en token darefter
matchas mot en registrerad kundprofil innan relevant information gors tillganglig for
butiken.

Plattformen kan @ven lagra och hantera uppgifter som behovs for samtycke och for att
styra kommunikationen med kunden. Kunden och butiken kan interagera med tjansten
genom de granssnitt som ingar i plattformen. Butiken kan aven integrera tjansten med
egna system, exempelvis CRM-, webb- och meddelandesystem.

Tokeniseringens narmare utformning och betydelse beskrivs i avsnitt 3 nedan.

Detektering och kommunikation med kunden

N&r en kund kommer in i en butik som &r utrustad med en lokalt installerad basstation,
kan kundens mobiltelefon ansluta till basstationen pa samma satt som vid annan
kommunikation i mobilnatet. | den aktuella I6sningen anvands denna natfunktionalitet
aven for att detektera att kunden befinner sig inom det omrdde dar tjansten
tillhandahalls. Darefter fors den information som behdvs for tjansten vidare i den
tekniska kedjan.

Som en del av denna process skapas en unik och slumpmassig token som anvands
under den fortsatta kommunikationen. Darmed undviks anvéndning av mobilnumret
(MSISDN). Den fortsatta kommunikationen kan dérefter hanteras genom FastrMobis
plattform och RCS.!

FastrMobis tjansteplattform

FastrMobis tjansteplattform fungerar som ett tekniskt lager mellan mobilnatet, butiken
och kommunikationslosningen. Plattformen hanterar bland annat tokeniserade
identifierare och kan, nar forutsattningarna ar uppfyllda, matcha en token mot en
registrerad kundprofil.

Den narmare tekniska utformningen av tokeniseringen, inklusive vilka identifierare som
anvands och hur informationen férdelas mellan mobiloperatdren, FastrMobi och butiken,
behandlas i avsnitt 3 nedan.

Avgransning av vilka kunder som omfattas av tjansten

Ytterligare en del av den tekniska arkitekturen ar méjligheten att begrénsa vilka kunder
som Over huvud taget omfattas av tjansten. Av det projektmaterial som IMY har tagit del
av framgar att lI6sningen bygger p& en modell dar en mobiloperatér har kontroll 6ver
vilka kunder som detekteras och dar tjansten bygger pd att kunden har lamnat sitt
samtycke till att bli positionerade och behandlade for tjanstens funktionalitet.

I moderna mobilnat finns tekniska majligheter att styra vilka anvéandare eller enheter som
far tillgang till en viss natverksfunktion eller tjanst. Detta uppnas genom
abonnemangsbaserad tilldelning av natverksresurser. Detta &r en form av virtualisering
dar en separering av natverkets fysiska och logiska funktioner gér det mgjligt att tilldela
specifika resurser och behdgrigheter till en viss anvandargrupp — i detta fall de kunder
som har tecknat abonnemang med mobiloperatéren och samtyckt till att FastrMobis
tjanst ingar som en del av abonnemanget.

1 RCS (Rich Communication Services) ar en standard for meddelandetjanster som mojliggor utékade funktioner
jamfort med traditionella SMS, sdsom interaktiva meddelanden. | den aktuella tjansten anvands RCS for att kunden
ska kunna ta emot information och gora val som styr den fortsatta kommunikationen med butiken.
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For den aktuella tjansten innebér detta att det tekniskt kan finnas mdjligheter att utforma
mobilnatsdelen sa att endast kunder som omfattas av tjansten kan detekteras eller
behandlas inom den aktuella tjanstefunktionen.

Den tekniska avgransningen &r en central forutsattning for den fortsatta analysen
eftersom det behdver sakerstdllas att endast kunder som omfattas av tjansten
detekteras eller behandlas inom den aktuella tjanstefunktionen. De réattsliga
forutsattningarna  for  behandlingen av  personuppgifter i tjansten  for
direktmarknadsforing behandlas i avsnitt 4 nedan.

For att belysa hur valet av teknik for narvarodetektering paverkar den rattsliga
beddmningen behandlas &ven ett alternativt scenario dar nérvarodetektering sker
genom GNSS-positionering via en applikation. | detta scenario hanteras samtycket och
datainsamlingen direkt i anvandarens enhet i stallet for via natverksinfrastrukturen.

Sammanfattningsvis ar avsikten att tjansten ska fungera enligt féljande.

0. Anvandaren tecknar ett avtal for meddelandetjansten med mobiloperatoren.

1. Enheten kopplas upp mot en lokal basstation nér en anvandare kommer inien
butik (eller annan verksamhet) som &r ansluten. Enheten identifieras som
tillhérande den séarskilda natverksresursen pa basstationsnivd. Endast kunder
som tillhér denna natverksresurs behandlas i resterande steg.

2. FastrMobi far information av mobiloperatdren om att ett avtalsverifierat MSISDN
anslutit till en basstation i butiken.

3. En unik besokstoken kopplad till den specifika butiken skapas for det anslutna
MSISDN:et.

4. Butiken skickar ett meddelande samt besdkstoken till FastrMobi.
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5. Meddelandet skickas till anvandaren. Anvandaren far valja om denne vid
besoket vill kopplas mot en kundprofil eller ej.

6. Anvandaren meddelar sina preferenser for bestket.

7. FastrMobi meddelar butiken om anvandarens 6énskan om att vara kopplad mot
sin kundprofil eller ej.

8. Butiken skickar meddelande till anvandaren om erbjudanden eller annan typ av
information.

9. Besokstoken kopplad till MSISDN raderas nar anvandaren lamnar butiken.
Detta galler i alla led fér samtliga aktorer.

2.5. Dataskyddsfragor

FastrMobi enades tillsammans med IMY om att fokusera pa féljande overgripande
dataskyddsfragor i det aktuella projektet:

» Hur ska gransdragningen mellan GDPR och e-dataskyddsdirektivet goras
i den aktuella behandlingen?

» Vilka roller och ansvar enligt GDPR aktualiseras for de involverade
aktérerna?

2.6. Avgransningar och annan upplysning

Denna rapport fokuserar p& tva rattsfrdgor som har identifierats som relevanta for
deltagaren. Det bor noteras att den aktuella tjgnsten annu inte ar driftsatt och att
ytterligare juridiska och tekniska aspekter som IMY inte behandlar i rapporten behdver
utredas av deltagaren innan tjansten tas i drift.

Utifrdn den arkitektur som analyseras i rapporten ar det en central forutsattning att
mobilnatsdelen tekniskt avgransas s& att endast kunder som omfattas av tjansten
detekteras eller behandlas inom den aktuella tjanstefunktionen. Om en sadan
avgransning inte kan genomféras behover den tekniska losningen och de réttsliga
forutsattningarna bedémas pa nytt.

Eftersom behandlingen hos deltagaren och den avtalade leverantéren ska ske inom
Sverige och EU har fragor kring dataéverforing till tredjeland inte analyserats.2

Denna rapport redogor for IMY:s uppfattning i dataskyddsréttsliga fragor dar det finns
behov av vagledning. Beddomningarna gors mot bakgrund av nuvarande réttsléage och
kan komma att andras om det skulle komma ny lagstiftning, domstolspraxis eller
vagledning fran EDPB3.

Inom ramen for detta projekt har IMY haft kontakt med PTS och Konsumentverket med
anledning av de delar av rapporten som beror deras respektive tillsynsomraden.

2 Mer information om sé kallade tredjelandsfragor finns p&_IMY:s webbplats
(https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/overforing-till-tredje-land).
3 L4s mer om EDPB p& IMY:s webbplats (https://www.imy.se/verksamhet/dataskydd/dataskydd-pa-eu-niva/edbp/).


https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/overforing-till-tredje-land
https://www.imy.se/verksamhet/dataskydd/dataskydd-pa-eu-niva/edbp/
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3. Tokenisering som integritetsframjande teknik

Tokenisering &r en form av pseudonymisering och kan anvandas som en
integritetsframjande teknik for att minska behovet av att dela direkt identifierande
uppgifter mellan aktorer.* Genom att ersatta en identifierande uppgift, i det har fallet ett
mobilnummer, med en unik strang av slumpmassiga nummer (sé kallad token), kan
tjansten utformas sa att aktérer som inte behdver kanna till den ursprungliga
identifieraren i stéllet hanterar tokeniserade uppgifter. Teknikens integritetsfrmjande
effekt beror pa& hur tokeniseringen kombineras med informationsseparation,
atkomstbegransningar och andra tekniska och organisatoriska skyddsatgéarder.®

3.1. Vad ar anonyma och pseudonymiserade uppgifter?

En uppgift & anonym for en aktér om den registrerade, det vill séga en fysisk person,
inte langre kan identifieras med de medel som rimligen kan anvéndas i det aktuella
sammanhanget. Bedémningen ar beroende av bland annat vilken ytterligare information
aktoren har tillgang till och vilka mojligheter som finns att kombinera uppgifter. Detta ar
relevant for tokenisering eftersom en token kan kraftigt begransa mojligheten att
informationen kopplas till en direkt identifierare utan att detta i sig avgoér om uppgiften &r
anonym.®

Pseudonymiserade personuppgifter &r fortfarande personuppgifter, men kan minska
riskerna for de registrerade och anvandas som en teknisk och organisatorisk
skyddséatgard. 7 For den aktuella tjansten &r detta relevant eftersom tokenisering gor det
mojligt att separera den direkt identifierande uppgiften fran den information som behévs
for tjanstens fortsatta funktion.

3.2. Tokenisering i det aktuella projektet

I den tilltankta tjansten anvands token for att minska behovet av att dela identifierande
uppgifter mellan de aktérer som deltar i tjansten. Ett mobilnummer erséatts med en unik
token som anvéands i den fortsatta kommunikationen mellan aktdrerna.

Tokeniseringen sker genom att FastrMobi erséatter mobilnumret med en unik token.
Darefter kan FastrMobis tjansteplattform, nar forutsattningarna ar uppfylida, anvanda
ytterligare information for att matcha token mot en registrerad kundprofil. Tokeniseringen
och den efterféljande matchningen ar saledes tva olika tekniska funktioner i tjanstens
arkitektur.

Tillgang till identifierare och koppling till fysisk person

Informationsfordelningen mellan aktdrerna innebar att varje aktor far tillgang till de delar
av informationen som behoévs for att aktoren ska kunna fullgéra sin roll i tjansten.
Mobiloperatéren hanterar mobilnumret i mobilnatet. FastrMobi hanterar huvudsakligen
token och kan matcha en token mot en registrerad kundprofil. Butiken far genom tjansten
tillgang till den information som behovs for den fortsatta kommunikationen med kunden
utan att mobilnumret behéver exponeras.

4 Pseudonymisering &r en etablerad integritetsframjande teknik. Se En stérkt forméaga till modern datadelning —
integritetsframjande teknik i offentlig férvaltning, SOU 2026:44.

5 Integritetsframjande tekniker (eng. Privacy Enhancing Technologies, PET) &r ett samlingsbegrepp for tekniska
lI6sningar som ar utformade for att skydda individers personliga integritet. Se Integritetsskyddsmyndigheten, Betrodda
exekveringsmiljder fér uppkopplade fordon, avsnitt 2.5, s. 8.

8 EDPB, Guidelines 02/2026 on Anonymisation, version 1.0. Riktlinjerna antogs for offentligt samrad den 7 juli 2026
och ar annu inte slutligt antagna. For att data ska anses anonyma behdver samtliga kriterier som riktlinjerna staller
upp uppfyllas. Se vidare s. 16 ff. for den tekniska analysen av anonymisering.

7 EDPB, Guidelines 01/2025 on Pseudonymisation. Riktlinjerna antogs fér offentligt samrad den 16 januari 2025 och
ar annu inte slutligt antagna.
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3.3. Tokenisering begransar informationsdelningen mellan
aktorerna

| den aktuella tjansten sker tokeniseringen hos FastrMobi. Nar en kund detekteras i
mobiloperatdérens nat kontrollerar mobiloperatéren om kundens abonnemang har
tillagget for meddelandetjansten. Om sa ar fallet kan kundens mobilnummer Gverforas
till FastrMobi, som da kan ersétta mobilnumret med en unik token. Denna token anvands
darefter som identifierare i den fortsatta kommunikationen mellan FastrMobi och butiken
for att mojliggéra meddelanden till kunden.

FastrMobis tjansteplattform hanterar darefter token och de funktioner som kravs for den
fortsatta kommunikationen. Om kunden i férvag har registrerat sitt mobilnummer och
lamnat det samtycke som kravs, kan tjansteplattformen &ven anvénda ytterligare
information for att koppla mobilnumrets token till en registrerad kundprofil. Denna
matchning gor det mojligt att tillhandahélla funktioner som kraver en koppling till en
kundprofil utan att mobilnumret behdver lamnas ut till butiken. Butiken kan darmed
kommunicera med kunden utan att fa tillgang till den direkt identifierande uppgiften, det
vill sdga mobilnumret. Kommunikationen sker i stéllet med hjalp av den token och den
information som tjansten gor tillganglig.

Informationsseparationen kan illustreras genom att skilja mellan tre typer av information:

o Direkt identifierande information som hanteras inom mobiloperatérens miljo,
exempelvis mobilnumret.

o Identifierande token, det vill sdga den token som anvands for att mojliggéra
den fortsatta kommunikationen mellan aktérerna utan att mobilnumret behéver
delas.

e Kundprofil, det vill sdga uppgifter om en registrerad kund som kan anvandas
for att tillhandahalla individanpassade funktioner. Uppgifterna kan kopplas till
kundens token nar forutsattningarna for matchning ar uppfyllda.

Hur denna tekniska informationsseparation paverkar bedomningen av om token utgor
personuppgifter eller anonyma uppgifter beror pa vilka uppgifter respektive aktor har
tillg&ng till och vilka mojligheter aktéren har att koppla uppgifterna till en fysisk person.
Tokeniseringens funktion som integritetsframjande teknik bestar darfor framfor allt i att
minska exponeringen av direkt identifierande uppgifter och att begransa
informationsdelningen mellan aktdrerna.

Det &r ocksa viktigt att skilja mellan informationsseparation och anonymisering. Att
en aktor inte far tillgang till mobilnumret innebar inte i sig att de tokeniserade uppgifterna
ar anonyma. Tokeniseringen kan daremot bidra till att minska mangden information som
behdéver goras tillganglig for respektive aktér och darmed minska risken for att uppgifter
kopplas samman pa ett satt som inte behdvs for tjanstens funktion. Detta &r en central
del av hur tokenisering kan anvandas som en integritetsframjande teknik.

3.4. Tokenisering som integritetsfrdmjande teknik och
rekommendationer for tjanstens utformning

Den priméra integritetsframjande effekten av tokenisering kommer av den
pseudonymisering av direkt identifierande uppgifter som sker. For att denna effekt ska
bestd i praktiken behdéver tokeniseringen kombineras med &atkomstbegransningar,
informationsseparation, kontrollerad matchning, begransad lagringstid och tydlig
styrning av anvandarens val.
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1. Forstarkt anvéandarkontroll och samtyckeshantering

Systemet bor utformas sa att anvandaren har kontroll 6ver sin synlighet och 6ver hur
personuppgifter anvands inom tjansten. Det kan exempelvis ske genom foljande
atgarder.

e Flexibelt aterkallande av samtycke
Det bor finnas en funktion som gor det enkelt for anvandaren att kunna aterkalla
sitt samtycke, exempelvis for en specifik butik eller for jansten som helhet. Vid
ett aterkallande bor kopplingar mellan mobilnummer, token och kundprofiler
raderas eller goras ogiltiga i den utstréackning uppgifterna inte langre behdver
behandlas for ndgot annat &ndamal.

e Dynamisk statusstyrning
Systemet bor vara utformat sa att kunden vid varje enskilt bestk ges mojlighet
att valja hur kommunikationen med butiken ska ske, exempelvis utan koppling
till kundprofil respektive med koppling till kundprofil. Ett tidigare val bor inte l18sa
anvandaren i en identifierad status, utan anvandaren bér kunna gora ett aktivt
val vid varje interaktion.

e Tydlig transparens via RCS
Kommunikationen via RCS bor utformas sa att kunden tydligt informeras om
vad ett val innebar vid den aktuella interaktionen och hur kunden enkelt kan
andra sitt val eller aterga till att inte langre vara kopplad mot en kundprofil.

2. Tekniska krav pa datasakerhet och isolering
For att minimera risken for dataldckage och obehérig identifiering bér bland annat
foljande sékerhetsmekanismer integreras i arkitekturen.

e Strikt isolering av datafléden
Systemet bor utformas med en strikt teknisk separation mellan datafléden for
kunder som har valt att inte vara kopplade till en kundprofil och kunder som har
valt att vara det. APl-anrop och databasanrop bor utformas s att butiken inte
kan f& tillgang till uppgifter i den registrerade kundprofil som hanteras av
FastrMobi eller andra identifierande uppgifter som inte &r nddvandiga for
tjanstens funktion.

e Kryptering och skydd av identifierande information
Information som lagras i tjansteplattformen bér skyddas med lampliga tekniska
och organisatoriska sakerhetsatgarder. Om mobilnummer behover lagras bor
det beddmas om uppgifterna kan ersattas eller skyddas genom en annan
teknisk l6sning utifrAin den funktionalitet som krdavs och de identifierade
riskerna.

e Automatiserad livscykelhantering av data
Det bor implementeras strikta rutiner for dataminimering dér narvarodata och
temporéra tokens raderas eller gors obrukbara efter en definierad tidsperiod.
Detta minskar risken for att historiska data kan anvandas for att kartldgga
individers rorelsemonster dver tid.

3. Kontrollmekanismer och sparbarhet
For att sakerstélla att integritetsskyddet uppréatthalls i praktiken bor systemet innehalla
funktioner for granskning och verifiering. Nedan foljer exempel pa sadana atgarder.

e Implementering av skyddade sékerhetsloggar
Anrop till tjansteplattformens matchningsfunktion som syftar till att koppla en
token till en kundprofil bor loggas pa ett satt som mojliggor efterhandskontroll
och oberoende granskning av att identifiering endast sker nar forutsattningarna
for detta ar uppfyllida.
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e Verifiering av samtyckeskedjan
Innan identifierande information o6verférs fran FastrMobi till butiken bor
systemet automatiskt kontrollera att det finns ett aktuellt och giltigt stoéd fér den
aktuella behandlingen och att 6verféringen motsvarar kundens aktuella val.

3.5. IMY:s kommentar

Tokenisering &r en integritetsfraimjande teknik genom att direkt identifierande uppgifter
ersatts med token och darmed inte behdver exponeras for alla aktérer som deltar i en
tjanst. | den aktuella arkitekturen innebéar detta bland annat att mobilnumret kan erséttas
med en token innan informationen fors vidare i tjanstekedjan. Tekniken kan darigenom
bidra till att begransa spridningen av identifierande uppgifter och minska méangden
information som olika aktérer behoéver ha tillgang till och behandla. Den
integritetsframjande  effekten  forstarks nér tokenisering kombineras med
informationsseparation, atkomstbegransningar, kontrollerad matchning, begransad
lagring och mdjlighet fér anvandaren att styra hur informationen anvands.

Tokenisering bor darmed inte betraktas som ett sjalvstandigt integritetsskydd, utan som
en del av en bredare teknisk och organisatorisk utformning. Den integritetsfrimjande
effekten beror bland annat pa hur kopplingen mellan token och identifierande uppgifter
skyddas, vilka aktérer som har tillgang till ytterligare information, hur lange uppgifter
sparas och vilka méjligheter som finns att koppla samman uppgifter fran olika kallor.
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4. Gransdragningen mellan GDPR och e-
dataskyddsdirektivet

4.1. Flera regelverk styr personuppgiftsbehandling

Digitala tjanster, som de tjanster FastrMobi utvecklar, kan inneb&ra behandling av
personuppgifter genom att anvandares geografiska position inhamtas samt genom
kommunikation och direktmarknadsféring till anvandare.® GDPR &r det generella
regelverket for behandling av personuppgifter. E-dataskyddsdirektivet &ar en
specialreglering som innehaller bestammelser som kompletterar GDPR och preciserar
kraven inom omradet elektronisk kommunikation. Vissa bestammelser galler aven
information som inte utgor personuppgifter.

For verksamheter som hanterar personuppgifter inom elektronisk kommunikation kan
det vara utmanande att avgora vilka krav som galler och hur olika regelverk férhaller sig
till varandra. B&de GDPR och e-dataskyddsdirektivet ar tillampliga vid behandling av
personuppgifter inom omradet for elektronisk kommunikation. Detta aktualiserar
behovet av att klargéra hur man avgor vilket regelverk som géller i varje given situation.

Gransdragningen mellan GDPR och e-dataskyddsdirektivet ar inte alltid sjalvklar da
regelverkens tillampningsomrade delvis ar dverlappande. En god forstaelse for hur
regelverken samverkar ar avgoérande for att sakerstalla rattslig efterlevnad, undvika
onddiga dverlappningar och minimera riskerna for brister i dataskyddet.

GDPR éar en EU-forordning som ar direkt tillamplig i alla EU-lander. E-
dataskyddsdirektivet ar daremot ett EU-direktiv. som medlemsstaterna inforlivar i
nationell lagstiftning. Avsnittet utgar fran e-dataskyddsdirektivet men nar hanvisning
gors till skyldigheter som har sin grund i direktivets artiklar anges var dessa har
genomforts i svensk rétt.

Genomforandet av ett direktiv innebar emellertid inte att varje direktivbestammelse
maste ha en uttrycklig motsvarighet i nationell lagstiftning. Beroende pa& bestammelsens
innehall kan direktivets krav sakerstallas utan att bestammelsen aterges sarskilt i svensk
ratt. Detta galler exempelvis bestdammelser som anger direktivets syfte eller
systematiska forhallande till annan EU-ratt.

| Sverige har e-dataskyddsdirektivet genomforts i LEK och MFL, vilka utgdr den svenska
regleringen som &r direkt tillamplig pa berorda aktérer. | Sverige ar IMY
tillsynsmyndighet for GDPR, PTS ar tillsynsmyndighet fér LEK och Konsumentverket &r
tillsynsmyndighet for MFL.

Avsnittet beror saledes flera olika regelverk som lyder under olika tillsynsmyndigheter.
Fokus ligger pa gransdragningen mellan regelverken utifrdn ett GDPR-perspektiv och
inom ramen for IMY:s ansvarsomrade.®

4.2. GDPR:s forhallande till e-dataskyddsdirektivet

GDPR innehaller bestammelser om skydd for fysiska personer med avseende pa
behandlingen av personuppgifter och om det fria flédet av personuppgifter, enligt artikel
1 GDPR. GDPR ar det generella regelverket fér behandling av personuppgifter och ar
teknikneutral, med de avgransningar som foljer av foérordningens tillampningsomrade.
Det innebér att nar en verksamhet behandlar personuppgifter ska GDPR:s allmanna

8 Artiklarna 2 ¢, 5 och 13 e-dataskyddsdirektivet.
9 For narmare végledning om tillampningen och tolkningen av LEK respektive MFL hanvisas till PTS respektive
Konsumentverket.



Integritetsskyddsmyndigheten

Diarienummer: IMY-2026-2532 15(28)
Datum: 2026-11-10

bestammelser om personuppgiftsbehandling tillampas i den méan inte sarskilda regler i
e-dataskyddsdirektivet galler fér det aktuella behandlingsmomentet.

Vid sidan av GDPR:s allmédnna bestammelser om personuppgiftsbehandling finns
sarskilda bestammelser i kompletterande lagstiftning. Inom omradet for elektronisk
kommunikation kompletteras GDPR av e-dataskyddsdirektivet, som innehaller
bestammelser om bland annat integritet och konfidentialitet vid elektronisk
kommunikation. Enligt artikel 1 e-dataskyddsdirektivet preciserar och kompletterar
direktivet det tidigare dataskyddsdirektivet. Hanvisningarna till det direktivet ska enligt
artikel 94.2 GDPR lasas som hanvisningar till GDPR.

E-dataskyddsdirektivet innehaller bestammelser som riktar sig till olika aktorer beroende
pa vilken typ av verksamhet de bedriver och i vilket syfte de behandlar uppgifter. Det
finns bestammelser som endast galler tillhandahdllare av allmant tillgangliga
elektroniska kommunikationstjénster eller -nat. Andra bestdmmelser i direktivet har ett
bredare tillampningsomrade och galler alla som lagrar eller far tillgang till information i
en anvéandares terminalutrustning, till exempel en webbplatsoperatdr. Det finns &ven
bestdmmelser om elektronisk direktmarknadsféring som inte &r begransade till
tillhandahallare av elektroniska kommunikationstjanster.

E-dataskyddsdirektivet innehaller bland annat bestammelser som anger under vilka
forutsattningar uppgifter far behandlas och hur uppgifter ska skyddas mot till exempel
obehdrig atkomst.10

4.3. E-dataskyddsdirektivets foretrade

Artikel 95 och skal 173 GDPR behandlar férordningens forhallande till e-
dataskyddsdirektivet. For behandling av personuppgifter i samband med
tillhandahallande av allméant tillgéngliga elektroniska kommunikationstjanster i allmanna
kommunikationsnat medfor GDPR inte ytterligare skyldigheter i den man direktivet redan
foreskriver sarskilda skyldigheter for samma andamal. GDPR galler daremot i fragor
som direktivet inte reglerar sarskilt, bland annat i frdga om den
personuppgiftsansvariges skyldigheter och fysiska personers rattigheter. Samma
forhallande till GDPR kommer till uttryck i skal 10 e-dataskyddsdirektivet. Det innebar
att e-dataskyddsdirektivets sarskilda regler har foretrade i de frAgor som de reglerar,
medan GDPR galler kompletterande i 6vriga delar.

Det handlar darfor inte om ett val mellan tva regelverk utan snarare om tva regelverk
som ska tillampas parallellt men dar en stegvis beddmning behdver ske eftersom vissa
materiella krav i e-dataskyddsdirektivet har foretrdde framfér andra i GDPR. Forst
faststalls om e-dataskyddsdirektivet ar tillampligt och reglerar en viss fraga. Darefter
anvands GDPR som komplettering. Bedomningen behdver alltsa goras for den aktuella
behandlingen och den sarskilda skyldighet som ar i fraga.

I en dom frdn EU-domstolen (den sa kallade Inteligo-domen)!! illustreras hur
gransdragningen mellan e-dataskyddsdirektivet och GDPR ska goras. Malet géllde
bland annat om villkoren for laglig behandling i artikel 6.1 GDPR ska tillampas parallellt
med artikel 13.2 e-dataskyddsdirektivet, som reglerar viss direkt marknadsfoéring och har
genomforts i svensk ratt genom 19 § andra stycket MFL. EU-domstolen konstaterade
att artikel 13.2 uttdmmande reglerar villkoren och &andamalen for den aktuella
behandlingen samt den registrerades rattigheter. Bestammelsen innebar darmed
sadana sarskilda skyldigheter som avses i artikel 95 GDPR. Nar en
personuppgiftsansvarig anvander en anvandares e-postadress for att skicka
kommunikation i enlighet med artikel 13.2 ska lagligheten darfér bedémas utifran den
bestammelsen, utan ndgon parallell prévning enligt artikel 6.1 GDPR. GDPR &r daremot

10 Jfr artiklarna 4.1, 5 och 6 e-dataskyddsdirektivet.
1 EU-domstolens dom den 13 november 2025, Inteligo Media, C-654/23, EU:C:2025:871.
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fortsatt tillamplig pa frdgor som inte omfattas av sarskilda skyldigheter med samma syfte
enligt e-dataskyddsdirektivet.

4.4. GDPR:s kompletterande roll

GDPR ar, inom sitt tillampningsomrade, tillamplig pa elektronisk kommunikation i de
frdgor som inte regleras sarskilt i e-dataskyddsdirektivet. Enligt artikel 2 e-
dataskyddsdirektivet, last tillsammans med artikel 94.2 GDPR, ska dessutom vissa av
GDPR:s definitioner gélla nér e-dataskyddsdirektivet tillampas.

Ett exempel pad en sadan situation &r regleringen av samtycke. Medan e-
dataskyddsdirektivet faststéller i vilka situationer samtycke kravs, hanvisar det for sjéalva
definitionen av ett giltigt samtycke till GDPR. Nar e-dataskyddsdirektivet uppstéller krav
pa samtycke ar det GDPR som anger vad som kravs for att samtycket ska vara giltigt.
Definitionen av samtycke i artikel 4.11 och villkoren i artikel 7 GDPR galler darfor aven
vid tillampningen av e-dataskyddsdirektivets bestammelser. E-dataskyddsdirektivet kan
séledes innehalla den sarskilda regeln om nar samtycke kravs for en viss behandling,
medan GDPR anger de materiella kraven for samtyckets giltighet. N&r deras respektive
tilldmpningsforutséattningar ar uppfyllda behdver aven de sarskilda kraven i artiklarna 8
och 9.2 a GDPR beaktas.

Samtycke definieras i artikel 4.11 GDPR som en frivillig, specifik, informerad och
otvetydig viljeyttring genom vilken den registrerade, genom ett uttalande eller en entydig
bekraftande handling, godtar behandling av personuppgifter som rér denne.

Att samtycket ska vara frivilligt innebar att den registrerade ska ha en genuin
valmgjlighet och faktisk kontroll éver behandlingen. Samtycket ar inte frivilligt om den
registrerade kanner sig tvingad att samtycka eller riskerar nackdelar som i praktiken
begransar méjligheten att vagra eller aterkalla samtycket.

Att samtycket ska vara specifikt innebar att det ska avse ett eller flera tydligt angivna
andamal. Andamalet med behandlingen behéver darfor faststéllas innan samtycke
begars. Vagt eller allmant formulerade andamal som inte gor det mojligt for den
registrerade att forstd vad uppgifterna ska anvandas till uppfyller normalt inte kravet pa
ett specifikt samtycke.* Om personuppgifterna ska behandlas for flera skilda andamal
ska den registrerade som utgangspunkt kunna ta stallning till varje andamal separat.*®

Att samtycket ska vara informerat innebar att den registrerade ska kunna fatta ett
informerat beslut. Innan samtycket lamnas ska den registrerade fa tillracklig information
for att forsta vilken behandling som godtas och vilka féljder samtycket kan fa.1°
Informerat samtycke kréaver att den registrerade atminstone far information om

e den personuppgiftsansvariges identitet,

e andamalet med varje behandling som samtycke begars for,

o vilka personuppgifter eller kategorier av personuppgifter som ska samlas in och
anvandas,

e ratten att aterkalla samtycket,

12 EU:C: 2025:871, punkterna 64—69.

13 EDPB:s riktlinjer 05/2020 om samtycke enligt férordning 2016/679, version 1.1, s. 8, p. 13 samt s. 13, p. 46—-49.
14 EDPB:s riktlinjer 05/2020, s. 14-15, p. 55-57.

15 EDPB:s riktlinjer 05/2020, s. 15, p. 58-61.

16 EDPB:s riktlinjer 05/2020, s. 15, p. 62.
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o forekomsten av automatiserat beslutsfattande enligt artikel 22.2 ¢ GDPR, om
sadan behandling férekommer, och

e eventuella risker med 6verféring av personuppgifter till tredjeland i avsaknad
av beslut om adekvat skyddsniva och lampliga skyddsatgarder, om
overforingen ska stodjas pa uttryckligt samtycke enligt artikel 49.1 a GDPR.Y7

Vilken information som behover lamnas kan variera beroende pd behandlingens
sammanhang och komplexitet. Om flera personuppgiftsansvariga avser att stédja sin
behandling pd samma samtycke, ska samtliga dessa organisationer anges med namn.
Det ar alltsd normalt inte tillrackligt att endast ange att uppgifterna far lamnas till eller
behandlas av exempelvis "samarbetspartner” eller "tredje parter”.18

Att samtycket ska utgOra en otvetydig viljeyttring innebéar att den registrerade genom ett
uttalande eller en entydig bekraftande handling aktivt ska visa att den aktuella
behandlingen godtas. Det ska vara mojligt att objektivt faststélla att den registrerades
agerande avsag ett godkannande av just den behandling som samtyckesbegéaran
omfattade.®

Artikel 7 GDPR anger vidare de villkor som géller for ett giltigt samtycke.

Ett samtycke kan lamnas i en skriftlig forklaring som &ven ror andra frdgor, exempelvis
i samband med att ett avtal ingas. Ett godkannande av avtalet eller de allméanna villkoren
innebar dock inte i sig att den registrerade har samtyckt till behandling av
personuppgifter. Samtyckesbegaran maste i sddana fall presenteras pa ett satt som
klart och tydligt kan sarskilias frAn Ovriga avtalsvillkor samt vara begriplig och
lattillganglig.?°

Samtycket ska inhamtas innan den behandling som kraver samtycke paborjas.?! For
behandling av séarskilda kategorier av personuppgifter med stéd av artikel 9.2 a GDPR
kravs att samtycket ar uttryckligt. Kravet avser hur den registrerade ger uttryck for sitt
samtycke och innebar ett hogre krav pa tydlighet och bevisning. Uttryckligt samtycke
kan exempelvis lamnas genom en undertecknad forklaring, en elektronisk signatur eller
en dokumenterad muntlig bekréftelse som klart avser den aktuella behandlingen.??

GDPR kraver inte att den personuppgiftsansvarige sjalv rent praktiskt inhamtar
samtycket. Samtycket kan exempelvis inhamtas av en underleverantér som agerar pa
den personuppgiftsansvariges instruktioner eller av en annan extern part. Den
personuppgiftsansvarige som avser att stodja sin behandling pd samtycket ansvarar
dock for att samtycket uppfyller GDPR:s krav och ska kunna visa att ett giltigt samtycke
har lamnats.?®

Slutligen har den registrerade réatt att nar som helst aterkalla sitt samtycke. Det ska vara
lika enkelt att aterkalla samtycket som att lamna det. Om samtycket exempelvis lamnas
genom ett val i en applikation eller p& en webbplats bor det i praktiken kunna aterkallas
genom samma eller ett jamforbart granssnitt. Ett terkallande paverkar inte lagligheten
av den behandling som har utforts fore aterkallandet, men den behandling eller atgard
som grundas p& samtycket ska upphora.2*

17 EDPB:s riktlinjer 05/2020, s. 16, p. 64.

18 EDPB:s riktlinjer 05/2020, s. 16, p. 65.

19 EDPB:s riktlinjer 05/2020, s. 18-19, p. 75-77.

20 EU-domstolens dom den 11 november 2020, Orange Romania, C-61/19, EU:C:2020:901, p. 39.

21 EDPB:s riktlinjer 05/2020, s. 20-21, p. 90.

22 EDPB:s riktlinjer 05/2020, s. 21-22, p. 91-95.

2 Artiklarna 5.2, 7.1 och 28.3 a GDPR. Jfr EDPB, riktlinjer 05/2020, punkt 65 och punkterna 104-108 om den
personuppgiftsansvariges skyldighet att kunna visa att samtycke har lamnats.

24 EDPB:s riktlinjer 05/2020, s. 24-25, p. 112-117.


https://eur-lex.europa.eu/eli/reg/2016/679/oj?locale=sv
https://www.edpb.europa.eu/system/files/documents/files/file1/edpb_guidelines_202005_consent_en.pdf
https://www.edpb.europa.eu/system/files/documents/files/file1/edpb_guidelines_202005_consent_en.pdf
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4.5. GDPR och e-dataskyddsdirektivet — nar galler vilket
regelverk?

FastrMobi utvecklar en digital tjanst vars grundldggande funktionalitet omfattar
insamling av positioneringsuppgifter om anvandarens mobiltelefon genom
mobiloperatérens mobilnat i syfte att aktivera tjansten och for utskick av individanpassad
information till anvandaren. For dessa funktioner behdver tjansten behandla
personuppgifter som kan innebara att bade GDPR och e-dataskyddsdirektivet
aktualiseras.

Platsbaserade tjanster

Platsbaserade tjanster kan anvandas inom en rad olika omraden som till exempel
detaljhandeln, halso- och sjukvard samt néjen och turism for att erbjuda skraddarsydda
upplevelser och forbattrad service. For att sddana tjanster ska fungera behéver uppgifter
om anvandarens geografiska position inhdmtas.

Positioneringsuppagifter utgor personuppgifter

Uppgifter om en anvéandares eller en mobiltelefons geografiska position utgor
personuppgifter i GDPR:s mening nar de kan knytas till en identifierad eller identifierbar
fysisk person. Sadana uppgifter kan avsloja var en person befinner sig vid en given
tidpunkt. Beroende pa sammanhanget kan positioneringsuppgifter &ven avsltja sddana
uppgifter som omfattas av artikel 9 GDPR, exempelvis uppgifter om hélsa, politiska
asikter eller religios 6vertygelse (sé kallade kansliga personuppgifter). Detta kan vara
fallet nar enskilda positionsuppgifter eller mer detaljerade rérelsemdonster visar att en
person har besdkt exempelvis ett sjukhus, en religios samlingsplats eller ett politiskt
mote och darigenom avslojar sddana forhallanden. Bedémningen behover goras utifran
vad uppgifterna faktiskt avslgjar i sitt ssammanhang. Om positioneringsuppgifterna utgor
kansliga personuppgifter behdver dven kraven i artikel 9 GDPR beaktas i den man
fragan inte regleras sarskilt i e-dataskyddsdirektivet. Nar artikel 6 GDPR ar tillamplig
kravs bade en rattslig grund enligt den artikeln och ett tillampligt undantag enligt artikel
9.2. For sddan behandling galler darmed strangare krav.?

Den beskrivna tjanstens anvandning av positioneringsuppgifter som kan knytas till en
enskild anvandare innebar sdledes behandling av  personuppgifter.
Positioneringsuppgifter kan samtidigt vara sarskilt integritetskansliga beroende pa vad
de visar och hur de kombineras med andra uppgifter. Nedan klargors hur GDPR och e-
dataskyddsdirektivet aktualiseras vid denna typ av behandling.

Tekniken som anvands paverkar vilket regelverk som ar tillampligt

Denna rapport avgransas till fall dar tjansten automatiskt inhamtar
positioneringsuppgifter om en anvandares mobiltelefon via en mobiloperatérs mobilnat
samt fall dar uppgifterna hamtas frdn mobiltelefonens terminalutrustning. En
avgransning gérs mot andra situationer exempelvis i fall dar bes®karen via sin
mobiltelefon besoker en webbplats, skannar en QR-kod pa platsen eller ansluter till
platsens Wi-Fi-natverk.

Positioneringsuppgifter kan inhamtas pa olika satt och med hjalp av olika tekniker. Vilken
teknik som anvénds har betydelse for vilka regler, och darmed vilka materiella krav, som
ska tillampas. Bedomningen behover ocksa ta hansyn till vilken typ av uppgifter som
behandlas och for vilka &ndamal.

Rapporten utgar fran tva scenarier. | det forsta sker positioneringen genom mobilnétet.
| det andra hamtas positioneringsuppgiften frdn en mottagare i anvandarens

25 Se EDPB:s riktlinjer 01/2020 om behandling av personuppgifter i samband med uppkopplade fordon och
mobilitetsrelaterade tillampningar, p. 63. Jfr EU-domstolens dom den 1 augusti 2022, Vyriausioji tarnybinés etikos
komisija, C-184/20, EU:C:2022:601, p. 119-128.
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terminalutrustning, exempelvis genom GPS eller annat GNSS-system. Skillnaden
mellan scenarierna &r central fér den efterféljande réattsliga bedémningen.

Scenario 1 - Inhdmtning via mobilnatet

Ett satt att identifiera var en anvandare befinner sig a genom positionering via
mobilnatet. Positioneringsuppgifterna inhamtas av mobiloperatéren, som kan faststélla
telefonens position baserat pa vilka basstationer enheten kommunicerar med.

Mobiloperatérens behandling av positioneringsuppgifterna for den digitala tjansten sker
for en annan tjanst an sjalva mobiltjansten. For att avgéra vilken bestdmmelse i e-
dataskyddsdirektivet som ar tillamplig behover lokaliseringsuppgifter som samtidigt
utgor trafikuppgifter skiljas frn lokaliseringsuppgifter som inte ar trafikuppgifter.

Trafikuppgifter ar enligt artikel 2 b e-dataskyddsdirektivet uppgifter som behandlas for
att 6verfora en kommunikation via ett elektroniskt kommunikationsnéat eller for att
fakturera den. Lokaliseringsuppgifter kan samtidigt vara trafikuppgifter. Skél 35 anger
att lokaliseringsuppgifter som behandlas i digitala mobilnat for att méjliggéra dverforing
av kommunikation utg6r trafikuppgifter. | forarbetena namns information om vilken
natcell en anvandare befinner sig i som exempel. Sadana uppgifter regleras av artikel 6
e-dataskyddsdirektivet. Andra lokaliseringsuppgifter, som inte ar trafikuppgifter, kan
omfattas av artikel 9.

Med mervardestjanst avses enligt artikel 2 g en tjanst som kraver behandling av
trafikuppgifter eller lokaliseringsuppgifter utéver vad som ar nddvandigt for éverféring
eller fakturering av en kommunikation. Vid genomférandet i svensk ratt anvands
uttrycket "andra tjanster dar uppgifterna behévs”, se 9 kap. 2 § LEK. Enligt férarbetena
omfattar det samma tjanster som direktivets begrepp mervardestjanst. Bade artikel 6
och artikel 9 innehaller alltsa regler om behandling for sddana tjanster.28

Om uppgifterna utgor trafikuppgifter regleras mobiloperatérens behandling for en
mervardestjanst av artikel 6.3, som har genomforts i 9 kap. 2 § andra stycket LEK.
Behandlingen kraver samtycke och far endast ske i den utstrackning och under den tid
som ar nodvandig for tjansten. Samtycket far nar som helst aterkallas. Bestammelserna
innehaller dven krav pa information och begransningar av vilka som far behandla
uppgifterna.

Om uppgifterna i stallet utgdr lokaliseringsuppgifter som inte ar trafikuppgifter
aktualiseras artikel 9, som har genomforts i 9 kap. 7-9 88 LEK. Uppgifterna far da
behandlas sedan de har avidentifierats eller anvandaren eller abonnenten har lamnat
sitt samtycke. Behandlingen far endast ske i den utstrackning och under den tid som
kravs for tjansten.?’

Kraven pa samtycke enligt artiklarna 6.3 och 9 i e-dataskyddsdirektivet galler aven nar
uppgifterna ar personuppgifter och GDPR darfor ocksa ar tillamplig. Mobiloperatoren
kan alltsd inte stodja behandlingen for en mervardestjanst pa ndgon annan réattslig grund
enligt artikel 6.1 GDPR nar direktivet kraver samtycke. | den fragan har direktivets
sarskilda regler foretrade. For de frdgor som inte regleras sarskilt i direktivet galler
GDPR bestammelser.28

26 Prop. 2002/03:110, s. 258 och 260-261. Jfr artikel 2 b—c och g samt skal 35 e-dataskyddsdirektivet.
27 Artiklarna 6.3-6.5 och 9 e-dataskyddsdirektivet samt 9 kap. 2—3 och 7-9 §§ LEK.

28 Se dven EDPB:s yttrande 5/2019 om samspelet mellan e-dataskyddsdirektivet och GDPR, sérskilt betraffande
dataskyddsmyndigheternas behérighet, uppgifter och befogenheter, p. 38—41.
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Scenario 2 - Inhdmtning via GNSS-mottagare

Ett annat satt att identifiera en anvandares position &r genom mobiltelefonens inbyggda
GNSS-mottagare och ibland i kombination med kringliggande tradlésa nét, vilket
exempelvis kan ske via en applikation. Positioneringsuppgifterna kan inhamtas nér
applikationen anvéands eller automatiskt i bakgrunden.

Den satellitbaserade positioneringen kréver inte natverksuppkoppling. Uppkoppling via
mobilnat eller Wi-Fi kan daremot behovas for att dverféra positionen till eller anvanda
positionen i den digitala tjansten. Anvéndaren behdver normalt &ven ha aktiverat
funktionen for platstjanster i mobilen.

Trots att &ven detta scenario innebdr en automatisk inhamtning av
positioneringsuppgifter skilier det sig fran positionering via mobilnatet. Mobiloperatéren
ar inte involverad i sjalva positioneringen och den digitala tjansten hamtar
positioneringsuppgiften fran terminalutrustningen. Om applikationen far atkomst till
information som &r lagrad i terminalutrustningen aktualiseras artikel 5.3 e-
dataskyddsdirektivet, som i svensk ratt har genomforts i 9 kap. 28 § LEK. Bestammelsen
ar inte begransad till tillhandahallare av elektroniska kommunikationstjanster utan galler
alla som lagrar eller far tillgang till information i en anvandares terminalutrustning. Den
galler oavsett om informationen utgdr personuppgifter.

Artikel 5.3 reglerar forutsattningarna for sadan lagring och atkomst. Som huvudregel
kravs att anvandaren har lamnat sitt samtycke. Undantag galler for lagring eller atkomst
som behovs for 6verforing av ett elektroniskt meddelande eller & nédvéandig for att
tillhandahalla en tjanst pa anvandarens eller abonnentens uttryckliga begaran. Huruvida
nagot undantag ar tillampligt behéver bedémas utifrdn den aktuella funktionen och
andamalet med atkomsten.

I den man informationen utgér personuppgifter har artikel 5.3 e-dataskyddsdirektivet
foretrade framfor artikel 6.1 GDPR nar det galler sjalva lagringen eller atkomsten.
Tillhandahallaren av den digitala tjansten méaste saledes uppfylla kraven i artikel 5.3 och
kan inte ersatta ett krav pa samtycke enligt den artikeln med ndgon annan rattslig grund
enligt GDPR. Den efterfoljande behandlingen av personuppgifterna behéver bedémas
separat.?®

Samtycke och fortsatt behandling av positioneringsuppgifter

Nér e-dataskyddsdirektivet kréver samtycke for den aktuella behandlingen ar det inte
mojligt att ersatta detta krav med nagon annan réttslig grund enligt GDPR. Kraven for
ett giltigt samtycke hamtas frdn GDPR, vilket innebar att samtycket ska vara frivilligt,
specifikt, informerat och otvetydigt.

Insamling, bearbetning och anvéndning av positioneringsuppgifter utgdér olika
behandlingsmoment. Att uppgifterna anvands efter insamlingen innebér dock inte i sig
att anvandningen sker for ett nytt &ndamal. Om uppgifterna exempelvis samlas in och
bearbetas for att valja ut och skicka platsanpassade erbjudanden kan momenten ing& i
samma, narmare preciserade &ndamal. Ett samtycke kan omfatta flera
behandlingsmoment som tjanar samma andamal, férutsatt att anvandaren far tillracklig
information om den behandling som samtycket omfattar.3°

Aven om momenten har samma &dndamél behéver det bedémas vilka bestammelser
som galler for respektive moment och aktor. Artiklarna 6 och 9 e-dataskyddsdirektivet
kan reglera bade insamling och fortsatt behandling av uppgifter fér en mervardestjanst.
Artikel 5.3 reglerar daremot sjalva lagringen av eller atkomsten till information i
terminalutrustningen. Efterféljande behandling av personuppgifter behéver da som

29 Se aven EDPB:s yttrande 5/2019, p. 40—41.
30 Skal 32 GDPR. Se dven EDPB:s riktlinjer 05/2020, s. 15, p. 57.
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utgangspunkt ha en rattslig grund enligt GDPR.3! Om uppgifterna anvands for
elektronisk direktmarknadsforing behdver aven de sarskilda regler som beskrivs i avsnitt
4.6 nedan beaktas.

Att flera bestammelser ar tillampliga innebar inte i sig att samtycke maste inhamtas vid
olika tillfallen eller separat for varje behandlingsmoment. Ett gemensamt
samtyckesforfarande kan anvandas, forutsatt att det uppfyller kraven enligt varje
tillamplig bestammelse. EDPB har uttryckligen angett att samtycke till atkomst enligt
artikel 5.3 e-dataskyddsdirektivet och samtycke till efterféljande behandling enligt GDPR
for samma specifika andamal kan inhamtas samtidigt.32 Ett samtycke till positionering
omfattar daremot inte automatiskt reklamutskick. For att samtyckesforfarandet ska
omfatta bada leden behover anvandaren tydligt kunna forstd och godta saval
positioneringen och anvandningen av uppgifterna som reklamutskicken. Om
behandlingen tjanar flera sarskilda &ndamal ska anvandaren kunna ta stéllning till dessa
separat. Samtycket ska inhdmtas innan den behandling som kraver samtycke pabdérjas
och kunna aterkallas.

4.6. Individanpassad information till besokare

Vid individanpassad information behéver tva behandlingsled skiljas &t. Det forsta avser
behandlingar som sker fére utskicket, exempelvis insamling och urval av
kontaktuppgifter samt eventuell analys som anvands for att anpassa kommunikationen.
Det andra avser sjalva det elektroniska utskicket. Vilka regler som galler behtver
bedtmas separat for respektive behandlingsmoment.

For att kunna erbjuda individanpassad information behdver verksamheten behandla
uppgifter om anvandaren. Det kan exempelvis rora sig om uppgifter om tidigare
beteenden, information om anvéndarens resvag eller syftet med ett besok for att kunna
utforma innehéllet p& ett relevant satt. Det galler &ven behandlingen av anvandarens
elektroniska kontaktuppgifter, vilka &r noédvéandiga for att informationen ska kunna
levereras till ratt mottagare. Uppgifterna utgoér personuppgifter.

Aven vid den héar typen av personuppgiftsbehandling kan bade GDPR och e-
dataskyddsdirektivet aktualiseras. Fragan &r vilket regelverk som aktualiseras i
samband med utskick av individanpassad information. E-dataskyddsdirektivet innehaller
sarskilda regler om elektronisk kommunikation for direkt marknadsforing i artikel 13. For
utskick med elektronisk post, exempelvis e-post och sms, till fysiska personer géller
artikel 13.1 och 13.2, som i svensk ratt har genomforts i 19 8 MFL. Huvudregeln ar att
ett giltigt samtycke frAn mottagaren maste ha inhamtats for att fa géra utskicket om inte
forutsattningarna fér undantaget i artikel 13.2 ar uppfyllda.s3

Utover reglerna om samtycke behdver aven ovriga tillampliga krav i artikel 13 beaktas
vid platsbaserad direktmarknadsforing. Enligt artikel 13.4 ska det exempelvis finnas en
giltig adress dit mottagaren kan vanda sig for att begéara att utskicken upphor. Detta krav
kommer till uttryck i 20 8 MFL, enligt vilken meddelandet alltid ska innehalla en sadan
adress vid marknadsforing med elektronisk post. Kravet géller &ven nar mottagaren har
samtyckt till marknadsféringen.

Kommunikation for direktmarknadsforing ar ett brett begrepp som inte bara omfattar
uppenbar reklam, utan &ven exempelvis nyhetsbrev. Att informationen &r

31 Artiklarna 6.3-6.5 och 9 e-dataskyddsdirektivet. Se &ven EDPB:s riktlinjer 01/2020, p. 1415, om artikel 5.3 e-
dataskyddsdirektivet och efterféljande behandling enligt GDPR.

32 EDPB:s riktlinjer 01/2020, p. 15 med fotnot 17. Uttalandet avser artikel 5.3 e-dataskyddsdirektivet och artikel 6
GDPR for samma specifika andamal.

33 En verksamhet som fran sina kunder fatt deras elektroniska kontaktuppgifter i samband med forsaljning av en vara
eller tjanst far anvanda uppgifterna for direkt marknadsféring utan samtycke i férvag, om kunden inte har motsatt sig
detta och marknadsforingen avser verksamhetens egna, likartade varor eller tjanster. Kunden ska ges en tydlig, enkel
och kostnadsfri méjlighet att motsatta sig anvandningen bade vid insamlingen och vid varje féljande meddelande. Se
artikel 13.2 e-dataskyddsdirektivet och 19 § andra stycket MFL.
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individanpassad eller skickas via RCS inneb&r dock inte i sig att den utgér
direktmarknadsféring. Kommunikationens innehall och syfte behéver bedomas.3*

Som framgar av Inteligo-domen, som behandlas i avsnitt 4.3 ovan, reglerar artikel 13.2
de utttmmande forutséttningarna fér den behandling som omfattas av bestammelsen.
Lagligheten av den behandlingen ska darfor bedomas utifran artikel 13.2 utan en
parallell prévning enligt artikel 6.1 GDPR. Nar samtycke kravs enligt artikel 13.1 e-
dataskyddsdirektivet kan det kravet inte ersattas med nagon annan rattslig grund enligt
GDPR.

Det ar viktigt att skilja pa sjalva utskicket och den forberedande behandlingen.
Behandlingar som insamling av kontaktuppgifter och analys for individanpassning
behover bedémas separat enligt GDPR, i den man de inte omfattas av sarskilda regler
i e-dataskyddsdirektivet. Gransen mellan regelverken kan dock inte dras enbart utifran
om behandlingen sker fore utskicket. Artikel 13.2 innehéller @ven villkor om hur
kontaktuppgifterna har erhallits och om méjligheten att motsatta sig anvandningen redan
vid insamlingen.

4.7. IMY:s kommentar

GDPR och e-dataskyddsdirektivet ska tillampas parallellt ndr behandlingen omfattas av
bada regelverken. Om e-dataskyddsdirektivet innehdller sarskilda regler for ett visst
behandlingsmoment galler dessa framfér motsvarande allménna regler i GDPR. For
fragor som inte regleras sarskilt i e-dataskyddsdirektivet galler GDPR som
kompletterande regelverk.

Vilka regler som aktualiseras beror bland annat pd hur uppgifterna inhdmtas och
behandlas. Vid positionering via mobilnatet behover trafikuppgifter skiljas fran
lokaliseringsuppgifter som inte &r trafikuppgifter. Mobiloperatdrens behandling av
uppgifter som kan knytas till en enskild anvandare for att tillhandahalla en
mervardestjanst kraver samtycke enligt artikel 6.3 eller artikel 9 e-dataskyddsdirektivet,
beroende p& uppgifternas karaktar. Atkomst till positionsuppgifter i anvandarens
terminalutrustning kan i stéllet omfattas av artikel 5.3. Nar e-dataskyddsdirektivet kraver
samtycke kan detta krav inte ersattas med ndgon annan rattslig grund. Kraven for ett
giltigt samtycke hamtas frdn GDPR.

Det ar viktigt att skilja mellan olika behandlingsmoment och att samtidigt beakta vilka
behandlingar de sarskilda reglerna omfattar. Artiklarna 6 och 9 e-dataskyddsdirektivet
kan aven reglera fortsatt behandling for en mervardestjanst. For efterféljande
behandling av personuppgifter som har hamtats fran terminalutrustning enligt artikel 5.3
behover daremot som utgangspunkt en rattslig grund enligt GDPR faststéllas. Att det ar
fraga om ett senare behandlingsmoment innebér inte automatiskt att &ndamalet &r nytt.

Samma princip géller vid elektronisk direktmarknadsforing. De sarskilda reglerna i e-
dataskyddsdirektivet och MFL ska tillampas pa den kommunikation och de
forutsattningar som de reglerar. Annan behandling, exempelvis analys och
individanpassning, behover bedomas separat enligt GDPR i den man den inte omfattas
av sarskilda regler i e-dataskyddsdirektivet. Den rattsliga bedémningen behdéver darfor
goras behandlingsmoment fér behandlingsmoment och med héansyn till den tekniska
I6sningen, uppgifternas karaktar och &ndamalet med behandlingen.

34 Enligt EU-domstolens praxis omfattar begreppet direktmarknadsféring kommunikationer som har ett kommersiellt
syfte och riktas direkt och individuellt till en konsument. Aven ett elektroniskt nyhetsbrev kan omfattas om
kommunikationen har ett sddant kommersiellt syfte. Se EU-domstolens dom den 13 november 2025, Inteligo Media,
C-654/23, EU:C:2025:871, punkterna 41-45.
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5. Fordelning av ansvar enligt GDPR

| detta avsnitt analyseras ansvarsfordelningen enligt GDPR utifran tva scenarier for
inhAmtning av positioneringsuppgifter: via mobilnatet respektive via en GNSS-
mottagare i anvandarens terminalutrustning. Scenarierna utgér utgangspunkt for
beddémningen av ansvarsfordelningen enligt GDPR fér de behandlingar som foljer pa
inh&mtningen, exempelvis tokenisering, hantering och 0&verféring av uppgifter,
matchning mot kundprofil samt hantering av samtycken och kundpreferenser. Avsnittet
omfattar &ven ansvarsfordelningen for kommunikation med bestkare och
individanpassad information.

Avsnittet behandlar inte ansvarsférdelningen enligt LEK eller MFL. Dessa regelverk har
egna bestdmmelser och aktoérsbegrepp. Att en aktor har en viss roll eller ett visst ansvar
enligt dessa regelverk innebar darfor inte automatiskt att aktéren har motsvarande roll
enligt GDPR.

Den materiella regleringen avseende personuppgiftsansvariga, personuppgiftsbitraden
och gemensamt personuppgiftsansvariga har behandlats i tidigare rapporter.®® Detta
avsnitt ger enbart en kort sammanfattning av ansvarsfordelningen enligt GDPR for att
direkt kunna ga in p& de aktuella beddémningarna. Fér en mer utforlig genomgang
hanvisas till tidigare rapporter.

5.1. Ansvarsroller enligt GDPR

Enligt artikel 4.7 GDPR &r personuppgiftsansvarig den som, ensam eller tillsammans
med andra, bestammer andamalen och medlen for behandlingen av personuppgifter.
Med andamal avses varfor behandlingen sker, det vill sdga syftet med behandlingen.
Med medel avses hur behandlingen ska genomféras for att andamalet ska uppnéas.*® En
personuppgiftsansvarig ar den som beslutar vissa nyckelelement i anslutning till
behandlingen, framfor allt behandlingens @ndaméal och vasentliga medel. Med
vasentliga medel menas grundlaggande beslut som har stor betydelse for hur
personuppgifter behandlas, till exempel vilka uppgifter som samlas in, vilka personer
som berdrs och hur lange uppgifterna sparas.®”

Den som behandlar personuppgifter for den personuppgiftsansvariges rékning ar enligt
artikel 4.8 GDPR ett personuppgiftsbitrade. Det som kannetecknar ett
personuppgiftsbitrade ar alltsd att aktdren inte sjalv bestammer dandamélen eller de
vasentliga medlen for behandlingen. Personuppgiftsbitradet utfor i stallet en behandling
pa uppdrag av den personuppgiftsansvarige.

Gemensamt personuppgiftsansvar foreligger enligt artikel 26.1 GDPR nar tva eller flera
aktorer gemensamt faststaller andamalen och medlen fér en behandling. Det kravs
alltsa ett gemensamt inflytande 6ver behandlingen, men inte nddvandigtvis att aktérerna
paverkar alla delar av behandlingen i samma omfattning. EU-domstolen har i ett
avgbrande kommit fram till att en branschorganisation kan vara gemensamt
personuppgiftsansvarig med sina medlemmar, i det fall organisationen inte enbart satt
upp tekniska regler (till exempel hur systemet ska fungera) for sina medlemmar utan i
detalj styrt hur de far lagra, dela och anvanda samtycken. For att gemensamt ansvar
skulle uppsta kravdes att organisationen paverkade behandlingen fér egna &ndamal och
darmed, tillsammans med medlemmarna, faststallde syftet och metoderna for
behandlingen. Att organisationen inte sjéalv hade direkt tillgang till personuppgifterna
utgjorde inget hinder for att den skulle betraktas som gemensamt ansvarig. Det
gemensamma ansvaret géllde bara foér den behandling av personuppgifter som

35 Se IMY, Utlamnande av allménna handlingar med hjalp av Al (IMY-2024-5156), avsnitt 5.1, s. 23-26, samt IMY,
Ansvarsroller enligt GDPR vid finjustering av Al-applikationer (IMY-2026-10502), avsnitt 2.3, s. 6-8.

36 EDPB:s riktlinjer 07/2020 om begreppen personuppgiftsansvarig och personuppgiftshitrade i GDPR, version 2.1, s.
15, p. 35.

37 EDPB:s riktlinjer 07/2020, s. 12, p. 20 och s. 16, p. 40.
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organisationen och medlemmarna bestdmt tillsammans. Det gallde daremot inte
automatiskt for senare behandlingar utférda av tredje part, sdsom utskick av riktad
reklam.3®

Vilken teknisk funktion en aktor utfor &r darfor inte i sig avgoérande for rollen. Den
tekniska arkitekturen &ar daremot viktig for att identifiera vilka behandlingar som sker och
vilka beslut om @ndamal och vasentliga medel som respektive aktor faktiskt har fattat.

5.2. Scenario 1 — Inhamtning via mobilnatet

| det forsta scenariot sker inhAmtningen av positioneringsuppgifter via mobilnatet.
Mobiloperatoren utfor den tekniska positioneringen av anvandarens mobiltelefon for att
mojliggora FastrMobis tjanst.

Inhdmtningen av lokaliseringsuppgifter via mobilnatet aktualiserar sarskilda regler enligt
LEK. Denna reglering innebar inte i sig att ansvarsfordelningen enligt GDPR for de
efterféljande behandlingarna &r faststélld. Bedomningen enligt GDPR behéver darfér
avgransas till de behandlingsmoment dar férordningens regler om ansvarsférdelning &r
tillampliga.

Foér de efterféljande behandlingarna behoéver det beddémas vem som bestammer
andamalen och de vasentliga medlen for respektive moment. Ett tydligt exempel ror
tokeniseringen, FastrMobi skapar token och kan koppla en identifierad kund till en
specifik token samt bestammer hur lange kopplingen lagras. Detta talar for att FastrMobi
bestdmmer vasentliga medel for tokeniseringen och lagringen av kopplingen och
darmed ar personuppgiftsansvarig for dessa behandlingsmoment.

Om FastrMobi i stallet behandlar personuppgifter enbart pa uppdrag av butiken och
enligt dess instruktioner, &r bolaget personuppgiftsbitrdde for dessa behandlingar. Om
FastrMobi och butiken gemensamt bestammer andamal och véasentliga medel kan
gemensamt personuppgiftsansvar aktualiseras. Mobiloperatorens roll enligt GDPR for
eventuella efterféljande behandlingar behéver bedémas separat utifrdn de faktiska
omsténdigheterna. Att mobiloperattren utfér den tekniska positioneringen innebar inte i
sig att operatdoren ar personuppgiftsbitrdde enligt GDPR for samtliga
behandlingsmoment i tjansten.

5.3. Scenario 2 — Inhamtning via GNSS-mottagare

| det andra scenariot hamtas positioneringsuppgiften via en GNSS-mottagare i
anvandarens terminalutrustning, exempelvis genom en funktion i en applikation.
Mobiloperatéren ar da inte involverad i sjalva positioneringen inom ramen for den
aktuella tjansten.

Foljaktligen kan den ansvarsférdelning som beskrivs fér positionering via mobilnatet inte
dverforas direkt till detta scenario. Atkomst till uppgifter i anvéndarens terminalutrustning
behdver beddmas mot de séarskilda reglerna i LEK. GDPR-rollerna for den efterféljande
behandlingen avgors daremot av vem som bestammer &ndamal och vasentliga medel
for respektive behandlingsmoment. Om FastrMobi &ven i detta scenario skapar token,
kan koppla en identifierad kund till en specifik token och bestammer hur lange
kopplingen lagras, talar detta for att FastrMobi ar personuppgiftsansvarig for dessa
behandlingsmoment. Det innebar inte i sig att FastrMobi ar personuppgiftsansvarig for
varje moment i sjalva GNSS-inhamtningen.

Om butiken i stallet bestammer dndamél och vasentliga medel for den efterféljande
behandlingen, exempelvis genom att bestdmma vilka kunduppgifter som ska anvandas
och hur de ska kopplas till kommunikationen, talar det fér att butiken &r

38 EU-domstolens dom den 7 mars 2024, IAB Europe, C-604/22, EU:C:2024:214, punkt 78.
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personuppgiftsansvarig for dessa behandlingsmoment. FastrMobi ar da
personuppgiftsbitrade i den utstrackning bolaget behandlar uppgifterna enbart pa
butikens uppdrag och enligt dess instruktioner.

Om FastrMobi tillsammans med butiken bestammer andamal och vasentliga medel for
en viss behandling kan gemensamt personuppgiftsansvar aktualiseras. Om FastrMobi
behandlar uppgifter for egna andamal, exempelvis for att utveckla den egna tjansten
eller ta fram statistik for egna syften, behéver bolagets personuppgiftsansvar for dessa
behandlingar bedémas separat.

Skillnaden mellan scenarierna ar saledes framst hur positioneringsuppgiften hamtas och
vilka aktérer som medverkar i det momentet. Denna skillnad kan paverka bedémningen
av ansvarsfordelningen enligt GDPR, men avgor inte i sig vilka roller som aktérerna har
for de efterfoljande behandlingarna. Om samma aktorer fattar samma beslut om
andamadl och vasentiga medel for de efterfoliande behandlingarna kan
ansvarsfordelningen enligt GDPR bli densamma i bada scenarierna.

5.4. Kommunikation med bestkare och individanpassad
information

Ansvarsfordelningen vid kommunikation med bestkare behéver bedémas utifran varje
konkret behandlingsmoment och dess &andamal. Det bor sarskilt skiljas mellan
behandlingar som kravs for att mojliggéra kommunikationen, behandlingar som anvands
for att koppla kommunikationen till en kundprofil och behandlingen som bestar i att
utforma och skicka individanpassad information.

De behandlingar som kan ske inom ramen for att skicka individanpassad information
kan exempelvis vara att kontrollera om kunden omfattas av tjansten eller om kunden har
lamnat relevant samtycke, matcha kommunikationen mot en kundprofil nér det &r
aktuellt, valja vilket innehall som ska skickas och slutligen genomféra sjalva utskicket.

Efter att kunden har detekterats kan FastrMobi kontrollera om kunden omfattas av
tjansten och, nar det ar relevant, om det finns ett registrerat samtycke som medger den
aktuella kommunikationen. Uppgifter om samtycke och eventuell kundprofil kan
hanteras inom FastrMobis tjansteplattform. Att uppgifterna tekniskt hanteras i
tjansteplattformen ar dock inte avgdrande for ansvarsfordelningen. Rollen ska i stéllet
bedomas utifrdn vem som bestammer dndamal och vasentliga medel fér den aktuella
behandlingen.

Om kunden inte valjer den funktion som innebar koppling till en kundprofil far butiken
genom tjansten endast tillgang till den information som behovs for den tokenbaserade
kommunikationen. Kunden identifieras da inte genom den aktuella funktionen. Detta
innebéar dock inte att kunden nédvandigtvis ar anonym for butiken, eftersom andra
uppgifter eller informationskallor kan géra identifiering maojlig.

Om kunden i stallet valjer en funktion som innebér att kommunikationen kopplas till en
kundprofil kan tjansteplattformen matcha den tokeniserade kommunikationen mot den
registrerade kundprofilen. FastrMobi skapar token och kan koppla en identifierad kund
till en specifik token samt bestammer hur lange kopplingen lagras. Detta talar for att
FastrMobi bestammer vasentliga medel fér behandlingen av kopplingen mellan kund
och token och for hur lange den lagras. Butiken far da tillgang till information som gor
det mojligt att koppla kommunikationen till en specifik kund. Den fortsatta behandlingen
for att utforma och anpassa innehallet behéver bedémas separat utifran de &ndamal och
vasentliga medel som butiken respektive FastrMobi bestammer.

Ansvar for behandlingarna
Inom ramen for detta projekt ar utgangspunkten att butiken har beslutat att kommunicera
med besokare och har valt att anvanda FastrMobis tjanst for detta andamal. Butiken



Integritetsskyddsmyndigheten

Diarienummer: IMY-2026-2532 26(28)
Datum: 2026-11-10

bestammer dessutom innehallet i utskicken nar kommunikationen ska individanpassas
och vilka kunduppgifter som ska anvandas for att utforma kommunikationen. Dessa
omstandigheter talar for att butiken bestammer dndamal och vasentliga medel for
behandlingarna som avser att utforma och skicka den aktuella kommunikationen.
Butiken ar darmed personuppgiftsansvarig for dessa behandlingar.

Vilken roll FastrMobi har for behandlingar som féregar utskicket behover bedomas
separat for varje behandlingsmoment. Om butiken for éver kunduppgifter till FastrMobi
for att mojliggora tjansten och FastrMobi endast behandlar uppgifterna enligt butikens
instruktioner, talar detta for en bitrddesrelation. Om FastrMobi daremot tillsammans med
butiken bestammer andamal och vasentliga medel for en behandling kan gemensamt
personuppgiftsansvar aktualiseras. Det kan exempelvis bli fallet om FastrMobi paverkar
vilka kunduppgifter som ska behandlas, hur de far delas eller hur de ska lagras.

FastrMobi kan &ven bli ensamt personuppgiftsansvarig om de vidarebehandlar
kunduppgifterna for egna dndamal, exempelvis for att utveckla den egna tjansten eller
ta fram statistik for egna syften. | det fallet &r FastrMobi ensam ansvarig for dessa
efterféljande behandlingar. Bitradesansvar eller gemensamt ansvar kan daremot
fortfarande foreligga for behandlingar i tidigare led.

5.5. IMY:s kommentar

I projektet har ansvarsfordelningen bedomts utifrdn de konkreta behandlingar som
aktualiseras i tjansten. Bedomningen visar att den tekniska arkitekturen och det andamal
for vilket en uppgift behandlas har betydelse for vilken roll respektive aktor far.

Scenario 1, vid inhamtning av positioneringsuppgifter via mobilndtet behdver de
sarskilda reglerna i LEK om lokaliseringsuppgifter beaktas. GDPR-rollerna for
efterféljande behandlingar ska bedémas separat. FastrMobi skapar token, kan koppla
en identifierad kund till en specifik token och bestammer hur lange kopplingen lagras.
Detta talar starkt for att FastrMobi &r personuppgiftsansvarig for dessa
behandlingsmoment, i den man GDPR A&r tillamplig.

Scenario 2, vid inhamtning via GNSS &r mobiloperatoren inte involverad i sjélva
positioneringen, men d@ven dar avgors GDPR-rollerna for efterféljande behandlingar av
vem som bestammer dndamal och vasentliga medel. Skillnaden mellan scenarierna
andrar alltsd inte automatiskt ansvarsférdelningen for tokenisering, kundkoppling och
lagring.

For den kommande kommunikationen med bestkare behdver ansvarsférdelningen
bedomas utifrdn det specifika behandlingsmomentet. Butiken bestammer innehallet i
kommunikationen och, nar kommunikationen ska individanpassas, vilka kunduppgifter
som ska anvandas for detta andamal. Detta talar starkt for att butiken ar
personuppgiftsansvarig for dessa behandlingar. Vilken roll FastrMobi har for
behandlingar som foregar kommunikationen ar beroende av om FastrMobi behandlar
uppgifter endast pa uppdrag av butiken, har paverkat behandlingen eller behandlar
uppgifterna fér egna syften.

Sammanfattningsvis kan samma aktor omfattas av olika skyldigheter och ha olika roller
i skilda regelverk och for olika behandlingsmoment. Den réttsliga bedomningen behover
darfor utga fran det konkreta momentet, dess andamal, den tekniska utformningen och
de regler som ar tillampliga.
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6. Ovriga reflektioner

Infor en eventuell driftsattning behdver den faktiska tekniska I6sningen verifieras mot
den tekniska lésning som har analyserats i denna rapport. Det galler bland annat hur
kunder som omfattas av tjansten avgransas i mobilnétet, nar mobilnumret erséatts med
en token, vilka uppgifter som lamnar mobiloperatérens miljé, hur matchning mot
kundprofil sker och hur kundens val och &terkallanden hanteras.

Vidare behover ansvarsfordelningen omsattas i den faktiska avtals- och
informationsstrukturen mellan aktérerna. Den som &r personuppgiftsansvarig for
respektive behandling behéver kunna visa att behandlingen har en tillamplig rattslig
grund och att kraven pa information, sakerhet, lagring och hantering av registrerades
rattigheter ar uppfylida.

Den tekniska och organisatoriska utformningen bor ocksa verifieras sa att tokenisering
och informationsseparation anvands konsekvent och sd att direkt identifierande
uppgifter inte exponeras for aktérer som inte behéver dem for att utféra sin del av
tjansten.
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7. Fordjupning

Detta avsnitt samlar vagledningar fér den som vill férdjupa sig utéver vad som behandlas
i rapporten. Hanvisningarna pekar pa material som utvecklar relevanta begrepp, metodik
och praktisk tillampning.

For vagledning om rollerna personuppgiftsansvarig, gemensam
personuppgiftsansvarig och personuppgiftshitrade samt gréansdragningen mellan
dessa héanvisas till EDPB:s riktlinjer 07/2020.

Véagledning kring begreppen anonymisering och pseudonymisering hanvisas till
EDPB:s riktlinjer 02/2026 samt 01/2025. Dessa riktlinjer ar vid datumet for
publiceringen av denna rapport inte slutligt antagna.

Vagledning kring det tekniska tillampningsomradet for artikel 5.3 e-
dataskyddsdirektivet hanvisas till EDPB:s riktlinjer 2/2023.

Ytterligare véagledning kring samspelet mellan GDPR och e-dataskyddsdirektivet
hanvisas till EDPB:s yttrande 5/2019.

Nedan listas slutrapporter fran projekt i IMY:s innovationssandlada om dataskydd.
Hanvisningarna avser vidare lasning och fordjupning utéver vad som behandlas i
denna rapport. FOr en uppdaterad sammanstallning av publicerade
sandladerapporter, se IMY:s innovationsportal.

Publicerade slutrapporter

e Utlamnande av allménna handlingar med hjalp av Al, 7 november 2024

(IMY-2024-5156).

¢ Delning av kunduppgifter mellan banker i syfte att motverka ekonomisk
brottslighet, 19 maj 2025 (IMY-2024-14275).

e Vidarebehandling av personuppgifter i vardnadsarenden for att trana en
Al-modell, 9 december 2025 (IMY-2025-23536).

e Betrodda exekveringsmiljoer for uppkopplade fordon, 30 mars 2026 (IMY-
2026-5444).

e Transkribering inom socialtjansten, 13 april 2026 (IMY-2026-6527).


https://www.edpb.europa.eu/public-consultations/guidelines-022026-on-anonymisation_en#no-back
https://www.edpb.europa.eu/public-consultations/guidelines-012025-on-pseudonymisation_en
https://www.edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-072020-concepts-controller-and-processor-gdpr_en
https://www.imy.se/sandlada
https://www.imy.se/globalassets/dokument/rapporter/utlamnande-av-allmanna-handlingar-med-hjalp-av-ai.pdf
https://www.imy.se/globalassets/dokument/rapporter/delning-av-kunduppgifter-mellan-banker-i-syfte-att-motverka-ekonomisk-brottslighet.pdf
https://www.imy.se/globalassets/dokument/rapporter/vidarebehandling-av-personuppgifter-i-vardnadsarenden-for-att-trana-en-ai-modell_2.pdf
https://www.imy.se/globalassets/dokument/rapporter/betrodda-exekveringsmiljoer-for-uppkopplade-fordon.pdf
https://www.imy.se/globalassets/dokument/rapporter/betrodda-exekveringsmiljoer-for-uppkopplade-fordon.pdf
https://www.imy.se/globalassets/dokument/rapporter/transkribering-inom-socialtjansten.pdf
https://www.edpb.europa.eu/documents/guideline/guidelines-22023-on-technical-scope-of-art-53-of-eprivacy-directive_en
https://www.edpb.europa.eu/documents/opinion-of-the-board-art-64/opinion-52019-on-the-interplay-between-the-eprivacy-directive_en
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