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Tillsyn enligt personuppgiftslagen (1998:204) -
Kameraovervakning vid Bergkvarabuss AB

Datainspektionens beslut
Datainspektionen forelagger Bergkvarabuss AB att upphora med kameraéver-
vakningen vid anldggningen i Varberg under ordinarie arbetstid.

Datainspektionen avser folja upp drendet under hdsten 2012.

Redogorelse for tillsynsarendet

Datainspektionen tog emot ett klagomal som gjorde gallande att Bergkvara-
buss AB (bolaget) kameravervakade personalen vid sin anlaggning i Varberg.
Vi inledde tillsyn mot bolaget och begarde skriftliga upplysningar samt
genomforde en inspektion pd plats vid den aktuella anldggningen den 30 sep-

tember 2011.

Av bolagets yttranden samt vid inspektionen i drendet har bl.a. foljande
kommit fram. Bolaget ar ett dotterbolag till Mekka Traffic AB (moderbolaget).
Den administrativa personalen ar anstdlld av moderbolaget och alla buss-
chaufforer av bolaget. Bolaget har anstallt 1400 busschaufforer och det finns
totalt 650 fordon i hela landet. Personal frdn bada foretagen finns under kon-
torstid i lokalerna dar kameradvervakningen sker. Bolaget flyttade in i loka-
lerna i december 2010. Det sker ingen kontanthantering vid anlaggningen.

Allmant om kameragvervakningen

Inspelningen ar rorelsestyrd och det gdr att se bilder fran alla kameror i real-
tid. Det sker dock i praktiken ingen realtids6vervakning, utan materialet

granskas i efterhand for vissa sarskilt angivna andamal. Bilderna lagras pd en
server lokalt vid bolagets anldggning i Varberg. Det sker ingen aktiv radering
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av det inspelade materialet vid vissa fordefinierade tidsintervall, utan mate-
rialet spelas automatiskt 6ver nar servern ar full.

Andamadlet med kameradvervakningen

Bolaget har totalt tio kameror vid anldggningen. Kameradvervakningen av de
olika utrymmena uppges ske i syfte att:

B | efterhand kunna identifiera personer i handelse av st6ld av bolagets
fordon samt att kunna identifiera personer som obehorigen tagit sig in i
serverrummet,

B j efterhand utreda olycksfall eller inbrott,

B upptdcka olycksfall eller inbrott, samt att

B j efterhand kunna identifiera personer i handelse av inbrott, stold eller

skadegorelse.

Atkomst

Bolaget har uppgett att bildmaterialet endast anvands vid eventuell skadego-
relse/brott vid anlaggningen for att kunna utreda handelsen. Materialet ar
ocksa tankt att anvandas vid uppstadd skada/incident i exempelvis verkstad
och tvdtthall for att i framtiden battre kunna sdkerstalla optimal sdakerhet.
Materialet kan da till vissa delar delges andra medarbetare i bolaget for att
utredning ska kunna ske. Materialet har hittills aldrig beh6vt anvandas.

Ett eventuellt 6verlamnande till utomstdende part (exempelvis polismyndig-
het eller forsakringsbolag) dr tankt att ske via CD-skiva eller USB. Materialet
kommer inte att distribueras elektroniskt dver natet. Bolaget uppger att de
inte tagit fram nagra skriftliga dokument runt denna rutin. Det finns ingen
policy, inga rutindokument eller ndgon leverantorsbeskrivning av det aktuella
kamerasystemet som bolaget anvander sig av.

Information

Vid inspektionen uppgav bolaget att den information som anstdllda fatt om
kameradvervakningen i huvudsak ar via skyltar. Senare har bolaget dven upp-
gett att det i samband med inflyttningen i anlaggningen holls ett personalmé-
te dar alla anstallda var inbjudna/deltog. Vid det tillfallet informerade drift-
chefen om kameradvervakningen pd anlaggningen. Information om antalet
kameror, dess placering har lamnats samt syftet med 6vervakningen. Vid mo-
tet gavs ocksa mojlighet till fragor.

IT-sakerhet

Bolaget uppger att ingen loggning sker av atkomsten till det inspelade materi-
alet. Bolaget har redogjort for vad som kravs for att ndgon ska kunna fa till-
gang till bildmaterialet. Utover fysisk tillgdng till ett pa anldggningen lokalt
forvaringsutrymme kravs kunskap om hur systemet fungerar samt inlogg-
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ningskoder i form av 16sen och anviandarnamn. Den enda som har tillgang till
detta ar foretagets IT-chef som dr stationerad i Kalmar pa bolagets huvudkon-
tor. Systemet ligger enligt bolaget inte pa externt nat eller pa bolagets intranat
utan pa ett helt eget nat vilket forsvarar mojligheten till obehorig tillgang.

Behovet av samt eventuella alternativa dtgarder till kameradvervakning

Bolaget har uppgett att rondering med vaktare ar kostsamt, samt att ett sy-
stem med individuella l6senord for fysisk dtkomst till anlaggningen ar kost-
samt och sarbart.

Vidare har bolaget uppgett att installationen av kameror inte har foregdtts av
nagra specifika handelser pa anldggningen. Installationerna gjordes i sam-
band med att anlaggningen byggdes och att lokalerna iordningstalldes. Av
tidigare erfarenhet vet bolaget att det forekommer vandalism, inbrott etc. och
de vill forebygga detta med hjalp av teknisk 6vervakning innan ett antal han-
delser/incidenter har skett. Dels i avskrackande syfte men ocksa for att lattare
kunna utreda eventuella hdandelser som sker. Bolaget har ocksa uppgett att
installationen skett utifrdn en sdkerhetsaspekt i aktuella utrymmen, exempel-
vis for att upptacka lackor i verkstad och tvatthall.

Datainspektionen har frigat om de erfarenheter som bolaget hanvisar till ar
erfarenheter frdn egna anlaggningar eller om bolaget agerat med utgangs-
punkt i branscherfarenheter. Bolaget har dd uppgett bl.a. att erfarenheten
baserar sig pa hdandelser frdn deras egna anldggningar men att det troligtvis
ser ungefarligt lika ut i hela branschen. Vidare uppgav bolaget att man under
2004-2005 hade tre inbrott vid huvudkontoret i Kalmar. Vid forsta tillfallet
stals ett antal datorer pa kontorsrum. Vid andra tillfdllet kort darefter stals
ersattningsdatorerna som inte ens hunnit bli uppackade. Vid tredje tillfallet
stals ett antal fordonsdatorer fran bolagets verkstad. Inget av dessa brott har
blivit uppklarade. Bolaget uppger att i samband med tillbygge och renovering
av den anlaggningen i slutet av 2005 installerades kameror. Efter det har bola-
get inte haft nagra inbrott.

Efter dessa handelser har bolaget installerat kameror pa sina storre anlagg-
ningar vid nybyggnation och storre renoveringar dar en del handelser och
nyttan beskrivs enligt féljande. Darefter har bolaget redogjort for nagra inci-
denter som skett pd olika anldggningar pa olika orter mellan 2005-2010. Dessa
incidenter och anvandningen av bildmaterialet inkluderar bl.a. inbrott och
stold av datorer, pakdrningar av saval personal som utrustning dar bildmateri-
alet bidragit till att bolagets motpart i forsdakringsarenden har ansetts vara
vallande, nattliga bussbriander vilka kunnat utredas med hjalp av bildmaterial,
nyckelstolder samt en servicebilstold till foljd av en av dessa nyckelstolder.
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Skal for beslutet

Tillimpliga rdttsregler m.m.

I lagen (1998:150) om allmdn kamera6vervakning, LAK, finns bestimmelser
om anvandning av 6vervakningsutrustning - allman kameradvervakning. De
flesta av bestimmelserna i LAK galler dock inte 6vervakning av plats dit all-
manheten inte har tilltrade. Nar det ror sig om 6vervakning av en sddan plats
ar daremot personuppgiftslagens regler tillampliga. Exempel pa platser dit
allmanheten inte har tilltrade ar bl.a. i personalutrymmen pa arbetsplatser.

De 6vervakningskameror som omfattas av detta tillsynsarende ar riktade mot
platser dit allmadnheten inte har tilltrdde. Vid bildupptagningen anvands digi-
tal teknik som medger att enskilda personer kan identifieras. Overvakningen
utgor saledes sddan automatiserad behandling av personuppgifter som faller
under personuppgiftslagen.

Samtidigt ska uppmarksammas att vissa grundlaggande bestammelser i LAK
galler vid 6vervakning som omfattas av personuppgiftslagen. Det ar bl.a. be-
stimmelserna om att allman kameradvervakning ska ske med tillborlig han-
syn till enskildas personliga integritet samt att upplysning om allman kame-
radvervakning ska ske genom tydlig skyltning eller pd annat verksamt satt.

Nar dr kameraévervakning tilldten enligt personuppgiftslagen?
Datainspektionen bedomer att den personuppgiftsbehandling som sker ge-
nom kameraovervakningen ar att betrakta som ostrukturerad i den mening
som avses i 5a § 1 st. personuppgiftslagen. Av 5 a § 2 st. personuppgiftslagen
foljer att kameradvervakningen inte far utféras om den innebar en krankning
av de 6vervakades personliga integritet.

Bedomningen av vad som utgér en krankning enligt bestammelsenisa § 2 st.
bygger pa en intresseavvagning dar den registrerades intresse av en fredad,
privat sfar vags mot andra motstdende intressen i det enskilda fallet. I varje
enskilt fall beaktas darfor samtliga omstandigheter for att viga det intrang
som kan ha skett i den personliga integriteten. Integritetsskyddet far inskran-
kas endast om det motstdende intresse som ska tillgodoses ar sa starkt och
integritetsskyddsintresset sa forhdllandevis svagt att inskrankningen framstar
som proportionerlig. For att en kameraovervakning som den nu aktuella inte
ska vara krankande i den mening som avses i 5 a § personuppgiftslagen bor
det darfor kravas att det i det enskilda fallet star klart att det finns ett patagligt

behov av 6vervakningen.
Bedomningen av om kameraovervakning i det enskilda fallet ar krankande

enligt 5a § 2 st. personuppgiftslagen innefattar en proportionalitetsbed6m-
ning. Vid bedomningen ska man friga sig om dvervakningen verkligen ar pa-
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kallad i férhallande till de problem som man s6ker komma till ratta med och
om den ar rimlig med hansyn till de konsekvenser den har for enskildas per-

sonliga integritet. Om 6vervakningen inte kan anses vara rimlig med hansyn
till integritetsintrdnget ar kameradvervakningen att betrakta som krankande.

Ett inforande av kameradvervakning bor féregas av en analys som tar sin ut-
gangspunkt i bl.a. foljande.
B Andamaélen med en tinkt kameradvervakning.
B Behovet av kameradvervakningen.
B Vilka konkreta problem finns?
B Var och nar uppstdr dessa problem, samt i vilken omfattning uppstar
respektive problem?
B Graden av integritetsintrang som kan komma att uppstg, vilken bl.a. av-
gors av
B vem som Overvakas
B vilken plats som 6vervakas samt
B ndr 6vervakningen sker.
B Om dndamalen i stdllet kan uppnas med andra dtgarder som innebar ett
mindre integritetsintrdng och dessa alternativa atgarder inte skulle in-
nebdra orimligt hoga kostnader i forhallande till &ndamalen.

De olika delarna i analysen ovan ar ocksa utgangspunkter i bedomningen av
huruvida kameraovervakning pd en arbetsplats i det enskilda fallet ar kran-
kande enligt 5 a § 2 st personuppgiftslagen. Utover de ovan naimnda utgangs-
punkterna bor dd ocksa foljande vagas in:
B Om det finns fackliga 6verenskommelser rorande kameraévervakningen
pa arbetsplatsen.
B Vilken information som ges till de registrerade om att platsen ar kame-
raovervakad.
B Hur lange det inspelade materialet sparas.
B Vem eller vilka som har tillgdng till det inspelade materialet.
B P4 vilka grunder man far ta del av bilder i realtid och inspelat material.

Aven andra faktorer dn de ovan nimnda kan f& betydelse vid bedémning av

om en viss kameradvervakning ar forenlig med personuppgiftslagen.

Datainspektionens bedémning

I normalfallet utgar behovsanalysen fran forhdllanden vid en viss enskild an-
laggning. Om detta inte later sig goras ar det an viktigare att det finns gott
analysunderlag att utgd ifrin da man avgor om kamera6vervakning ar en an-
damalsenlig dtgard att infora. Det kan exempelvis rora sig om sammanstall-
ningar av statistik inom en bransch vilken kan betraktas som sarskilt utsatt
och ddarmed hysa ett sarskilt 6vervakningsintresse.
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I sin analys maste verksamheten i fraga strdva efter att finna sa konkreta om-
standigheter och exempel som mojligt att utga ifrdn. Om en analys gors nog-
grant bor det kunna resultera i en kameraévervakning som bland annat

B sker endast for berattigade syften vilka har koppling till verksamheten,

B iren dndamalsenlig dtgard for att mota eventuella problem,

B anvands i de fall dar man vet att det inte finns mdjlighet att komma till
ratta med konkreta problem pa ndgot annat satt,

B endast sker pa tider da det framstdr som befogat att ha kamerorna pa-
slagna. Det innebdr som utgangspunkt att om exempelvis stolder och
inbrott endast sker nattetid bor kamerorna inte vara paslagna under
dagtid. Det innebar ocksd, som utgangspunkt, att om kameraovervak-
ning anvands for att exempelvis forhindra olyckor kanske det racker
med att Gvervaka det mest farofyllda skedet av ett riskfyllt arbete istallet
for att kameror ska fanga varje arbetsmoment under en hel arbetsdag.

B endast riktas mot de sarskilda utrymmen som ar utsatta for de aktuella
problemen, samt ocksa

B sker pa ett val informerat och dokumenterat satt.

Bolaget har redogjort for nagra incidenter av olika karaktar som skett under
en forhdllandevis lang tidsperiod och pa olika verksamhetsplatser inom bola-
get. Vi kan dock konstatera att det i den redogorelsen inte finns tydliga exem-
pel pa eventuella olycksfall i t.ex. verkstader som bolaget ansett kunnat fore-
byggas med hjalp av just kameraévervakning.

Datainspektionen anser sjdlvfallet inte att det kravs att ett verksamhetsstalle
har utsatts for exempelvis st6lder, inbrott, sabotage eller olycksfall for att ka-
meradvervakning ska fa inféras. Daremot kravs det att man har gjort en nar-
mare analys av behovet av dtgdrden. Inféranden av kameradvervakning utan
ndrmare analys av nédvandigheten kan i forlangningen fa stora konsekvenser
for den personliga integriteten for anstdllda inom Bergkvarabuss AB vars ar-
betsplatser annu inte blivit féremal for en provning av behovet av kamera-

overvakning.

Bolaget behover gora en grundlig och dokumenterad analys av behovet av den
nu aktuella kamera6vervakningen vid anldggningen i Varberg. Nagot som kan
komma att innebara att kameradvervakningen begransas i sin omfattning
avseende exempelvis tider och platser.

Informationen kring den aktuella kameradvervakningen bor, enligt var be-
domning, vara fylligare. Personal och besokare maste pa ett tydligt och utfor-
ligt satt informeras om kameradvervakningen genom bland annat skyltning.
Datainspektionen rekommenderar ocksa att bolaget informerar om vilka plat-
ser som ar kameradvervakade, nar kameraovervakning sker och varfor just de
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aktuella platserna 6vervakas. Information bor dessutom ges om hur bolaget
hanterar det inspelade materialet.

Bolaget saknar sdval policy som rutindokument kring bl.a. 6verlamnande av
bildmaterial till utomstdende. Detta ar inte tillfredsstdllande. Den i dagsldget
snava atkomsten till bildmaterialet ar bra, men den far exempelvis inte vidgas

utan en analys av forutsattningarna for, och behovet av, utvidgningen.

Bolaget bor darfor inrdtta tydliga och dokumenterade riktlinjer for hur fram-
tida beslut om kamera6vervakning ska ga till inom bolaget. I riktlinjerna bor
bland annat inga

B tydliga anvisningar och rutiner fér behovsanalys av tankt kameraover-
vakning i syfte att undvika slentrianmdssiga inféranden,

B anvisningar om hur bildmaterial far hanteras, under vilka forutsatt-
ningar dtkomst medges till materialet och hur det kan fa lamnas ut till
utomstdende samt med vilka intervaller det ska raderas,

B anvisningar om hur information ska ges till de anstdllda som berérs av
kameraovervakningen. Var rekommendation ar att bolaget ser till att
dokumentera informationen pa ett sadant satt att samtliga som berdrs
av kameradvervakningen pa ett enkelt satt kan fa del av informationen.
Informationen kan finnas tillganglig pa anldggningen i fraga och ocksa
pa ett eventuellt intranat.

B anvisningar kring hur en god sdkerhet ska uppratthallas avseende den
personuppgiftsbehandling som f6ljer av kameraévervakningen.

Vad bolaget har angivit visar enligt Datainspektionens bedomning att det inte
finns ett sadant patagligt behov av kameraévervakning som kravs, vid den
aktuella anlaggningen. Vi anser att bolaget i vart fall inte har pavisat ett berat-
tigat behov av kamera6vervakning under ordinarie arbetstid. Dessutom finns
det brister i informationen kring kameradvervakningen och det saknas ocksa
riktlinjer for hur kameradvervakning ska inforas och genomféras inom bola-
get.

Efter en bedomning av samtliga omstandigheter anser Datainspektionen dar-
for att den nu aktuella kameraévervakningen inte ar forenlig med 5a § 2 st.
personuppgiftslagen och foreldgger Bergkvarabuss AB att upphora med kame-
radvervakningen vid anldggningen i Varberg under ordinarie arbetstid.

Datainspektionen avser folja upp drendet under hosten 2012.
Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som 6verklagas och den dndring som ni begar. Inspektio-
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nen maste ha fatt ert 6verklagande inom tre veckor fran den dag ni fick ta del
av beslutet, annars kan 6verklagandet inte provas. Datainspektionen sander
overklagandet vidare till Férvaltningsratten i Stockholm f6r prévning om in-
spektionen inte sjdlv dndrar beslutet pa det satt ni har begart.

Detta beslut har fattats av generaldirektoren Goran Graslund i narvaro av till-

synschefen Britt-Marie Wester, chefsjuristen Hans-Olof Lindblom och ju-
risten Lars Soderberg, foredragande.

Goran Graslund

Lars Soderberg

Kopia till:
Klaganden
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