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Tillsyn enligt personuppgiftslagen (1998:204) av
Polismyndigheten i Stockholms ldn, tillsynen har
sarskilt avsett Lanskriminalpolisens sarskilda
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Datainspektionens beslut

1) Datainspektionen foreldgger Polismyndigheten i Stockholms ldn att se-
nast den 30 juni 2012 upphdra med behandlingen av personuppgifter i den
sarskilda undersokningen i kriminalunderrattelseverksamhet LUREN
LKUT (i det f6ljande LUREN) med dnr AA-491-26847-2010 som bedrivs
med stod av polisdatalagen (1998:622) och punkten 4 i 6vergangsbestam-
melsen till nya polisdatalagen (2010:361).

2) Datainspektionen foreldgger Polismyndigheten i Stockholms lin att se-
nast den 15 augusti 2012 inkomma till Datainspektionen med en redogo-
relse for om polismyndigheten fortsatt eller avser att fortsdtta med en be-
handling av personuppgifter som motsvarar behandlingen i LUREN men
med stdd av polisdatalagen (2010:361). I redogorelsen ska foljande uppges.

i) Enligt vilken eller vilka bestimmelser uppgiftssamlingen fors.

ii) Vilka personuppgifter som behandlas.

iii) Vilka kriterier som uppstalls for att en personuppgift ska registre-
ras i uppgiftssamlingen.

iv) Hur bakgrundsmaterialet hanteras dvs. materialet som inte ar sdl-
lat utan bestdr av det som erhalls fran telefonernas "tomning”.

v) Vilka gallringsrutiner som galler for uppgiftssamlingen.

vi) Pavilket sdtt det framgdr vilken gallringstid som ska tillampas for
uppgiften.

vii) Vilken behandlingshistorik som fors och hur den f6ljs upp.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Besodksadress: Drottninggatan 29, plan 5 Telefon: 08-657 61 00
Webbplats: www.datainspektionen.se Telefax: 08-652 86 52



Sammanfattning

Datainspektionen har inspekterat en sarskild undersékning vid namn LUREN
som fors i kriminalunderrattelseverksamheten vid Lanskriminalpolisen vid
Polismyndigheten i Stockholms lan. I LUREN registreras uppgifter som harror
framst fran mobiltelefoner som tagits i beslag i forundersokningar. De uppgif-
ter som lagrats i mobiltelefonerna utgor grunden for uppgifterna i LUREN.

Polismyndigheten foreldggs att upphora med behandlingen da den inte f6ljer
bestammelserna i den numera upphavda polisdatalagen (1998:622). Datain-
spektionen ar framf6rallt kritisk till att de registreringar som sker inte kopplas
till misstankt brottslig verksamhet och att inte samtliga personuppgifters re-
levans for undersokningens andamal provas vid registrering respektive gall-

ring.

Redogorelse for tillsynsarendet

Datainspektionen inspekterade den 1 mars 2012 kriminalunderrattelseverk-
samheten vid Lanskriminalpolisen vid Polismyndigheten i Stockholms ldn (i
det foljande polismyndigheten) i syfte att kontrollera personuppgiftsbehand-
lingen i den sarskilda undersokningen i LUREN.

Den sarskilda undersokningen LUREN startades 2007, men hade ett uppehall
och aterupptogs i mars 2010. LUREN fors med stod av bestaimmelser i gamla
polisdatalagen (1998:622) (GPDL), samt punkten 4 i 6vergdngsbestimmelserna
till polisdatalagen (2010:361) (PDL), som trddde i kraft den 1 mars 2012. Efter
inspektionen har polismyndigheten meddelat att myndigheten har for avsikt
att avsluta LUREN som fors med stod av GPDL och istéllet inrdtta motsvaran-
de uppgiftssamling enligt bestimmelserna i 3 kap. PDL om gemensamt till-
gangliga uppgifter.

I LUREN registreras uppgifter om telefoner och telefonnummer och de perso-
ner som ar kopplade till dessa. Enligt polismyndighetens beslut om behand-
ling av personuppgifter i den sarskilda undersokningen anges att det finns
anledning "att kartldgga och sdrskilt folja de telefoner och telefonnummer som
forekommer i samband med den grova och organiserad brottslighet i syfte att
identifiera de ndtverk och de individer som begdr dessa brott”. Uppgifterna har
inhdmtats som overskottsinformation frdn férundersokningar och genom
information frdn annan underrattelseverksamhet. De telefoner som ar aktuel-
la harror i princip alltid fran personer som ar misstankta for brott for vilket
det i straffskalan ar foreskrivet fangelse tva ar eller daréver. Dessutom gors en
bedomning innan uppgifterna laggs in i LUREN, om uppgifterna kan antas
tillféra nagot utifran den inriktning och det uppdrag underrattelseverksamhe-
ten hari lanet.
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De personuppgifter som registreras i LUREN ar uppgifter som finns lagrade i
de telefoner som registreras. Det ror sig bade om misstinkta och om deras
kontaktndt. Manga av uppgifterna i LUREN harror fran telefoner som tagits i
beslag i forundersokningar och som i den egenskapen undersokts. Det inne-
bar att polisen tar fram och behaller den information som finns lagrad i den
beslagtagna telefonen, vilket brukar uttryckas sa att telefonen "toms”. Detta
material 1dggs in i LUREN i en bakgrundsfil. Fran bakgrundsfilen laggs sedan
namn, telefonnummer, polisens anmédlningsnummer (K-nummer) in i den

s.k. aktiva delen av LUREN som anvands for sokningar.

Gallring av LUREN sker varje ar och den prévning som gors ar om det ar rele-
vant att ha telefonens innehavare, den s.k. referenspersonen, kvar i den sar-
skilda unders6kningen. Nagon prévning av de personer som finns i referens-
personens kontaktndt sker inte. Bedoms det att referenspersonen inte ska
gallras sa blir ocksd uppgifterna om referenspersonerna kvar. Vid den gallring
som skedde 2011 togs 1/3-del av uppgifterna bort.

Vid inspektionen uppgavs att ndsta gallring av LUREN ska dga rum i mars
2012. Antalet poster var vid inspektionen 350 ooo i LUREN for 2011 och avdem

avsag 5 0oo misstankta personer.

Det ar ett flertal personer som arbetar pa polismyndighetens kriminalunder-
rittelsetjanst som har behdrighet att soka i LUREN. Pa grund av den program-
vara som anvands saknas det sparbar behandlingshistorik som visar vad den
inloggade har vidtagit for atgarder.

Rattslig bakgrund

Detta drende ror siledes behandling av uppgifter som i huvudsak kommer
fran enskildas telekommunikation. Datainspektionen provar behandlingen
utifran GPDL och PDL som reglerar polisens personuppgiftsbehandling i den
brottsbekampande verksamheten. I detta avsnitt ges en beskrivning av dessa
lagar i relevanta delar. I avsnittet ges ocksd en 6vergripande beskrivning av de
grundlaggande regler som inskranker det offentligas ratt att ta del av enskildas
elektroniska kommunikation och de regler som trots allt 4nd3, i olika sam-
manhang, ger polisen denna ratt.

Ratten till respekt for sitt privatliv och sin korrespondens

Enligt artikel 8.1 i Europeiska konventionen om skydd for de mdnskliga rdttig-
heterna (Europakonventionen) har var och en rtt till respekt for sitt privat-
och familjeliv, sitt hem och sin korrespondens. Atnjutandet av denna rittighet
far enligt artikel 8.2 inte inskrankas av offentlig myndighet annat an med stod
av lag och om det i ett demokratiskt samhalle dar nédvandigt med hansyn till
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statens sakerhet, den allmanna sakerheten, landets ekonomiska valstand eller
till forebyggande av oordning eller brott eller till skydd for halsa eller moral
eller andra personers fri- och rattigheter. Det lagstadgade undantaget maste
vara utformat med sddan precision att inskrankningen av rattigheten ar forut-

sebar i rimlig utstrackning.

Med "korrespondens” avses i Europakonventionen olika former for 6verféran-
den mellan individer sdsom brev, andra typer av forsandelser och 6verforing
med hjalp av telefon, telefax, radio och datorer.

I 2 kap. 6 § forsta stycket regeringsformen (RF) stadgas en grundlagsskyddad
rattighet for den enskilde att gentemot det allmdnna vara skyddad mot under-
sokning av brev eller annan fortrolig forsandelse och mot hemlig telefon av-
lyssning eller upptagning av telefonsamtal eller annat fortroligt meddelande. I
bestammelsens andra stycke anges att utéver vad som foreskrivs i forsta styck-
et ar var och en gentemot det allmanna skyddad mot betydande intrdng i den
personliga integriteten, om det sker utan samtycke och innebar 6vervakning
eller kartlaggning av den enskildes personliga forhallanden. For att inskranka
denna rattighet kravs enligt 2 kap. 20 § forsta stycket 2 punkten och 21 § RF
stod av lag och det ska vara for att tillgodose dndamal som ar godtagbara i ett
demokratiskt samhadlle. Begransningen far dessutom aldrig ga utéver vad som
ar nodvandigt med hansyn till det andamal som har foranlett den.

Uppgifter om elektronisk kommunikation i forundersdkningar
I utredningar om brott finns det inskrankningar med st6d av lag i rdtten till

skydd for privatliv och korrespondens. De brottsbekdmpande myndigheterna
kan fd del av uppgifter om bland annat telefonabonnemang och telefonmed-
delanden enligt bestaimmelser i saval rdttegdngsbalken (RB) som annan lag-
stiftning. Nedan foljer en kort beskrivning av de bestimmelser som ar till-
lampliga under pagdende forundersokning.

I en forundersokning erhdlls ofta information genom f6rhor, husrannsakan
och beslag. Det ar metoder som ocksd kan anvandas for att fa information om
telefoner och telefonmeddelanden. For att fa uppgift om vilka kontakter den
misstankte haft under senare tid tas t.ex. inte sillan mobiltelefoner i beslag.
Enligt huvudregeln i 27 kap. 1 § RB far foremal tas i beslag om det skaligen kan
antas ha betydelse for utredning om brott. Ett beslut om beslag anses daven
innebdra en ratt att undersoka det beslagtagna. Om en mobiltelefon tas i be-
slag far darfor det som lagras i telefonen, nar den tas i beslag, undersokas.

I en forundersokning kan ocksa hemlig teleavlyssning eller hemlig teledver-

vakning ske. Hemlig teleavlyssning innebar enligt 27 kap. 18 § RB att telemed-
delanden avlyssnas eller tas upp med hjalp av tekniskt meddelande nar med-
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delandena befordras eller har befordrats. For att fa anvanda hemlig teleavlyss-
ning kravs det att det for brottet inte ar foreskrivet lindrigare straff an fangelse
tva ar eller att omstandigheterna ar sddana att det kan antas att brottets straff-
varde Overstiger fangelse tvd ar. Hemlig teledvervakning innebadr, enligt 27
kap. 19 § RB, att uppgifter i hemlighet hamtas in om telemeddelanden som
befordras eller har befordrats till eller fran viss teleadress. For hemlig tele-
overvakning rdcker det att det for det misstankta brottet inte ar foreskrivet
lindrigare straff an fangelse i sex manader eller att det avser vissa i bestam-
melsen sarskilt angivna brott. Hemlig teleavlyssning och hemlig televervak-
ning far bara ske om det finns ndgon som ar misstankt fér brottet och atgar-
den ar av synnerlig vikt for utredningen, 27 kap. 20 § forsta stycket RB. Det ar
ratten som provar fragor om hemlig teleavlyssning och hemlig tele6vervak-
ning pa ansokan av dklagare, 27 kap. 21 § forsta stycket RB. 1 27 kap 24 § andra
stycket RB anges att upptagningar eller uppteckningar fran dessa hemliga
tvangsmedel som huvudregel ska forstoras direkt om de inte har betydelse
fran brottsutredningssynpunkt eller for att forhindra forestaende brott.

Det ar ocksa mdjligt att under vissa forutsiattningar inhdmta uppgifter om
telefoner och telefonmeddelanden med stod av 6 kap. 20 § och 22 § lagen
(2003:389) om elektronisk kommunikation (LEK) fran operatorer som tillhan-
dahaller elektroniska kommunikationsnat eller elektronisk kommunikations-
tjianst. De brottsutredande myndigheterna kan fa uppgift om ett abonnemang
om det foreligger misstanke om brott som bedéms foranleda annan paféljd an
boter. Det kravs alltsd inte att det finns en misstankt person. De uppgifter som
kan ldamnas ut ar uppgifter som identifierar en abonnent eller ett abonne-
mang, sdsom namn, titel, adress och abonnentnummer. Om det f6r det miss-
tankta brottet inte ar foreskrivet lindrigare straff an fangelse i tva ar ar opera-
toren ocksa skyldig att lamna ut uppgifter om sarskilda meddelanden om vil-
ka som har deltagit i utvaxlingen av ett elektroniskt meddelande och nar och
under hur ldng tid utvaxlingen agde rum.

Uppgifter om elektronisk kommunikation kriminalunderrattelseverksamhet
Hemlig teleavlyssning och hemlig tele6vervakning far for vissa sarskilt angiv-

na brott ske utan att det finns misstanke om brott men dar det finns sarskild
anledning att anta att en person kommer att utéva sddan allvarlig brottslig
verksamhet som angivits i lag (2007:979) om dtgdrder for att férhindra vissa
sdrskilt allvarliga brott. Det ar i detta fall mycket allvarliga brott som avses
sasom sabotage, hogforraderi och terroristbrott.

Prop. 2011/12:55 dndring av de brottsbekdmpande myndigheternas tillgdng till

uppgifter om elektronisk kommunikation

For narvarande finns det ett lagforslag (prop. 2011/12:55) Om dndrade bestim-
melser avseende de brottsbekimpande myndigheternas tillgdng till uppgifter
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om elektronisk kommunikation som i korthet innebdr att vissa bendmningar
dndras och att bestimmelserna i LEK om de brottsbekimpande myndighe-
ternas ratt att fa del av uppgifter gillande elektroniska meddelanden ersatts
med bestammelser i RB om hemlig 6vervakning om uppgifterna begars in i en
forundersokning. For inhdmtande av uppgifter till kriminalunderrattelse-
verksamhet foreslds en ny lag.

Tillstdnd till hemlig 6vervakning av elektronisk kommunikation ska lamnas
av allmédn domstol, men det inférs en mojlighet for aklagare att i vissa brads-
kande fall fatta interimistiska beslut. I polisens underrattelseverksamhet ska
beslut om inhdmtning fattas av myndigheten. Sikerhets- och integritets-
skyddsnamnden ska utova tillsyn 6ver inhamtningen. For att uppgifter som
har inhdmtats i underrattelseverksamhet ska fd anvdndas i en forundersok-
ning kravs ett tillstdnd till hemlig 6vervakning av elektronisk kommunika-

tion.

Overskottsinformation

Overskottsinformation kallas uppgifter i en utredning som ger information
om nagot annat brott eller brottslig verksamhet an det som utredningen avser.
Det finns vissa begransningar i 27 kap. 23 a § RB att anvanda 6verskottsinfor-
mation som erhdllits vid hemlig teleavlyssning, hemlig teledvervakning eller
hemlig kamera Overvakning, men i Ovrigt ar det tillitet att anvanda
overskottsinformation som framkommer i utredningar bade i kriminalunder-

rattelseverksamhet och i forundersokningar.

Behandling av personuppgifter i kriminalunderrattelseverksamhet

Sdrskilda undersokningar

[ kriminalunderrattelseverksamhet kan personuppgifter behandlas i sarskilda
undersokningar enligt 3 § och 14 § GPDL. For de sarskilda undersokningar
som pagar vid tiden for den nya polisdatalagens ikrafttraidande 1 mars 2012 ska
enligt 4 punkten i 6vergdngsbestdmmelserna till PDL, bestimmelserna i GPDL
tillimpas, dock langst till utgangen av 2014.

I en sdrskild undersokning ska uppgifter insamlas, bearbetas och analyseras i
syfte att ge underlag for beslut om forundersokning eller om sarskilda atgar-
der for att forebygga, forhindra eller upptacka brott. En sdrskild undersékning
far féras om polismyndigheten beslutat om en sddan undersékning och det
finns anledning att anta att allvarlig brottslighet har utovats eller kan komma
att utdvas. Med allvarlig brottslighet avses hadr att det ror sig om brottslig verk-
samhet som innefattar brott for vilket ar foreskrivet fangelse i tva ar eller dar-
over. Om uppgifterna avser en person som det inte finns ndgon misstanke mot
sa ska det sarskilt anges. Enligt 16 § GPDL ska personuppgifter i sarskilda un-
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dersokningar gallras senast ett ar efter det att behandlingen beslutats, men
om det dar av sdrskild betydelse for att en sarskild undersokning ska kunna
avslutas far uppgifterna behandlas under langre tid.

Nya polisdatalagen

Enligt nya PDL som tradde ikraft 1 mars i ar kan personuppgifter behandlas i
underrdttelseverksamhet som gemensamt tillgangliga uppgifter om det ar
fragan om uppgifter som kan antas ha samband med brottslig verksamhet och
den misstankta verksamheten innefattar antingen brott for vilket ar foreskri-
vet fangelse i ett ar eller darGver eller den misstankta brottsliga verksamheten
sker systematiskt, 3 kap 2 § forsta stycket 1 p PDL.

I 3 kap. 2 § forsta stycket 2 p PDL ger lagstiftaren ytterligare en mojlighet att i
underrdttelseverksamhet behandla personuppgifter som gors eller gjorts
gemensamt tillgangliga. Det galler uppgifter som behdvs for att 6vervaka per-
soner som kan antas komma att bega brott for vilket det ar foreskrivet fangel-
se tva dr eller darover. Dessutom ska personen i fraga vara allvarligt kriminellt
belastad eller antas utgora hot mot andras personliga sdkerhet. I forarbetena
anges att det betrdffande dessa 6vervakade personerna inte stdlls samma krav
pa koppling till brottslig verksamhet. "Det behéver alltsd inte - till skillnad
frdn vad som gadller enligt punkten 1 - finnas ndgot antaget samband mellan
personuppgiften och viss brottslig verksamhet.” (Prop. 2009/10:85 s. 337).

Gallringen av uppgifter som registrerats pa grund av att det kan antas ha sam-
band med sadan brottslig verksamhet som anges i 3 kap. 2 § forsta stycket 1 p
PDL ska ske senast tre eller fem dr efter utgangen av det kalenderar som regi-
streringen gjordes, enligt 3 kap. 14 § andra stycket PDL. Vilken tid som galler
beror pa allvaret av den brottslighet som uppgiften antas ha samband med.
Har en ny registrering skett betraffande personen ifrdga raknas tiden frdn den
nya registreringen. I tredje stycket i samma bestammelse anges att uppgifter
som behandlas i samband med 6vervakning av person ska gallras senast tio ar
efter utgdngen av det kalenderar da den senaste registreringen avseende per-
sonen gjordes.

Skal for beslutet

En restriktiv tillgdng till elektronisk kommunikation

Som redovisats ovan finns ett antal bestimmelser som innebar att polisen kan
fa tillgang till uppgifter om enskildas kommunikation via telefon. De regler
som direkt reglerar de brottsbekdmpande myndigheternas tillgdng till elek-
tronisk kommunikation ar restriktiva och ar avsedda att inte ge tillgang till
mer an vad som anses proportionellt med brottets allvar. Denna restriktivitet
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stimmer val 6verens med den ratt till respekt for privatlivet och korrespon-

densen som stadgas bade i Europakonventionen och RF.

Reglerna om beslag ar inte utformade for att ge tillgdng till enskildas kommu-
nikation, utan for att féremal ska kunna tas omhand i brottsutredningar. Be-
stimmelserna dr darfoér utformade att generellt passa foremdl och inte infor-
mationsbdrarare. Reglerna for beslag ska anda tillampas vid alla typer av be-
slag. Det innebadr att nar mobiltelefoner tas i beslag och undersoks far polisen
del av de uppgifter som finns lagrade i telefonen utan att behéva beakta de
sarskilda krav som stdlls pa misstankenivd, straffniva eller atgardens vikt for
utredningen nar det galler brottsutredande myndigheters tillgang till elektro-
nisk kommunikation. Att beslagsreglerna inte ar anpassat fér denna form
materia staller givetvis hoga krav pa polisen, att behandlingen av de uppgifter
som de far tillgdng till genom de beslagtagna telefonerna har ett tydligt lag-
stdd och att dtgarderna ar nodvandiga med hansyn till andamadlet.

Samband med misstankt brottslig verksamhet
Idag fors LUREN med stod av GPDL. Det innebar att det ska finnas misstan-

kar om allvarlig brottslig verksamhet. Polismyndigheten har tolkat det som att
det brott som personen ar misstankt for i den forundersokning som mobilte-
lefonen tagits i beslag for ska na upp till gransen for allvarligt brott. Det ar
emellertid inte den brottsligheten som avses i bestaimmelsen utan det ska avse
brottslig verksamhet dir nagon forundersokning inte har inletts for att
misstanken dnnu inte avser ett konkret brott och darfér hanteras i underrat-
telseverksamhet.

Det kan konstateras att dven i PDL krdvs det att det finns ett samband med
misstankt brottslig verksamhet enligt 3 kap. 2 § forsta stycket 1 p PDL. Forelig-
ger inte ett sddant samband far dndd uppgifter registreras om de uppfyller

lagkraven for 6vervakning av person.

Datainspektionen anser darfor att de kriterier som polismyndigheten tillam-
par for att registrera uppgifter i LUREN vare sig uppfyller kraven i GPDL eller
PDL.

Registrering av personer som inte ar misstankta

Ratten till respekt for sitt privatliv tillkommer den enskilde. Det innebar att
lagligheten att behandla uppgifter maste provas individuellt. Eftersom uppgif-
terna kan ha savdl ett direkt som indirekt samband med den misstankta
brottsliga verksamheten far uppgifter om personer som sjdlva inte misstanks
ha deltagit i den brottsliga verksamheten behandlas. Det som kravs ar att
uppgifterna kan antas vara av betydelse for att kartligga den misstankta
brottsliga verksamheten. I forarbetena till PDL anges bland annat att en af-
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farspartner eller en anhorig kan, beroende pa omstidndigheterna, vara exem-
pel pa personer som kan ha ett sddant indirekt samband sa att det ar motive-
rat att registrera aven dem (prop. 2009/10:85 s. 337). Det uppges dven i forar-
betena att det ar sjalvklart att sddan behandling som avser personer som inte
ar misstankta for ett konkret brott eller for att delta i viss brottslig verksamhet
bor omgardas av sarskilda bestammelser till skydd for den enskildes integritet
(s. 135). I LUREN avser merparten av uppgifterna personer som sjdlva inte ar
misstankta for brott. Att deras relevans for undersokningen inte prévas ar i
strid med bestammelserna.

Gallring
Enligt GPDL ska de sarskilda undersokningarna inte bevaras mer an hogst ett

ar, men det finns en mojlighet att forlinga undersokningen for att den ska
kunna avslutas. Har visas den diskrepans som har uppstdtt mellan lagstifta-
rens syfte med de sarskilda undersokningarna och hur de faktiskt har kommit
att tillimpas. Sasom manga sarskilda undersokningar ar inte LUREN upp-
byggd for att undersoka ett konkret spaningsuppslag och darfor har den inte
heller ndgot tydligt avslut. Det innebar att gallringen inte sker utifran att syftet
med undersokningen har uppndtts, utan for att uppgifterna inte langre be-
doms ha relevans for undersékningen.

Enligt PDL ska gallring ske inom viss tid fran det att uppgiften inférdes. Hur
lang tid uppgiften fir bevaras har samband med varfor uppgiften registrera-
des. Det krdvs darfor att de som arbetar med behandlingen kan utldsa vilken
brottslig verksamhet som uppgiften harror till, alternativt att den avser en
overvakad person.

Polismyndigheten har uppgett att mangden uppgifter i LUREN ar sa stor att
det inte ar mojligt att prova varje enskild post utan provningen sker utifran
referenspersonen dvs. den misstinkte. Datainspektionen inser svdrigheten,
men kan samtidigt konstatera att 98 % av uppgifterna i den sarskilda under-
sokningen inte provas mot lagens krav vare sig vid inforandet eller vid gall-
ringen. Det ar uppenbart att polisen genom detta forfarande registrerar per-
sonuppgifter utan att det finns fog for det. Det finns vanligtvis uppgifter i en
mobiltelefon om mdnga personer som inte alls ar av intresse for polisens un-
derrdttelseverksamhet dven om telefonens innehavare misstanks syssla med
brottslig verksamhet. Det kan vara kontaktuppgifter till slaktingar, vanner,
kollegor, men ocksa till kontakter som ar an mindre relaterade till telefonens
innehavare som namn och telefonnummer till tandlakare, barnens larare och
klasskamrater. De personer som inte sjdlva ar misstankta for delaktighet hor
till den kategori av personer som lagstiftaren har uppgett bér omgardas av
sarskilt skydd for sin integritet. Det ar darfor inte acceptabelt att en provning

inte sker pa individniva.
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Bakgrundsmaterial

Betraffande det bakgrundsmaterial som laggs in i LUREN och som innehaller
material fran den "témda” telefonen, sa anvands det for att kunna f6lja upp
uppgifter som har tagits fram vid s6kning i LUREN. Hur innehallsrikt bak-
grundsmaterialet ar varierar beroende pa hur mycket som lagrats i telefonen. I
manga telefoner finns det idag rikligt med material som ar av mycket person-
lig karaktar, bade f6r den som innehar telefonen och for den som finns i inne-
havarens kontaktnat. Anvandningsomradet for moderna mobiltelefoner 6kar
ocksa hela tiden och darmed kommer ocksa innehdllet 6ka i bade mangd och
informationstyp. Det krdvs att det ar nédvandigt med hansyn till andamalet
for att dessa uppgifter ska fa registreras. Eftersom uppgifterna finns bevarade i
forundersokningsmaterialet sdisom resultat av undersokningen av beslaget
finns uppgifterna att tillgd om det skulle behovas. Att samla det kompletta
bakgrundsmaterialet i ett register eller en uppgiftssamling for att anvandas i
underrattelseverksamhet ar inte nddvandigt och inte proportionerligt i forhal-
lande till det intrdng som det utgor i enskildas integritet. Datainspektionen
anser darfor att det inte ar tillatet att bevara bakgrundsmaterialet i undersok-
ningen eller uppgiftssamlingen.

Behandlingshistorik
Sasom tidigare konstaterats sd ar uppgifterna i LUREN integritetskansliga och

de bara far behandlas for visst syfte. Det ar darfor inte tillfredsstallande att det
i systemet inte finns en sparbar behandlingshistorik. Datainspektionens upp-
fattning ar att atkomsten och de dtgarder som vidtas i systemet ska registreras
och dokumenteras. Polismyndigheten ska dven ha rutiner for att regelmdassigt
och systematiskt folja upp behandlingshistoriken.

Slutsats

LUREN uppfyller enligt Datainspektionens bedémning inte kraven for en
sarskild undersokning enligt GPDL eller en gemensamt tillganglig uppgifts-
samling enligt reglerna i PDL. Den innehdller en stor mangd personuppgifter
som inte har provats mot de regler som galler fér behandling av personuppgif-
ter i polisens underrattelseverksamhet och den prévning som gjorts har inte
utgatt fran lagens krav pa att det ska finnas samband med misstankt brottslig
verksamhet. Datainspektionen forelagger darfor polismyndigheten att uppho-
ra med LUREN i dess nuvarande form.

Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som 6verklagas och den dndring som ni begir. Overkla-
gandet skall ha kommit in till Datainspektionen senast tre veckor fran den
dag beslutet meddelades for att kunna prévas. Datainspektionen sander Gver-
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klagandet vidare till Forvaltningsratten i Stockholm for prévning om inspek-
tionen inte sjalv andrar beslutet pa det satt ni har begart.

Detta beslut har fattats av generaldirektoren Goran Graslund i narvaro av
chefsjuristen Hans-Olof Lindblom, tillsynschefen Britt-Marie Wester, juris-
terna Nicklas Hjertonsson och Katarina Tullstedt (féredragande).

Goran Graslund
Katarina Tullstedt

Kopia till:
Rikspolisstyrelsen Rattsenheten
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