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Datainspektionen

Kristdemokraterna
Box 2373
10318 STOCKHOLM

Tillsyn enligt personuppgiftslagen (1998:204) -
Kristdemokraternas behandling av personuppgifter i
ett centralt medlemsregister

Datainspektionens beslut
Datainspektionen konstaterar foljande brister vid Kristdemokraternas
behandling av personuppgifter i det centrala medlemsregistret:

e Den information som ldmnas om behandlingen av personuppgifter till
medlemmar och andra registrerade uppfyller inte fullt ut de krav som
stalls i 23-25 §§ personuppgiftslagen.

e Behandlingen av uppgifter om tidigare medlemmar strider mot 13 §
personuppgiftslagen nar det saknas stod i 15-19 §§ personuppgifts-
lagen.

Datainspektionen konstaterar att Kristdemokraterna inte lever upp till de

krav som stdlls pa sdkerheten vid behandling av personuppgifter enligt

31 § personuppgiftslagen genom f6ljande brister:

e Det gar att fa atkomst till personuppgifter i medlemsregistret Gver
Oppet ndt genom att autentisera sig som behorig anvandare med
enbart anvandarnamn och l6senord.

e Medlemsuppgifter skickas i en okrypterad excelfil, som en bilaga i ett
e-postmeddelande, via 6ppet nat till ett tryckeri.

¢ Vid ans6kan om medlemskap via webbformularet 6verfors
uppgifterna fran sokanden okrypterat till webbservern.

e Det gar inte, genom behandlingshistoriken, att utreda vem som har
haft dtkomst till personuppgifter i medlemsregistret.

Datainspektionen foreldgger, med stod av 45 § forsta stycket person-
uppgiftslagen, Kristdemokraterna att:

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Besdksadress: Drottninggatan 29, plan 5 Telefon: 08-657 61 00
Webbplats: www.datainspektionen.se Telefax: 08-652 86 52


http://www.datainspektionen.se�

e komplettera informationen som ldmnas till medlemmar och andra
registrerade om behandlingen av personuppgifter sa att informationen
uppfyller de krav som stalls i 23-25 §§ personuppgiftslagen (se sid. 10
Skal for beslutet),

e antingen upphdra med att behandla uppgifter om tidigare medlem-
mar eller inhdmta ett samtycke eller uppvisa ndgot annat rattsligt stod
for behandlingarna,

e skydda dtkomsten till personuppgifter i det centrala medlemsregistret
med stark autentisering,

e upphora med att skicka medlemsuppgifter i en okrypterad excelfil via
oppet nat till tryckeriet,

e skydda overforingen av personuppgifter via webbformuldret genom
kryptering,

Datainspektionen forutsatter att Kristdemokraterna ser 6ver sin behandling
av medlemsuppgifter for statistik.

Datainspektionen forutsatter att Kristdemokraterna ser 6ver behandlings-
historiken och inf6r sddana tekniska funktioner som gor det mojligt att utreda
vem som har haft dtkomst till vilka personuppgifter i medlemsregistret och

nar.
Datainspektionen kan komma att f6lja upp drendet.

Bakgrund

Politiska partier har en omfattande hantering av medlemmars personuppgif-
ter. Det forekommer ocksa att riksdagspartierna i sina register, forutom upp-
gifter om medlemmar, aven behandlar uppgifter om personer som tagit kon-
takt for att inhdmta information om partierna.

Riksdagspartierna ar ideella foreningar och verksamheten ar i allmanhet
organiserad genom en riksorganisation pa nationell niva och foreningar pa
regional och lokalniva. Utdver detta finns anknutna férbund, t.ex. ungdoms-
och kvinnoférbund. Riksorganisation och foreningar pa regional och lokal

niva ar var for sig egna juridiska personer.

En uppgift om att ndgon ar medlem i ett politiskt parti avsldjar politiska
asikter och ar en kanslig personuppgift enligt 13 § personuppgiftslagen.

Det stalls sarskilda krav for att behandla kansliga personuppgifter och hur
uppgifterna skyddas. Enligt 17 § personuppgiftslagen far ideella
organisationer med politiskt syfte inom ramen for sin verksamhet behandla
kansliga personuppgifter om organisationens medlemmar och andra
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personer, som pa grund av organisationens syfte, har regelbunden kontakt
med den. Kansliga personuppgifter kan ocksa behandlas med den
registrerades samtycke.

Under hosten 2011 inledde Datainspektionen ett projekt med syfte att granska
hur samtliga riksdagspartier behandlar personuppgifter om medlemmar och
andra personer som kontaktar partierna for information eller liknande och
om behandlingarna uppfyller de krav som personuppgiftslagen staller.
Granskningen har aven omfattat IT-sdkerheten vid behandlingarna av
personuppgifter.

Redogorelse for tillsynsarendet
Som ett led i projektet har Datainspektionen den 1 februari 2012 inspekterat
Kristdemokraterna (riksorganisationen).

Vid inspektionen och senare skriftvaxling med Kristdemokraterna har
framkommit bl.a. féljande om partiets organisation och hur partiet behandlar
personuppgifter om medlemmar och andra.

Allmdnt om partiets organisation
Partiet ar organiserat i en riksorganisation, distrikt pa lansniva och
lokalavdelningar pd kommunniva. Enligt stadgarna ar man medlem i en

lokalférening.

Behandling av personuppgifter i medlemsregister eller liknande
Kristdemokraterna har ett centralt medlemsregister 6ver samtliga
medlemmar i lokalféreningarna, samt medlemmar i de associerade
forbunden studentforbundet, kvinnoférbundet, ungdomsférbundet
och seniorforbundet. Drift och administration av registret sker centralt.
Lokalforeningarna uppmanas att anvanda den mjukvara som riks-
organisationen erbjuder for att fa atkomst till och kunna anvanda det
centrala medlemsregistret.

I det centrala medlemsregistret registreras dven uppgifter om utstdllare,
t.ex. vid partiets kongresser, dd namn och fakturaadress registreras.
Aven vissa prenumeranter som inte ir medlemmar och personer som
uttryckligen begart att fa kontinuerlig information registreras i
medlemsregistret.

For medlemmar registreras uppgifter om namn, adress, telefonnummer,
personnummer, vilken lokalférening man tillhor och vilket eventuellt
associerat forbund man ar medlem, prenumerant av tidning, om
eventuella organisatoriska och politiska uppdrag. For varje medlem
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registreras ett personidnummer. Olika koder anger de olika politiska
uppdrag som en medlem kan ha. I registret finns foljande sparrkoder
for medlemmar som inte langre ar medlemmar; uttrade ekonomiska
skal, ideologiska skal och uttrade 6vriga skal. I 95 procent av fallen
anges koden uttrade 6vriga skal.

Uppgifter om personnummer behovs for att undvika dubbelregistrering
och for att sakert kunna identifiera att det ar ratt person som registreras
samt for att Ungdomsférbundet beh6ver uppge medlemmens
personnummer ndr de s6ker bidrag.

Uppgifter om de registrerade hamtas in fran de registrerade sjdlva.

Medlemsuppgifterna anvands for administration av medlemskapet,
halla reda pd vem som har vilket uppdrag, att informera, faktura- och
statistikandamal. Uppgifterna anvands inte for atervarvning eller for
historiska andamal.

Medlemsuppgifter behandlas med stod av avtal med den registrerade.
Uppgifter om personer som inte ar medlemmar men intresserade av

information och vissa prenumeranter registreras med stod av samtycke.
Personuppgifter i medlemsregistret lamnas inte ut for reklamandamal.

I medlemskapet ingdr att alla medlemmar fyra gdnger om aret far
tidningen Kristdemokraten. Partiet samkor dd medlemsregistret och
prenumerationsregistret for att gora ett urval avde medlemmar som
inte ar prenumeranter av tidningen. Uppgifter om namn och adress pa
medlemmar som inte dr prenumeranter av tidningen lamnas ut i en
okrypterad excelfil, som skickas som bilaga i ett e-postmeddelande till
det tryckeri som trycker tidningen. Tryckeriet dr ett personuppgifts-
bitrade till riksorganisationen. Kristdemokraterna upprattar ett
skriftligt personuppgiftsbitradesavtal med tryckeriet.

Personuppgiftsansvar

Kristdemokraterna anser att riksorganisationen ar personuppgifts-
ansvarig for behandlingen av personuppgifter i det centrala
medlemsregistret. Riksorganisationen bestimmer 6ver dandamalen och
medlen for behandling av personuppgifter samt skoter drift och

administrationen av registret centralt.

Personer som centralt anmalt intresse att bli medlemmar registreras pa
central nivd. Om en person anmalt sig lokalt registreras uppgifterna om

Sida 4 av 14



denne pa lokal niva. Det dr endast lokalféreningarna som registrerar om
en medlemsavgift ar betald. Om ett medlemskap ar felregistrerat kan de
uppgifter som registrerats andras lokalt men bara tas bort centralt. En
medlem kan fortfarande vara medlem i ndgot av de associerade
forbunden.

Information till den registrerade

De registrerade informeras om personuppgiftsbehandlingen, dels
genom de talonger som finns i partiets medlemsvarvarbroschyrer, dels
genom information pa webbplatsen.

Gallring av personuppgifter

En uppgift avseende en person som uttrdtt som medlem ur partiet och
inte heller ar medlem i ndgot av de associerade férbunden gallras vid en
arlig korning. Uppgifterna kan sdledes komma att bevaras i upp till ett
ar. Detta gdller dven personer som uteslutits eller inte har betalt
medlemsavgiften. Nar partiet far information om att en person avlidit
tas uppgifterna bort omgaende.

Personer som inte langre vill ha kontinuerlig information tas helt bort
fran registret. Vid en kongress sparas uppgifter om utstallare till dess att

kongressen ar over.

IT-sdkerhet

Ett IT-system har utvecklats specifikt for Kristdemokraterna, som dven
har driftansvaret. Servern dar medlemsregistret lagras ar placerad i ett
last utrymme i partiets lokaler, som ar forsedd med larm. Ett extern
foretag har dtkomst till servern for underhall av systemet.

Det finns inte ndgon 6vergripande IT-sakerhetspolicy. Internutbildning
halls for personalen varje vecka da fragor om IT-sdkerhet kan tas upp.
Nyanstallda far en utbildning om IT.

Kristdemokraterna har inte genomfort nagon extern granskning av
informationssakerheten eller ndgra penetrationstester. Hot- och
riskanalyser genomfors alltid vid inférande av ett nytt IT-system.

Tre personer har dtkomst till och kan dndra och registrera uppgifter i
hela medlemsregistret. Alla anvandare kan soka fram namnuppgift om
en person i registret for att undvika dubbelregistrering vid registrering
av ny medlem. Dessa har dock inte atkomst till medlemsuppgifter om

nagon annan medlem dn medlemmar i den forening de har behorighet
till.
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Tre personer pa riksniva kan dela ut behorigheter och lagga upp nya
anvandarkonton. Ordféranden och kassoren pa lokalférenings- och
distriktsniva kan fa behorighet att fa tillgang till och registrera eller
andra uppgifter i medlemsregistret efter att foreningen eller distriktet
anmalt vilka dessa ar till riksorganisationen. Dessa far skriva under en
forsakran om att man ar inférstddd med vad som far registreras i
registret och att man tagit del av kort sammanfattning av vad
personuppgiftslagen innebar for ett foreningsregister. De far ocksa en
manual om hur man registrerar personuppgifter. Darefter ges personen
behorighet att fa dtkomst till registret. For att fa atkomst maste man
vara ansluten till intrandtet dar man laddar ner en mjukvara genom
vilken man autentiserar sig med anvandarnamn och l6senord.
Anvandarnamn och l6senord far personen skickat till sig per post. Det

finns regler for sammansdttning av 16senord.

Varje natt sker ett uttag till en separat databas av uppgifter om personer
som i medlemsregistret har registrerats med koder for vissa politiska
uppdrag. Uppgifterna gors darefter tillgangliga pa Kristdemokraternas
webbplats. Uppgifter om personer med politiska uppdrag som inte vill
ha sina uppgifter publicerade pa webbplatsen tas bort.

En medlemsansdkan kan limnas via partiets webbplats. Overforingen
av uppgifterna fran den sokandes dator till partiets webbserver sker
okrypterat.

Alla inloggningar i systemet loggas. Alla férandringar som gors i
systemet loggas men i 6vrigt loggas inte vad som gors i systemet.
Tidpunkt, datum och den MAC-adress som anvants loggas. Det sker
ingen logguppf6ljning, annat an om det uppstar fragetecken kring
ndgon registrering.

Sakerhetskopior av medlemsregistret tas varje natt. Kristdemokraterna
har kontrollerat att dterlasning av kopiorna fungerar.

Skal for beslutet

Vem dr personuppgiftsansvarig for behandling av personuppgifter i det
centrala medlemsregistret?

Personuppgiftsansvaret definieras i personuppgiftslagen som den som ensam
eller tillsammans med andra bestimmer andamdlen med och medlen for

behandlingen av personuppgifter (3 §).
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Personuppgiftsansvaret kan ibland framgd direkt av en bestimmelse i lag eller
forordning och i andra fall kan olika avtalskonstruktioner, dar personupp-
giftsansvaret preciseras, beaktas vid bedomningen. I detta fall framgar
personuppgiftsansvaret varken av ndgon forfattningsbestammelse eller
uttryckligen av avtal. Vem eller vilka som ar personuppgiftsansvariga for
behandlingen av personuppgifter i det centrala medlemsregistret far darfor
avgoras av de faktiska omstandigheterna dvs. vem eller vilka som har bestamt
over behandlingen.

Kristdemokraterna anser att riksorganisationen ar personuppgiftsansvarig for
behandlingen av personuppgifter i det centrala medlemsregistret.

Datainspektionen ifragasatter inte att riksorganisationen ar personuppgifts-
ansvarig for behandlingen av personuppgifter i det centrala medlemsregistret.

Fragan dr om de lokala organisationerna, dvs. distrikt och lokalavdelningar
har ett gemensamt personuppgiftsansvar med riksorganisationen.

[ utredningen har framkommit att distrikt och lokalavdelningar kan fa
atkomst till och anvanda det centrala medlemsregistret genom att anvanda
den mjukvara som riksorganisationen erbjuder. Distrikt- och lokalféreningar
skoter administrationen lokalt och kan registrera och dndra uppgifter om de
medlemmar som tillhor respektive forenings ansvarsomrade. Det ar endast
lokalféreningar som registrerar om en medlemsavgift ar betald. Foreningarna
har vid registrering av en ny medlem mojlighet att soka pa samtliga
medlemmars namn i registret for att undvika dubbelregistrering. I 6vrigt har
dessa enbart tillgdng till uppgifter om medlemmar i den férening man

ansvarar for.

De uppgifter Datainspektionen har tagit del av talar for att de lokala
organisationerna har ett sddant faktiskt inflytande 6ver behandlingen av
uppgifter avseende de medlemmar som tillhor respektive forenings
ansvarsomrade att personuppgiftsansvaret ska anses vara gemensamt. Det
innebar att aven de lokala foreningarna, dvs. distrikt och lokalavdelningar, har
ett ansvar for att behandlingen av personuppgifter har stod i personuppgifts-
lagen. For denna tillsyn som ar riktad mot riksorganisationen ar det dock
tillrackligt att konstatera att riksorganisationen har ett personuppgiftsansvar.

Vilka regler i personuppgiftslagen gdller for behandlingen av personuppgifter i
medlemsregistret?

Datainspektionen gor bedomningen att Kristdemokraternas behandling av
personuppgifter i medlemsregistret ar en automatiserad behandling enligt 5 §
personuppgiftslagen. Undantaget i 5a § for ostrukturerad behandling ar inte
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tillampligt, vilket medfor att de s.k. hanteringsreglerna i personuppgiftslagen
galler for behandlingarna av personuppgifter i medlemsregistret.

Foljer behandlingen av personuppgifter i medlemsregistret bestimmelserna i
personuppgiftslagen?

Datainspektionen har inga synpunkter pa hur Kristdemokraterna behandlar
personuppgifter om medlemmar och andra i det centrala medlemsregistret
utover vad som framkommer nedan under detta och darefter foljande avsnitt.

Kénsliga personuppgifter far behandlas med stod av 15-19 §§ personuppgifts-
lagen. En uppgift om medlemskap i ett politiskt parti ar en kanslig person-
uppgift eftersom den avslgjar politiska dsikter. Av 17 § personuppgiftslagen
framgar att ideella organisationer med ett politiskt syfte inom ramen f6r sin
verksamhet far behandla kdnsliga personuppgifter om organisationens
medlemmar och sddana andra personer som pa grund av organisationens syfte
har regelbunden kontakt med den. Om det finns ett gemensamt person-
uppgiftsansvar bedomer Datainspektionen att 17 § personuppgiftslagen ger
saval de lokala organisationerna som riksorganisationen en ratt att behandla
uppgift om medlemskap. Detta giller trots att medlemskapet formellt ar
knutet till en lokal férening. Skalet till detta ar den tydliga koppling som finns
hos politiska partier vad avser verksamhetens organisation, syften och mal.
Darutover maste det dven finnas stod for behandlingen av personuppgifterna i
10 § personuppgiftslagen, vilket i detta fall ar avtalet om medlemskapet under
den tid detta l6per.

[ drendet har framkommit att Kristdemokraterna sparar uppgifter om
personer som inte langre ar medlemmar i upp till ett ar. Det ar fraga om
medlemmar som uttritt, inte betalat medlemsavgiften i tid och som
uteslutits. Kristdemokraterna har uppgett att de inte anvander uppgifter om
tidigare medlemmar for atervarvning eller historiska &ndamal. Det ar oklart
for vilka andamal partiet sparar uppgifter om tidigare medlemmar innan de
avidentifieras.

Datainspektionen ifrdgasatter den lagliga grunden for Kristdemokraterna att
spara alla uppgifter om en tidigare medlem upp till ett ar. En uppgift om att en
person har varit medlem i ett politiskt parti ar ocksa en kanslig personuppgift
eftersom den kan anses avsl6ja en politisk asikt. Om medlemskapet ar
avslutat kan partiet inte stodja sin behandling av uppgift om tidigare medlem-
skap pa 17 § personuppgiftslagen. For att fa spara uppgifter om tidigare
medlemmar madste Kristdemokraterna finna ett stod for behandlingen enligt
15-19 §§ personuppgiftslagen for att behandlingen ska vara tillaten. Partiet har
inte visat att man inhamtat ett samtycke eller uppgett nagot annat stod for att
behandla uppgifter om tidigare medlemmar.

Sida 8 av 14



Datainspektionen konstaterar sdledes att Kristdemokraternas behandling av
uppgifter om tidigare medlemmar strider mot 13 § personuppgiftslagen.

Datainspektionen foreldgger darfor, med stod av 45 § forsta stycket
personuppgiftslagen, Kristdemokraterna att antingen upphdra med att
behandla uppgifter om tidigare medlemmar eller inhdmta de registrerades
samtycke eller uppvisa ndgot annat stod for behandlingen.

Kristdemokraterna har uppgett att man anvander medlemsuppgifter for
statistikindamadl. Datainspektionen har i detta drende inte narmare utrett pa
vilket sitt som Kristdemokraterna anvander personuppgifterna for andamalet
statistik. | sammanhanget vill dock Datainspektionen lamna f6ljande
vagledning. Enligt 19 § andra stycket personuppgiftslagen far kansliga
personuppgifter behandlas for statistikaindamal, om behandlingen ar
nodvandig pa ett sdtt som sdgs i 10 § personuppgiftslagen och om
samhallsintresset av det statistikprojekt dar behandlingen inte klart vager 6ver
den risk for otillborligt intrang i enskildas personliga integritet som
behandlingen kan medf6ra. Bestaimmelsen ger uttryck for en avvagningsnorm
som innebdr en helhetsbedomning av samtliga omstandigheter. Statistik
avseende medlemskap i politiskt parti kan enligt Datainspektionen anses ha
ett saddant samhallsintresse som kan vaga 6ver intranget i den enskildes
personliga integritet. En bedomning maste goras i varje enskilt fall.
Personuppgifterna for statistiska andamal far dock inte sparas under en ldngre
tid 4n vad som behovs for detta andamal.

Datainspektionen forutsatter att Kristdemokraterna ser over sin behandling
av medlemsuppgifter for statistik och beaktar vad som framforts ovan.

Ldmnar Kristdemokraterna tillrdcklig information om personuppgifts-
behandlingen?
Enligt 23-25 §§ personuppgiftslagen ar den personuppgiftsansvarige skyldig
att sjdlvmant lamna information till de registrerade, i detta fall medlem,
prenumerant eller intresserad. Informationen ska innehalla uppgift om:

¢ Den personuppgiftsansvariges identitet,

e Andamailen med behandlingen och

e All 6vrig information som behdvs for att den registrerade ska kunna ta

till vara sina rattigheter i samband med behandlingen.

Sadan 6vrig information &r t.ex. information om vilka kategorier av uppgifter

som behandlas, kategorier av mottagare av uppgifterna, hur lange uppgifterna
bevaras samt ritten att anska om information och fa rattelse.
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Datainspektionen har tagit del av information som ldmnas via partiets
webbplats samt information som ldmnats i de talonger som finns i partiets
medlemsvarvarbroschyrer.

Datainspektionen konstaterar att informationen saknar uppgift om den
personuppgiftsansvariges identitet, vilka personuppgifter som behandlas, hur
lange uppgifterna sparas, om dndamalen, t.ex. om statistikindamal samt om
rdtten att ansdka om registerutdrag och ratten till rittelse.

Nar det ar fraga om ett gemensamt personuppgiftsansvar ar det ocksa viktigt
att det av informationen framgadr att foreningar pa regional och lokal niva har
ett gemensamt personuppgiftsansvar tillsammans med riksorganisationen

vad avser behandling av medlemmars personuppgifter.

Datainspektionen konstaterar sdledes att Kristdemokraterna inte fullt ut lever
upp till de krav som stalls i 23-25 §§ personuppgiftslagen.

Datainspektionen foreldagger darfor, med stod av 45 § forsta stycket person-
uppgiftslagen, Kristdemokraterna att komplettera den skriftliga information
som lamnas till medlemmar och andra registrerade pa ett sddant satt att den
uppfyller de krav som stélls i 23-25 §§ personuppgiftslagen.

IT-sdkerhet
Den personuppgiftsansvarige ska enligt 31 § personuppgiftslagen vidta
lampliga tekniska och organisatoriska dtgarder for att skydda de
personuppgifter som behandlas. Atgirderna ska dstadkomma en
sakerhetsniva som dr lamplig med beaktande av

a. de tekniska mojligheterna som finns,

b. vad det skulle kosta att genomf6ra atgarderna,

c. de sarskilda risker som finns med behandlingen av personuppgifterna,

och
d. hur pass kansliga de behandlade personuppgifterna ar.

Fraga ar om skyddet for att forhindra obehorig atkomst till personuppgifter i
det centrala medlemsregistret ar tillrackligt, dvs. fraimst hur en behorig
anvandare autentiseras.

Som tidigare konstaterats ar en uppgift om medlemskap i ett politiskt parti en

kanslig personuppgift. Det innebar att kravet pa skydd mot obehorig dtkomst
kan stdllas hogre an annars.
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Datainspektionen har flera ganger tidigare bedomt att kansliga personupp-
gifter far lamnas ut via 6ppet nat, t.ex. Internet, endast till identifierade
anvandare vars identitet ar sakerstalld med stark autentisering (se bl.a. dnr
116-2010 ). Stark autentisering, ocksa kallat multifaktors autentisering, kan
realiseras pa olika satt. Det kan ske exempelvis med e-legitimation, men dven
andra tekniska funktioner for asymmetrisk kryptering samt vissa l6sningar for
engangslosenord och liknande kan anvandas. Det finns standardlosningar for
stark autentisering pa marknaden som kan forvarvas for en i sammanhanget

lag kostnad.

Det gar att fa atkomst till personuppgifter i det centrala medlemsregistret via
Oppet ndt genom att autentisera sig som behorig anvandare med enbart
anvandarnamn och l6senord. Enligt Datainspektionen kravs stark
autentisering for dtkomst till uppgifterna i det centrala medlemsregistret for
att de ska anses vara tillrackligt skyddade mot obehorig dtkomst.

[ beddmningen vags in att ett l6senord ar latt att stjdla och den som har blivit
bestulen pa ett I6senord kommer kanske inte att upptdcka att sa har skett.
Stark autentisering forsvdarar for obehoriga att komma 6ver de nédvandiga
inloggningsuppgifterna som behovs for att kunna autentisera sig. Samtidigt
underlattar det for den behorige att upptacka forlusten av en eller flera
faktorer. Det kravs att man samtidigt har tillgang till nagot fysiskt, t.ex. en
mobiltelefon och att man har kunskap om det statiska l6senordet.

Datainspektionen konstaterar att Kristdemokraterna inte lever upp till kraven
pa sakerhetsatgarder enligt 31 § personuppgiftslagen genom att behériga
anvandare har dtkomst 6ver 6ppet nat till personuppgifter i medlemsregistret

efter autentisering med enbartldsenord och anvandarnamn.

Datainspektionen foreldgger darfor, enligt 45 § forsta stycket personuppgifts-
lagen, Kristdemokrater att vidta atgarder som innebar att dtkomst till
personuppgifter i det centrala medlemsregistret skyddas med stark
autentisering.

[ drendet har framkommit att Kristdemokraterna skickar medlemsuppgifter
over Oppet nat via en okrypterad excelfil, som skickas som en bilaga i ett e-
post-meddelande till tryckeriet. Det har dven framkommit att personuppgifter
som fylls i vid en medlemsansdkan via webbformuléret 6verfors okrypterat

over Internet till webbservern.
Nar det galler 6verforing av kansliga personuppgifter via 6ppet nat som till

exempel Internet, ar det Datainspektionens uppfattning att personupp-
gifterna ska vara krypterade pd ett sadant satt att endast den avsedda
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mottagaren kan ta del av uppgifterna. Enligt Datainspektionens uppfattning
utgor behandling av personuppgifter i e-postsystem en sarskild risk i sig
eftersom det kan vara svart att se till att endast behoriga far del av
uppgifterna. Det gdller vid bdde intern och extern kommunikation.

Datainspektionen konstaterar att Kristdemokraterna inte krypterar kansliga
personuppgifter via 6ppet nat vid 6verforing av medlemsuppgifter till
tryckeriet och vid 6verforing av personuppgifter fran s6kande som fyllt i
webbformularet om medlemskap.

Datainspektionen foreldgger, enligt 45 § forsta stycket personuppgiftslagen,
Kristdemokraterna att upphora med att 6verféra medlemsuppgifter i
okrypterad excelfil via 6ppet nat till ett tryckeri och att kryptera 6verféringen
av personuppgifter till webbformuldret.

Nasta frdga ar om Kristdemokrater uppfyller de krav som kan stdllas pa
atkomstkontroll genom behandlingshistorik.

Enligt Datainspektionens allmdnna rad for sikerhet vid behandling av
personuppgifter bor en behandlingshistorik normalt vara sd detaljerad att den
kan anvandas for att utreda felaktig eller obehorig anvandning av person-
uppgifter. Behandlingshistoriken bor, beroende pa kédnsligheten hos
personuppgifterna, ange till exempel lasning, dndring, utplaning eller
kopiering av personuppgifter. En behandlingshistorik har ocksa en
forebyggande funktion, vilket forutsatter att anvandarna informeras om att
det fors en behandlingshistorik och att den kontrolleras. Det ar
Datainspektionens bedomning att nar ett politiskt parti behandlar uppgifter
om medlemmar i ett medlemsregister sa maste de vara mojligt att utreda vem
som haft atkomst till vilka personuppgifter i medlemsregistret och nar. Vidare
ska det ga att utreda vem som andrat eller raderat personuppgifter och nar
forandringen skett.

Kristdemokraterna har uppgett att alla inloggningar i systemet loggas och att
alla férandringar som gors i systemet loggas. I 6vrigt loggas inte vad som gors
i systemet. Tidpunkt, datum och den dators MAC-adress som anvants

registreras.
Datainspektionen konstaterar att den behandlingshistorik som fors i dag inte
uppfyller de krav pa att partiet ska kunna utreda vem som har haft datkomst till

personuppgifter och nar.

Datainspektionen forutsatter att Kristdemokrater ser 6ver behandlings-
historiken och infor sadana tekniska funktioner som gor det mojligt att utreda
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vem som har haft atkomst till vilka personuppgifter i medlemsregistret och
ndr. Det ska ocksa ga att utreda vem som andrat eller raderat personuppgifter
och ndr forandringen skett.

Det framkommit att Kristdemokraterna inte har nagon informations-
sakerhetspolicy eller genomfort nagon dvergripande extern sikerhets-
granskning eller ndgra penetrationstester av det egenutvecklade IT- systemet.

Datainspektionen anser att en viktig del i ett strukturerat informations-
sakerhetsarbete dr att ha en informationssdkerhetspolicy och vidta
forebyggande atgarder. Det finns alltid en risk att sikerhetsbrister inte
uppdagas forran ndgon lyckas med att utnyttja den. Det gdller i an hogre grad
for system som enbart anvands av ett fatal organisationer. Den risken kan
minskas med hjdlp av en sdakerhetsgranskning av IT-systemet genom en
utomstdende part. Penetrationstester tjanar samma syfte som
sakerhetsgranskningen, namligen att upptacka brister for att kunna vidta
atgarder innan ndgon obehorig har lyckats med det. Som ovan konstaterat ar
uppgifter om medlemskap i ett politiskt parti kdnsliga personuppgifter och
darfor ska skyddet vara extra starkt. Kostnaderna for en extern granskning och
penetrationstester kan anses vara rimliga i forhallande till minskning av

risken for obehorig dtkomst till personuppgifterna i medlemssystemet.

Datainspektionen rekommenderar darfor att Kristdemokraterna upprattar en
informationssdkerhetspolicy och genomf6r en extern granskning av
medlemsystemets IT-sdkerhet samt penetrationstester i syfte att forebygga
obehorigt intrdng i IT-systemet.

Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som ni begar.
Inspektionen maste ha fitt ert 6verklagande inom tre veckor fran den dag ni
fick ta del av beslutet, annars kan 6verklagandet inte provas.
Datainspektionen sander 6verklagandet vidare till Forvaltningsratten i
Stockholm for provning om inspektionen inte sjalv andrar beslutet pa det satt
ni har begart.

Detta beslut har fattats av generaldirektoren Goran Graslund i narvaro av
chefsjuristen Hans-Olof Lindblom, tillsynschefen Catharina Fernquist, IT-
sakerhetsspecialisten Adolf Slama och juristerna Jonas Agnvall och Gunilla
Oberg, foredragande.
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Goran Graslund
Gunilla Oberg
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