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Tillsyn enligt personuppgiftslagen (1998:204) - Social-
demokraternas behandling av personuppgifteri ett
centralt medlemsregister

Datainspektionens beslut
Datainspektionen konstaterar f6ljande brister vid Socialdemokraternas be-
handling av personuppgifter i personregistret:

e Den information som ldmnas till medlemmar och bidragsgivare om
personuppgiftsbehandlingen uppfyller inte fullt ut de krav som stalls i
23-25 §§ personuppgiftslagen.

¢ Behandlingen av uppgifter om tidigare medlemmar for andamadlet
atervarvning strider mot 13 § personuppgiftslagen nar det saknas stod
enligt 15-19 §§ personuppgiftslagen for att behandla uppgifterna.

e Behandlingen av uppgifter om uteslutna strider mot 13 § personupp-
giftslagen nar det saknas stod enligt 15-19 §§ personuppgiftslagen att
behandla uppgifterna.

e Utlamnandet av uppgifter till A-lotterierna AB strider mot 17 § per-
sonuppgiftslagen.

Datainspektionen konstaterar att Socialdemokraterna inte lever upp till de
krav som stélls pa sikerheten vid behandling av personuppgifter enligt 31 §
personuppgiftslagen genom f6ljande brister:

e Det gdr att autentisera sig som behorig anvandare 6ver 6ppet nat med
enbart anvandarnamn och l6senord och fa atkomst till personuppgif-
ter i personregistret.

e Det gar inte, genom behandlingshistorik, att utreda vem som har haft
atkomst till personuppgifter i personregistret.

Datainspektionen foreldgger, med stod av 45 § forsta stycket personuppgifts-
lagen, Socialdemokraterna att:
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e komplettera informationen som lamnas till medlemmar och bidrags-
givare om personuppgiftsbehandlingen, i enlighet med vad som fram-
fors pa s. 11-12, sd att informationen uppfyller de krav som stalls i 23-
25 §§ personuppgiftslagen,

e antingen upphdra med att behandla uppgifter om tidigare medlem-
mar for andamalet dtervarvning eller inhdmta de registrerades sam-
tycke till behandlingarna,

e antingen upphodra med att behandla uppgifter om uteslutna eller in-
hamta de registrerades samtycke till behandlingarna. Det galler dock
inte i den mdn en behandling av uppgifterna dr nédvandiga for stati-
stikdndamal eller behandlas for forskningsindamal med st6d sam-
tycke eller 19 § forsta stycket personuppgiftslagen,

e antingen upphodra med att lamna ut uppgifter om medlemmar till A-
lotterierna AB eller forandra rutinerna sd att behandlingen har stéd av
ett samtycke fran medlemmen,

e vidta dtgarder som innebadr att dtkomst 6ver 6ppet nat till personupp-
gifter i personregistret skyddas med stark autentisering,

e infora sadana tekniska funktioner som aven gor det mojligt att utreda
vem som har haft atkomst till vilka personuppgifter i personregistret
och nar.

Datainspektionen forutsatter att Socialdemokraterna ser 6ver sin behandling
av medlemsuppgifter for forsknings- och statistikandamal.

Datainspektionen kan komma att félja upp arendet.

Bakgrund

Politiska partier har en omfattande hantering av medlemmars personuppgif-
ter. Det forekommer ocksa att riksdagspartierna i sina register, forutom upp-
gifter om medlemmar, dven behandlar uppgifter om personer som tagit kon-
takt for att inhdmta information om partierna.

Riksdagspartierna ar ideella féreningar och verksamheten ar i allmanhet or-
ganiserad med en riksorganisation pa nationell niva och foreningar pa regio-
nal och lokal niva. Ut6ver detta finns det anknutna férbund, t.ex. ungdoms-
och kvinnoférbund. Riksorganisation och foreningar pa regional och lokal
niva ar var for sig egna juridiska personer.

En uppgift om att ndgon ar medlem i ett politiskt parti ar en kanslig person-
uppgift enligt 13 § personuppgiftslagen. Det stalls sarskilda krav for att be-
handla kansliga personuppgifter och hur uppgifterna skyddas. Enligt 17 § per-
sonuppgiftslagen far ideella organisationer med politiskt syfte inom ramen for
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sin verksamhet behandla kansliga personuppgifter om organisationens med-
lemmar och andra personer, som pa grund av organisationens syfte, har regel-
bunden kontakt med partiet. Kansliga personuppgifter kan ocksa behandlas
med stod av den registrerades samtycke.

Under hésten 2011 inledde Datainspektionen ett projekt med syfte att granska
hur samtliga riksdagspartier behandlar personuppgifter om medlemmar och
andra personer som kontaktar partierna for information eller liknande och
om behandlingarna uppfyller de krav som personuppgiftslagen staller.
Granskningen har aven omfattat IT-sdkerheten vid behandlingarna.

Redogorelse for tillsynsarendet
Som ett led i projektet har Datainspektionen den 8 december 2011 inspekterat
Socialdemokraterna.

Vid inspektionen och senare skriftvaxling med Socialdemokraterna har fram-
kommit bl.a. féljande om partiets organisation och hur partiet behandlar per-
sonuppgifter om medlemmar och andra:

Allmdnt om partiets organisation
Socialdemokraternas organisation grupperas i foreningar och klubbar
pa lokal nivd, arbetarekommuner pa kommunal niva och 26 partidi-

strikt som kan sdgas motsvara lansindelningar samt partistyrelsen.

En medlem i det socialdemokratiska partiet erhaller vid sitt intrade sitt
partimedlemskap i en férening/klubb i den kommun dar medlemmen
ar bosatt. De socialdemokratiska foreningarna och klubbarna ar partiets
grundorganisation.

Behandling av personuppgifter i medlemsregister eller liknande
Socialdemokraterna har ett centralt IT-system, i vilket uppgifter om
medlemmar, supporters, bidragsgivare och prenumeranter behandlas.
Det centrala IT-systemet bestdr, i allt vasentligt, av ett personregister
som kommunicerar med ett antal olika komponenter. Féljande kompo-
nenter finns; Prenumeration, Medlem, Interim, Kampanj/Insamling,
Reskontra.

Personuppgifter om medlemmar lagras enbart i personregistret. Dar re-
gistreras uppgifter om medlemsnummer, personnummer (obligato-
riskt), kontaktuppgifter, historiska adresser, svenskt medborgarskap,
fackligt medlemskap (frivilligt), medlemskap i svenska kyrkan, bidrag
(belopp och tidpunkt), intresseomraden (forkodad), och yrke (forko-
dad). Det finns dessutom ett fritextfalt. I personregistret gors en s.k.
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familjekoppling, som innebar att om flera medlemmar ingdr i samma
familj kopplas familjemedlemmarnas uppgifter for att endast ett utskick
ska ga till den gemensamma adressen. En utesluten medlem "flaggas”
ndr medlemskapet avslutas. Orsaken till uteslutningen anges enligt en i
forvag bestamd kod, t.ex. ej betalt.

[ personregistret finns forutom uppgifter om medlemmar dven uppgif-
ter om andra, sdsom supporters och prenumeranter. Med supporter av-
ser partiet personer som pa ett eller annat satt anmalt intresse for parti-
ets politik. Med prenumeranter avses personer som prenumererar pa
medlemstidningen. For bada kategorier registreras kontaktuppgifter.
For prenumeranter registreras dessutom betalningar samt prenumera-
tionsuppgifter. Det finns d&ven mojlighet att registrera personnummer
och intresseomrdden for supportrar, men det ar frivilligt. Beslut har fat-
tats om att driften av det nuvarande supporterverktyget upphor senast

vid halvarsskiftet 2012. Darefter kommer endast nyhetsbrevet finnas
kvar.

Partiet har aven en webbplats dar en person, t.ex. kan ans6ka om med-
lemskap. Om man anvander det elektroniska formuldret for medlems-
ansokan pa webbplatsen skickas personuppgifterna till komponenten
Interim, dar de lagras temporart i avvaktan pa att medlemsavgiften be-
talas.

Personuppgifter lagras for att administrera medlemskapet, prenumera-
tioner och nyhetsbrev. Uppgifterna anvands aven for att dtervarva tidi-
gare medlemmar och erbjuda medlemmarna kombilotteriet. Dessutom
anvands uppgifterna till kampanjer for att samla in pengar till partiet. I
ovrigt sparas personuppgifterna for intern statistik och forskningsan-
damal. Uppgifterna sparas aven for bokforingsaindamal.

Uppgifter om medlemmar och prenumeranter behandlas for att fullgora
ett avtal med de registrerade. Uppgifter om supporters och 6vriga som
far nyhetsbrev, behandlas med stéd av samtycke. Att erbjuda medlem-
marna kombilotteriet bygger pa partiets traditioner. Uppgifter om bi-

dragsgivarna sparas enligt 6verenskommelse med andra partier.
Personuppgifter ldmnas inte ut till tredje man. Partiet lamnar ut med-

lemsuppgifter till A-lotterierna AB (kombilotteriet) som till storsta de-
len ags av partiet.
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Personuppgiftsansvar

I enlighet med partiets stadgar ansvarar partiet centralt for "utveckling
av partiets gemensamma system for medlemsregister och avgiftsupp-
bord. Partistyrelsen ansvarar dven for "registrering av samtliga enskilda
medlemmar i partiets grundorganisationer liksom for uppbord av med-
lemsavgifter. Respektive grundorganisation, arbetarekommun och par-
tidistrikt ska ges tillgang till sin del av medlemsregistret.

Medlem i det socialdemokratiska partiet erhdller vid sitt intrade sitt
partimedlemskap i grundorganisationen eller i den fria gruppen i arbe-
tarekommunen i den primarkommun dar medlemmen ar bosatt.

Partistyrelsens kansli kan se, andra och uppdatera alla medlemmars
uppgifter inklusive uppgifter om givna gavor.

Partidistrikten kan se, dndra och uppdatera sina medlemmars uppgifter,
bade personliga uppgifter och de uppgifter som har med medlemskapet
att gora. Medlemmar bor vanligtvis inom distriktet.

Arbetarekommunerna kan se, dandra och uppdatera sina medlemmars
uppgifter, bade personliga uppgifter och de uppgifter som har med
medlemskapet att géra. Medlemmar bor vanligtvis inom kommunen.

Den lokala organisationen, S-foreningen, kan via partiets intrandt se
medlemmar i den egna féreningen och vilka fortroendeuppdrag med-
lemmen har.

Utover person- och medlemsuppgifter kan respektive organisationsled
se och dndra uppgifter om uppdrag inom partiorganisation, lands-

ting/region, kommun samt riksdag.

Enligt Socialdemokraterna ar riksorganisationen personuppgiftsansva-
rig for behandling av personuppgifter i det centrala IT-systemet. I de
delar som avser behandling av medlemmars personuppgifter ar person-
uppgiftsansvaret gemensamt med respektive partidi-

strikt/arbetarekommun.

Information till den registrerade

Pa Socialdemokraternas webbplats lamnas information om hur partiets
riksorganisation behandlar personuppgifter om medlemmar under ru-
briken "integritetspolicy”. I samband med anmalan om medlemskap
hanvisas till integritetspolicyn. Likasd informeras en gavogivare eller en

prenumerant pa nyhetsbrev om integritetspolicyn i samband med att

Sida 5 av 15



man ger en gava eller borjar prenumerera pa partiets nyhetsbrev. Dess-
utom anges en lank till integritetspolicyn i varje nyhetsbrev.

Gallring av personuppgifter

Det ar partistyrelsen som ansvarar for och gallrar personuppgifter i det
centrala IT-systemet. Av partistadgarna framgar att man ar medlem i
partiet i 14 mdnader efter den senaste paminnelsen om betalning. Upp-
gifter om medlemmar sparas darefter ytterligare tva ar for att kunna
atervarva tidigare medlemmar. Dérefter avpersonifieras medlemmen,
vilket innebar att uppgifter om medlemmens personnummer, adress,
och telefonnummer tas bort. Medlemsnumret sparas dock. Uppgifter
om bidragsgivare har inte gallrats sedan IT-systemet togs i drift ar 2000.
Det finns ett fital personer som flaggats som uteslutna ur partiet och
deras personuppgifter gallras inte. Uppgifter om en supporter ska tas
bort direkt ndr en sddan person anmalt att de vill bli borttagna. Likasa
ska uppgifter tas bort sa snart personer som har nyhetsbrev anmalt att
de inte langre vill ha dessa.

IT-sdkerhet

Inloggning till personuppgifter i personregistret via medlemswebben
sker med anviandarnamn och l6senord samt ett mjukt organisationscer-
tifikat. Parallellt med inloggning via medlemswebben kan partistyrel-
sen logga in via en PC-klient, som ar installerad i endast tio datorer. For
att anvanda PC-klienten kravs inloggning till intrandtet plus en win-
dowsinloggning. Bdda nyssnamnda inloggningar kraver anvandarnamn
och losenord. Via PC-klienten har anvdandaren atkomst till hela IT-
systemet, da aven personregistret. Dessutom finns det mojlighet att fa
atkomst till medlemsuppgifter via medlemsportalen genom inloggning

med anvandarnamn och losenord.

Det finns fyra behorighetsnivaer for det centrala IT-systemet. Den
hogsta behorigheten har systemadministratoren (en person), som ar
den som registrerar nya anvandare i behorighetskontrollsystemet. Nast
hogsta nivan ar s.k. full behérighet (300 personer), som innebar beho-
righet att lagga till, andra och lasa alla uppgifter i databasen. Pa beho-
righetsniva 2 (50 personer) kan anvandaren dndra och ldsa men inte
lagga till uppgifter. P4 behorighetsniva ett (50 personer) kan anvanda-
ren endast lasa.

Behorighetstilldelningen gar till sd att arbetarkommunen anmaler till
partidistriktets medlemsansvarig att man vill ha en anvandare med viss
behorighet. Partidistriktet medlemsansvarig bestaller, via e-post, en
uppldggning av behorigheten hos administratoren i partistyrelsen. Par-
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tistyrelsen kontrollerar uppgifterna och lagger upp en ny behérighet.
Partistyrelsen bestaimmer anvandarnamn och l6senord, som skickas via
e-post till anvandaren. Partistyrelsen rensar manuellt ett till anvandaren
sant e-postmeddelande med anvandarnamn och 16senord. Nar nagon
anvandare slutar far partistyrelse via partidistriktets medlemsansvarig
ett meddelande om detta och partistyrelsen tar bort anvandaren fran
behorighetssystemet.

Kommunikationen mellan webbplats och IT-systemet (interim) ar
krypterad med https vid 6verforing av uppgifter i samband med att en
person anmaler sig som medlem via webbplatsen.

Det gar inte genom behandlingshistorik att avgora i detalj vilken and-
ring i en person- eller medlemsuppgift som gjorts. Uppgift om vem som
gjort senaste dndringen och nar den gjorts sparas dock.

Skal for beslutet

Vem dr personuppgiftsansvarig for behandling av personuppgifter i
personregistret?

Personuppgiftsansvaret definieras i personuppgiftslagen som den som ensam
eller tillsammans med andra bestimmer dndamdlen med och medlen f6r be-

handlingen av personuppgifter (3 §).

Ibland kan personuppgiftsansvaret framga direkt av en bestaimmelse i lag eller
forordning och i andra fall kan olika avtalskonstruktioner, dar personupp-
giftsansvaret preciseras, beaktas vid bedomningen. I detta fall framgar per-
sonuppgiftsansvaret varken av ndgon forfattningsbestimmelse eller uttryckli-
gen av avtal. Vem eller vilka som ar personuppgiftsansvariga for behandlingen
av personuppgifter i det centrala medlemsregistret far darfor avgoras av de
faktiska omstandigheterna dvs. vem eller vilka som har bestamt 6ver behand-
lingen.

Enligt Socialdemokraterna ar riksorganisationen personuppgiftsansvarig for
behandling av personuppgifter i personregistret. I de delar som avser behand-
ling av medlemmars personuppgifter ar personuppgiftsansvaret gemensamt
med respektive partidistrikt/arbetarekommun.

Datainspektionen delar Socialdemokraternas bedomning vad avser person-
uppgiftsansvaret. | sammanhanget vill dock Datainspektionen papeka att det
ar viktigt att klarlagga vem som gor vad inom ramen for det gemensamma
personuppgiftsansvaret och att de registrerade far korrekt information, vilket
Datainspektionen aterkommer till nedan.
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Vilka regler i personuppgiftslagen gdller for behandlingen av personuppgifter i
medlemsregistret?

Datainspektionen gor bedomningen att Socialdemokraternas behandling av
personuppgifter i medlemsregistret dr en automatiserad behandling enligt 5 §
personuppgiftslagen. Undantaget i 5 a § for ostrukturerad behandling ar inte
tillampligt, vilket medfor att de s.k. hanteringsreglerna i personuppgiftslagen
galler for behandlingarna av personuppgifter i medlemsregistret.

Foljer behandling av personuppgifter i medlemsregistret bestimmelserna i per-
sonuppgiftslagen?

Datainspektionen har inga synpunkter pa hur Socialdemokraterna behandlar
personuppgifter om medlemmar och andra i personregistret utéver vad som
framkommer nedan under detta samt ddrefter f6ljande avsnitt.

Kénsliga personuppgifter far behandlas med stod av 15-19 §§ personuppgifts-
lagen. En uppgift om medlemskap i ett politiskt parti ar en kanslig person-
uppgift eftersom den avslojar politiska dsikter. Av 17 § personuppgiftslagen
framgar att en ideell organisation med politiskt syfte far, inom ramen for sin
verksamhet, behandla kansliga personuppgifter om organisationens med-
lemmar och sddana andra personer som pa grund av organisationens syfte har
regelbunden kontakt med den. Om det finns ett gemensamt personuppgifts-
ansvar bedomer Datainspektionen att 17 § personuppgiftslagen ger saval de
lokala organisationerna som riksorganisationen en ratt att behandla uppgift
om medlemskap. Det galler trots att medlemskapet formellt ar knutet till lo-
kala foreningar/klubbar. Skalet till detta ar den tydliga koppling som finns
hos politiska partier mellan riksorganisationen och de lokala organisationerna
vad framforallt avser verksamhetens organisation, syften och mal. Darutover
maste det dven finnas stod for behandlingen av personuppgifterna i 1o § per-
sonuppgiftslagen, vilket i detta fall ar avtalet om medlemskapet under den tid
detta l6per.

Avvad som framkommit sparar Socialdemokraterna uppgifter om medlem-
mar aven efter det att medlemskapet upphort. Uppgifter om en tidigare med-
lem kan komma att sparas upp till 14 manader efter den senaste paminnelsen
och darefter ytterligare tva ar for andamalet dtervarvning. Darefter "avpersoni-
fieras” uppgifterna genom att personnummer, adress och telefonnummer tas
bort.

I sammanhanget vill Datainspektionen fortydliga foljande kring avpersonifie-
ring. For att informationen ska anses avpersonifierad kravs att det inte langre
gdr att harleda informationen till en tidigare medlem. Om det efter behand-
lingen fortfarande gar att gora en sadan koppling maste den fortsatta behand-
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lingen av informationen f6lja bestammelserna i personuppgiftslagen eftersom
det ar friga om en behandling av personuppgifter.

En uppgift om att en person har varit medlem i ett politiskt parti ar ocksa den
en kanslig personuppgift eftersom den kan anses avslgja en politisk asikt. Da-
tainspektionen har tidigare uttalat att uppgifter om tidigare medlemmar i en
forening far behandlas upp till ett ar for andamalet dtervarvning (se bl.a. s. 171
Datainspektionens broschyr "Hur lange far personuppgifter bevaras”). Grun-
den for detta stdllningstagande ar att en sddan behandling har stéd i en in-
tresseavvagning enligt 10 § punkten f personuppgiftslagen. Intresseavvag-
ningen kan dock inte ensamt ge stod for att behandla kansliga personuppgif-
ter. Det maste ocksad finnas ett stod for partiets behandling enligt 15-19 §§
personuppgiftslagen for att behandlingen ska vara tillaten. Eftersom behand-
lingen avser en registrerad som inte langre ar medlem i partiet ser Datain-
spektionen inte att partiet kan stodja sig pa 17 § personuppgiftslagen. Inte
heller ger bestimmelserna i 16 §, 18 § eller 19 § personuppgiftslagen stod for
att behandla uppgifter om en tidigare medlem f6r andamalet dtervarvning.
Den rattsliga grund som partiet enligt Datainspektionens bedémning skulle
kunna stodja sin behandling pad ar istéllet bestammelserna i 15 § personupp-
giftslagen om uttryckligt samtycke. Partiet har inte visat att man inhdamtat ett
sadant samtycke for behandlingen.

Datainspektionen kan sdledes konstatera att Socialdemokraternas behandling
av uppgifter om tidigare medlemmar for atervarvning strider mot 13 § per-
sonuppgiftslagen. For att partiet ska fa behandla uppgifterna for dtervarvning
behover partiet inhdmta ett samtycke fran den tidigare medlemmen.

Datainspektionen foreldgger darfor, med stod av 45 § forsta stycket person-
uppgiftslagen, Socialdemokraterna att antingen upphora med att behandla
uppgifter om tidigare medlemmar for andamalet dtervarvning eller inhdmta
de registrerades samtycke till behandlingen

Socialdemokraterna har dven uppgett att uppgifter i medlemsregistret sparas
for statistik och forskningsandamal.

Vad forst géller behandling av kansliga personuppgifter for statistiska anda-
mal vill Datainspektionen pdpeka foljande. Enligt 19 § andra stycket person-
uppgiftslagen far kdnsliga personuppgifter behandlas for statistikandamal,
om behandlingen ar nédvandig pa ett satt som sdgs i 10 § och om samhallsin-
tresset av det statistikprojekt dar behandlingen ingdr klart vager 6ver den risk
for otillborligt intrang i enskildas personliga integritet som behandlingen kan
medfora. Bestammelsen i 19 § ger uttryck for en allman avvagningsnorm dar
man ska gora en helhetsbedomning av samtliga omstandigheter. Statistik av-
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seende medlemskap i ett politiskt parti kan enligt Datainspektionen anses ha
ett saidant samhallsintresse som kan vaga Gver intranget i den enskildes per-
sonliga integritet. En beddmning maste dock goras i varje enskilt fall. Att dven
uppgifter om en tidigare medlem kan sparas for statistikindamadl, trots att
dndamadlet for vilka de samlades in kan ha varit ett helt annat, framgdarav 9 §
tredje stycket personuppgiftslagen. Uppgifterna far dock endast sparas sd
lange som de behovs for detta statistikandamal.

Vad sedan avser anvandningen av kdnsliga personuppgifter for forskningsan-
damal vill Datainspektionen papeka att en sddan forskning kraver ett sam-
tycke fran den registrerade eller, enligt 19 § forsta stycket personuppgiftsla-
gen, ett godkdnnande enligt lagen (2003:460) om etikprévning av forskning

som avser manniskor.

I den man uppgifterna i personregistret, utover statistik, anvands for forsk-
ning, enligt definitionen av forskning i lagen (2003:460) om etikprévning, vill
Datainspektionen papeka féljande. En forskning som innefattar en behand-
ling av kansliga personuppgifter ska etikprovas. Dessutom kraver en sadan
forskning ett samtycke fran den registrerade eller ett godkdnnande av en etik-
provningsnamnd att forskningen far genomforas utan uttryckligt samtycke.

Datainspektionen forutsatter att Socialdemokraterna ser 6ver sin behandling
av medlemsuppgifter for statistik och forskningsaindamal och beaktar vad
som framforts ovan.

Vidare sparar Socialdemokraterna uppgifter om tidigare medlemmar som
uteslutits. Aven denna behandling ir en behandling av kinsliga personuppgif-
ter, varfor behandlingen maste ha stod i 15-19 §§ personuppgiftslagen. Nagon
sadant stod for behandlingen har Socialdemokraterna inte visat. Datainspek-
tionen konstaterar darfor att Socialdemokraternas behandling av uppgifter
avseende personer som uteslutits strider mot 13 § personuppgiftslagen. Han-
syn maste dock tas till att uppgifter om uteslutna kan komma att behandlas
for statistik- eller forskningsandamal.

Datainspektionen foreldgger darfor, med stod av 45 § forsta stycket person-
uppgiftslagen, Socialdemokraterna att antingen upphora med att behandla
uppgifter om personer som uteslutits eller inhamta de registrerades samtycke
for behandlingen. Det galler dock inte i den man en behandling av uppgifter-
na ar nodvandiga for statistikindamal eller behandlas for forskningsandamal
med stdd av samtycke eller 19 § forsta stycket personuppgiftslagen.
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Utlimnande av uppgifter till A-lotteriet

Kénsliga personuppgifter som behandlas av en politisk organisation far enligt
17 § personuppgiftslagen endast lamnas ut till tredje man om den registrerade
uttryckligen har samtyckt till det.

Av utredningen i drendet har framkommit att uppgifter om medlemmar lam-
nas ut till A-lotterierna AB (Kombilotteriet). Ndgot rattsligt stod for utlam-
nandet har Socialdemokraterna inte kunnat visa. Datainspektionen konstate-
rar att utlimnandet som det sker idag strider mot bestammelsen i 17 § andra
stycket personuppgiftslagen eftersom det saknas ett uttryckligt samtycke fran
de registrerade. For att Socialdemokraterna ska fa ldmna ut uppgifter till A-
lotteriet krdavs att medlemmen samtycker till behandlingen och att andamalet
ar forenligt med de andamal for vilka uppgifterna samlades in.

Datainspektionen foreldgger darfor, med stod av 45 § forsta stycket person-
uppgiftslagen, Socialdemokraterna att antingen upphora med att lamna ut
medlemsuppgifter till A-lotterierna AB eller forandra rutinerna sa att behand-
lingen sker med ett samtycke fran medlemmarna.

Ldmnar Socialdemokraterna tillrdcklig information om personuppgiftsbehand-
lingen?
Enligt 23-25 §§ personuppgiftslagen ar den personuppgiftsansvarige skyldig
att sjdlvmant lamna information till de registrerade. Informationen ska inne-
halla uppgift om

e den personuppgiftsansvariges identitet,

e dndamalen med behandlingen och

e all 6vrig information som behdovs for att den registrerade ska kunna ta

till vara sina rattigheter i samband med behandlingen.

Sddan 6vrig information ar t.ex. information om vilka kategorier av uppgifter
som behandlas, kategorier av mottagare av uppgifterna, hur lange uppgifterna
sparas samt ratten att gratis en gang drligen efter ansokan erhalla information
och ratten att fa rattelse av felaktiga eller missvisande uppgifter.

Datainspektionen har tagit del av den information som lamnas till de registre-
rade pa Socialdemokraternas webbplats.

Vid anmadlan om medlemskap via Socialdemokraternas webbplats kravs att
man godkdnner behandlingen av personuppgifter genom att kryssa i en ruta. I
samband med detta lamnas den information som framkommer under redogo-

relsen for tillsynsarendet.
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Den lagliga grunden for Socialdemokraternas behandling av medlemsuppgif-
ter for medlemsadministration ar avtalet med medlemmen och behandlingen
kraver darfor inget samtycke. Att anvanda en metod dar den registrerade far
"godkdnna” behandlingen ger ett intryck av att han eller hon kan vilja om
personuppgifterna far behandlas eller inte. Datainspektionen avrader darfor
partiet att anvanda en sidan metod. Om partiet daremot vill utféra en be-
handling som kraver ett samtycke, t.ex. ett utlimnande av medlemsuppgifter
till A-lotterierna AB, hindrar det inte att partiet begdr in ett samtycke pa detta
satt vad avser just denna behandling.

Informationen som lamnas till blivande medlemmar saknar information om
flera av de kategorier av personuppgifter som behandlas t.ex. medlemsnum-
mer, svensk medborgarskap, facklig medborgarskap, intresseomraden och
yrke. Det saknas ocksa information om att medlemsuppgifterna kan komma
att anvandas for dtervarvning, erbjudande av kombilotteriet, insamlingskam-
panjer, intern statistik, forskningsindamadl samt bokf6ring. Det ar ocksa vik-
tigt att det av informationen framgar att partidistrikt/arbetarekommuner har
ett gemensamt personuppgiftsansvar tillsammans med riksorganisationen
vad avser behandling av medlemmars personuppgifter.

Med hansyn till nyssndmnda brister konstaterar Datainspektionen att Social-
demokraterna inte fullt ut lever upp till de krav pd information till medlem-
mar som stdlls i 23-25 §§ personuppgiftslagen.

Datainspektionen foreldgger darfor, med stod av 45 § forsta stycket person-
uppgiftslagen, Socialdemokraterna att komplettera information som lamnas
till medlemmar om personuppgiftsbehandlingen pd ett sidant satt att den
uppfyller de krav som stélls i 23-25 §§ personuppgiftslagen.

Vad sedan géller information till andra kategorier av registrerade an med-
lemmar konstaterar Datainspektionen att det brister i informationen hur
lange uppgifter sparas om gavogivare och for vilka andamal. Sddan vasentlig
information som ska ldmnas till en gavogivare innefattar dven information om
att gavornas belopp och tidpunkt registreras.

Datainspektionen foreldgger darfor, med stod av 45 § forsta stycket person-
uppgiftslagen, Socialdemokraterna att komplettera information som lamnas
till bidragsgivare om personuppgiftsbehandlingen pa ett sddant satt att den
uppfyller de krav som stalls i 23-25 §§ personuppgiftslagen.

Det konstateras vidare att det saknas information till personer som registreras
som supportrar i Socialdemokraternas personregister. Sdésom Datainspektio-
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nen uppfattar det hdller partiet pa att avveckla denna registrering, varfor det
saknas skal for Datainspektionen att vidta nagon dtgard i denna del.

IT-sdkerhet
Den personuppgiftsansvarige ska enligt 31 § personuppgiftslagen vidta lamp-
liga tekniska och organisatoriska atgarder for att skydda de personuppgifter
som behandlas. Atgirderna ska dstadkomma en sikerhetsniva som ar limplig
med beaktande av

a. de tekniska mojligheterna som finns,

b. vad det skulle kosta att genomfora dtgarderna,

c. de sarskilda risker som finns med behandlingen av personuppgifterna,

och
d. hur pass kinsliga de behandlade personuppgifterna ar.

Fraga ar om skyddet for att forhindra obehorig atkomst till personuppgifter i
personregistret ar tillrackligt dvs. framforallt hur en behérig anvandare auten-
tiseras.

Som tidigare konstaterats ar en uppgift om medlemskap i ett politiskt parti en
kanslig personuppgift. Det innebdr att kravet pa skydd mot obehorig dtkomst

kan stdllas hogre an annars.

Datainspektionen har flera ganger tidigare bedomt att kdnsliga personuppgif-
ter far lamnas ut via 6ppet ndt, t.ex. Internet, endast till identifierade anvan-
dare vars identitet ar sdakerstdlld med stark autentisering (se bl.a. dnr 16-
2010). Stark autentisering, ocksa kallat multifaktors autentisering, kan realise-
ras pd olika sdtt. Det kan ske exempelvis med e-legitimation, men dven andra
tekniska funktioner for asymmetrisk kryptering samt vissa 16sningar for en-
gangslosenord och liknande kan anvandas. Det finns standardlsningar for
stark autentisering pa marknaden som kan forvarvas for en i ssammanhanget

lag kostnad.

Inloggning till medlemswebben, vilket ger dtkomst till personregistret, sker
over oppet nat med anvandarnamn och losenord samt ett mjukt organisa-
tionscertifikat. Parallellt med inloggning via medlemswebben kan partistyrel-
sen logga in via en PC-klient. For att anvanda PC-klienten kravs inloggning till
intrandtet plus en windowsinloggning. Bida nyssndmnda inloggningar kraver
anvandarnamn och l6senord. Via PC-klienten har anvandaren dtkomst till
hela IT-systemet, dd dven personregistret. Datainspektionen konstaterar att
de satt for autentisering som Socialdemokraterna tillampar ar inte tillrackliga
eftersom inget av dem innebar en stark autentisering. Detta innebar i sin tur
att personuppgifter inte ar tillrackligt skyddade.
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I detta vags in att ett 16senord ar latt att stjdla och den som har blivit bestulen
pa ett I6senord kommer kanske inte att upptdcka att sa har skett. Stark auten-
tisering forsvarar for obehoriga att komma 6ver de nodvandiga inloggnings-
uppgifterna som behovs for att kunna autentisera sig. Samtidigt underlattar
det for den behorige att upptacka forlusten av en eller flera faktorer. Det kravs
att man samtidigt har tillgang till ndgot fysiskt, t.ex. en mobiltelefon och att
man har kunskap om det statiska l6senordet.

Datainspektionen konstaterar sdledes att Socialdemokraterna inte lever upp
till kraven pa sdkerhetsdtgarder enligt 31 § personuppgiftslagen genom att
behoriga anvdandare har dtkomst 6ver 6ppet ndt till personuppgifter i person-
registret efter autentisering med enbart l6senord och anvindarnamn.

Datainspektionen foreldgger, enligt 45 § forsta stycket personuppgiftslagen,
Socialdemokraterna att vidta dtgarder som innebar att dtkomst 6ver 6ppet nat
till personuppgifter i personregistret skyddas med stark autentisering.

Nasta frdga ar huruvida Socialdemokraterna uppfyller de krav som kan stdllas
pa dtkomstkontroll genom behandlingshistorik.

Enligt Datainspektionens allmanna rad for sakerhet vid behandling av per-
sonuppgifter bor en behandlingshistorik normalt vara sd detaljerad att den
kan anvdndas for att utreda felaktig eller obehorig anvandning av personupp-
gifter. Behandlingshistoriken bor, beroende pa kansligheten hos personupp-
gifterna, ange till exempel lasning, dandring, utplaning eller kopiering av per-
sonuppgifter. En behandlingshistorik har ocksd en férebyggande funktion,
vilket forutsatter att anvandarna informeras om att det fors en behandlings-
historik och att den kontrolleras.

Datainspektionens bedémer att ndr ett politiskt parti behandlar uppgifter om
medlemmar i ett medlemsregister maste det vara mojligt att utreda vem som
haft atkomst till vilka personuppgifter i medlemsregistret och nar. Vidare ska
det gd att utreda vem som dndrat eller raderat personuppgifter och nar for-
andringen skett.

Enligt Socialdemokraterna for partiet en behandlingshistorik 6ver vem som
har gjort en andring och nar. Det gdr dock inte att avgora i detalj vilken and-
ring i en person- eller medlemsuppgift som gjorts. Det forekommer ingen
regelbunden granskning av behandlingshistoriken.

Datainspektionen konstaterar att den behandlingshistorik som fors idag inte

uppfyller de krav pa att partiet ska kunna utreda vem som har haft atkomst till
personuppgifter och nar. Endast om anvandaren gjort en andring gar detta att
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spara genom partiets behandlingshistorik. Nagon regelbunden granskning av
behandlingshistoriken kravs inte. Det ar tillrackligt att genomfora granskning
vid en incident. Det ska dock finnas rutiner f6r granskningen.

Datainspektionen foreldgger, enligt 45 § forsta stycket personuppgiftslagen,
Socialdemokraterna att infora sddana tekniska funktioner som dven gor det
mojligt att utreda vem som har haft dtkomst till vilka personuppgifter i med-
lemsregistret och nar.

En viktig del i ett strukturerat Informationssdkerhetsarbete ar att vidta fore-
byggande atgarder. Det finns alltid en risk att sikerhetsbrister inte uppdagas
forran nagon lyckas med att utnyttja den. Det gdller i an hogre grad for system
som enbart anvands av ett fatal organisationer. Den risken kan minskas med
hjélp av en sakerhetsgranskning av IT-systemet genom en utomstdende part.
Penetrationstester tjanar samma syfte som sakerhetsgranskningen, namligen
att upptdcka brister for att kunna vidta dtgarder innan nagon obehorig har
lyckats med det. Som ovan konstaterats ar uppgifter om medlemskap i ett
politiskt parti kansliga personuppgifter och darfor ska skyddet vara extra
starkt. Kostnaderna for en extern granskning och penetrationstester kan anses
vara rimliga i forhdllande till minskningen av risken for obehorig atkomst till
personuppgifterna i medlemssystemet. Datainspektionen rekommenderar
darfor att Socialdemokraterna genomfor en extern granskning av medlemsy-
stemets [T-sdkerhet samt penetrationstester i syfte att forebygga obehorigt
intrang i IT-systemet.

Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som 6verklagas och den andring som ni begar. Inspektio-
nen madste ha fatt ert 6verklagande inom tre veckor frdn den dag ni fick ta del
av beslutet, annars kan 6verklagandet inte prévas. Datainspektionen sander
overklagandet vidare till Férvaltningsratten i Stockholm fér prévning om in-
spektionen inte sjdlv dndrar beslutet pa det satt ni har begart.

Detta beslut har fattats av generaldirektoren Goran Graslund i narvaro av
chefsjuristen Hans-Olof Lindblom, tillsynschefen Catharina Fernquist, IT-
sikerhetsspecialisten Adolf Slama och juristerna Gunilla Oberg och Jonas
Agnvall, foredragande.

Goran Graslund
Jonas Agnvall
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