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Datainspektionen

Landstingsstyrelsen
Landstinget i Uppsala lan
Box 602

751 25 Uppsala

Tillsyn enligt personuppgiftslagen (1998:204) - 4 kap.
patientdatalagen

Datainspektionens beslut

Datainspektionen forutsatter att Landstingsstyrelsen, Landstinget i Uppsala
lan, i enlighet med sin dtgardsplan, genomfor de aktuella dtgarderna
omgdende.

Arendet avslutas, men kan komma att féljas upp.

Redogorelse for tillsynsarendet

Datainspektionen har i beslut den 3 april 2012 forelagt Landstingsstyrelsen,
Landstinget i Uppsala lan (hdrefter Landstinget) att ge in en skriftlig
atgardsplan avseende hur man avser att dtgdrda bristerna som ror
behorighetsstyrning och dtkomstkontroll inom ramen for den inre
sekretessen samt bristen betraffande att Landstinget pa begdran av en patient
inte kan lamna korrekt information om den direktatkomst och elektroniska
atkomst till uppgifter om patienten som har forekommit. Av atgardsplanen
skulle dven framkomma nar dessa dtgarder kommer att vara genomforda.
Vidare skulle Landstinget, i samband med inlamnandet av dtgardsplanen,
aven ge in en aktuell behovs- och riskanalys, som ligger till grund for
behorighetstilldelningen i funktionen ”"Lakaranteckningar LUL”.

Redogorelsen till Datainspektionen

Behovs- och riskanalys
Landstinget har den 4 juni 2012 till Datainspektionen inkommit med en
behovs- och riskanalys betrdffande "Lakaranteckningar LUL” samt en
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atgardsplan. Deltagande grupper pa behovs- och riskanalysen har varit
chefldkare inom LUL, jurist, informationssdkerhetsansvarig, vardsystem-
samordnare och administratorer EPL-forvaltning. Av redogorelsen
framkommer i huvudsak f6ljande.

Behdérighetstilldelningen

Respektive verksamhetschef ansvarar for att behorighetstilldelning till olika
system foregds av en behovs- och riskanalys samt att behorighetstilldelningen
foljs upp. Detta ar en viktig del i Landstingets informationssakerhetsarbete.
Efter Datainspektionens kritik anser Landstinget att det finns anledning att
fornya dessa behovs- och riskanalyser, framst med avseende pa vyn
”"Lakaranteckningar LUL”. Vyn har fram tills nu tilldelats samtliga ldkare.

I och med denna behovs- och riskanalys tar cheflakargruppen beslut om vad
som galler pa 6vergripande niva inom Landstinget. Dock madste respektive
verksamhetschef sjilv gora en fornyad behovs- och riskanalys som galler for
just den enhetens lakargrupper. Ett uppdrag ska laggas pa respektive
verksamhetschef att gora en férnyad behovs- och riskanalys f6r sina
respektive lakargrupper. Riktlinjerna och forutsattningarna fér denna ska
tydliggoras centralt sd att samtliga verksamhetschefer gor sin beddmning
utifrdn samma bedomningsgrund och utifran samma kunskaper om
patientdatalagen. Denna férnyade behovs- och riskanalys kommer att goras
efter den behdrighetsstruktur som finns. Dagens behorighetssystem i
systemet Cosmic tillater att behorighetstilldelning gors per behorighet (roll).
Den fornyade behovs- och riskanalysen ska vara klar den 1 november 2012.

Lakarna inom Landstinget, i systemet Cosmic, ar indelade i grupper som i sin
tur kan ha olika behorigheter. Det framkommer att det for narvarande finns
138 olika behorigheter nar det galler lakarna inom Landstinget.

Forutom ldkare har idag dven foljande personalgrupper behorighet till
”Lakaranteckningar LUL” Centrala administratorer, Anestesi- och intensiv-
vard, Akutmottagningen, Centraloperation, Smittskydd och Journalenheten
CESA. Landstinget bedémer att personal pa Akutmottagningarna behéver
denna vy. Daremot ar bedomningen att vissa delar av personalen fran
Centraloperation samt Anestesi- och intensivvdard mojligen skulle kunna
exkluderas. Respektive verksamhetschef mdste dock gora den bedomningen.

Vidare har beslut tagits att samtliga ldkarstuderande ska frantas behorigheten
till vyn "Likaranteckningar LUL”. Aven om Landstinget anser att de
studerande under vissa forutsattningar har befogenhet att anvanda vyn kan de
klara sig utan denna under utbildningstiden. Motiveringen ar att de
studerande sdllan stalls infor akuta situationer och att man darigenom har
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tiden som behovs for att gd igenom “enhetsvyerna” istdllet. Universitetet ska
informeras om denna férdndring innan den trader i kraft och det ar en

cheflakare som ansvarar for denna information.

Landstinget uppger att dtgarderna ovan, i samband med en fornyad behovs-
och riskanalys géllande ldkargrupperna, som slutresultat ska ge ett
behorighetssystem dar endast de grupper som verkligen har behovet har
erhallit behorighet till vyn ”Lakaranteckningar LUL". Vidare uppger
Landstinget att den personal som inte har detta behov déarigenom slipper att
av misstag eller av okunskap anvdanda denna vy och sdledes aven slippa

eventuella misstankar om dataintrang som kan uppkomma.

Loggar

En felaktig loggfunktion i systemet Cosmic har inneburit att nar
vardpersonalen gar in i "osigneratlistan” genereras ett loggavtryck for vart och
ett av de anteckningar som finns dar. Detta utan att de i verkligheten varit
oppnade. Resultatet har blivit att det i loggar utlimnade till patienter funnits
ett stort antal loggavtryck dar anteckningen i verkligheten inte varit 6ppnad.
Funktionen ar direkt felaktig och har for ett antal patienter genererat mycket
stora loggar dar Landstinget inte med sdkerhet kunnat avgora vad som ”lasts
och inte”.

Efter en dialog med Cambio ar nu detta rattat och ett loggavtryck sitts nu
endast ndr sjdlva anteckningen 6ppnas. Det racker alltsd inte langre att gd in i
“osigneratlistan”, utan anteckningen maste 6ppnas. Loggen kommer
foljaktligen att kunna visa att ett aktivt val har gjorts av vardpersonalen och att
anteckningen verkligen har 6ppnats.

Landstinget ar enligt Cambio det enda landsting som haft detta problem med
“osigneratlistan” pd grund av en felaktig installning gallande loggningen.

Ovrigt

Landstinget avser att forsoka paverka Cosmics kundgrupp for att pa sa satt ge
Cambio i uppdrag att gora en forstudie giallande Cosmic och
"Lakaranteckningar”. Syftet ar att forbattra systemet Cosmic sa att
anvandandet av "Lakaranteckningar” kan minskas till ett absolut minimum.
Bedomningen dr att man da kan gora det enklare for vardpersonalen att direkt
sevid vilka enheter det finns journalinformation. Man skulle dd som
vardpersonal, i manga situationer, kunna valja en eller flera enhetsvyer istillet

for "Lakaranteckningar LUL”.

Landstinget anser slutligen att grundproblematiken ligger i under vilka
omstandigheter vyn anvands. Om man som ldkare ska anvanda vyn
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”"Lakaranteckningar LUL” maste lakaren forst ha gjort ett aktivt val utifran att
denne, i varden av patienten, har behov av att se anteckningar fran hela
landstinget. Har ldkaren gjort detta aktiva val, och i 6vrigt uppfyller kravet pa
en aktuell vardrelation, ser Landstinget inget hinder att anvanda vyn.

Landstingets uppfattning ar att landstinget, med en pd verksamhetsniva val
genomford behovs- och riskanalys, tydliga riktlinjer kombinerat med
informationsinsatser samt rattandet av felet med "osigneratlistan”, uppfyller
patientdatalagens krav samtidigt som patientsiakerheten uppratthalls pa

nuvarande niva.

Skal for beslutet

Det har i drendet framkommit att Landstinget, efter Datainspektionens beslut
den 3 april 2012, for narvarande haller pa att genomfora olika dtgarder for att
kunna leva upp till de aktuella bestaimmelserna i 4 kap. 2 § patientdatalagen
och 2 kap. 6 § SOSFS 2008:14 samt 4 kap. 3 § patientdatalagen och 2 kap. 1 §
SOSFS 2008:14. Dels har Landstinget upprattat en atgardsplan dar det framggar
hur Landstinget ska komma till rdtta med bristerna, dels ar en férnyad
behovs- och riskanalys aktuell.

Datainspektionen anser att redogorelsen visar att Landstinget har intentionen
att leva upp till de aktuella bestaimmelserna i patientdatalagen och SOSFS
2008:14, och stéller sig positiv till dtgardsplanen samt den férnyade behovs-
och riskanalysen.

Datainspektionen saknar dock information betraffande nar de olika
atgarderna kommer att vara genomforda, bortsett fran verksamhetschefernas
fornyade behovs- och riskanalys for sina lakargrupper gallande dtkomst till

vyn ”Lakaranteckningar LUL”, vilken ska vara klar den 1 november 2012.

Datainspektionen forutsatter att Landstinget, i enlighet med sin atgardsplan,
genomfor de aktuella atgdrderna omgaende.

Arendet avslutas, men kan komma att f6ljas upp.

Hur man 6verklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades. Datainspektionen sander 6verklagandet vidare
till Forvaltningsratten i Stockholm for prévning om inspektionen inte sjalv
andrar beslutet pa det satt ni har begart.
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Detta beslut har fattats av tillsynschefen Erik Janzon i narvaro av juristen
Maria Bergdahl, féredragande.

Erik Janzon
Maria Bergdahl

Kopia till:
Informationssikerhetsansvarig, Landstinget i Uppsala lan (per e-post)
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