BESLUT Diarienr
2012-11-20 604-2012

Ert diarienr
Datainspektionen AA-005-3001-12

Polismyndigheten i Jamtlands lan
Att: NN

Box 707

83128 OSTERSUND

Tillsyn av personuppgiftsbehandlingen vid
Polismyndigheten i Jamtlands lan

Datainspektionen meddelar f6ljande

BESLUT

1. Datainspektionen foreldgger Polismyndigheten i Jamtlands lan att
senast den 15 februari 2013 betridffande KUT-info infora rutiner som
sakerstaller att nodvandighetsprovningen enligt 2 kap. 10 §
polisdatalagen (2010:361) alltid foregar en behandling av kdnsliga
personuppgifter i KUT-info.

2. Den personuppgiftsbehandling som Polismyndigheten i Jimtlands lan
utfor i den sarskilda undersokningen i kriminalunderrattelse-
verksamhet, dnr. HD 09/08, ar enligt Datainspektionen inte forenlig
med 14-16 §§ polisdatalagen (1998:622) och punkten 4 i
overgangsbestimmelserna till polisdatalagen (2010:361), framst med
avseende pa kraven om misstankt allvarlig brottslighet, att de personer
som inte ar misstankta i undersokningen forses med en upplysning
om detta forhdllande, samt gallring. Datainspektionen forelagger
darfor Polismyndigheten i Jamtlands ldn att senast den 15 februari 2013
inrdtta personuppgiftsbehandlingen i undersékningen i enlighet med
14-16 8§ polisdatalagen (1998:622), for det fall unders6kningen den
15 februari 2013 alltjamt fors med stéd av den lagen.

3. Datainspektionen forelagger Polismyndigheten i Jamtlands lan att
senast den 15 februari 2013, for det fall polismyndigheten vid den
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tidpunkten alltjamt behandlar personuppgifter i sarskilda
undersokningar i kriminalunderrattelseverksamhet med stod av
bestammelserna i polisdatalagen (1998:622) och
overgangsbestimmelserna till polisdatalagen (2010:361), infora
rutiner som sakerstdller att prévningen rorande sérskilda
undersokningars fortsdttning eller avslutande (s.k.
forlangningsbeslut) sker minst en gang per ar.

4. Polismyndigheten i Jamtlands lan behandlar personuppgifter i sin
kriminalunderrattelseverksamhet utanfor saval sarskilda
undersokningar enligt polisdatalagen (1998:622), som
uppgiftssamlingar enligt polisdatalagen (2010:361). Datainspektionen
forelagger darfor polismyndigheten att senast den 15 februari 2013
sakerstdlla att all personuppgiftsbehandling som utfors i
myndighetens kriminalunderrattelseverksamhet sker i enlighet med
en tydligt angiven rattslig grund.

5. Datainspektionen forelagger Polismyndigheten i Jamtlands lan att
senast den 15 mars 2013 inkomma till inspektionen med en
beskrivning av de atgarder som polismyndigheten har vidtagit med
anledning av punkterna 1-4, samt de papekanden som aterfinns
nedan.

Datainspektionen ldmnar de pdpekanden som aterfinns pa sid. 4 och 5
(PUST), sid. 5, 6 och 7 (KUT-info), samt sid. n (Behandling av
personuppgifter i polismyndighetens kriminalunderrattelseverksamhet).
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SKAL FOR BESLUTET
Redogorelse for tillsynsdrendet

I enlighet med beslutad tillsynsplan har Datainspektionen genomfort tillsyn
av personuppgiftsbehandlingen vid Polismyndigheten i Jamtlands lan (i det
foljande polismyndigheten). Saledes har Datainspektionen den 30 maj 2012 pa
plats i Ostersund utfort en inspektion i syfte att granska huruvida den
personuppgiftsbehandling som polismyndigheten utfor ar férenlig med
gallande ratt. Inom ramen for tillsynsarendet har personuppgifts-
behandlingen inom framst f6ljande system/behandlingar granskats:

- Polisens Utredningsstod (PUST)

- Lokalt system for arbetsskador (LISA)

- Intrapolis och Internet

- Polisens underrattelsemodell - applikationer (PUM-A)

- KUT-info

- Sarskilda undersokningar i kriminalunderrattelseverksamhet (SUR)

I samband med inspektionen har Datainspektionen utfort slagningar samt
forevisats hur polismyndigheten behandlar personuppgifter i en majoritet av
de utvalda systemen.

Over inspektionen har protokoll férts. Polismyndigheten har beretts tillfille

att yttra sig 6ver protokollet och gjort sd i yttrande som inkom till
Datainspektionen den 30 juli 2012.
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Datainspektionens 6verviaganden

PUST

Rationell Anmalansrutin (RAR) och Datoriserad
UtredningsrutinTvangsmedel (DurTva) ar centrala polisidra IT-system i vilka
det behandlas mycket stora méngder personuppgifter av integritetskanslig
natur. RAR utgdr polismyndigheternas anmalningsregister och
kriminaldiarium; DurTva ar ett utredningsstéd som i huvudsak anvands for
att bygga upp och fardigstalla forundersokningsprotokoll. I DurTva
registreras ocksa reella och personella tvangsmedel. Det relativt nyligen
inforda systemet PUST kommer pa sikt att helt ersdtta RAR och DurTv3,
men i dagsldget hanteras endast drenden av enklare beskaffenhet i PUST.
PUST gor det mojligt for polisen att i princip slutféra en utredning i falt.
Polismyndigheten ar personuppgiftsansvarig for den behandling av
personuppgifter som myndigheten utfor i PUST.

[ PUST och DurTva, samt numera dven i RAR, behandlar polisen
personuppgifter med stéd av polisdatalagen (2010:361), som tradde ikraft den
1 mars 2012. [ de tre systemen gor polisen personuppgifter gemensamt
tillgangliga. Vissa bestammelser i polisdatalagen (2010:361), bl.a. om
bevarande och s6kning, behover inte tillimpas forrdn den 1 januari 2015 (se
overgangsbestimmelserna).

Datainspektionens bedémning av polismyndighetens personuppgifts-
behandling i PUST ér att behandlingen sker i enlighet med de regler som
gdller idag. Det ska i detta sammanhang ratteligen understrykas att landets
enskilda polismyndigheter har mycket sma om alls ndgra magjligheter att,
utover registreringen av uppgifter, paverka PUST i egentlig mening, eftersom
det ar fraga om ett centralt system som har utvecklats av och drivs via
Rikspolisstyrelsen. De enskilda polismyndigheterna ar dock, som namnts
ovan, personuppgiftsansvariga for den behandling som respektive myndighet
utfor och vissa majligheter till lokala variationer finns. Mot den angivna
bakgrunden vill Datainspektionen inledningsvis gora foljande papekande.
Vid inspektionen framgick att polismyndigheten i samband med registrering
namnger utredningar i PUST (i faltet "Utredningens namn”) bl.a. till den
misstanktes efternamn (men forfarandet varierar inom myndigheten).
Genom att namnge drendena pd det beskrivna sdttet, kan man vid sokning i
polismyndighetens PUST, i sokfdltet "Utredningens namn”, s6ka fram
arenden som annars inte hade varit sokbara (t.ex. efter det att
férundersokningsledaren har fattat ett nedlaggningsbeslut). Sokningar efter
sadana drenden utfordes vid inspektionen. Det innebar sdledes i praktiken
att bestimmelsen i 3 kap. 13 § polisdatalagen (2010:361) (som inte behover
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tillampas férrdn den 1 januari 2015) om att en person i vissa fall inte far vara
sokbar som misstdankt riskerar att sattas ur spel. Datainspektionens
bedomning ar, att om polismyndigheten fortsdtter att namnge drenden som i
vissa fall gors nu, kommer det efter den 1januari 2015 att finnas uppgifter
som riskerar att blir dtkomliga i strid med 3 kap. 13 § polisdatalagen
(2010:361). En sddan konsekvens kan polismyndigheten forhindra genom att
dndra sitt forfarande vid registrering redan nu. Sdledes anser
Datainspektionen att polismyndigheten bor upphora med att namnge
drenden i PUST med hjalp av personuppgifter i faltet "Utredningens namn”.

Datainspektionen konstaterade att inga stickprovskontroller avseende
uppfoljning av loggar sker i PUST, men vid misstanke om obehoriga
slagningar bestéller polismyndigheten loggutdrag. Datainspektionen vill
papeka att det ankommer pa polismyndigheten att f6lja upp loggar pa sadant
satt att det finns en reell upptacktsrisk for personer som gor obehoriga
slagningar i polisens IT-system.

KUT-info

Polismyndigheten har ingen egen server for KUT-info. Som en f6ljd av detta
skickas KUT-info ut cirka en gang per vecka till ungefar 200 mottagare. Vid
KUT:en sparas den utskickade informationen i upp till tvd ar i oférandrat
skick (rdmaterial). Datainspektionen har f6ljande synpunkter pa
polismyndighetens behandling av personuppgifter inom ramen for KUT-info.

For det forsta innebar det forfarande som polismyndigheten nu anvander sig
av att myndigheten i praktiken franhander sig kontrollen 6ver informationen
i samband med att e-postmeddelandena skickas ivag till mottagarna. Det
finns saledes ingen mojlighet att kontrollera och f6lja upp hur informationen
anvands vidare, om den skrivs ut, dndras eller andra dtgarder vidtas med
materialet. I 2 kap. 1 § polisdatalagen (2010:361), som ar tillamplig pa
behandlingen av personuppgifter i KUT-info, uppstalls ett grundlaggande
krav som innebar att tillgdngen till personuppgifter i polisens
brottsbekampande verksamhet ska begransas till vad varje tjansteman
behover for att kunna fullgora sina arbetsuppgifter. KUT-infon vid
polismyndigheten skickas ut till ca. 200 mottagare dar alla far del av samma
information, vilket innebar att nagon foregdende provning utifran
bestimmelsen i 2 kap. 11 § polisdatalagen inte sker i det enskilda fallet, utan
endast generellt i samband med att behorigheten till KUT-info i sig provas.
Mot den angivna bakgrunden vill Datainspektionen gora foljande
papekande. Det ankommer enligt Datainspektionen pa polismyndigheten att
begransa atkomsten till personuppgifter i KUT-info till vad varje tjansteman
behover for att kunna fullgora sina arbetsuppgifter. Vagledande i den delen
bor vara att ju mer stringent, genomtankt och relevant for olika
brottsbekdampande andamal som informationen pa KUT-info ar, desto lattare
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blir det for polismyndigheten att sikerstdlla att den information som sprids
ar av betydelse for 16sande av mottagarnas arbetsuppgifter. Det kan dock
inte uteslutas att en valdigt spridd krets av mottagare med starkt varierande
arbetsuppgifter (varav en del med arbetsuppgifter helt utanfér den
utskickande myndighetens verksamhetsomraden) kan krava att det
upprattas olika versioner av KUT-info. En sddan prévning gors av
polismyndigheten i egenskap av personuppgiftsansvarig for behandlingen (se
aven vidare nedan avseende kdnsliga personuppgifter i KUT-info).

For det andra finns det enligt Datainspektionen anledning att anta att det
ramaterial som sparas vid underrattelseroteln (men dven hos mottagarna) i
vissa fall riskerar att behandlas i strid med 9 § g) personuppgiftslagen
(1998:204) (jfr. 2 kap. 2 § polisdatalagen (2010:361)), dvs. 6ver tiden inte ar
riktigt och aktuellt. KUT-info anvdnds framst for identifiering och
efterlysningar. Nar t.ex. en efterlyst person grips, bor man enligt
Datainspektionen inte behandla uppgifter som ger upplysning om ett vid den
tidpunkten felaktigt forhdllande. Bristande uppgiftskvalitet innebar en risk
for otillborliga intrdng i den personliga integriteten och gagnar inte heller de
operativa mal som finns med verksamheten (behandlingen). Mot den
bakgrunden gor Datainspektionen foljande papekande. Datainspektionen
anser att polismyndigheten, mot bakgrund av bestammelseni 9 § g)
personuppgiftslagen (1998:204), bor 6vervdaga hur behandlingen av
personuppgifter inom ramen for KUT-info kan inrdttas pa ett sddant satt att
skyddet for den personliga integriteten sakerstalls samtidigt som dndamalet
med behandlingen kan uppratthallas. En del av det arbetet bestdr i att vidta
atgarder som sa langt det ar praktiskt mojligt sakerstaller att informationen i
KUT-info (vid KUT:en och hos mottagarna) 6ver tiden ar riktig och aktuell.

Fér det tredje anser Datainspektionen att det finns anledning att berdra
fragan om polismyndighetens behandling av personuppgifter i KUT-info mot
bakgrund av andamadlsbestammelserna i 2 kap. 7 och 8 §§ polisdatalagen
(2010:361). For sin brottsbekdmpande verksamhet sdvitt avser polisens egen
verksamhet far polisen behandla personuppgifter i enlighet med de s.k.
primdra dndamadlen i 2 kap. 7 § polisdatalagen (uttémmande), dvs. for att
forebygga, forhindra, utreda och beivra brott. Dessutom far personuppgifter
som behandlas for de primdra dndamalen, med st6d av 2 kap. 8 §
polisdatalagen (2010:361), dven behandlas nar det ar nodvandigt for att
tillhandahdlla information som beh6vs i den brottsbekampande
verksamheten hos ett antal myndigheter (t.ex. andra polismyndigheter; s.k.
sekunddra andamal). Slutligen far polisen behandla uppgifter for andra
sekunddra andamadl (tillhandahallande till andra myndigheter) an de som
namns i 2 kap. 8 § polisdatalagen (2010:361), under férutsittning att
behandlingen i det enskilda fallet inte ar oférenlig med insamlingsandamalet
(finalitetsprincipen; se vidare prop. 2009/10:85, sid. 97-99).

Vid inspektionen kunde konstateras att en del av de noteringar som skickas
ut via KUT-info i princip avser kompletta analysbesked i drenden om ringa
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narkotikabrott dar namn, personnummer, K-nummer och substanser
framgick, men dven domar fran Ostersunds tingsritt som polismyndigheten
far expedierade till sig. Gemensamt for dessa noteringar var att de forekom
utan ytterligare upplysningar som satte dem i ett operativt sammanhang.
Datainspektionen uppfattar att andamalet med behandlingen av
personuppgifter i KUT-info i allt vasentligt ar brottsbekampande verksamhet
i polismyndighetens egen verksamhet (dvs. 2 kap. 7 § polisdatalagen
(2010:361)) i och med att det ska skapa underlag for operativa insatser for
polismyndighetens personal, samt for att bidra med relevanta uppgifter som
kan effektivisera polisarbetet och gora detta framgangsrikt.

Mot den bakgrunden anser Datainspektionen att all personuppgifts-
behandling i KUT-info ska rymmas inom ramen f6r de andamal som anges i
2 kap. 7 och 8 §§ polisdatalagen (2010:361).

Datainspektionen bedomer att det idag behandlas personuppgifter i KUT-
info som i vissa fall i vart fall tenderar att hamna utanfor andamalen i 2 kap.
7 och 8 §§ polisdatalagen. Det handlar da framf6r allt om uppgifter av ren
informativ karaktdr utan ytterligare upplysningar. I de fallen ar det svart att
se och bedoma varfor uppgifterna behandlas i KUT-info. Om den
personuppgiftsansvarige inte sakerstaller att all information i KUT-info har
ett uttalat syfte med en viss inriktning, finns risken att behandlingen till slut
hamnar utanfor polisdatalagens tillimpningsomrade. Om sa blir fallet ar det
i praktiken omdjligt for mottagarna och den personuppgiftsansvarige att fullt
ut sdkerstalla att olika bestammelser om grundlaggande krav pa
behandlingen, s6kning, bevarande och gallring beaktas pa ratt satt, med risk
for otillborliga intrang i de registrerades personliga integritet som foljd.
Fragan har ocksd betydelse for bedomningen av om mottagarna till KUT-info
har behov av uppgifterna for att kunna 16sa sina arbetsuppgifter.
Datainspektionen bedomer att t.ex. spridande till 200 mottagare av
detaljerad information kring ringa narkotikabrott (inkl. analysbesked)
narmast har ett rent informativt syfte som feed-back till de befattningshavare
som har kinnedom om vissa konkreta drenden. Rapportering av trender
m.m. i narkotikasammanhang torde kunna genomforas utan sa detaljerad
information som nu ar aktuellt. Mot den angivna bakgrunden vill
Datainspektionen pdpeka att polismyndigheten bor gora en provning av vilka
personuppgifter som dr nédvandiga att behandla for att uppna det syfte som
finns med KUT-info och da d@ven beakta den spridning som materialet ges. I
detta arbete ligger sjdlvklart dven att sakerstalla att den typ av
personuppgifter som forekommer i KUT-info och det sammanhang i vilket
uppgifterna presenteras sammantaget gor att behandlingen faller inom
polisdatalagens (2010:361) tillimpningsomrade.

For det fjdrde kan Datainspektionen konstatera att polismyndigheten
behandlar kansliga personuppgifter i KUT-info, t.ex. i form av de ovan
ndamnda analysbeskeden. Polisen far behandla kansliga personuppgifter i den
brottsbekdmpande verksamheten endast om de krav som stalls upp i 2 kap.
10 § polisdatalagen (2010:361) dr uppfyllda, vilket innebar att uppgifterna far
behandlas bara om det ar absolut nédvéandigt for syftet med behandlingen
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och da som ett komplement till andra uppgifter om den registrerade.
Datainspektionen anser att den behandling av kansliga personuppgifter i
KUT-info som kunde observeras vid inspektionen inte uppfyller kraven i

2 kap. 10 § polisdatalagen (2010:361), samt att det vid polismyndigheten inte
finns rutiner som sédkerstaller att de kansliga personuppgifternas sarstallning
beaktas savitt avser KUT-info. Mot den bakgrunden forelagger
Datainspektionen polismyndigheten att inféra rutiner som sakerstéller att
den nédvandighetsprévning som polisdatalagen (2010:361) foreskriver alltid
foregar en behandling av kansliga personuppgifter i KUT-info.
Datainspektionen vill dessutom papeka att forekomsten av kansliga
personuppgifter i utskickat KUT-info ocksd har baring pa den ovan berérda
frdgan om kretsen av mottagare.

Datainspektionen vill avslutningsvis pa ett generellt plan ocksa berora fragan
om att KUT-info innehaller personuppgifter som polismyndigheten har gjort
gemensamt tillgdngliga i sin brottsbekampande verksamhet. Relevanta
bestammelser for sadan behandling finns i 3 kap. polisdatalagen (2010:361).
Personuppgiftsbehandlingen i KUT-info sker i mdnga fall inte inom ramen
for en forundersokning, vilket i korthet bl.a. innebar att kraven i 3 kap. 2, 5-7
och 14 §§ polisdatalagen (2010:361) mdste vara uppfyllda i tillampliga delar.
Enligt Datainspektionen kan det finnas anledning att i ett annat
sammanhang djupare och pd ett nationellt plan beroéra denna frdga narmare,
men redan nu kan konstateras att det kan ifrdgasattas om den behandling
som idag sker i KUT-info i alla delar uppfyller kraven i 3 kap. 2 §
polisdatalagen (2010:361) nar det bl.a. galler straffskalor och krav pa
anknytning till brottslig verksamhet.

Informationssakerhet

Polismyndigheten saknar egna sarskilda rutiner och instruktioner for
anvandning av mobila lagringsmedia, mobil IT-utrustning samt privat I'T-
utrustning i tjansten. Enligt 31 § personuppgiftslagen (1998:204), som ar
tillamplig pa behandling av personuppgifter enligt polisdatalagen (2010:361),
ska den personuppgiftsansvarige vidta lampliga tekniska och organisatoriska
atgarder for att skydda de personuppgifter som behandlas
(sdkerhetsdtgarder). Nar dtgarderna vidtas ska bland annat beaktas vilka
sarskilda risker som finns med behandlingen och hur pass kansliga de
behandlade personuppgifterna ar. Den information som polismyndigheten
hanterar i sin brottsbekampande verksamhet ar ofta integritetskanslig. Nar
personuppgifter flyttas och sprids med hjalp av mobil IT-utrustning finns det
inneboende risker att information i vart fall oavsiktligt hamnar i ordtta hander

eller sammanblandas med privat material.
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Polismyndigheten har uppgett att den tillimpar de foreskrifter pa
informationssakerhetsomradet som Rikspolisstyrelsen har meddelat.
Datainspektionen godtar polismyndighetens sdtt att arbeta i denna del, men
forutsatter att polismyndigheten, i den man myndigheten inte avser att
narmare reglera de aktuella fradgorna, tillser att de befattningshavare som
behandlar personuppgifter i mobil IT-utrustning 6ver tiden (nar ny teknik
tillfors eller gors tillganglig) utbildas for att uppratthalla en saker behandling
av personuppgifter.

Behandling av personuppgifter i polismyndighetens kriminal-
underrattelseverksamhet

Inledning

Inom ramen for polisens kriminalunderréttelseverksamhet forekommer
bland den mest integritetskinsliga behandlingen av personuppgifter som
sker i samhallet. Syftet med kriminalunderrattelseverksamheten &r att
genom insamling, bearbetning och analys kunna hitta samband mellan olika
personer och brott for att i senare led kunna delge informationen och skapa
underlag for forunderskningar (polisutredningar avseende konkreta brott)
eller for att bl.a. kunna férhindra brott. Behandlingen sker i polisens
brottsbekdmpande verksamhet. I och med att polisen inom ramen for
kriminalunderrattelseverksamheten har getts langtgdende befogenheter att,
aven nar det foreligger endast svaga misstankar om olika personers
inblandning i brottslighet som dessutom inte behdver vara konkret angiven,
kartlagga ett stort antal personer, ar det mycket viktigt att samtliga
skyddsmekanismer som ska forebygga otillborliga intrdng i den personliga
integriteten iakttas.

I polisdatalagen (2010:361) finns bestaimmelser om behandling av
personuppgifter utanfor en forundersékning. I den man det ar fraga om s.k.
gemensamt tillgangliga uppgifter (fler an ett tiotal personer som har tillgang
till uppgifterna) géller de mer begransande bestammelserna i 3 kap.
polisdatalagen, annars géller reglerna i 2 kap. polisdatalagen. Polisen fdr
dock, fram till utgangen av 2014, med stod av 6vergangsbestimmelserna till
polisdatalagen (2010:361), behandla personuppgifter i s.k. sarskilda
undersokningar i kriminalunderrattelseverksamhet (SUR:ar) enligt reglerna i
3 och 14-16 §§ polisdatalagen (1998:622). Trots att de nya och mer tillitande
bestimmelserna avseende kriminalunderrattelseverksamhet i polisdatalagen
(2010:361) beslutades redan 2010 for att trada ikraft i mars 2012, behandlar
polisen i Sverige idag personuppgifter i kriminalunderrattelseverksamhet i
stort sett uteslutande i enlighet med det dldre regelverket (dvs. i SUR:ar).
Polismyndigheten har uppgett att ndgra uppgiftssamlingar enligt
polisdatalagen (2010:361) inte férekom vid myndigheten vid tiden for
inspektionen.
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I en sdrskild undersokning i kriminalunderrattelseverksamhet ska uppgifter
insamlas, bearbetas och analyseras i syfte att ge underlag for beslut om
forundersokning eller om sarskilda dtgarder for att forebygga, forhindra eller
upptdcka brott. En sarskild undersokning far féras om polismyndigheten
beslutat om en sddan undersokning och det finns anledning att anta att
allvarlig brottslighet har utévats eller kan komma att utévas. Med allvarlig
brottslighet avses att det ror sig om brottslig verksamhet som innefattar
brott for vilket ar foreskrivet fangelse i tva ar eller daréver. Om uppgifterna
avser en person som det inte finns ndgon misstanke mot (s.k. kringperson
vilket kan vara en arbetsgivare, bekant eller slakting som bedéms ha en
relevant anknytning till den misstanktes brottsliga verksamhet) ska detta
sarskilt anges i undersokningen. Enligt 16 § forsta stycket polisdatalagen
(1998:622) ska personuppgifter i sarskilda undersokningar gallras senast ett
ar efter det att behandlingen har beslutats, men om det ar av sarskild
betydelse for att en sarskild undersokning ska kunna avslutas far uppgifterna
behandlas under langre tid. I praktiken gar detta till pa sa satt att
polismyndigheterna fattar s.k. forlangningsbeslut en gang per ar och i
samband hdarmed utfors dven gallringsatgarder. Sarskilda undersékningar
som pagar under endast ett dr ar sdledes ovanliga inom polisen.

Datainspektionens granskning

I den sarskilda undersokningen som bedrivs vid polismyndigheten behandlas
personuppgifter utan att de personer som inte ar misstankta for brottslig
allvarlig brottslig verksamhet forses med en sddan sarskild upplysning som
foljer av 14 § andra stycket polisdatalagen (1998:622). Saledes gar det i
polismyndighetens behandling inte att se om en registrerad person kan
misstankas dgna sig at brottslig verksamhet, eller om grunden for registrering
endast ar att personen dr lankad till en viss misstankt. Vid polismyndigheten
registreras dven personer som saknar koppling till allvarlig brottslig
verksamhet i polisdatalagens (1998:622) mening. Vid inspektionen
patraffades bl.a. ett flertal registreringar av barn som uppenbarligen inte hade
nagon annan koppling till allvarlig brottslig verksamhet dn att de t.ex. var
slakt med en person som misstinktes for sidan verksamhet. Det rorde sig
bl.a. om smad barn. Vad galler gallring av personuppgifter har
polismyndigheten i samband med inspektionen héanvisat till dokument som
beskriver rutiner for detta samt uppgett att rutinerna tillimpas. Under
inspektionen kunde det emellertid konstateras att samtliga poster som hade
valts ut for gallring sedan den sarskilda undersokningen paborjandes alltjamt
fanns kvar i kriminalunderrattelsetjanstens IT-miljo (och saledes endast hade
flyttats). Datainspektionen anser att de aktuella bristerna, som ju innebar en
behandling som star i strid med polisdatalagens (1998:622) bestimmelser, ar
allvarliga eftersom de avser en grundldaggande del av integritetsskyddet och att
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myndigheten inte kan fortsatta att behandla personuppgifter i verksamheten
utan att bristerna avhjalps. Det sagda innebadr att det dr av vasentlig betydelse
att polismyndigheten snarast inrattar behandlingen i enlighet med lagens
krav. Mot den bakgrunden forelagger Datainspektionen polismyndigheten att
betraffande kraven pad allvarlig brottslig verksamhet, uppmarkning av icke
misstankt, samt gallring, inrdtta behandlingen i enlighet med 14-16 §§
polisdatalagen (1998:622). Inspektionen forutsatter att de personuppgifter
som redan har valts ut for gallring omgdende raderas om sa inte redan har
skett.

Vidare kunde Datainspektionen vid inspektionen konstatera brister nar det
galler polismyndighetens provning enligt 16 § forsta stycket polisdatalagen
(1998:622) (forlangningsbeslut), trots att det har tagits fram skriftliga rutiner
for detta (TjF 171-3). Bristerna bestdr i att forlangningsbeslut i flera fall inte
har fattats i ratt tid vilket i sin tur innebdr att de rutiner som finns inte
fungerar fullt ut i det praktiska arbetet. Forseningarna uppgar till mellan tre
och drygt sex manader. Datainspektionen anser att polismyndigheten, i syfte
att uppratthalla ettarsfristen, som har stor betydelse for intranget i den
personliga integriteten, mdste infora rutiner som sakerstaller att
forlangningsbesluten i praktiken fattas i ratt tid. Polismyndigheten foreldggs
foljaktligen att inrdtta sddana rutiner.

Vid inspektionen kunde dessutom konstateras att polismyndigheten enligt
Datainspektionen behandlar personuppgifter i sin
kriminalunderrattelseverksamhet utanfor saval sarskilda undersokningar
enligt polisdatalagen (1998:622), som uppgiftssamlingar enligt polisdatalagen
(2010:361). Det ror sig om personuppgifter som patraffades i olika mappar (vid
sidan av behandling i sarskild undersékning) i kriminalunderrattelsetjanstens
IT-system och dar uppgifternas ursprung eller andamadlet f6r behandlingen
inte framgick. For att de befattningshavare som behandlar personuppgifter
vid polismyndigheten ska veta vilka bestimmelser som galler for en viss
behandling, far det inte rada ndgot tvivel om vilken rattslig grund som galler
for behandlingen. Enligt Datainspektionen rader det, i de aktuella delarna,
oklarheter kring den rattsliga grunden. Mot den bakgrunden foreldgger
Datainspektionen polismyndigheten att tillse att all behandling av
personuppgifter i kriminalunderrattelseverksamheten sker i enlighet med en
tydligt angiven och giltig rattslig grund.

Polismyndigheten utfor inga kontroller av enskilda anvandares aktiviteter
(loggning/logguppfdljning) savitt avser de personuppgifter som behandlas i
myndighetens kriminalunderrattelseverksamhet. Mot bakgrund av att
polisen, som det i vart fall far bedomas, kommer att fa en ny IT-plattform for
den aktuella behandlingen, vill Datainspektionen i detta skede i vart fall
papeka att polismyndigheten alltid ska strava efter att inrdtta behandlingen av
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integritetskansliga personuppgifter pa ett sddant satt att anvandarnas
aktiviteter kan kontrolleras genom loggning och logguppf6ljning.

Enligt Datainspektionen finns det skal att folja upp de atgarder som
polismyndigheten ska vidta med anledning av detta beslut.
Polismyndigheten foreldggs darfor att inkomma till inspektionen med en
redovisning av de atgarder som myndigheten vidtar med anledning av
beslutet.

Detta beslut har fattats av generaldirektoren Goran Graslund i narvaro av
chefsjuristen Hans-Olof Lindblom, tillsynschefen Britt Marie Wester, samt
juristerna Maria Karlstroms, Anna Larsson Stattin och Nicklas Hjertonsson,
foredragande.

Goran Graslund
Nicklas Hjertonsson

Hur man 6verklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades for att kunna provas. Datainspektionen sander
overklagandet vidare till Forvaltningsratten i Stockholm f6r provning om
inspektionen inte sjdlv dndrar beslutet pa det satt ni har begart.
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Kopia till:

Personuppgiftsombudet NN, genom Polismyndigheten i Jamtlands lans
forsorg.

Sakerhets- och integritetsskyddsndamnden, Box 22523, 104 22 STOCKHOLM

(for kainnedom)

Rikspolisstyrelsen, Rattsavdelningen, Box 12256, 102 26 STOCKHOLM (for
kannedom)
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