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Tillsyn av personuppgiftsbehandlingen vid
Polismyndigheten i Vastmanlands ldan

Datainspektionen meddelar f6ljande

BESLUT

1. Datainspektionen forelagger Polismyndigheten i Vastmanlands lan att
senast den 15 februari 2013 infora rutiner som sdkerstaller att uppgift om
en aktor i en férundersokning som erhaller sekretessmarkering i
folkbokforingsregistret (skyddade personuppgifter), leder till att drendet
senast i samband med slutredovisning férses med de nya ritta och
aktuella uppgifterna.

2. Datainspektionen forelagger Polismyndigheten i Vastmanlands lan att
senast den 15 februari 2013 betraffande KUT-info inf6ra rutiner som
sakerstaller att nodvandighetsprovningen enligt 2 kap. 10 §
polisdatalagen (2010:361) alltid foregar en behandling av kdnsliga
personuppgifter i KUT-info.

3. Den personuppgiftsbehandling som Polismyndigheten i Vastmanlands
lan utfor i de sarskilda undersokningarna i kriminalunderrattelse-
verksamhet, HD 20/07, HD 21/07 och HD 79/10, ar enligt
Datainspektionen inte férenlig med 14-16 §§ polisdatalagen (1998:622)
och punkten 4 i 6vergangsbestimmelserna till polisdatalagen (2010:361),
framst med avseende pad kraven om misstankt allvarlig brottslighet och
gallring. Datainspektionen foreldgger darfor polismyndigheten att senast
den 15 februari 2013 inritta personuppgiftsbehandlingen i
undersokningarna i enlighet med 14-16 §§ polisdatalagen (1998:622), for
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det fall undersokningarna den 15 februari 2013 alltjamt fors med stod av
den lagen.

4. Datainspektionen foreldgger Polismyndigheten i Vastmanlands lan att
senast den 15 februari 2013, for det fall polismyndigheten vid den
tidpunkten alltjamt behandlar personuppgifter i sarskilda
undersokningar i kriminalunderrattelseverksamhet med stod av
bestammelserna i polisdatalagen (1998:622) och
overgangsbestimmelserna till polisdatalagen (2010:361), inf6ra rutiner
som sdkerstaller att provningen rorande de sarskilda undersékningarnas
fortsattning eller avslutande (s.k. férlangningsbeslut) sker minst en gang
per ar.

5. Datainspektionen forelagger Polismyndigheten i Vastmanlands lan att
senast den 15 februari 2013, for det fall polismyndigheten vid den
tidpunkten alltjamt behandlar personuppgifter i sarskilda
undersokningar i kriminalunderrattelseverksamhet med stod av
bestammelserna i polisdatalagen (1998:622) och
overgangsbestimmelserna till polisdatalagen (2010:361), sdkerstalla att
samtliga registrerade personer som inte dr misstankta i
undersokningarna forses med en sddan sarskild upplysning som
bestammelsen i 14 § andra stycket polisdatalagen (1998:622) kraver.

6. Polismyndigheten i Vastmanland behandlar personuppgifter i sin
kriminalunderrattelseverksamhet utanfor saval sarskilda undersékningar
enligt polisdatalagen (1998:622), som uppgiftssamlingar enligt
polisdatalagen (2010:361). Datainspektionen forelagger darfor
polismyndigheten att senast den 15 februari 2013 sdkerstalla att all
personuppgiftsbehandling som utférs i myndighetens
kriminalunderrattelseverksamhet sker i enlighet med en tydligt angiven
rattslig grund.

7. Datainspektionen forelagger Polismyndigheten i Vastmanlands lan att
senast den 15 mars 2013, inkomma till inspektionen med en beskrivning
av de atgarder som polismyndigheten har vidtagit med anledning av
punkterna 1-6 i beslutet, samt de pdpekanden som aterfinns nedan.

Datainspektionen lamnar de papekanden som aterfinns pa sid. 4 (PUST),
sid. 6, 7 och 8 (KUT-info), samt sid. 9 och 10 (Registret 6ver anhdallna och
haktade).

SKAL FOR BESLUTET

Redogorelse for tillsynsdrendet
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I enlighet med beslutad tillsynsplan har Datainspektionen genomfort tillsyn
av personuppgiftsbehandlingen vid Polismyndigheten i Vdastmanlands lan

(i det foljande polismyndigheten). Sdledes har Datainspektionen den 31 maj
2012 pa plats i Vasteras utfort en inspektion i syfte att granska om den
personuppgiftsbehandling som polismyndigheten utfor ar forenlig med
gallande ratt. Inom ramen for tillsynsarendet har personuppgifts-
behandlingen inom framst foljande system/behandlingar granskats:

e Polisens Utredningsstéd (PUST)

e Lokalt system for arbetsskador (LISA)

¢ Intrapolis och Internet

e KUT-info (KUT=kriminalunderrattelseverksamhet)

e Polismyndighetens register 6ver anhdllna och haktade

e Sarskilda undersokningar i kriminalunderrattelseverksamhet (SUR)

I samband med inspektionen har Datainspektionen utfort slagningar och
forevisats hur polismyndigheten behandlar personuppgifter i en majoritet av
de utvalda systemen.

Over inspektionen har protokoll forts. Polismyndigheten har beretts tillfille
att yttra sig 6ver protokollet och gjort sa i yttrande som inkom till
Datainspektionen den 23 juli 2012.

Datainspektionens 6vervaganden

PUST

Rationell Anmalansrutin (RAR) och Datoriserad
UtredningsrutinTvangsmedel (DurTva) ar centrala polisidra IT-system i vilka
det behandlas mycket stora mangder personuppgifter av integritetskanslig
natur. RAR utgdr polismyndigheternas anmalningsregister och
kriminaldiarium; DurTva ar ett utredningsstod som i huvudsak anvands for
att bygga upp och fardigstalla forundersokningsprotokoll. I DurTva
registreras ocksd reella och personella tvangsmedel. Det relativt nyligen
infoérda systemet PUST kommer pa sikt helt att ersdtta RAR och DurTva,
men i dagsldget hanteras endast drenden av enklare beskaffenhet i PUST.
PUST gor det majligt for polisen att i princip slutfoéra en utredning i falt.
Polismyndigheten ar personuppgiftsansvarig for den behandling av
personuppgifter som myndigheten utfor i PUST.

I PUST och DurTvd, samt numera dven i RAR, behandlar polisen
personuppgifter med stéd av polisdatalagen (2010:361), som tradde ikraft den
1 mars 2012. | de tre systemen gor polisen personuppgifter gemensamt
tillgangliga. Vissa bestammelser i polisdatalagen (2010:361), bl.a. om
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bevarande och s6kning, behover inte tillimpas forran den 1 januari 2015 (se
overgangsbestaimmelserna).

Datainspektionens bedémning av polismyndighetens personuppgifts-
behandling i PUST ar att behandlingen sker i enlighet med de regler som
galler idag. Det ska i detta sammanhang ratteligen understrykas att landets
enskilda polismyndigheter har mycket sma om alls ndgra mgjligheter att,
utover registreringen av uppgifter, paverka behandlingen av uppgifter i PUST
i egentlig mening, eftersom det ar fraga om ett centralt system som har
utvecklats av och drivs via Rikspolisstyrelsen. De enskilda polis-
myndigheterna ar dock, som namnts ovan, personuppgiftsansvariga fér den
behandling som respektive myndighet utfor och vissa mojligheter till lokala
variationer finns. Mot den angivna bakgrunden vill Datainspektionen
inledningsvis gora foljande papekande. Vid inspektionen framgick att
polismyndigheten 6nskar namnge utredningar i PUST (i faltet "Utredningens
namn”) bl.a. till den misstanktes for- och efternamn. Genom att namnge
drendena pa det beskrivna sattet, kan man vid s6kning i polismyndighetens
PUST, i sokfaltet "Utredningens namn”, s6ka fram drenden som annars inte
hade varit s6kbara (t.ex. efter det att forundersékningsledaren har fattat ett
nedldaggningsbeslut). Det innebar sdledes i praktiken att bestammelsen i

3 kap. 13 § polisdatalagen (2010:361) (som dock inte behéver tillampas forran
den 1januari 2015) om att en person i vissa fall inte far vara sokbar som
misstankt riskerar att sattas ur spel. Sdledes anser Datainspektionen att
polismyndigheten inte bor namnge darenden i PUST med hjalp av
personuppgifter i filtet "Utredningens namn”.

Vidare konstaterade Datainspektionen vid inspektionen att
polismyndigheten saknar rutiner for att hantera de fall da en aktor i en
forundersokning erhaller skyddade personuppgifter under ett arendes
handlaggning. Det innebdr i sin tur att en tillférd sekretessmarkering riskerar
att inte upptdackas innan det att drendet slutredovisas till dklagare. Enligt
Datainspektionen innebar en avsaknad av rutiner som fangar upp nykomna
sekretessmarkeringar under arendehandldggningen, att registrerade
personer i vissa fall riskerar att drabbas av otillborliga intrang i den
personliga integriteten. T.ex. riskerar en malsdgande, som begar och erhaller
skyddade personuppgifter med anledning av hot som denne utsatts for i
samband med en brottsutredning, att fa sekretesskyddade uppgifter rorande
adress m.m. rojda. Att inte behandla skyddade personuppgifter pa ratt sitt
innebdr dessutom en behandling av personuppgifter som riskerar att std i
strid med 9 § g) personuppgiftslagen (1998:204) (jfr. 2 kap. 2 § polisdatalagen
(2010:361)), eftersom uppgifterna, utan upplysning om sekretessmarkering,
inte dr korrekta eller aktuella. Datainspektionen forelagger darfor
polismyndigheten att infora rutiner som sdkerstaller att en tillford
sekretessmarkering fangas upp senast i samband med att ett arende
slutredovisas.

Lokalt informationssystem f6ér arbetsskador - LISA
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De iakttagelser som Datainspektionen har gjort inom ramen for detta darende
ger inte anledning for inspektionen att ha ndgra anmarkningar pa hur
polismyndigheten behandlar personuppgifter i LISA. Polismyndigheten har
organiserat sitt arbete pa ett adekvat satt och med personal som har god
kdnnedom om den personuppgiftsbehandling som sker i systemet.

Eftersom polismyndigheten behandlar kansliga personuppgifter om framfor
allt halsa i LISA, ar det dock viktigt att polismyndigheten l6pande (t.ex. i
samband med organisationsforandringar) prévar vilka befattningshavare,
som, for utférande av sina arbetsuppgifter inom arbetsskadeomradet,
behover ha tillgdng till uppgifter i LISA och pa vilket sdtt som behdrigheten
ska vara utformad; ska t.ex. lasbehorighet pad individniva finnas eller racker
det i vissa fall med statistikuppgifter. Avslutningsvis kan i denna del
antecknas att polismyndigheten helt riktigt har papekat att det
gallringsbeslut som Rikspolisstyrelsen tidigare har fattat ar upphdvt. Mot den
bakgrunden galler Riksarkivets foreskrifter och allmdnna rad (RA-FS 2006:5).
Det innebdr i sin tur att det ankommer pa polismyndigheten att préva hur
fragan om behorigheter i LISA avseende aldre avslutade drenden (dar ndagot
rehabiliteringsansvar inte langre foreligger) kan administreras pa ett satt
som innebadr ett s4 litet integritetsintrang som mojligt for de registrerade,
samtidigt som polismyndighetens behov av tillgang till uppgifterna alltjamt
kan tillgodoses.

Polisens intranat - Intrapolis

Vid inspektionen, som omfattade den del av Intrapolis som
polismyndigheten ansvarar for, konstaterades att publicering av
personuppgifter avseende de anstdllda pa Intrapolis endast sker efter att den
registrerade har lamnat sitt skriftliga samtycke till behandlingen. Den
samtyckesblankett som vid tidpunkten for inspektionen anvandes innehgll
ingen ruta for nekande av samtycke. Polismyndigheten har efter
inspektionen inkommit med en reviderad samtyckesblankett som ger
mojlighet for den registrerade att inte samtycka till publicering.
Datainspektionen har inga anmdarkningar pa hur polismyndigheten
behandlar personuppgifter i sin del av Intrapolis.

KUT-info

KUT-info skickas via polisens e-postsystem till behoriga mottagare, vilka ar
400-500 stycken befattningshavare inom och utanfor polismyndigheten. Vid
polismyndighetens kriminalunderrattelsetjanst (vid polismyndigheten
bendmnd Underrattelsesektionen), som ar ansvarig for upprattande och
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distribution av KUT-info, sparas den utskickade informationen i upp till tva
ar i oforandrat skick (rdmaterial). Utskicken av KUT-info ar forsedda med en
anteckning bl.a. om att materialet omfattas av sekretess. Datainspektionen
har f6ljande synpunkter pa polismyndighetens behandling av
personuppgifter i KUT-info.

For det forsta innebar det forfarande som polismyndigheten nu anvander sig
av att myndigheten (genom Underrattelsesektionen) i praktiken franhdander
sig kontrollen 6ver informationen i samband med att e-postmeddelandena
skickas ivag till mottagarna. Det finns sdledes ingen mojlighet att kontrollera
och f6lja upp hur informationen anvdnds vidare, om den skrivs ut, dndras
eller andra atgarder vidtas med materialet. I 2 kap. 11 § polisdatalagen
(2010:361), som ar tillimplig pa behandlingen av personuppgifter i KUT-info,
uppstalls ett grundlaggande krav som innebar att tillgdngen till
personuppgifter i polisens brottsbekaimpande verksamhet ska begransas till
vad varje tjansteman behover for att kunna fullgora sina arbetsuppgifter.
KUT-infon vid polismyndigheten skickas ut till 400-500 mottagare dar alla
far del av samma information, vilket innebar att ndgon féregdende prévning
utifran bestammelsen i 2 kap 11 § polisdatalagen inte sker i det enskilda fallet,
utan endast generellt i samband med att behorigheten till KUT-info i sig
provas. Mot den angivna bakgrunden vill Datainspektionen gora féljande
papekande. Det ankommer enligt Datainspektionen pa polismyndigheten att
begransa atkomsten till personuppgifter i KUT-info till vad varje tjansteman
behover for att kunna fullgora sina arbetsuppgifter. Vagledande i den delen
bor vara att ju mer stringent, genomtankt och relevant for olika
brottsbekimpande dndamal som informationen pa KUT-info ar, desto littare
blir det for polismyndigheten att sdkerstdlla att den information som sprids
ar av betydelse for 16sande av mottagarnas arbetsuppgifter. Det kan dock
inte uteslutas att en valdigt spridd krets av mottagare med starkt varierande
arbetsuppgifter (varav en del med arbetsuppgifter helt utanfér den
utskickande myndighetens verksamhetsomraden) kan krava att det
upprattas olika versioner av KUT-info. En sddan prévning gors av
polismyndigheten i egenskap av personuppgiftsansvarig for behandlingen (se
aven vidare nedan angdende kansliga personuppgifter).

For det andra finns det enligt Datainspektionen anledning att anta att det
ramaterial som sparas vid Underrattelsesektionen (men dven hos
mottagarna) i vissa fall riskerar att behandlas i strid med 9 § g)
personuppgiftslagen (1998:204) (jfr. 2 kap. 2 § polisdatalagen (2010:361)), dvs.
over tiden inte ar riktigt och aktuellt. KUT-info anvands framst for
identifiering och efterlysningar. Nar t.ex. en efterlyst person grips, bor man
enligt Datainspektionen inte behandla uppgifter som ger upplysning om ett
vid den tidpunkten felaktigt forhdllande. Bristande uppgiftskvalitet innebar
en risk for otillborliga intrang i den personliga integriteten och gagnar inte
heller de operativa mal som finns med verksamheten (behandlingen). Mot
den bakgrunden gor Datainspektionen foljande pdpekande.
Datainspektionen anser att polismyndigheten, mot bakgrund av
bestammelsen i 9 § g) personuppgiftslagen (1998:204), bor dverviaga hur
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behandlingen av personuppgifter inom ramen for KUT-info kan inrattas pa
ett sadant satt att skyddet for den personliga integriteten sakerstalls
samtidigt som dndamalet med behandlingen kan uppratthallas. En del av det
arbetet bestar i att vidta dtgarder som sa langt det ar praktiskt mojligt
sakerstaller att informationen i KUT-info (vid Underrattelsesektionen och
hos mottagarna) 6ver tiden ar riktig och aktuell.

For det tredje anser Datainspektionen att det finns anledning att ifrdgasatta
vissa delar av polismyndighetens behandling av personuppgifter i KUT-info
mot bakgrund av andamalsbestimmelserna i 2 kap. 7 och 8 §§ polisdatalagen
(2010:361). For sin brottsbekdmpande verksamhet savitt avser polisens egen
verksamhet far polisen behandla personuppgifter i enlighet med de s.k.
primdra dndamalen i 2 kap. 7 § polisdatalagen (uttémmande), dvs. for att
forebygga, forhindra, utreda och beivra brott. Dessutom far personuppgifter
som behandlas for de primdra dndamadlen, med stod av 2 kap. 8 §
polisdatalagen (2010:361), dven behandlas nar det ar nédvandigt for att
tillhandahalla information som behdovs i den brottsbekdmpande
verksamheten hos ett antal myndigheter (t.ex. andra polismyndigheter; s.k.
sekunddra dndamal). Slutligen far polisen behandla uppgifter for andra
sekunddra dndamal (tillhandahdllande till andra myndigheter) an de som
namns i 2 kap. 8 § polisdatalagen (2010:361), under forutsattning att
behandlingen i det enskilda fallet inte ar of6renlig med insamlingsandamadlet
(se vidare prop. 2009/10:8s5, sid. 97-99).

Vid inspektionen kunde konstateras att en del av de noteringar som skickas
ut via KUT-info inneholl information om att vissa namngivna personer hade
omhandertagits enligt socialtjanstlagen (2001:453) (SoL) och lagen (1988:870)
om vard av missbrukare i vissa fall (LVM). Det forekom dessutom
information om att vissa personer skulle installa sig vid kriminalvardsanstalt
eller hade hdktats i pagaende brottmal. Gemensamt for dessa noteringar var
att de forekom utan ytterligare upplysningar som satte dem i ett operativt
sammanhang. Datainspektionen uppfattar att andamalet med behandlingen
av personuppgifter i KUT-info i allt vasentligt ar brottsbekampande
verksamhet i polismyndighetens egen verksamhet (dvs. 2 kap. 7 §
polisdatalagen (2010:361)) i och med att det ska skapa underlag for operativa
insatser for polismyndighetens personal, samt for att bidra med relevanta
uppgifter som kan effektivisera polisarbetet och gora detta framgangsrikt.
Mot den bakgrunden anser Datainspektionen att all
personuppgiftsbehandling i KUT-info ska rymmas inom ramen for de
andamal som anges i 2 kap. 7 och 8 §§ polisdatalagen (2010:361).

Datainspektionen bedomer att det idag behandlas personuppgifter i KUT-
info som tenderar att falla utanfér andamalen i 2 kap. 7 och 8 §§
polisdatalagen (dvs. de tillitna andamadlen for personuppgiftsbehandling i
polisens brottsbekampande verksamhet) och saledes narmast komma att
behandlas med personuppgiftslagen (1998:204) som rattslig grund. Det
innebdr i sin tur att det finns risk for att polismyndigheten behandlar
personuppgifter i KUT-info med stod av olika rattsliga grunder. I en sddan
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behandling blir det i praktiken oméjligt for mottagarna och den
personuppgiftsansvarige att fullt ut sakerstalla att olika bestammelser
avseende grundldaggande krav pa behandlingen, s6kning, bevarande och
gallring beaktas pa ratt satt, med risk for otillborliga intrdng i de
registrerades personliga integritet som f6ljd. Mot den bakgrunden vill
Datainspektionen pdpeka att det ankommer pa polismyndigheten att
sakerstalla att all behandling av personuppgifter i KUT-info faller inom
polisdatalagens (2010:361) tillimpningsomrade.

For det fjdrde kan Datainspektionen konstatera att polismyndigheten
behandlar kansliga personuppgifter i KUT-info, t.ex. i form av de ovan
ndmnda noteringarna om omhdndertaganden enligt SoL. och LVM. Polisen
far behandla kansliga personuppgifter i den brottsbekampande
verksamheten endast om de krav som stdlls upp i 2 kap. 10 § polisdatalagen
(2010:361) ar uppfyllda, vilket innebar att uppgifterna far behandlas bara om
det ar absolut nédvandigt for syftet med behandlingen och da som ett
komplement till andra uppgifter om den registrerade. Datainspektionen
anser att den behandling av kansliga personuppgifter i KUT-info som kunde
observeras vid inspektionen, utéver vad som anforts i foregdende stycke om
andamal, inte uppfyller kraven i 2 kap. 10 § polisdatalagen (2010:361). Mot
den bakgrunden forelagger Datainspektionen polismyndigheten att infora
rutiner som sdkerstdller att den noédvandighetsprovning som polisdatalagen
(2010:361) foreskriver alltid féregar en behandling av kansliga
personuppgifter i KUT-info. Datainspektionen vill dessutom papeka att
forekomsten av kansliga personuppgifter i utskickat KUT-info ocksd har
baring pd den ovan berérda fragan om kretsen av mottagare.

Datainspektionen vill avslutningsvis pa ett generellt plan ocksa berora fragan
om att KUT-info innehaller personuppgifter som polismyndigheten har gjort
gemensamt tillgdngliga i sin brottsbekampande verksamhet. Relevanta
bestammelser for sadan behandling finns i 3 kap. polisdatalagen (2010:361).
Personuppgiftsbehandlingen i KUT-info sker i mdnga fall inte inom ramen
for en forundersokning, vilket i korthet bl.a. innebar att kraven i 3 kap. 2, 5-7
och 14 §§ polisdatalagen (2010:361) mdste vara uppfyllda i tillampliga delar.
Enligt Datainspektionen kan det finnas anledning att i ett annat
sammanhang djupare och pd ett nationellt plan beréra denna frdga narmare,
men redan nu kan konstateras att det kan ifragasdttas om den behandling
som idag sker i KUT-info uppfyller kraven i 3 kap. 2 § polisdatalagen
(2010:361) ndr det bl.a. galler straffskalor och krav pa anknytning till brottslig
verksamhet.

Det antecknas att polismyndigheten har upplyst Datainspektionen om att
KUT-info kommer att foras in i personuppgiftsombudets forteckning 6ver
pagdende behandlingar vid polismyndigheten.

Registret 6ver anhadllna och hiktade
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Syftet med behandlingen i polismyndighetens register 6ver anhdllna och
haktade ar enligt polismyndigheten “att kunna hdlla ordentlig koll 6ver de
anhdllna och hdktade personerna i ldnet for att inte riskera att ndgon blir
bortglémd eller av annat skdl kvar i forvar under for ldng tid”. Enligt
polismyndigheten ar registret vidare till stor hjalp vid utséttningar i
samarbetsprojekt med jourrotel och dklagare. Det finns inga skrivna
gallringsfrister for registret, men polismyndigheten har uppgett att
uppgifterna i registret sparas sa lange frihetsberévandet pagar. Vid
inspektionen kunde konstateras att de dldsta uppgifterna i registret var fran
den 1januari 2012, vilket innebar att personuppgifter behandlas under i
sammanhanget lang tid efter det att frihetsberévandena vid borjan av aret
hade upphort och sdledes betydligt langre an vad polismyndigheten har
uppgett ska galla for registret. Innehdllet i registret delges dagligen
Underrattelsesektionen vid polismyndigheten. Mot den angivna bakgrunden
vill Datainspektionen gora foljande papekande.

Datainspektionen anser att det ligger narmast till hands att anse att den
rattsliga grunden for behandlingen av personuppgifter i registret ar
polisdatalagen (2010:361) och da som en del av den brottsutredande
verksamheten i vid mening (2 kap. 7 § polisdatalagen). Eftersom det ar fraga
om gemensamt tillgdngliga uppgifter, ska bestimmelserna i 3 kap.
polisdatalagen (2010:361) f6ljas. Det innebar i sin tur att reglerna i 3 kap. 10-13
§§ kommer att gdlla for bevarande och 3 kap. 6-7 §§ polisdatalagen att gdlla
for sokning efter den 1januari 2015. Som en f6ljd harav mdste registret pa sikt
ta hansyn till vad som hander i férundersokningen hos dklagare
(nedlaggande av forundersokning) och vid forhandling i domstol (fdllande
eller friande dom). Inledningsvis maste dock polismyndigheten bedéma om
de uppgifter som finns i registret, vilka i typfallet inte finns i vare sig DurTva
eller PUST, ska anses utgora behandling av personuppgifter i sjdlva
huvudarendet (K-drendet) och helt och hallet f6lja den behandling som sker
ddr, eller om behandlingen i registret kan sarskiljas och i sa fall hur. Det
ankommer pd polismyndigheten att i egenskap av personuppgiftsansvarig i
de aktuella delarna och tills dess de ovan namnda bestimmelserna trader i
kraft, inratta behandlingen pa ett sitt som medfor att de registrerades
personliga integritet beaktas i tillracklig omfattning.

Datainspektionen kunde vid inspektionen vidare konstatera att uppgifter ur
registret 6ver anhallna och hiktade regelbundet skickas till
Underrattelsesektionen (som inte har ndgot uppgivet ansvar for att bevaka
frihetsber6vanden vid polismyndigheten) for att dar sparas under flera ar for
syften som inte kunde klarldggas vid inspektionen. Aven om de olika primira
dndamal som anges i 2 kap. 7 § polisdatalagen (2010:361) tillater att uppgifter
som samlats in for t.ex. utredning av brott behandlas for forebyggande eller
forhindrande av brott, ar det enligt Datainspektionen en brist att det inte
kan anges vilket behov som Underrattelsesektionen har av uppgifterna. Mot
den bakgrunden pdpekar Datainspektionen att det ankommer pa
polismyndigheten att definiera och bedéma behovet av en viss kategori av
personuppgifter innan uppgifterna sprids inom organisationen.
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Behandling av personuppgifter i polismyndighetens kriminal-
underrattelseverksamhet

Inledning

Inom ramen f6r polisens kriminalunderrattelseverksamhet forekommer
bland den mest integritetskansliga behandlingen av personuppgifter som
sker i samhallet. Syftet med kriminalunderrattelseverksamheten ar att
genom insamling, bearbetning och analys kunna hitta samband mellan olika
personer och brott for att i senare led kunna delge informationen och skapa
underlag for forundersokningar (polisutredningar avseende konkreta brott)
eller t.ex. for att kunna férhindra brott. Behandlingen sker i polisens
brottsbekdampande verksamhet. I och med att polisen inom ramen for
kriminalunderrattelseverksamheten har getts langtgdende befogenheter att,
aven ndr det foreligger endast svaga misstankar om olika personers
inblandning i brottslighet som dessutom inte behover vara konkret angiven,
kartldgga ett stort antal personer, ar det mycket viktigt att samtliga
skyddsmekanismer som ska forebygga otillborliga intrang i den personliga
integriteten iakttas.

[ polisdatalagen (2010:361) finns bestammelser om behandling av
personuppgifter utanfor en forundersokning. I den man det ar fraga om s.k.
gemensamt tillgangliga uppgifter (fler an ett tiotal personer som har tillgang
till uppgifterna) galler de mer begransande bestammelserna i 3 kap.
polisdatalagen, annars gdller reglerna i 2 kap. polisdatalagen. Polisen far
dock, fram till utgangen av 2014, med stéd av 6vergangsbestimmelserna till
polisdatalagen (2010:361), behandla personuppgifter i s.k. sarskilda
undersokningar i kriminalunderrdttelseverksamhet (SUR:ar) enligt reglerna i
3 och 14-16 §8§ polisdatalagen (1998:622). Trots att de nya och mer tillitande
bestimmelserna avseende kriminalunderrattelseverksamhet i polisdatalagen
(2010:361) beslutades redan 2010 for att trada ikraft i mars 2012, behandlar
polisen i Sverige idag personuppgifter i kriminalunderrattelseverksamhet i
stort sett uteslutande i enlighet med det dldre regelverket (dvs. i SUR:ar).
Polismyndigheten har uppgett att ndgra uppgiftssamlingar enligt
polisdatalagen (2010:361) inte féorekom vid myndigheten vid tiden for
inspektionen.

I en sarskild unders6kning i kriminalunderrattelseverksamhet ska uppgifter
insamlas, bearbetas och analyseras i syfte att ge underlag for beslut om
forundersokning eller om sarskilda atgarder for att forebygga, forhindra eller
upptdcka brott. En sarskild undersékning far foras om polismyndigheten
beslutat om en sadan undersokning och det finns anledning att anta att
allvarlig brottslighet har utévats eller kan komma att utévas. Med allvarlig
brottslighet avses att det ror sig om brottslig verksamhet som innefattar
brott for vilket ar foreskrivet fangelse i tva ar eller daréver. Om uppgifterna
avser en person som det inte finns ndgon misstanke mot (s.k. kringperson
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vilket kan vara en arbetsgivare, bekant eller slakting som bedéms ha en
relevant anknytning till den misstanktes brottsliga verksamhet) ska detta
sarskilt anges i undersokningen. Enligt 16 § forsta stycket polisdatalagen
(1998:622) ska personuppgifter i sarskilda undersokningar gallras senast ett
ar efter det att behandlingen har beslutats, men om det ar av sarskild
betydelse for att en sarskild undersokning ska kunna avslutas far uppgifterna
behandlas under langre tid. I praktiken gar detta till pa sa satt att
polismyndigheterna fattar s.k. forlangningsbeslut en gang per ar och i
samband harmed utfors dven gallringsatgarder. Sarskilda undersokningar
som pagar under endast ett dr dr sdledes ovanliga inom polisen.

Datainspektionens granskning

Vid polismyndigheten bedrevs den 31 maj 2012 att antal sarskilda
undersokningar med stdd polisdatalagen (1998:622), varav tre forevisades i
samband med inspektionen. Datainspektionen anser att de tre
undersokningarna (HD 20/07, HD 21/07 och HD 79/10) i flera avseenden inte
uppfyller de krav som gdllande ratt staller upp.

For det forsta behandlar polismyndigheten personuppgifter om personer som
inte ar misstankta for allvarlig brottslig verksamhet (kringpersoner), utan att
personerna forses med en sddan sarskild upplysning som f6ljer av 14 § andra
stycket polisdatalagen (1998:622). Saledes gar det i polismyndighetens
sarskilda undersékningar, trots tvingande regler darom, inte att se om en
registrerad person kan misstankas for att dgna sig dt brottslig verksamhet
eller om grunden for registrering endast dr att personen ar lankad till en viss
misstankt. Vid inspektionen patraffades dessutom ett flertal registreringar av
mycket sma barn (spadbarn och barn i forskoledldern), samt av dldre. Det
var uppenbart att dessa personer inte hade ndgon koppling till allvarlig
brottslig verksamhet, utan registrering hade skett av andra orsaker.

Datainspektionen anser att de aktuella bristerna, som ju innebar en
behandling som star i strid med polisdatalagens (1998:622) bestaimmelser, ar
allvarliga eftersom de avser en grundldggande del av integritetsskyddet.
Polismyndigheten kan inte fortsdtta att behandla personuppgifter i sin
kriminalunderrattelseverksamhet utan att bristerna avhjalps. Mot den
bakgrunden forelagger Datainspektionen polismyndigheten att i de aktuella
delarna inrdtta personuppgiftsbehandlingen i de sarskilda unders6kningarna
pa sa satt att det dels sdkerstalls att samtliga registrerade personer har en
anknytning (i egenskap av misstdnkta eller kringpersoner) till allvarlig
brottslig verksamhet som innefattar brott med minst tva ars fangelse i
straffskalan, dels sikerstalls att de personer som inte ar misstankta
(kringpersoner) forses med en notering om detta férhallande. Det innebar i
sin tur att uppgifter om personer som inte ar relevanta for de andamal for
vilka den sarskilda undersokningen bedrivs omedelbart ska gallras i syfte att
undvika att dessa personer, genom att behandlas i polisens
kriminalunderrattelseverksamhet utan det finns skal for det, utsatts for
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otillborliga integritetsintrang. Det ar upp till polismyndigheten att sjalv vilja
hur lagens krav pa behandling ska uppfyllas, men Datainspektionen bedomer
att forelaggandet sdvitt avser koppling till allvarlig brottslig verksamhet och
markering av icke-misstankta antagligen kraver att polismyndigheten gar
igenom varje enskild registrerad person och underséker om det, utifran vad
som angetts ovan, finns rattslig grund att behandla personuppgifter om
vederborande i polisens kriminalunderrattelseverksamhet.

For det andra har Datainspektionen konstaterat brister nar det géller
polismyndighetens provning enligt 16 § forsta stycket polisdatalagen
(1998:622) (forlangningsbesluten). Bristerna bestar i att samtliga granskade
sarskilda undersokningar inte har férlingningsprovats i ratt tid.
Forseningarna uppgar i flera fall till ett antal mdnader. Datainspektionen
anser att polismyndigheten, i syfte att uppratthalla ettarsfristen som har stor
betydelse for intranget i den personliga integriteten, mdste infora rutiner
som sdkerstaller att forlangningsbesluten fattas i ratt tid. Polismyndigheten
foreldggs foljaktligen att inrdtta sddana rutiner. Att sa sker dr extra viktigt
ndr sdrskilda undersokningar, som i polismyndighetens fall, bedrivs under
lang tid och det ar fraga om upprepade forseningar.

Som en tredje punkt vill Datainspektionen berora fragan om forlangning av
sarskilda undersokningar med avseende pa gallring. Vid inspektionen
patrdffades uppgifter i sdrskilda undersékningar om personer dar ndgon ny
notering om vederborande inte hade tillférts undersokningen under de
senaste tva aren. Datainspektionen foreldgger polismyndigheten att infora
rutiner som sdkerstaller att uppgifter gallras ndr de inte langre behovs, samt
att detta sker 16pande eller i vart fall en gang per ar. For att kunna
astadkomma en effektiv gallring som sker i ratt tid kan det vara lampligt att i
de styrande dokumenten kring varje sarskild undersokning (exempelvis
under rubriken "Atgirder som vidtas i syfte att skydda den personliga
integriteten”) ange hur gallring ska ske med en genomgang av varje atgard
som ska vidtas och dessutom vilka befattningshavare som ar ansvariga for att
atgarderna utfors och for att uppfoljning av att dtgarderna verkligen har
vidtagits sker.

For det fjdrde konstaterades vid inspektionen en relativt omfattande
behandling av personuppgifter i kriminalunderrattelseverksamheten utanfor
de beslutade sarskilda undersokningarna vid polismyndigheten. Det aktuella
materialet var generellt sett gammalt (upp till flera ar) och i det skedde,
savitt kunde bedomas, inget aktivt analysarbete. Materialet utgjordes daven
till viss del av forundersokningsmaterial som Underrattelsesektionen tagit
fram i egenskap av bitrdde i forundersokningar. Behandling av
personuppgifter i kriminalunderrattelseverksamhet far som ovan namnts
enbart ske i enlighet med bestimmelserna i 14-16 §§ polisdatalagen
(1998:622) eller enligt polisdatalagen (2010:361). For att veta vilka
bestammelser som galler for behandlingen far det inte rdda ndgon tvekan om
vilken den rattsliga grunden for behandlingen ar. Eftersom
polismyndigheten har uppgett att det inte sker ndgon behandling i
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kriminalunderrattelseverksamheten i enlighet med polisdatalagen (2010:361),
rader det foljaktligen oklarhet kring den rattsliga grunden. Mot den
bakgrunden foreldgger Datainspektionen polismyndigheten att tillse att all
behandling av personuppgifter i kriminalunderrattelseverksamheten sker i
enlighet med en tydligt angiven och giltig rattslig grund.

Enligt Datainspektionen finns det skal att folja upp de atgarder som
polismyndigheten ska vidta med anledning av detta beslut.
Polismyndigheten foreldggs darfor att inkomma till inspektionen med en
redovisning av de dtgarder som myndigheten vidtar med anledning av
beslutet.

Detta beslut har fattats av generaldirektoren Goran Graslund i narvaro av
chefsjuristen Hans-Olof Lindblom, tillsynschefen Britt-Marie Wester, samt
juristerna Maria Karlstroms, Anna Larsson Stattin och Nicklas Hjertonsson,
foredragande.

Goran Graslund
Nicklas Hjertonsson

Hur man 6verklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den dndring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades for att kunna provas. Datainspektionen sander
overklagandet vidare till Forvaltningsratten i Stockholm for prévning om
inspektionen inte sjalv dndrar beslutet pa det sitt ni har begart.

Kopia till:

Personuppgiftsombudet NN, Polismyndigheten i Uppsala lan (genom
Polismyndigheten i Vastmanlands lans forsorg).
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Sakerhets- och integritetsskyddsndmnden, Box 22523, 104 22 STOCKHOLM

(for kinnedom)

Rikspolisstyrelsen, Rattsavdelningen, Box 12256, 102 26 STOCKHOLM (for
kannedom)
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