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Tillsyn enligt personuppgiftslagen (1998:204) och
polisdatalagen (2010:361) avseende publicering av bilder
pa okidnda garningsmadn pa Internet; Ert dnr. AA-188-

13107-12

Datainspektionen meddelar fdljande
BESLUT

Den publicering av personuppgifter pa Internet som Polismyndigheten i
Uppsala lan har genomfort i kriminaldrendet 0300-K24227-11 ar inte forenlig
med polisdatalagen (2010:361). Dessutom ar polismyndighetens rutiner i
samband med publicering av bilder pa okdnda garningsman pa Internet
otillrdckliga. Datainspektionen foreldgger darfor polismyndigheten att infora
rutiner som sdkerstaller att framtida bildpubliceringar sker i enlighet med
gallande ratt. Polismyndigheten foreldggs ocksa att senast den 25 februari 2013
till Datainspektionen redovisa vilka dtgarder som vidtagits med anledning av
detta beslut.

SKAL FOR BESLUTET

Inledning

Datainspektionen observerade i borjan av november 2012 att
Polismyndigheten i Uppsala ldn (i det féljande polismyndigheten) hade latit

tva bilder tagna pa en person i anslutning till en bankomat ligga ute pa
polisens hemsida (www.polisen.se) under drygt sex manader betrdffande ett

misstankt bedrageri av normalgraden (9 kap. 1 § brottsbalken) som hade
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begatts i juli 2011. Av texten i anslutning till bilderna framgick att en kvinna
(malsdganden) den 27 juli 2011 blivit bestulen p4 sitt kontokort och att hon
darefter blivit av med totalt 8 ooo kr som tagits ut vid sammanlagt tre uttag.
Vidare hade polismyndigheten angett att mannen pa bilderna hade gjort ett av
uttagen och att det uttag som atergavs pd de publicerade bilderna avsag ett
uttag fran madlsdgandens konto pa 4 ooo kr. Datainspektionen kunde slutligen
konstatera att de aktuella bilderna inte hade forsetts med funktioner eller
atgarder som forhindrade eller forsvarade nedladdning av dem.

Mot den ovan angivna bakgrunden beslutade Datainspektionen att inleda
tillsyn mot polismyndigheten och stdllde ett antal fragor till myndigheten. De
forsta fragorna skickades till polisen den 14 november 2012. Bilderna pa
polisens hemsida togs bort den 15 november 2012.

Av de inkomna svaren fran polismyndigheten samt de handlingar som
myndigheten har gett in framgar i huvudsak f6ljande.

Som en sista utredningsatgard i drendet beslutade forundersékningsledaren
att begdra polismyndighetens tillstdnd att publicera de bilder som inhdmtats
fran den aktuella bankens 6vervakningskamera. Sdledes publicerades
overvakningsbilderna pd polisens hemsida. Bilderna har ocksd visats i en
dagstidnings webbsdndning (omfattas inte av Datainspektionens tillsyn).
Publiceringen gjorde att mannen kunde identifieras av en person som tog
kontakt med polisen. Den utpekade mannen kallades till forhor och delgavs
misstanke om brott, vilket skedde den 26 april 2012. Snart kunde det dock
konstateras att mannen, som fornekade brott, inte hade tagit ut pengar med
malsdgandens kontokort, utan han hade anvant bankomaten vid en tidpunkt
i ndra tidsmadssig anslutning till det uttag pa 4 ooo kr som hade gjorts med
malsdgandens kort. Mannen har sdledes inget med den aktuella garningen att
gora och ar oskyldig, vilket stod klart for polisen senast nagon av de forsta
dagarna i maj 2012. Mannen avfordes fran utredningen och
forundersokningen lades ned den 3 maj 2012. Anledningen till att fel person
publicerades var att bankens 6vervakningskamera inte var synkroniserad mot
"Froken ur” (differensen uppgick till ca. go sekunder) och att siledes fel bilder
levererades fran banken till polismyndigheten. Polismyndigheten har fran sin
sida inte vidtagit ndgon extra kontroll av att ratt bilder levererats innan
publicering skedde.

Efter det att mannen avforts fran utredningen och férundersékningen lades
ned den 3 maj 2012 lag bilderna pa mannen kvar pa polisens hemsida med
samma text som tidigare dnda till den 15 november 2012 dd hela publiceringen
(bilderna och all text) togs bort. Anledningen till att bilderna lag kvar i drygt
sex mdnader efter det att férunders6kningen lades ned var sedan tidigare
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kdnda publiceringstekniska problem inom polismyndigheten.
Polismyndigheten har sdledes vidtagit atgarder for att fa publiceringen pa
polisens hemsida att upphora, men dessa dtgarder har inte lett till att bilderna
och texten forsvunnit fran polisens hemsida. Polismyndigheten beklagar att
bilderna har legat ute pd Internet under orimligt lang tid.

Datainspektionens bedomning

Polisen har getts ett langtgaende fortroende att behandla i manga fall mycket
integritetskdnsliga personuppgifter i sin brottsbekdampande verksamhet (dvs.
for utredning av brott och i s.k. kriminalunderrattelseverksamhet). De
forutsattningar som ska vara uppfyllda for en laglig behandling av
personuppgifter i den brottsbekdmpande verksamheten finns i polisdatalagen
(2010:361). Enligt den lagen ar vissa bestimmelser i personuppgiftslagen
(1998:204) (Pul) tillampliga pa polisens behandling av personuppgifter i den
brottsbekampande verksamheten (se 2 kap. 2 § polisdatalagen). Det galler
bl.a. det stora flertalet av de grundldggande kraven i 9 § PuL. Sdledes far
polisen endast behandla personuppgifter i sin brottsbekampande verksamhet
pd ett korrekt satt och i enlighet med god sed (9 § b) PuL). Vidare ska de
personuppgifter som behandlas vara riktiga och, om det ar nodvandigt,
aktuella (9 § g) PuL) och dessutom ska polisen vidta alla rimliga atgarder for
att ratta, blockera eller utplana sddana personuppgifter som ar felaktiga eller
ofullstindiga med hénsyn till andamdlen med behandlingen (9 § h) PuL).

Nar det gdller god sed avseende den nu aktuella behandlingen kan féljande
sigas. Aven om polisens anvindning av Internet fér publicering av bilder p&
okdnda gdarningsmadn ar en relativt ny foreteelse, har den blivit féremal for
provning och uttalanden av bl.a. Justitiecombudsmannen (dnr. 4787-2009) och
Datainspektionen (samradsarende med Rikspolisstyrelsen, dnr. 1525-2009).
Dessutom har Rikspolisstyrelsen tagit fram allmanna rad for polisens
publicering av bilder pa Internet (RPSFS 2011:7, FAP 188-1). Datainspektionen
anser att de generella stallningstaganden som harvid har gjorts av
Datainspektionen, Justitiecombudsmannen och Rikspolisstyrelsen utgor en
god grund for att ge vagledning om vad som ska anses vara god sed for den
aktuella behandlingen.

Datainspektionen anser att polismyndigheten, ur ett personuppgifts-
perspektiv, har gjort flera fel i samband med publiceringen av bilderna i den

aktuella forundersokningen.

1. Polisen har publicerat bilder pa en oskyldig person som inte har nagot
med den misstdnkta garningen att gora. Att av en brottsbekampande
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myndighet (vars information for de flesta bedoms som mycket
trovardig och komma fran en tillf6rlitlig kalla) felaktigt pekas ut som
en brottsling innebar tveklost ett omfattande otillborligt
integritetsintrdng. Nar polisen har for avsikt att utféra en behandling
av personuppgifter som bestar i att publicera bilder pa Internet (dvs. i
praktiken avhanda sig kontrollen 6ver bilderna och ge dem en mycket
omfattande spridning), maste det darfor inom polisen finnas
kontrollmekanismer och rutiner som, sa langt det ar mojligt och

rimligt, sakerstadller att ratt bilder publiceras.

Att klocksynkroniseringen hos 6vervakningskameror inte sallan
brister i forhallande till "verklig” tid far anses vara kant problem. Det
innebdr i sin tur att, i de fall polisen inhdmtar 6vervakningsbilder fran
tredje part, t.ex. en bank eller en butik, det ankommer pa polisen att
tydligt pdminna (eller pa annat satt sdkerstalla att) den som lamnar
bilder till polisen att bl.a. dubbelkolla klocksynkroniseringen. Att en
sddan kontroll har skett hos den utlaimnande parten bor ocksa
dokumenteras. Dessutom bor polisen gora en extra egen kontroll i
saken. Vid bankomater och butiker, som kan ha flera kunder under
mycket kort tid, ar detta extra viktigt for att sdkerstdlla att de uppgifter
som senare ska publiceras pa Internet ar korrekta. I denna del av
forberedelserna infor publicering anser Datainspektionen att
polismyndigheten har brustit. Som en f6ljd harav har polis-
myndigheten kommit att behandla personuppgifter i strid med ett av
de grundlaggande krav som galler for polisens personuppgifts-
behandling i den brottsbekampande verksamheten, ndmligen att
behandla korrekta personuppgifter med hansyn till andamalet med
behandlingen.

Publiceringen har pagdtt under sex manaders tid efter det att den
oskyldige mannen pa bilderna har avforts fran utredningen och
forundersokningen lagts ned. Polismyndigheten har sdledes vidtagit
utredningsatgdarder genom att behandla personuppgifter i ett
kriminalarende (f6r andamadlet utredning av brott), trots att
utredningen for lange sedan har varit nedlagd. Myndigheten har med
andra ord inte haft laglig grund for att behandla de aktuella
personuppgifterna genom att publicera dem pa Internet for det
aktuella andamadlet (eller for ndgot annat andamal) efter det att
utredningen lades ned. Datainspektionen anser att den langa
publiceringstiden, oaktat att det rort sig om publicering av en oskyldig
person, i sig har inneburit ett otillborligt intrang i den registrerades
personliga integritet; ett intrdng som forstarks av det faktum att
utredningen har lagts ned.
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3. Datainspektionen anser att publiceringen, utéver vad som framgar i
punkterna 1 och 2 ovan, dven brustit i forhdllande till god sed (9 § b)
Pul) i foljande avseenden:

a. Publiceringen har avsett ett brott som endast har fangelse tva
veckor som minimistraff. Det ar saledes ett i typfallet alltfor
lindrigt brott som har legat till grund for publiceringen (se
bl.a. punkten 2 i FAP 188-1).

b. Polismyndigheten har inte forsett de publicerade bilderna med
upplysning om férbud mot nedladdning eller med funktion
som forsvarar nedladdning och vidare spridning av dem (se
bl.a. punkten 4 i FAP 188-1).

4. Slutligen har polismyndigheten, nar det stod klart att bilder pa en
oskyldig person hade publicerats, inte vidtagit erforderliga atgarder
for att fa publiceringen att upphora. Nar polismyndigheten fick full
insikt i att mannen pa bilderna inte hade nagot med det aktuella
bedrageriet att gora, borde polismyndigheten omgdende ha vidtagit
atgarder som medforde att bilderna férsvann fran Internet. De
atgarder som polismyndigheten har vidtagit fére den 15 november 2012
har inte dstadkommit ndgon férandring av de publicerade uppgifterna.
Polismyndigheten har uppenbarligen inte heller kontrollerat att de
forsok till borttagande som har gjorts fatt 6nskat resultat, trots att
problemen med publiceringsverktyget var kanda for
polismyndigheten. En sddan kontroll kunde enkelt ha gjorts genom
att man gatt in pd den externa hemsidan och sdkerstallt att
uppgifterna var borttagna. Polismyndigheten har harigenom aven
brustit i forhallande till sin skyldighet i 9 § h) PuL, ndmligen att vidta
alla rimliga atgarder for att ratta, blockera eller utplana uppgifter som
ar felaktiga eller ofullstaindiga med hansyn till andamalet med
behandlingen.

Datainspektionen anser sammanfattningsvis att den felaktigt utpekade
oskyldiga personen pa bilderna har utsatts for ett betydande otillborligt
integritetsintrang genom polismyndighetens felaktiga behandling av
personuppgifter. Den storsta bristen ar sjdlvfallet att bilder pa en helt oskyldig
person har publicerats och det visar enligt Datainspektionen att det
forfarande som polismyndigheten tillimpar ar otillrackligt nar det galler att
sakerstalla att korrekta personuppgifter behandlas pa Internet.
Polismyndighetens rutiner att ratta felaktiga uppgifter har ocksa visat sig helt
otillrackliga. I detta fall har det medfort att polisen latit utredningsdtgarder i
form av en felaktig behandling av personuppgifter pa Internet fortga mer dn
ett halvar efter det att férundersokningen lagts ned och utan att felet
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upptdckts av polismyndigheten. Sdledes maste polismyndigheten inratta
rutiner som pad ett battre satt an idag utesluter risken for felaktiga
publiceringar, samt sdkerstdller att eventuella felpubliceringar omgdende
atgardas. Datainspektionen foreldgger polismyndigheten att inrdtta sddana
rutiner. Skal foreligger dessutom att lata polismyndigheten redovisa vilka
atgarder som myndigheten vidtar med anledning av detta beslut.

Detta beslut har fattats av generaldirektoren Goran Graslund i narvaro av
chefsjuristen Hans-Olof Lindblom, tillsynschefen Britt-Marie Wester, samt
juristerna Maria Karlstroms och Nicklas Hjertonsson, foredragande.

Goran Graslund
Nicklas Hjertonsson

Hur man 6verklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades for att kunna provas. Datainspektionen sander
overklagandet vidare till Forvaltningsratten i Stockholm for provning om

inspektionen inte sjdlv andrar beslutet pa det satt ni har begart.
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Kopia till:
Personuppgiftsombudet NN (genom polismyndighetens forsorg)

Sakerhets- och integritetsskyddsndamnden, Box 22523, 104 22 STOCKHOLM

(for kainnedom)

Rikspolisstyrelsen, Rattsavdelningen, Box 12256, 102 26 STOCKHOLM (for
kinnedom)

Justitieombudsmannen, Box 16327, 103 26 STOCKHOLM (for kinnedom)
Justitiekanslern, Box 2308, 103 17 STOCKHOLM (for kinnedom)

Justitiedepartementet, Polisenheten, 103 33 STOCKHOLM (for kinnedom)
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