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Datainspektionen

Datainspektionens tillsyn av lansstyrelsernas
elektroniska forvaltning

Datainspektionen granskade under ar 2010 Lansstyrelsen i Véstra Gotalands
hantering av personuppgifter i den elektroniska forvaltningen. Mot bakgrund
av de uppgifter som framkom forelades Lansstyrelsen i Vastra Gotaland att
atgarda de brister i behandlingen av personuppgifter som Datainspektionen
fann vid inspektionen. Datainspektionens beslut 6verklagades till
Forvaltningsratten i Stockholm som avslog 6verklagandet. Domen har vunnit
laga kraft.

Datainspektionen har med anledning av sitt beslut och Forvaltningsrattens
dom under hosten 2012 genomfort en enkattillsyn gentemot landets
lansstyrelser. Tillsynen har inte omfattat Lansstyrelsen i Vastra Gotaland.
Syftet med enkattillsynen har varit att undersoka hur personuppgifter
hanteras i den elektroniska forvaltningen hos lansstyrelserna.

I det foljande lamnas en sammanfattning 6ver de yttranden som
lansstyrelserna har lamnat. Sammanfattningen innehdller dven
Datainspektionens synpunkter och information vad galler behandlingen av
personuppgifter i elektroniska forvaltningen. Var och en av de lansstyrelser
som har varit foremal for Datainspektionens granskning erhdller darutéver ett
beslut utifrdn de uppgifter som respektive lansstyrelse har lamnat. I besluten
kommer hanvisningar att goras till denna sammanfattning.

Sammanfattningen foljer i huvudsak dispositionen i enkdten.

Behandling av personuppgifter i handlaggningsplattformen Platina
I vilken mdn behandlar ldnsstyrelserna personuppgifter i elektroniska
drendehanteringssystem? Pad vilket sdtt begrdnsas tillgdngen till
personuppgifter i sidana system och finns det rutiner for tilldelningen av
behorigheter?

Samtliga av de 20 stycken lansstyrelser som omfattas av Datainspektionens
enkattillsyn uppger att de behandlar personuppgifter i

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Besoksadress: Drottninggatan 29, plan 5 Telefon: 08-657 61 00
Webbplats: www.datainspektionen.se Telefax: 08-652 86 52



handldggningsplattformen Platina. Ett antal ldnsstyrelser uppger att vissa
enheter dven anvander andra elektroniska drendehanteringssystem, till
exempel i landsbygdsrelaterade drenden. Datainspektionens tillsyn omfattar
enbart personuppgiftsbehandling i handlaggningsplattformen Platina. I
sammanhanget vill dock Datainspektionen understryka att de regler och
principer som redogors for hur personuppgifter ska behandlas aven galler nar
lansstyrelserna behandlar personuppgifter i andra drendehanteringssystem.

Lansstyrelserna har vad géller behorigheter i Platina i huvudsak uppgett att
anstallda vid en viss lansstyrelse har behorighet till den egna lansstyrelsens
drenden. De anstdllda har dock inte behorighet till information som ar belagd
med sekretess eller till sarskilt verksamhetsspecifika delar av
handldggningsplattformen.

Datainspektionens sammantagna uppfattning ar att anstédllda pa en
lansstyrelse atminstone har lasbehérighet till samtliga drenden som finns
registrerade pa den lansstyrelsen dar den anstéllde arbetar. Vid vissa
lansstyrelser ska enligt den enskilda lansstyrelsens egen rutin tilldelas
behorighet efter beslut av den anstalldes chef och genom IT-enhetens/den IT-
sakerthetsansvariges forsorg. Ett antal lansstyrelser har dock uppgett att
behorigheter bestalls fran den gemensamma IT-enheten vid lansstyrelsen i
Vastra Gotaland efter anmalan av den anstalldes chef.

Datainspektionen vill mot bakgrund av detta lamna f6ljande synpunkter och
vagledning.

En grundldggande princip i personuppgiftslagen (1998:204) ar att anstallda
enbart bor ha tillgang till den information som de behover for att kunna
utfora sina arbetsuppgifter. Tillgangen till personuppgifter ska siledes vara
behovsstyrd och inte obegransad (9 § personuppgiftslagen). Med héansyn till
att Platina innehdller stora mangder personrelaterad information, varav vissa
uppgifter kan vara av kanslig eller integritetskanslig karaktar, ar det viktigt att
behorigheten begransas till vad den anstdllde behover utifran
verksamhetsomrdde och arbetsuppgifter. Datainspektionen anser darfor att
det inte ar forenligt med personuppgiftslagen att tilldela samtliga anstéllda
inom en och samma lansstyrelse behorighet till alla personuppgifter som
hanfor sig till den egna lansstyrelsens drenden. I sammanhanget vill
Datainspektionen understryka att det inte ar tillrdckligt ur
integritetsskyddshanseende att enbart begransa tillgangen till
personuppgifter utifrdin om uppgifterna ar belagda med sekretess eller inte.
Nar personrelaterad information tillgangliggors i handlaggningsplattformen
madste sdval offentlighets- och sekretesslagen (2009:400) som
personuppgiftslagens bestimmelser beaktas.
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Som har beskrivits ovan ska behorigheten i Platina bedomas utifrdn vad den
anstdllde behover for sitt arbete. Det kan sdledes variera utifran vilket
verksamhetsomrade den anstdllde arbetar inom och vilka arbetsuppgifter den
anstdllde har. Begransningen av behorigheter bor lampligen foregds av en
analys over vilket behov av tillgang till personuppgifter som finns vid
respektive lansstyrelse. Vid behdrighetstilldelningen bor visst spelrum finnas.
Det maste till exempel finnas mojlighet att arbeta som vikarie for en kollega
exempelvis vid sjukdom eller annan kortare franvaro. Det ar dock viktigt att
det finns utarbetade rutiner for tillgangen till uppgifter i
handlaggningsplattformen och for hur behorighetstilldelningen ska utforas.

Vilken information ges till de anstdllda om behandling av personuppgifter i
handldaggningsplattformen? Finns det rutiner for dtkomstkontroll (till exempel
genom logguppféljning)?

Det stora flertalet av alla lansstyrelser har uppgett att alla nyanstallda
genomgar en interaktiv webbaserad utbildning i Platina. Sddan utbildning har
aven genomforts for samtlig personal da Platina togs i drift. Ett antal
lansstyrelser uppger att nyanstalld personal genomgar en forvaltningsrattslig
utbildning varvid information om allméanna principer for tillgang till
personuppgifter i Platina och s6kning efter sekretessbelagd information ges.

Datainspektionens sammantagna uppfattning ar att lansstyrelserna inte ger
de anstdllda nagon allmén information vad galler behandling av
personuppgifter enligt personuppgiftslagen. Det saknas dven skriftlig
information for de anstdllda avseende vad som galler angdende
personuppgiftsbehandlingen i Platina. I den man lansstyrelserna informerar
de anstallda om personuppgiftslagen ar informationen specifikt anknuten till
en avgransad del av behandlingen av personuppgifter, till exempel hur den

anstallda kan, eller far, soka efter information.

[ princip samtliga lansstyrelser har angett att det i dagsldget inte genomf6rs
nagra dtkomstkontroller och att det saknas rutiner for sddana dtgarder. Ett
antal lansstyrelser svarar att de tekniska mojligheter till dtkomstkontroll som
finns i Platina dar svara att arbeta med. Lansstyrelserna har vidare uppgett att
nagon atkomstkontroll inte genomf6rs pa grund av att sekretesskyddade
uppgifter inte ar tillgangliga for andra an de anstdllda som arbetar med den
specifika uppgiften.

Datainspektionen vill mot bakgrund av detta lamna f6ljande information.
Eftersom det ar den anstallde sjdlv som tillgangliggor uppgifter i Platina ar det
en viktig att denne kanner till vilka uppgifter som far offentliggoras i
handlaggningsplattformen. Att enbart informera om vad som galler for
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behandling av sekretessbelagd information ar enligt Datainspektionen inte
tillrackligt. Det ar viktigt att den anstéllde har en klar uppfattning av vad som
ar tillatet enligt saval personuppgiftslagens som offentlighets- och
sekretesslagens bestimmelser. Lansstyrelserna ska darfor se till att de
anstdllda far relevant utbildning om vilka regler som géller vid behandling av
personuppgifter och vilken information som far behandlas i Platina. Det ar
dartill viktigt att de anstdllda vet vilka konsekvenserna blir om man bryter

mot instruktionerna och andra relevanta bestammelser.

Lansstyrelserna maste se till att minska risken for otillaten dtkomst till de
personuppgifter som behandlas i systemet. Det kan dstadkommas genom
systematiskt och dterkommande atkomstkontroll varigenom obehérig
atkomst kan upptickas och beivras. Atkomstkontroller ir viktiga genom att de
kan ha en avhallande verkan pd anstdllda som kan frestas att olovligen lasa
uppgifter de inte behover for sitt arbete. Det ska finnas rutiner for
atkomstkontrollen och de anstdllda maste informeras om att logguppf6ljning
utfors kontinuerligt.

Ankomstregistret Archive Manager

Anvdnds ankomstregistret Archive Manager (eller ndgot annat elektroniskt
ankomstregister) i verksamheten? Hur begrdnsas dtkomsten till
personuppgifter, finns rutiner for dtkomstkontroll och behérighetstilldelning?
Fér de anstdllda information om vad som gdller for behandling av
personuppgifter i ankomstregistret?

Samtliga lansstyrelser, forutom Lansstyrelsen Gavleborg, anvander
ankomstregistret Archive Manager i sin verksamhet. Lansstyrelsen i
Vasterbottens lan uppger att de har tillgang till ankomstregistret men inte
anvander det.

De lansstyrelser som har tillgang till Archive Manager har utformat sitt svar
gemensamt och har uppgett foljande.

Lansstyrelserna tillhandahdller det elektroniska ankomstregistret gemensamt
och ett personuppgiftsbitradesavtal har upprattats med leverantéren. Nar
uppgifter skickas via e-tjansten lagras uppgiften i systemet. Ddrefter skickas
uppgiften automatiskt vidare till den lansstyrelsen som avsandaren har angett
som mottagare. Nar uppgiften inkommer till ankomstregistret registreras den
i Platina och forses med ett ankomstnummer vilket ar den f6r avsandaren
kinda identiteten pd drendet. Alla som har behorighet i ankomstregistret har
mojlighet att soka pa drendets ankomstnummer. Detta i syfte att underlatta
identifieringen av de drenden som pa grund av felaktigt angiven mottagare
inkommit till en annan lansstyrelse dn den som drendet harror till. Behorighet
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till Archive Manager tilldelas efter ansokan genom IT-enheten i Vastra
Gotalands lans forsorg.

Totalt uppges 24 personer ha tillgdng till Archive Manager. Hur mdnga av
dessa personer som finns hos respektive lansstyrelse anges inte, men ndagra av
lansstyrelserna har i sina svar uppgett att ett fital personer vid den egna
lansstyrelsen har en sddan behorighet. Datainspektionen uppfattar detta som
att det vid varje lansstyrelse (féorutom vid Lansstyrelsen Gavleborg) finns ett
antal personer med behorighet till detsamma.

Ndgon dtkomstkontroll eller nagra rutiner for dtkomstkontroll finns inte vid
nagon av de lansstyrelser som anvander Archive Manager. Vid inloggning i
systemet visas en informationsruta dar det framgar vilka regler som galler for
att hantera den information som registreras i systemet. Gallring av de
formular som registreras sker tre manader efter det att drende registrerades i
Archive Manager.

Datainspektionen vill mot bakgrund av vad som har beskrivits ovan lamna
foljande synpunkter och vagledning.

I Archive Manager mellanlagras all den information som enskilda lamnar i
den publika e-tjansten som tillhandahalls tillsammans av nastintill samtliga
av landets lansstyrelser. Detta innebar att registret kan komma att innehalla
stora mangder av personrelaterad information. Eftersom ldnsstyrelserna inte
narmare kan kontrollera vilka uppgifter som avsandaren lamnar i e-
formularet, kan ankomstregistret innehdlla en mangd personuppgifter som
lansstyrelserna inte forvantar sig. Bland dessa uppgifter kan till exempel
sadana uppgifter som enligt 13 § personuppgiftslagen ar att anse som kansliga
registreras. Mot bakgrund av detta anser Datainspektionen darfor att det bor
stallas hoga krav pa sakerheten.

Lansstyrelserna ar enligt 31 § personuppgiftslagen skyldig att vidta tekniska
och organisatoriska dtgarder for att skydda de personuppgifter som
behandlas. Atgirderna ska dstadkomma en sikerhetsniva som ir limplig med
beaktande av:

B de tekniska mojligheter som finns

B vad det kostar att genomf0ra dtgarderna

B sdrskilda risker som finns med behandlingen, och

B hur pass kinsliga de behandlade personuppgifterna ar.
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Nedan foljer en redovisning av de tekniska och organisatoriska dtgarder som
Datainspektionen anser ldnsstyrelserna maste vidta vid behandling av
personuppgifter i Archive Manager.

B Datainspektionen forutsatter att antalet personer med dtkomst till
personuppgifter i ankomstregistret ar begransat till det antal personer
vid varje ldnsstyrelse som har ett klart motiverat behov av tillgang till
uppgifterna.

B For att begransa den elektroniska tillgangen till uppgifterna maste det
finnas ett system for behdrighetsstyrning. Med hjalp av ett sadant
system bor dtkomstmojligheterna tekniskt begransas sa mycket som det
ar faktiskt och praktiskt mojligt med hansyn till den aktuella
verksamheten. Lansstyrelserna maste dven se till att det finns rutiner for
tilldelning och kontroll av behdrigheterna.

B Det madste finnas tydliga instruktioner som anger under vilka
forutsattningar de anstdllda far ta del av de uppgifter som har
registrerats i Archive Manager. Instruktionerna bor vara skriftliga och
finnas allmant tillgangliga for berérda personer, till exempel via det
egna intrandtet. For att minimera risken for otillaten atkomst maste
lansstyrelserna se till att de som arbetar med Archive Manager far
relevant utbildning, Den anstallde ska ha en klar uppfattning om vad
som dr tilldtet och vilka konsekvenserna blir om man bryter mot de
instruktioner och regler som géller. Det mdste ocksa pa ett tydligt satt
framga hur efterlevnaden av instruktionerna f6ljs upp.

B Det maste finnas val fungerande rutiner for dtkomstkontroll, i syfte att
beivra obehorig dtkomst. Lansstyrelserna maste se till att det genomfors
atkomstkontroller saval pa forekommen anledning som systematiskt

och dterkommande i den fortlopande verksamheten.

Publicering av personuppgifter pa Internet

Har Ldnsstyrelsen ett offentligt elektronsikt diarium och dr detta i sddana fall
tillgdngligt for s6kning via Internet? Om Ldnsstyrelsen har ett sddant diarium;
vilka personuppgifter visas och vilka rutiner finns kring publiceringen av
personuppgifter? Publiceras kdnsliga personuppgifter eller personuppgifter om
lagovertrddelser i det elektroniska offentliga diariet?

Samtliga lansstyrelser uppger att de har ett offentligt elektroniskt diarium som
ar sokbart via Internet. Det stora flertalet av alla lansstyrelser har i huvudsak
uppgett foljande.

Det offentliga diariet innehaller falt for diarienummer, status, in/upp-datum,
arenderubrik, avsandare/mottagare, postort, kommun, tillkomst,
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beslutsdatum och enhet. I Platina finns ett falt/en funktion ("PuL-rutan”) dar
det ska anges om personuppgifter ska synas i samband med att drendet
publiceras i det elektroniska offentliga diariet. Grundinstallningen i Platina ar
att faltet ska vara ikryssat sa att inga personuppgifter syns och féltet maste
saledes aktivt avmarkeras for att uppgifterna ska synliggoras via Internet. Ett
antal lansstyrelser har aven uppgett att det har fattats beslut om att faltet
alltid ska vara ikryssat om ndgon av de uppgifter som ar synliga pa Internet
avser en privatperson. Ett fital lansstyrelser har uppgett att rutiner angdende
publicering pa Internet finns eller haller pa att utarbetas.

Nastintill samtliga lansstyrelser uppger att sadana uppgifter som enligt 13 §
personuppgiftslagen dr att betrakta som kénsliga eller sadana uppgifter som
ror lagovertradelser enligt 21 § personuppgiftslagen inte publiceras i det
elektroniska offentliga diariet. Ett flertal lansstyrelser anger att sa kallade
indirekta personuppgifter, exempelvis fastighetsbeteckning, publiceras i
samband med vitesforeldgganden eller 6verklagan av bygglovsarenden.

Datainspektionen ldmnar f6ljande synpunkter och viagledning.

Diarier kan innehalla integritetskansliga uppgifter av olika slag och kan darfor
inte goras omedelbart tillgdngliga pa Internet. Det finns atskilliga aspekter
som ldnsstyrelserna mdste beakta sa att publiceringen inte strider mot
personuppgiftslagens bestimmelser. | grunden handlar det om att utforma val
fungerande tekniska och administrativa publiceringsrutiner, sd att inte
personuppgifter som ar sekretesskyddade eller pa annat satt kansliga i
integritetshanseende ndr obehoriga. I vissa fall kan redan uppgiften om att en
person forekommer i ett drende hos en myndighet inom ett visst
verksamhetsomrdde vara av sd integritetskanslig natur att det finns risk for att
den registrerades personliga integritet kranks genom publiceringen. Sa kan
till exempel vara fallet i fraga om drenden som pa ndgot sdtt ror en persons
brottslighet.

Som huvudregel far personuppgifter bara behandlas med samtycke fran den
som uppgiften ror vilket framgar av 10 § personuppgiftslagen. For att
lansstyrelserna ska ha rdtt att tillgangliggora personuppgifter i ett diarium
som gors allmant tillgangligt via Internet utan att de registrerade gett sitt
samtycke dartill, kravs att behandlingen ar tilliten med st6d av en
intresseavvagning enligt 10 § punkten f) personuppgiftslagen. Lansstyrelsen
maste sdledes ha ett berdttigat intresse for behandlingen som vager tyngre dn
den registrerades intresse av skydd mot krankning av den personliga
integriteten. Omstandigheter som spelar in vid intresseavvagningen ar till
exempel dndamadlet med behandlingen, vilka uppgifter som behandlas och pa
vilket sdtt behandlingen utfors.
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Att publicera direkta personuppgifter, exempelvis personnamn eller
personnummer, i ett offentligt elektroniskt diarium innebar en risk for
otillborliga integritetsintrang. Det ar darfor svart att se ndgot barande skal till
att enskilda av olika anledningar ska behdva tdla att sddana uppgifter gors
allmant tillgangliga pa Internet. Uppgifter som direkt pekar ut enskilda kan
saledes normalt inte tillgangliggoras pa Internet med stéd av en
intresseavvagning enligt 10 § punkten f) personuppgiftslagen.

Vissa uppgifter kan uppfattas som sarskilt integritetskansliga. Det galler till
exempel uppgifter om lagovertradelser som innefattar brott eller att ndgon
person ar foremal for vitessanktioner. Det dr inte tillatet att publicera direkta
personuppgifter i dessa typer av drenden. | undantagsfall kan det dock med
stdd av en intresseavvagning vara tilldtet att publicera indirekta
personuppgifter, exempelvis arendenummer, i sddana drenden. Kansliga
personuppgifter far dock aldrig publiceras i ett diarium som tillgangliggors via
Internet. Detta galler saval direkta som indirekta personuppgifter.

Datainspektionen vill i sammanhanget papeka att lansstyrelserna inte
stentrianmadssigt kan publicera alla dokument som registreras som darenden pa
myndigheten och som innehaller personuppgifter. En bedomning avom
publiceringen ar tillaten mdste alltid goras i det enskilda fallet utifran bland
annat i vilket ssmmanhang uppgifterna férekommer, vilken spridning de
riskerar att fa och vad publiceringen kan fa for konsekvenser for den enskilde.
Det ar darfor viktigt att lansstyrelserna har rutiner fér vad som galler for
publicering i det offentliga diariet och att de anstdllda har fitt information
kring detta. Personuppgifter som publiceras pa Internet blir ofta sokbara
vilket innebar en vasentligt 6kad risk for omfattande spridning av
uppgifterna. Lansstyrelsen ska darfor se till att det material som har
publicerats tas bort fran webbplasten nar publiceringen inte langre ar
nodvdandig med hansyn till det andamadlet som foranlett den, det vill sdga
syftet med att gora diariet tillgangligt pa Internet.
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