Datum Diarienr
2013-05-03 654-2012

Datainspektionen

Cerberus AB

Att: NN
Engelbrektsgatan 7
14 32 STOCKHOLM

Tillsyn enligt personuppgiftslagen (1998:204)
Datainspektionens beslut

Gallring
Datainspektionen konstaterar att Cerberus AB (org. nr 556677-0391) inte lever

upp till kraven pa gallring i 9 § punkt i) personuppgiftslagen genom att inte
gallra uppgifter som behandlas for direktreklamandamal.

Datainspektionen foreldgger Cerberus AB enligt 45 § forsta stycket person-
uppgiftslagen att gallra uppgifter som behandlas for direktreklamandamal
senast tre manader fran det datum da uppgifterna samlades in.

IT-sdakerhet

Datainspektionen konstaterar att Cerberus AB inte lever upp till kraven pa
sakerhetsatgarder enligt 31 § personuppgiftslagen genom att anvandare av
tjiansten "Closetalk” far atkomst till integritetskansliga personuppgifter i Clo-
setalk pa webbplatsen www.cerberusradgivning.se efter autentisering med
enbart anvandarnamn och l6senord.

Datainspektionen konstaterar att Cerberus AB inte lever upp till kraven pa
sakerhetsatgarder enligt 31 § personuppgiftslagen genom att anstallda far at-
komst till integritetskansliga personuppgifter i "Foldersystemet” 6ver 6ppet

ndt efter autentisering med enbart anvandarnamn och lésenord.

Datainspektionen konstaterar att Cerberus AB inte lever upp till kraven pa
sakerhetsatgarder enligt 31 § personuppgiftslagen genom att i systemen Clo-
setalk och Foldersystemet inte ha en behandlingshistorik som l6pande regi-
strerar anvandaridentitet, tidpunkt och vilka personuppgifter anvandaren har
haft atkomst till och vilka dtgarder som vidtagits med personuppgifterna.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Besoksadress: Drottninggatan 29, plan 5 Telefon: 08-657 61 00
Webbplats: www.datainspektionen.se Telefax: 08-652 86 52
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Datainspektionen forelagger Cerberus AB enligt 45 § forsta stycket person-
uppgiftslagen

B att vidta dtgarder som innebdr att dtkomst till integritetskdnsliga per-
sonuppgifter via Cerberus AB:s webbplats foregds av stark autentisering
samt

B att vidta dtgarder som innebdr att anstalldas dtkomst till integritets-
kansliga personuppgifter i Cerberus AB:s system Foldersystemet 6ver
Oppet nat foregds av stark autentisering.

B att sdkerstdlla sparbarhet av dtkomst genom att i systemen Closetalk
och Foldersystemet infora en behandlingshistorik som l6pande registre-
rar anvandaridentitet, tidpunkt och vilka personuppgifter anvandaren
har haft dtkomst till och vilka atgarder som vidtagits med personuppgif-

terna.

Arendet avslutas, men kan komma att féljas upp.

Redogorelse for tillsynsarendet

Datainspektionen har genomfort en inspektion hos Cerberus AB (bolaget)
den 2 maj 2012. Inspektionen var en del i Datainspektionens projekt for att
kartlagga och kontrollera forsakringsférmedlares behandling av kunders per-
sonuppgifter. Syftet med inspektionen var att kontrollera vilka personupp-
giftsbehandlingar som bolaget utfor i samband med formedling av personfor-
sakringar och kontrollera IT-sdakerheten.

Protokoll har upprattats och 6versants till bolaget for synpunkter. Vid in-
spektionen framkom bl.a. féljande.

Allmant

Bolaget bedriver forsdakringsformedling. Bolaget hjélper saval privatpersoner
som foretag med radgivning kring forsakringar och formedling av forsakring-
ar. Bolaget har mer an 100 anstallda, varav ca 4o ar forsakringsformedlare/-
rddgivare.

IT-miljo
Bolaget anvander fyra system dar personuppgifter behandlas, Closetalk, Fol-
dersystemet, "Filemaker” och "Dexter”.

De anstallda arbetar i en webbapplikation kallad "Fjarrskrivbord” mot syste-

men Foldersystemet, Filemaker och Dexter. All data lagras i systemen via
Fjarrskrivbordet.
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Terminalservrarna loggar vilka anvandarkonton som loggar in och ut ur i sy-
stemen Closetalk och Foldersystemet. Dessa loggar sparas i dag ca fyra veckor.
Loggarna ar terminalservrarnas sdkerhetsloggar och visar bara in- och utlogg-

ning.

Closetalk

Bolaget samlar med st6d av kundens fullmakt in uppgifter om kundens nuva-
rande forsdakringsengagemang hos de aktuella forsakringsbolagen. Det kan
handla om kapital-, pensions-, sjuk-, och olycksfallsférsdakringar och kollek-
tivt avtalade forsdkringar, vald forsdakringsgivare avseende ITP-K eller dirmed
jamstalld forsdkring samt individuellt pensionssparande (IPS). Uppgifter som
samlas in ar:

B Namnuppgifter

B Kontaktuppgifter

B Forsdakringsnummer

B Forsakringsbolag

B Forsakringens varde

B Uppgifter om fonder inklusive uppgift om hur mycket som har betalats

m.

Kunder och anstdllda hos bolaget kan logga in i Closetalk via webbplatsen
www.cerberusradgivning.se. Kunden fir dirmed atkomst till alla uppgifter om

sig sjdlv som registrerats i Closetalk. Den enskilde anstillde har atkomst till
uppgifter i Closetalk beroende av vilken behdrighet som bolaget har gett den
anstallde.

Inloggningen sker med hjélp av anvandarnamn och 16senord.

Foldersystemet

[ Foldersystemet sparas uppgifter om kunder i mappar i Windows. Mapparna
namnges med kundens personnummer och namn. Alla handlingar som upp-
rdttas av eller om kunden skannas in och sparas i kundens mapp i form av
pdf-filer. Handlingar som sparas ar t.ex

B ]dentitetshandling
B Fullmakt

B Forsakringsansokan
B Halsodeklaration

Bolagets anstdllda har extern atkomst till uppgifter i bl.a. Foldersystemet via

en Terminal Server Gatewaylosning. Vilka uppgifter den enskilde anstéllde har
atkomst till ar beroende av vilken behorighet som bolaget har gett den an-
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stillde. Atkomsten kan gilla alla typer av uppgifter inklusive hilsodeklarat-

ioner.
Inloggningen sker med hjalp av anvandarnamn och lésenord.

FileMaker

FileMaker ar ett Customer Relationship management system (CRM-system)
som innehaller uppgifter om potentiella kunder. Bolaget hamtar uppgifter om
personer i en viss dlder och med inkomst 6ver ett visst belopp frdn PAR AB.
Uppgifter som inhamtas pa detta satt ar:

Fornamn
Tilltalsnamn

|

|

B Efternamn
B Adress

B Telefonnummer

Bolaget hamtar dven in uppgifter fran den registrerade sjalv. Uppgifter som
inhdmtas pa detta sdtt ar t.ex.:

B Uppgift om att den registrerade aldrig mer vill bli uppringd

B Uppgift om att den registrerade vill bli uppring vid ett visst senare till-
falle

B Uppgift om att den registrerade vill fd ett informationsbrev hemskickat

B Uppgift om att den registrerade inte ar intresserad av bolagets tjanster
just nu

Bolaget gallrar inte uppgifterna i Filemaker eftersom uppgifterna behdvs for
att bolaget ska kunna bedriva verksamheten pa ett effektivt och andamalsen-
ligt satt.

Skal for beslutet

Gallring

Datainspektionen bedomer att bolagets behandling av personuppgifter i Fi-
leMaker ingdr i en strukturerad samling av personuppgifter. Det innebar att
personuppgiftslagens hanteringsregler ska tillimpas pa behandlingen.

Personuppgifter far enligt 9 § punkt i) personuppgiftslagen inte bevaras under
en langre tid dn vad som ar nédvandigt med hansyn till andamalen med be-
handlingen. Personuppgifter maste enligt 9 § punkt g) personuppgiftslagen,
om det ar noédvandigt, vara aktuella.
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Bolaget gallrar inte uppgifter i systemet Filemaker.

Datainspektionen konstaterar att iandamadlet med behandling av personupp-
gifter i systemet Filemaker ar marknadsfoéring mot personer som bolaget inte
har ndgon kundrelation till.

Datainspektionen anser att uppgifter i ett sddant direktreklamregister ar nod-
vandiga for sitt andamal fram till dess att de anvants for den avsedda direktre-
klamkampanjen.

Datainspektionen anser vidare att det ar nodvandigt att uppgifter i ett direkt-
reklamregister ar aktuella for att integritetskrainkande marknadsforingsatgar-
der ska kunna undvikas. Med hansyn till att adressuppgifter ofta dndras kan
uppgifter i ett direktreklamregister anses aktuella endast under en kortare tid.
Datainspektionens anser att uppgifter i ett direktreklamregister inte ska beva-
ras under langre tid dn tre manader fran det datum da uppgifterna samlades

in.

Datainspektionen anser att bolaget inte lever upp till kraven pa gallringi 9 §
punkt i) personuppgiftslagen genom att inte gallra uppgifter som behandlas
for direktreklamdandamal.

Datainspektionen foreldgger darfor bolaget, enligt 45 § forsta stycket person-
uppgiftslagen, att gallra uppgifter som behandlas for direktreklamdandamal
senast tre manader fran det datum da de samlades in.

Ovrigt
Det bor framhallas att for det fall en direktreklamkampanj leder till att det

uppstar ett kundfoérhdllande mellan bolaget och den registrerade far uppgifter
om kunden bevaras for kundadministrativt andamal sd lange kundférhallan-
det varar och anvdndas f6r marknadsforingsindamadl under hogst ett ars tid
efter det att kundforhallandet har upphort.

IT-sdkerheten

Tillampliga bestammelser
Enligt 31 § personuppgiftslagen ska den personuppgiftsansvarige vidta lamp-

liga tekniska och organisatoriska atgdarder for att skydda de personuppgifter
som behandlas. Atgirderna ska dstadkomma en sikerhetsniva som ar limplig

med beaktande av:
B de tekniska mojligheter som finns,

B vad det skulle kosta att genomfora dtgarderna,

Sida 5 av 8



B de sarskilda risker som finns med behandlingen av personuppgifterna
och
B hur pass kansliga de behandlade personuppgifterna ar.

For det fall personuppgifter behandlas pa ett olagligt satt ska Datainspektion-
en enligt 45 § forsta stycket personuppgiftslagen genom papekanden eller
liknande forfaranden forsoka dstadkomma rattelse.

Atkomst till Closetalk
Datainspektionen konstaterar att anvandare av tjansten Closetalk har atkomst

till integritetskansliga personuppgifter om enskildas ekonomi 6ver 6ppet nat.
Anvandaren har bl.a. dtkomst till sammanstallning av férsdakringar med
sparmoment, ppm, fonder, vardepapper och 6vriga tillgangar. Det gar sdledes
att kontinuerligt folja utvecklingen pa den enskildes finansiella innehav. For
inloggning till Closetalk kravs anvandarnamn och 16senord.

For att motverka intrdng i de registrerades personliga integritet ska den per-
sonuppgiftsansvarige vidta lampliga sdkerhetsatgarder for att forhindra otill-
borlig spridning av uppgifter. Datainspektionen anser att integritetskansliga
personuppgifter far lamnas ut via 6ppet ndt, till exempel Internet, endast till
identifierade anvandare vars identitet ar sdkerstalld med stark autentisering.
Stark autentisering, ocksa kallat multifaktors autentisering, kan realiseras pa
olika sdtt. Det kan ske exempelvis med e-legitimation, men dven andra tek-
niska funktioner for asymmetrisk kryptering samt vissa l6sningar for en-
gangslosenord och liknande kan anvdndas. Det finns standardlésningar for
stark autentisering pa marknaden som kan forvarvas fér en i sammanhanget
lag kostnad.

Datainspektionen konstaterar att bolagets rutin for inloggning till Closetalk
inte innebar att anvandarens identitet ar sikerstalld med stark autentisering
eftersom bolaget enbart anvander en faktor for autentisering. Detta innebar i
sin tur att integritetskansliga uppgifter om kunders ekonomiska forhallanden
inte ar tillrackligt skyddad mot obehérig atkomst.

Datainspektionen finner vid en samlad beddmning att bolaget inte lever upp
till kraven pa siakerhetsdtgarder enligt 31 § personuppgiftslagen genom att
anvandare kommer at integritetskansliga personuppgifter via tjansten Clo-
setalk 6ver Internet pa webbplatsen www.cerberusradgivning.se efter autenti-
sering med enbart anvandarnamn och l6senord.

Datainspektionen foreldgger darfor bolaget, enligt 45 § forsta stycket person-

uppgiftslagen, att vidta atgarder som innebar att atkomst till integritetskans-
liga personuppgifter via bolagets webbplats foregas av stark autentisering.
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Atkomst till Foldersystemet

Datainspektionen konstaterar att bolagets anstadllda, via en Terminal Server
Gatewaylosning, har atkomst till integritetskansliga personuppgifter om en-
skildas hédlsa och ekonomi som har registrerats i bolagets system Foldersyste-
met 6ver Oppet ndt. For denna inloggning till Foldersystemet krdvs anvandar-
namn och l6senord.

Datainspektionen konstaterar att inte heller denna rutin innebar att anvdanda-
rens identitet ar sakerstdlld med stark autentisering eftersom bolaget enbart
anvander en faktor for autentisering. Detta innebdr i sin tur att integritets-
kénsliga uppgifter om kunders hdlsa och ekonomiska forhallanden som be-
handlas i Foldersystemet inte ar tillrackligt skyddade mot obehorig atkomst.

Datainspektionen finner vid en samlad beddmning att bolaget inte lever upp
till kraven pa sidkerhetsdtgarder enligt 31 § personuppgiftslagen genom att
anstdllda kommer dt integritetskansliga personuppgifter i Foldersystemet 6ver
oppet ndt via en Terminal Server Gatewaylosning efter autentisering med en-
bart anvandarnamn och l6senord.

Datainspektionen foreldgger darfor bolaget, enligt 45 § forsta stycket person-
uppgiftslagen, att vidta atgarder som innebdr att atkomst till integritetskans-
liga personuppgifter i bolagets Foldersystem 6ver 6ppet nat foregds av stark

autentisering.

Sparbarhet av dtkomst

Datainspektionen konstaterar att systemen Closetalk och Foldersystemet in-
nehaller kansliga personuppgifter. Bolaget loggar endast in- och utloggning
till systemen Closetalk och Foldersystemet.

Datainspektionen anser att nar kansliga personuppgifter behandlas ska det
finnas en behandlingshistorik, t.ex. i form av en logg, som l6pande registrerar
anvandaridentitet, tidpunkt och vilka personuppgifter anvandaren har haft
atkomst till och vilka atgarder som vidtagits med personuppgifterna. Det ska
vara mojligt att utreda felaktig eller obehorig anvandning av personuppgifter.
Bolaget har ingen sddan detaljerad behandlingshistorik for atkomst till kdns-
liga personuppgifter. Datainspektionen foreldgger darfor bolaget att saker-
stdlla sparbarhet av atkomst genom att inféra behandlingshistorik, t.ex. log-
gar, over atkomst till systemen Closetalk och Foldersystemet.

Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i skri-

velsen vilket beslut som 6verklagas och den andring som ni begar. Inspektion-
en maste ha fatt ert 6verklagande inom tre veckor fran den dag ni fick ta del av

Sida 7 av 8



beslutet, annars kan 6verklagandet inte provas. Datainspektionen sander
overklagandet vidare till Forvaltningsratten i Stockholms lan f6r provning om
inspektionen inte sjalv dndrar beslutet pa det satt ni har begart.

Detta beslut har fattats av tf. generaldirektoren Hans-Olof Lindblom i narvaro
av tillsynschefen Catharina Fernquist, juristen Malin Fredholm, IT-
sakerhetsspecialisten Adolf Slama samt avdelningsdirektéren Hans Kéarnlof,
foredragande.

Hans-Olof Lindblom
Hans Karnlof
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