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Datainspektionen

Max Matthiessen AB
Att: NN

Box 5908
14 89 STOCKHOLM

Tillsyn enligt personuppgiftslagen (1998:204)

Datainspektionens beslut
Datainspektionen konstaterar att Max Matthiessen AB (org. nr 556421-0911)
inte lever upp till kraven pa sakerhetsdtgarder enligt 31 § personuppgiftslagen
genom
B att anvandare av tjansten "Privattjdnsten” far atkomst till integritets-
kansliga personuppgifter via webbplatsen www.maxm.se efter autenti-
sering med enbart anvandarnamn och l6senord samt
B att Max Matthiessen AB:s anstadllda far atkomst till integritetskansliga
personuppgifter 6ver 6ppet nat efter autentisering med enbart anvan-
darnamn och l6senord.

Datainspektionen forutsatter att Max Matthiessen AB fortsatter det paborjade
arbetet med att inf6ra stark autentisering vid inloggning till Max Matthiessen
AB:s affarssystem 6ver 6ppet nat.

Arendet avslutas, men kan komma att féljas upp.

Redogorelse for tillsynsarendet

Datainspektionen har genomfort en inspektion hos Max Matthiessen AB (bo-
laget) den 15 maj 2012. Inspektionen var en del i Datainspektionens projekt for
att kartlagga och kontrollera forsakringsformedlares behandling av kunders
personuppgifter. Syftet med inspektionen var att kontrollera vilka personupp-
giftsbehandlingar som bolaget utfor i samband med formedling av personfor-
sakringar och kontrollera IT-sdkerheten.

Protokoll har upprattats och 6versants till bolaget fér synpunkter. Vid in-
spektionen framkom bl.a. f6ljande.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Besoksadress: Drottninggatan 29, plan 5 Telefon: 08-657 61 00
Webbplats: www.datainspektionen.se Telefax: 08-652 86 52


http://www.maxm.se/

Allmant
Bolaget bedriver forsdkringsformedling. 9o % av bolagets uppdragsgivare ar
foretag. Bolaget har 420 anstallda och 12 ooo kundféretag och 150 ooo aktiva

individkunder.

PML
Bolaget har ett affarssystem for forsdkringsformedling som heter Pro Max Liv
(PML).

Kundforetag tillhandahaller bolaget grunduppgifter om kundforetagets an-
stallda. Uppgifterna laggs in i PML. Bolaget bokar sedan in ett méte med den
anstallde. Vid motet lamnar den anstdllde uppgifter till bolaget och blir dar-
med individkund (kund) hos bolaget.

Bolaget samlar sedan med st6d av fullmakt fran arbetsgivare och kunden in
ytterligare uppgifter om kunden fran bl.a. arbetsgivare, forsakringsgivare,
forsakringsadministratorer, fondforvaltare, banker och myndigheter sdsom
Forsakringskassan och Premiepensionsmyndigheten for att fa en komplett
bild av kundens pensioner och finansiella sparande.

Uppgifter som samlas in om kunden ar:

B ID i databasen ® Ovriga lan

B Andringsdatum B Virde av fastighet

B Fornamn B Varde av fritidsboende
B Efternamn B Varde av boratt

B Personnummer B Taxeringsvarde villa
B Adress B Taxeringsvarde fritidsboende
B Postnummer B Hyra

B Ort B Rantor

B Telefonnummer B Driftskostnader

B (Civilstand B Partners Inkomst

B Foretag B Partners Kapital

B Make/maka B Formdnsplan

B Barn B Gruppforsdkring

B Mobilnummer B Olyckfallsforsakring
B Faxnummer B Gruppsjukforsakring
B Typav kund B Pension

B Kapital likvida medel B Premieplan

B Kapital aktier B Formdnsplan

B Kapital fonder B Pensionssystem

B Kapital ovrigt B Barn

B Boendeldn B [TPK belopp
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B Sjukvdrdsforsakring B Forsakringsbesked
B Forsakringsbrev B Privata forsdkringar
B Firmatecknare B Fullmaktsdokument
B Senaste sjukpremie B Aktenskapsforord
B Pensionsplan B Avdelning
B ATP poang B Kostnadsstalle
B Datum for andring av civil- B Kundstatus

stand B Landskod
B E-mail B Grad av arbetsformdga
B Skotselfullmakt B Halsodeklaration

Bolaget skannar in alla handlingar, med undantag f6r hdlsodeklarationer.
Bolaget lagrar inte individkunders halsodeklarationer pa ndgot satt, utan vi-
darebefordrar den som en pappershandling till forsakringsbolaget i fraga.

Autentisering
Bolagets kunder kan logga in i PML via den s.k. "Privattjansten” pa bolagets

webbplats www.maxm.se. Kunden far da dtkomst till uppgifter om sitt forsak-
ringsskydd, sitt sparande, sina pensions- och forsakringspremier samt sitt
totala innehav i fonder, aktier och andra tillgangar. Inloggningen sker for nar-
varande med hjalp av anvandarnamn och l6senord.

Forutom loggning via bolagets intrandt kan bolagets anstéllda logga in i PML
via en VPN-tunnel knuten till bolagets inloggningsserver. Den enskilde an-
stdllde har atkomst till uppgifter i PML beroende av vilken behorighet som
bolaget har gett den anstéllde. Inloggningen sker for narvarande med hjalp av
anvandarnamn och losenord.

Bolaget har pa senare tid inlett arbetet med att infora stark autentisering vid
inloggning via saval webbplatsen som via VPN-tunneln. Inloggning ska ske
med engangslosenord och/eller E-legitimation (BankID). Bolaget har kopt en
programvara som ska installeras under april 2013. Testning och implemente-
ringsprojektet kommer att pdbdrjas innan sommaren 2013. De nya inlogg-
ningsrutinerna kommer att borja tillampas av kunder och anstéllda nagon

gang under hosten 2013.

Skal for beslutet

Enligt 31 § personuppgiftslagen ska den personuppgiftsansvarige vidta lamp-
liga tekniska och organisatoriska atgdrder for att skydda de personuppgifter
som behandlas. Atgirderna ska dstadkomma en sikerhetsniva som ar limplig
med beaktande av:

B de tekniska mojligheter som finns,
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B vad det skulle kosta att genomfora atgdrderna,

B de sarskilda risker som finns med behandlingen av personuppgifterna
och

B hur pass kansliga de behandlade personuppgifterna ar.

For det fall personuppgifter behandlas pa ett olagligt satt ska Datainspektion-
en enligt 45 § forsta stycket personuppgiftslagen genom papekanden eller
liknande forfaranden forsoka astadkomma rattelse.

Privattjansten
Datainspektionen konstaterar att anvandare av Privattjansten har atkomst till

integritetskdnsliga personuppgifter om enskildas ekonomi i form av forsak-
ringsskydd, sparande, pensions- och forsakringspremier samt totalt innehav i
fonder, aktier och andra tillgangar 6ver 6ppet nat. For inloggning till Privat-
tjdnsten kravs anvandarnamn och l6senord.

For att motverka intrdng i de registrerades personliga integritet ska den per-
sonuppgiftsansvarige vidta lampliga sakerhetsdtgarder for att forhindra otill-
borlig spridning av uppgifter. Datainspektionen anser att integritetskansliga
personuppgifter far lamnas ut via 6ppet nat, till exempel Internet, endast till
identifierade anvandare vars identitet ar sdkerstalld med stark autentisering.
Stark autentisering, ocksa kallat multifaktors autentisering, kan realiseras pa
olika satt. Det kan ske exempelvis med e-legitimation, men aven andra tek-
niska funktioner for asymmetrisk kryptering samt vissa l6sningar for en-
gangslosenord och liknande kan anvandas. Det finns standardlosningar for
stark autentisering pa marknaden som kan forvarvas for en i sammanhanget
lag kostnad.

Datainspektionen konstaterar att bolagets rutin for inloggning pa Privattjans-
ten inte innebdr att anvandarens identitet ar sakerstdlld med stark autentise-
ring eftersom bolaget enbart anvdnder en faktor for autentisering. Detta inne-
bar i sin tur att integritetskansliga uppgifter om kunders ekonomiska forhal-
landen inte ar tillrackligt skyddad mot obehorig dtkomst.

Datainspektionen finner vid en samlad bedomning att bolaget inte lever upp
till kraven pa sdkerhetsdtgarder enligt 31 § personuppgiftslagen genom att

anvandare kommer at integritetskansliga personuppgifter via tjansten Privat-
tjdnsten Gver Internet pa webbplatsen www.maxm.se efter autentisering med

enbart anvandarnamn och losenord.

Extern datkomst till PML 6ver en VPN-koppling

Datainspektionen konstaterar att bolagets anstadllda, via en VPN-tunnel, har
atkomst till integritetskansliga personuppgifter om enskildas ekonomi som
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har registrerats i bolagets PML 6ver 6ppet nat. For denna inloggning till PML

kravs anvandarnamn och losenord.

Datainspektionen konstaterar att inte heller denna rutin innebar att anvdanda-
rens identitet ar sikerstdlld med stark autentisering eftersom bolaget enbart
anvander en faktor for autentisering. Detta innebar i sin tur att integritets-
kénsliga uppgifter om kunders ekonomiska forhallanden inte ar tillrackligt
skyddade mot obehdrig dtkomst.

Datainspektionen finner vid en samlad bedomning att bolaget inte lever upp
till kraven pa sdkerhetsdtgarder enligt 31 § personuppgiftslagen genom att
anstallda kommer at integritetskdnsliga personuppgifter i PML 6ver 6ppet nat

via en VPN-tunnel efter autentisering med enbart anvindarnamn och lgsen-

ord.

Nya inloggningsrutiner
Datainspektionen konstaterar att bolaget har inlett arbetet med att inféra nya

rutiner for inloggning till PML via bade webbplatsen och VPN-tunneln. Au-
tentiseringen ska ske med engdngslosenord och/eller E-legitimation
(BankID). De nya inloggningsrutinerna kommer att borja tillaimpas av kunder
och anstdllda under hosten 2013.

Datainspektionen konstaterar att bolagets nya rutin for inloggning till PML
via Privattjansten och VPN-tunneln innebar att anvandarens identitet ar sa-
kerstdlld med stark autentisering eftersom rutinen innebar att anvandaren
identifieras med tva faktorer. Nar forandringen ar genomford kan bolaget
anses leva upp till kraven pa sdakerhetsatgarder enligt 31 § personuppgiftsla-
gen.

Slutsats

Datainspektionen forutsatter att bolaget infoér den nya inloggningsrutinen i
enlighet med vad som ovan beskrivits. Arendet kan dirmed avslutas, men kan
komma att f6ljas upp.

Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som 6verklagas och den dndring som ni begar. Inspektion-
en madste ha fatt ert 6verklagande inom tre veckor fran den dag ni fick ta del av
beslutet, annars kan 6verklagandet inte provas. Datainspektionen sander
overklagandet vidare till Forvaltningsratten i Stockholms lan for provning om
inspektionen inte sjilv dndrar beslutet pa det satt ni har begart.
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Detta beslut har fattats av tf. generaldirektoren Hans-Olof Lindblom i narvaro
av tillsynschefen Catharina Fernquist, juristen Malin Fredholm, IT-
sakerhetsspecialisten Adolf Slama samt avdelningsdirektéren Hans Karnlof,

foredragande.

Hans-Olof Lindblom
Hans Karnlof
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