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2013-05-03 634-2012

Datainspektionen

Soderberg & Partners Insurance Consul-
ting KB

Att: NN

Box 7785

103 96 STOCKHOLM

Tillsyn enligt personuppgiftslagen (1998:204)

Datainspektionens beslut§

Datainspektionen konstaterar att Soderberg & Partners Insurance Consul-
ting KB (org. nr 969700-4266) inte lever upp till kraven pa sdakerhetsatgarder
enligt 31 § personuppgiftslagen genom att anvandare av tjansten "Privattjans-
ten” far dtkomst till integritetskinsliga personuppgifter via webbplatsen
www.soderbergpartners.se efter autentisering med enbart anvandarnamn och

l6senord.

Datainspektionen konstaterar att Soderberg & Partners Insurance Consul-
ting KB inte lever upp till kraven pa sdakerhetsatgarder enligt 31 § personupp-
giftslagen genom att Soéderberg & Partners Insurance Consulting KB:s an-
stillda far atkomst till integritetskansliga personuppgifter i Soderberg & Part-
ners Insurance Consulting KB:s Kundsystem 6ver 6ppet nat efter autentise-

ring med enbart anvandarnamn och l6senord.

Datainspektionen foreldgger Soderberg & Partners Insurance Consulting KB

enligt 45 § forsta stycket personuppgiftslagen

e attvidta dtgdarder som innebar att dtkomst till integritetskansliga person-
uppgifter via tjansten Privattjansten foregds av stark autentisering samt

e attvidta dtgiarder som innebar att anstélldas dtkomst till integritetskans-
liga personuppgifter i Soderberg & Partners Insurance Consulting KB:s
Kundsystem 6ver Oppet ndt foregas av stark autentisering.

Arendet avslutas, men kan komma att féljas upp.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Besoksadress: Drottninggatan 29, plan 5 Telefon: 08-657 61 00
Webbplats: www.datainspektionen.se Telefax: 08-652 86 52


http://www.soderbergpartners.se/

Redogorelse for tillsynsarendet

Datainspektionen har genomfort en inspektion hos Soderberg & Partners
Insurance Consulting KB (bolaget) den 16 maj 2012. Inspektionen var en del i
Datainspektionens projekt for att kartlagga och kontrollera forsakringsfor-
medlares behandling av kunders personuppgifter. Syftet med inspektionen
var att kontrollera vilka personuppgiftsbehandlingar som bolaget utfor i sam-
band med formedling av personforsakringar och kontrollera IT-sdkerheten.

Protokoll har upprattats och 6versants till bolaget fér synpunkter. Vid in-
spektionen framkom bl.a. f6ljande.

Allmant

Bolaget formedlar tjanstepensioner och vissa forsakringar genom ett antal
formedlarbolag som ar kommanditdeladgare i bolaget. Forsdakringsformedlarna
ar anstdllda av férmedlarbolagen (anstéllda). Bolaget har idag, inklusive bo-
lagsmdnnen, ca 920 anstallda.

Kundsystemet
Bolaget och bolagsmannen har ett gemensamt Kundsystem som bolaget dger

och ansvarar for. Uppgifter om bolagets foretagskunder (kundforetag) och
kundforetagens anstdllda (kunder) registreras i bolagets Kundsystem.

Bolaget ingar samarbetsavtal med kundforetag om att ge kunder rddgivning. I
samband med det lamnar kundforetaget viss information om kunderna till
bolaget. Uppgifter som samlas in pa detta satt ar:

B Kontaktuppgifter

B Anstdllningsuppgifter

B Loneuppgifter

B Personnummer

Dessa uppgifter registreras i Kundsystemet. Bolaget anser sig i denna fas be-
handla uppgifterna for kundforetagets rakning i egenskap av personuppgifts-
bitrade.

Vid ett personligt mote mellan bolaget och kunden samlar den enskilde rad-
givaren in uppgifter om kunden som ar adekvat och relevant for att ge kunden
en fullstandig radgivning enligt 5 kap. 4 § lagen (2005:405) om forsakrings-
formedling (formedlarlagen). Uppgifter samlas in genom att kunden fyller i
en s.k. rddgivningsenkat varpa uppgifterna registreras i Kundsystemet med
kundens samtycke. Uppgifter som samlas in pa detta satt ar:
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Civilstand

Familj

Befintliga forsakringar
PPM-kod

Inkomster

Utgifter

Tillgdngar och sparande
Fastighet och bostadsratt
Skulder
Halsodeklaration

I och med att kunden lamnar uppgifter till bolaget och bolagets dokumentat-
ionsskyldighet enligt formedlarlagen intrader anser bolaget att personupp-
giftsansvaret for samtliga personuppgifter som registreras om kunden i Kund-
systemet fortsdttningsvis avilar bolaget.

Kunden kan vid detta mote aven efterfraga radgivning utdver vad som omfat-
tas av samarbetsavtalet med kundforetaget. Radgivningen kan sdledes resul-
tera i att kunden kompletterar sitt férsakringsinnehav med sddana forsak-
ringar som &gs i forsta hand av kunden sjalv. Bolaget kommer darmed att be-
trakta kunden dven som "privatkund”.

Bolagets egna anstdllda har, beroende pa individuell behorighet, tillgang till
Kundsystemet. Kundsystemet har ca 1 600 anvandare uppdelade pa ca 400

behorighetsgrupper (inklusive mejlgrupper).

Foretagstjansten

Kundforetaget har via webbplatsen www.soderbergpartners.se och tjansten

"Foretagstjansten” atkomst till alla sina anstalldas anstallningsuppgifter, 16ne-
uppgifter, och vilken pensionsutfastelse anstdllda ar kopplade till. Nar det
galler de forsdkringar som foretaget dger och betalar for har kundforetaget
atkomst till bl.a. forsakringsnummer, forsakringsbolag, aktuell premie och
premiehistorik. Kundforetaget har inte dtkomst till ndgra av de uppgifter som
den anstdllde lamnar i radgivningsenkaten. Kundforetaget har inte heller at-
komst till lika manga uppgifter om de forsdkringar som kundforetaget ager
som den anstdllde har genom tjansten "Privattjansten”.

Inloggningen sker med hjalp av anvandarnamn och losenord.

Privattjansten
Via webbplatsen www.soderbergpartners.se och den s.k. Privattjansten har

den enskilde kunden atkomst till de uppgifter som denne har lamnat inom
ramen for radgivningsenkaten, t.ex. uppgift om familj, inkomster, utgifter,
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tillgdngar, sparande och skulder. Den hélsodeklaration som kunden eventuellt
har lamnat kan dock inte kommas 4t via Privattjansten. Kunden har vidare
atkomst till sitt forsdkringsinnehayv, i form av villkor och belopp, samt vilken
ev. forvaltning som han eller hon har valt. Kunden kan ocksa dndra sina kon-

taktuppgifter via Privattjansten.
Inloggningen sker med hjalp av anvandarnamn och l6senord.

Extern dtkomst till Kundsystemet via Terminal Server GatewaylGsning

Cirka 200-300 av bolagets anstdllda har extern dtkomst till uppgifter i Kundsy-
stemet Over Oppet ndt via en Terminal Server Gatewaylosning. Vilka uppgifter
den enskilde anstéllde har dtkomst till ar beroende av vilken behdrighet som
bolaget har gett den anstillde. Atkomsten kan gilla alla typer av uppgifter
utom halsodeklarationer.

Inloggningen sker med anvandarnamn och l6senord.
Skal for beslutet

Personuppgiftsansvaret

Datainspektionen konstaterar att bolaget ar personuppgiftsansvarigt for all
den personuppgiftsbehandling som sker fran och med det att bolaget registre-
rar uppgifter som kunden sjilv lamnar till bolaget vid det personliga motet
och bolagets dokumentationsskyldighet enligt formedlarlagen uppstar.

IT-scdkerheten

Tillampliga bestammelser

Enligt 31 § personuppgiftslagen ska den personuppgiftsansvarige vidta lamp-
liga tekniska och organisatoriska atgarder for att skydda de personuppgifter
som behandlas. Atgirderna ska dstadkomma en sikerhetsniva som ar limplig

med beaktande av:
B de tekniska mojligheter som finns,

B vad det skulle kosta att genomfora dtgarderna,
B de sarskilda risker som finns med behandlingen av personuppgifterna
och

B hur pass kansliga de behandlade personuppgifterna ar.

For det fall personuppgifter behandlas pa ett olagligt satt ska Datainspektion-
en enligt 45 § forsta stycket personuppgiftslagen genom papekanden eller
liknande forfaranden forsoka dstadkomma rattelse.
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Privattjansten
Datainspektionen konstaterar att anvandare av Privattjansten har atkomst till

integritetskdnsliga personuppgifter om enskildas ekonomi, bl.a. uppgift om
tillgdngar, sparande och skulder samt forsakringsinnehav, 6ver 6ppet nat. For

inloggning till Privattjansten kravs anvandarnamn och 16senord.

For att motverka intrdng i de registrerades personliga integritet ska den per-
sonuppgiftsansvarige vidta lampliga sakerhetsdtgarder for att forhindra otill-
borlig spridning av uppgifter. Datainspektionen anser att integritetskansliga
personuppgifter far lamnas ut via 6ppet ndt, till exempel Internet, endast till
identifierade anvandare vars identitet ar sdkerstilld med stark autentisering.
Stark autentisering, ocksa kallat multifaktors autentisering, kan realiseras pa
olika satt. Det kan ske exempelvis med e-legitimation, men aven andra tek-
niska funktioner for asymmetrisk kryptering samt vissa 16sningar for en-
gangslosenord och liknande kan anvandas. Det finns standardlésningar for
stark autentisering pa marknaden som kan forvarvas for en i sammanhanget

lag kostnad.

Datainspektionen konstaterar att bolagets rutin for inloggning pa Privattjans-
ten inte innebdr att anvandarens identitet ar sakerstdlld med stark autentise-
ring eftersom bolaget enbart anvander en faktor for autentisering. Detta inne-
bar i sin tur att integritetskansliga uppgifter om kunders ekonomiska forhal-
landen inte ar tillrackligt skyddad mot obehorig atkomst.

Datainspektionen finner vid en samlad bedomning att bolaget inte lever upp
till kraven pa sakerhetsdtgarder enligt 31 § personuppgiftslagen genom att

anvandare kommer at integritetskansliga personuppgifter via tjansten Privat-
tjidnsten 6ver Internet pd webbplatsen www.soderbergpartners.se efter auten-

tisering med enbart anvandarnamn och l6senord.

Datainspektionen foreldgger darfor bolaget, enligt 45 § forsta stycket person-
uppgiftslagen, att vidta atgarder i webbtjansten Privattjansten som innebar att
atkomst till integritetskdnsliga personuppgifter i tjansten Privattjansten via
webbplatsen www.soderbergpartners.se féregas av stark autentisering.

Extern atkomst till Kundsystemet via Terminal Server Gatewayl6sning
Datainspektionen konstaterar att bolagets anstallda, via en Terminal Server

Gatewaylosning, har atkomst till integritetskansliga personuppgifter om en-
skildas ekonomi som har registrerats i bolagets Kundsystem 6ver 6ppet nat.
For denna inloggning till Kundsystemet kravs anvandarnamn och losenord.

Datainspektionen konstaterar att inte heller denna rutin innebar att anvdnda-
rens identitet ar sakerstalld med stark autentisering eftersom bolaget enbart
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anvander en faktor for autentisering. Detta innebdr i sin tur att integritets-
kénsliga uppgifter om kunders ekonomiska forhallanden som behandlas i
Kundsystemet inte dr tillrackligt skyddade mot obehorig atkomst.

Datainspektionen finner vid en samlad bedémning att bolaget inte lever upp
till kraven pa sdkerhetsdtgarder enligt 31 § personuppgiftslagen genom att
anvandare kommer at integritetskansliga personuppgifter i Kundsystemet
over 6ppet nat via en Terminal Server Gatewaylosning efter autentisering med
enbart anvandarnamn och lésenord.

Datainspektionen forelagger darfor bolaget, enligt 45 § forsta stycket person-
uppgiftslagen, att vidta atgarder som innebdr att atkomst till integritetskans-
liga personuppgifter i bolagets Kundsystem Gver 6ppet ndt via en Terminal
Server Gatewaylosning foregds av stark autentisering.

Foretagstjansten

Datainspektionen konstaterar att kundforetaget har dtkomst till viss ekono-
misk information pa webbplatsen www.soderbergpartners.se via tjansten Fo-

retagstjansten. Den ekonomiska information som anvandaren far dtkomst till
via tjdnsten Foretagstjdnst ar dock betydligt mindre omfattande och integri-
tetskanslig dn den information som anvandaren far atkomst till via tjansten
Privattjansten respektive Terminal Server Gatewaylosningen. Datainspektion-

en anser darfor att autentisering genom anvandarnamn och lésenord vid in-

loggning till webbplatsen www.soderbergpartners.se via tjansten Foretags-
tjiansten utgor en sadan lamplig sakerhetsniva som sags i 31 § personuppgift-
slagen.

Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som 6verklagas och den andring som ni begar. Inspektion-
en madste ha fatt ert 6verklagande inom tre veckor fran den dag ni fick ta del av
beslutet, annars kan 6verklagandet inte provas. Datainspektionen sander
overklagandet vidare till Forvaltningsratten i Stockholms lan for provning om
inspektionen inte sjdlv dandrar beslutet pa det satt ni har begart.

Detta beslut har fattats av tf. generaldirektoren Hans-Olof Lindblom i narvaro
av tillsynschefen Catharina Fernquist, juristen Malin Fredholm, IT-
sakerhetsspecialisten Adolf Slama samt avdelningsdirektéren Hans Karnlof,
foredragande.

Hans-Olof Lindblom
Hans Karnlof
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