Datum Diarienr
2013-08-26 920-2012

Datainspektionen

Styrelsen for Karolinska
universitetssjukhuset
Sjukhusledningen C1:89
141 86 Stockholm

Tillsyn enligt personuppgiftslagen (1998:204) -
behorighetsstyrning m.m. enligt patientdatalagen

Datainspektionens beslut

1. Styrelsen for Karolinska universitetssjukhuset (KS) forelaggs att genomfoéra
en behovs- och riskanalys for journalsystemet TakeCare (TakeCare).

2. KS forelaggs att ta fram riktlinjer som underlag for KS” bedémning av vad
som dr obehorig elektronisk dtkomst enligt 4 kap. 3 § patientdatalagen.

3. KS ska redovisa resultatet av behovs- och riskanalysen enligt punkt 1 och
framtagna riktlinjerna enligt punkt 2. Skriftlig redovisning ska ges in till
Datainspektionen senast den 20 december 2013.

Arendet avslutas, men kommer att féljas upp enligt ovan.

Redogorelse for tillsynsarendet

Syftet med tillsynen ar att kontrollera hur KS begransar den elektroniska atkoms-
ten till patientuppgifter inom ramen for den inre sekretessen enligt 4 kap. 1§
patientdatalagen. Syftet ar ocksa att kontrollera hur KS arbetar med verknings-
fulla logguppfoljningar nar misstanke har uppkommit om obehorig elektronisk
atkomst till patientuppgifter.

Datainspektionen genomforde en inspektion hos KS den 20 juni 2012. KS har
ddrefter gett synpunkter pa inspektionsprotokollet och svarat pa komplet-
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terande fragor, bland annat om planerat arbete for 6versyn och vidareutveckl-
ing av behorighetsstyrningen i TakeCare.

Skal for beslutet
Nedan bedémer Datainspektionen fragor om behérighetsstyrning och

atkomstkontroll enligt 4 kap. 2 och 3 §§ patientdatalagen.

Behorighetsstyrning

Foljande har framkommit. Hos KS har 10 ooo befattningshavare dtkomst i
TakeCare. Det tillkommer g ooo befattningshavare hos SLSO (Styrelsen for
Stockholms ldns sjukvardsomrade med landstingsdrivna vardcentraler och
oppenvardspsykiatri). Det finns behdrighetsprofiler som kan 6verskrida en
sparr och det ar sjukskoterska, lakare och paramedicinare (avser enligt KS
kuratorer, ortopister, dietister, arbetsterapeuter, logopeder, psykologer och
audionomer). Nuvarande behorighetsprofiler ar enligt KS ett resultat av
analyser. Landstingsrevisorerna har dock varit kritiska till utformningen av
nuvarande behorigheter. KS kommer under andra kvartalet 2013 att tillsam-
mans med systemleverantdren paborja en dversyn och vidareutveckling av
behorighetstilldelningen i TakeCare. Behorighet ska harmonisera med den
nationella katalogtjansten HSA som anvands av mdanga landsting. En
anvandare ska kunna tilldelas en behorighet utifran anvandarens “olika roller”
och behorigheten ska harmonisera med medarbetaruppdrag och uppdrags-
omrdden i HSA-katalogen. KS har den 5 juli 2013 uppgett att en tidplan
rorande genomférandet kommer att finnas i borjan av hosten och att ett forsta

mote dgde rum den 19 juni 2013.

En vardgivare ska begransa en anvandares behorigheter till vad som behovs
for att anvandaren ska kunna fullgéra sina arbetsuppgifter inom halso- och
sjukvarden och till vad som ar nédvandigt for att ge god och saker vard.
Vardgivarens beslut om tilldelning av behorighet ska foregds av en behovs-
och riskanalys. Detta framgar av 4 kap. 2 § patientdatalagen och 2 kap.

6 § SOSFS 2008:14. Reglerna kompletterar bestimmelsen om inre sekretess i
4 kap. 1 § patientdatalagen, som dven omfattar uppgifter om avlidna, se 1 kap.
1§ andra stycket patientdatalagen.

I propositionen 2007/08:126 Patientdatalag m.m. uttalar regeringen att syftet

med 4 kap. 2 § patientdatalagen dr att inpranta skyldigheten f6r den ansvariga
vardgivaren att gora aktiva och individuella behorighetstilldelningar utifran
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analyser av vilken information olika personalkategorier och olika slags
verksamheter behover (s. 148 ).

Regeringen uttalar vidare (aa s. 149). Men det behovs inte bara behovsanalyser. Aven
riskanalyser mdste goras ddr man tar hansyn till olika slags risker som kan vara forknippade
med en alltfor vid tillgdnglighet avseende vissa slags uppgifter. Skyddade personuppgifter som
ar sekretessmarkerade, uppgifter om kdnda personer och uppgifter fran vissa mottagningar
eller medicinska specialiteter ar exempel pd kategorier som kan krava sarskilda
riskbedémningar [regeringen skriver ocksa att riskanalyser &r sarskilt viktiga avseende
tillgangligheten till namnda kategorier av patienter, aa s. 240]. Generellt kan sdgas att ju mer
omfattande ett informationssystem d&r, desto storre mangd olika behérighetsnivaer maste det
finnas. Avgorande for beslut om behdrighet for t.ex. olika kategorier av hdlso- och
sjukvardspersonal till elektronisk dtkomst till uppgifter i patientjournaler bor vara att
behorigheten ska begrénsas till vad befattningshavaren behéver for andamalet en god och
saker patientvard. En mer vidstrackt eller grovmaskig behorighetstilldelning bér - d&ven om
den skulle ha podnger utifran effektivitetssynpunkt — anses som en obefogad spridning av
journaluppgifter inom en verksamhet och bér som sadan inte accepteras.

Regeringen uttalar ocksd att patientens ratt att sparra information inte
innebadr en inskrankning av vardgivarnas skyldigheter att utifran bl.a. behovs-
och riskanalyser begransa den elektroniska tillgangligheten till elektroniska
patientuppgifter inom sin verksamhet och patientens ratt till inre sparrar
utgor bara ett komplement till vardgivarnas ansvar i detta avseende (aa s. 152).

Ett stort antal patienter omfattas av den halso- och sjukvdrd som bedrivs inom
Stockholms lans landsting av KS (och SLSO) i det inre sekretessomradet.
Datainspektionen anser att KS for narvarande har en alltfor vidstrackt och
grovmaskig behorighetstilldelning. Att patienten har en sparrméjlighet i
TakeCare innebar inte att KS kan lata bli att gora verkningsfulla behovs- och
riskanalyser for TakeCare. Mot bakgrund av behovs- och riskanalysens
avgorande betydelse som underlag for en val avvagd behorighetstilldelning,
finns det skal att foreldgga KS att genomféra en behovs- och riskanalys enligt
2 kap. 6 § andra stycket andra meningen SOSFS 2008:14. KS ska redovisa
resultatet av behovs- och riskanalysen senast den 20 december 2013.

Ett exempel pa ett analysomrade kan enligt Datainspektionen vara behovs-
och riskanalyser gallande befattningshavare som inte deltar i den direkta
varden av patienter, utan som av annat skal kan behdva patientuppgifter for
sitt arbete inom halso- och sjukvdrden, jamfor 4 kap. 1 § patientdatalagen.
Har bor KS beakta regeringens uttalande om att nar det galler personal som
arbetar med verksamhetsuppf6ljning, statistikframstallning, central
ekonomiadministration och liknande verksamhet som inte ar individ-
orienterad, torde det for flertalet befattningshavare racka med tillgang till
uppgifter som endast indirekt kan hérledas till enskilda patienter (aa s. 149).
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[ 6vrigt ar ocksa en befattningshavares faktiska arbetsuppgifter,
organisatoriska tillhorighet m.m. av betydelse.

Atkomstkontroll

Foljande har framkommit. KS har den 6 mars 2012 antagit dokumentet
Rutinbeskrivning Riktad logganalys som beskriver handlaggningen nar en
patient har begart loggutdrag eller nar misstanke om otillborlig/obehorig
journal6ppning uppkommit pd annat sitt, till exempel genom personalens
iakttagelser. Enligt dokumentet ska ett fordjupat loggutdrag tas fram vid
misstanke om otillborlig journal6ppning eller om anvandaren i ett forsta steg
inte kan precisera vad denne gjort i patientens journal. Verksamhetschef eller
motsvarande chef pekas ut som de som i olika steg gor bedomningar kring om
den elektroniska dtkomsten varit befogad eller inte. Enligt KS ska
verksamhetscheferna ge narmare instruktioner.

Enligt 4 kap. 3 § patientdatalagen ska en vardgivare se till att atkomst till
sadana uppgifter om patienter som fors helt eller delvis automatiserat
dokumenteras och kan kontrolleras. Vardgivaren ska ocksd gora systematiska
och dterkommande kontroller av om ndgon obehorigen kommer dt sadana
uppgifter. Bestammelsen kompletterar den om inre sekretess i 4 kap. 1§
patientdatalagen, som daven omfattar uppgifter om avlidna, se 1 kap. 1 § andra
stycket patientdatalagen.

Regeringen har uttalat att vardgivarna for att framja patientsakerheten bor
alaggas att systematiskt och fortlopande foreta kontroller avom obehérig
atkomst till uppgifter om patienter forekommer. Vidare uttalar regeringen att
en sddan bestaimmelse inte bara innebar att faktiska dataintrang med storre
sakerhet kommer att kunna beivras, utan ocksa bor f3 en starkt avhallande
verkan pa personal som, om risken for upptackt ar liten, kan frestas att
olovligen lasa uppgifter (aa s. 149 f).

I det har sammanhanget ar det ocksa av intresse att en vardgivare pa begaran
av en patient ska lamna information om den direktdtkomst och elektroniska
atkomst till uppgifter om patienten som féorekommit. Det framgar av 8 kap.

5 § patientdatalagen. Bestaimmelsen har kompletterats av Socialstyrelsen som
foreskriver att informationen till patienten ska vara utformad pad ett sidant
satt att patienten kan bedoma om dtkomsten varit befogad eller inte, 2 kap. 12
§ SOSFS 2008:14. Den information som lamnas madste enligt regeringen vara
begriplig och vagledande for patienten nar han eller hon sjalv ska bilda sig en
uppfattning om huruvida dtkomsten varit befogad eller inte (aa s. 265).
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Enligt Datainspektionen saknar dokumentet Rutinbeskrivning Riktad
logganalys riktlinjer som kan utgora underlag for KS att bedoma om en
elektronisk dtkomst ar obehorig eller inte. Det har inte framkommit att det
finns andra instruktioner eller riktlinjer for vad som utgdr obehorig
elektronisk dtkomst.

Loggkontrollerna kan inte bli verkningsfulla om vardgivaren saknar riktlinjer
for vad som utgor obehorig elektronisk dtkomst. Enligt Datainspektionen
riskerar vardgivaren att asidosdtta den inre sekretessen om vardgivaren inte
har gjort klart internt vad som ar en obehorig elektronisk atkomst. Mot denna
bakgrund finns det skal att forelagga KS att utarbeta riktlinjer for vad som
utgor obehorig elektronisk dtkomst. KS ska redovisa riktlinjerna till
Datainspektionen senast den 20 december 2013.

Arendet avslutas, men kommer att féljas upp.

Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som ni begar.
Overklagandet skall ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades for att kunna prévas. Datainspektionen sander
overklagandet vidare till Forvaltningsratten i Stockholm for préovning om
inspektionen inte sjdlv dandrar beslutet pa det satt ni har begart.

Detta beslut har fattats av generaldirektoren Kristina Svahn Starrsjo i narvaro

av chefsjuristen Hans-Olof Lindblom, tillsynschefen Erik Janzon och
avdelningsdirektoren Suzanne Isberg, foredragande.

Kristina Svahn Starrsjo
Suzanne Isberg
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Kopia till:

Personuppgiftsombudet, Karolinska universitetssjukhuset,
Norrbacka S3:01, 171 76 Stockholm

Socialstyrelsen, 106 30 Stockholm

Inspektionen for vard och omsorg, Box 45184, 104 30 Stockholm

Sida6av 6



