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Tillsyn enligt personuppgiftslagen (1998:204) -
Behandling av personuppgifter i molnet

Datainspektionens beslut

Datainspektionen foreldgger Utbildnings- och arbetsmarknadsnamnden i
Sollentuna kommun att vidta dtgarder for att antingen teckna ett person-
uppgiftsbitradesavtal som uppfyller bestimmelserna i personuppgiftslagen
med molntjanstleverantoren eller att upphdra med sin behandling av
personuppgifter i molntjansten.

Arendet avslutas men kan komma att foljas upp.

Redogorelse for tillsynsarendet
Rudbecksskolan ar en kommunal gymnasieskola i Sollentuna kommun. Pa

skolan dr knappt 2 0oo elever inskrivna och det finns ca 200 anstéllda.

Genom ett klagomal har Datainspektionen uppmadrksammats pad att
Rudbecksskolan anvander molntjansten Google Apps for Education i sin
verksamhet. Enligt klagomalet maste samtliga larare och elever 6ppna ett
konto hos molntjanstleverantoren for att fa tillgdang till de verktyg som behovs
for skolarbetet.

Med anledning av det inkomna klagomadlet beslutade Datainspektionen att
inleda tillsyn mot Utbildnings- och arbetsmarknadsnamnden i Sollentuna
kommun (ndmnden). Ndmnden har inledningsvis besvarat ett antal frdgor
skriftligen. I januari 2013 genomfordes ocksd en inspektion pa plats i
Rudbecksskolan. Namnden har yttrat sig 6ver protokollet fran inspektionen
och kommit in med f6ljande kompletterande handlingar.
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B Avtal mellan Sollentuna kommun och molntjanstleverantéren (Google
Apps Education Edition Agreement).

B Riktlinjer till elever for skol- eller hyrdator.

B Risk- och sarbarhetsanalys.

B Riktlinjer kring post och e-post.

Namndens behandling av personuppgifter
Under drendets handldggning och vid inspektionen pa plats har foljande

framkommit om ndmndens behandling av personuppgifter i molntjansten.

Google Apps for Education introducerades ar 2010 pa Rudbecksskolan. I dags-
laget anvdnds tjansterna e-post, kalender, Drive och Sites. Tjansterna anvands
som en gemensam lar- och samarbetsplattform dar elever och larare kan
kommunicera bdde enskilt och 6ppet, arbeta med gemensamma dokument
m.m. Vissa larare arbetar mycket aktivt med molntjansten och skapar nya

anvandningsomraden. Andra larare anvander i princip inte tjdnsterna alls.

Samtliga ldrare och elever har varsitt konto for att komma at tjansterna. Ett
konto registreras med hjalp av namn och skoltillhérighet.

Pa uppdrag av Barn- och utbildningskontoret i Sollentuna kommun har under
ar 2012 en risk- och sarbarhetsanalys genomforts rorande anvandningen av

molntjansten.

Namnden har inte tagit fram nagra instruktioner eller riktlinjer som ar sarskit
avsedda for hanteringen av personuppgifter i molntjansten. Av riktlinjerna till
anstallda kring post och e-posthantering framgar att handlingar som omfattas
av sekretess eller kdnsliga personuppgifter enligt PuL inte ska skickas via e-
post, fax, SMS eller liknande. Av riktlinjerna till elever for skol- och hyrdator
framgar bland annat (punkten 3.4) att eleven ska visa respekt for andra
manniskor och att eleven inte far sprida texter, bilder eller ljud som kan
upplevas som krankande eller nedsattande.

Ndmnden har inte upprattat ndgot specifikt personuppgiftsbitradesavtal med

molntjdnstleverantdren.

Allmant om behandling av personuppgifter i molnet

Enligt vad Datainspektionen erfar har det blivit allt vanligare att utbildnings-
verksamheter anvander olika typer av molntjanster dar anstallda och elevers
personuppgifter behandlas. I vissa fall kan det till och med vara en forut-
sattning att sdval anstdllda som elever skapar konton i molnet for att kunna
medverka och tillgodogora sig undervisningen.
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Datainspektionen har forstaelse for att det kan finnas fordelar med att
anvanda molntjanster saval vad avser funktion, effektivitet och ekonomi. Det
verkar dock finnas en tendens inom just utbildningsomradet att i viss man
acceptera att de bitradesavtal som erbjuds av molntjanstleverantdrerna inte
alltid, i alla avseenden uppfyller kraven i PuL. Datainspektionen vill har
paminna om att den som har for avsikt att behandla personuppgifter i en
molntjanst ar skyldig att se till att de avtal som erbjuds eller forhandlas fram
uppfyller samtliga bestaimmelser i PuL eller annan tillamplig integritets-
skyddslagstiftning. Nar det galler utbildningsverksamheter som ror
grundskola och gymnasium ska den personuppgiftsansvarige i synnerhet
beakta att behandlingen av personuppgifter ror barn och unga och ar darfor
sarskilt skyddsvard.

Ar nimndens behandling strukturerad eller ostrukturerad?

PuL bygger pa tva olika regelsystem; hanteringsreglerna och missbruksregeln.
Vilket system som ska anvandas beror pa hur materialet med personuppgifter
ar utformat. Nar personuppgifter exempelvis behandlas i IT-system som ar
strukturerade pa ett satt som underldttar sokning pa personuppgifter,
exempelvis ett drendehanteringssystem eller diarium, géller hanterings-
reglerna. Hanteringsreglerna innebdr att samtliga bestammelser i PuL maste
tillimpas.

For behandling av personuppgifter i exempelvis I6pande text eller e-postmed-
delanden dar materialet inte ar uppbyggt for att i forsta hand vara direkt
sokbart pa personuppgifter galler missbruksregeln (5 a § PuL). Enligt
missbruksregeln ar en behandling av personuppgifter tillaten sd lange den
inte kranker den enskildes personliga integritet. En konsekvens av att miss-
bruksregeln ar tillaimplig pa behandlingen ar att flertalet bestammelser i PuL.
inte behover foljas. Sakerhetsbestimmelserna i 31 § PuL och kravet pa person-
uppgiftsbitradesavtal i 30 § PuL galler dock alltid.

Datainspektionen har inte ndarmare utrett vilket material som ar strukturerat
respektive ostrukturerat i namndens personuppgiftsbehandling. Inspektionen
forutsatter dock att nimnden behandlar personuppgifter i saval strukturerat
som i ostrukturerat material i molntjansten.

Kravet pa personuppgiftsbitradesavtal

Oavsett om ndmndens personuppgiftsbehandling ar strukturerad eller
ostrukturerad ar namnden skyldig att teckna ett personuppgiftsbitradesavtal
med molntjanstleverantoren (30 § PuL). I ett sddant avtal ska det sarskilt
foreskrivas att bitradet dvs. molntjanstleverantoren, far behandla person-
uppgifter bara i enlighet med instruktioner fran den personuppgiftsansvarige
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dvs. namnden, och att bitradet ar skyldigt att vidta de sakerhetsitgarder som
foljer av bestammelserna i PuL.

Instruktionerna till bitradet ska vara sa pass tydliga att otilliten behandling av
uppgifterna inte kommer att utforas. Bland annat maste instruktionerna
omfatta andamdlet med behandlingen och reglera hur lange uppgifterna far
bevaras hos bitradet.

Ndamnden har inte tecknat ett specifikt personuppgiftsbitrades avtal med
molntjanstleverantoren. I avtalet som har tecknats mellan parterna saknas
bland annat instruktioner till bitradet om for vilka andamal denne far
behandla ndamndens personuppgifter, hur lange bitrddet far bevara
uppgifterna samt vilka sakerhetsatgarder bitradet ar skyldigt att vidta.

Overforing till tredje land och underleverantérer

Enligt huvudregeln i PuL (33 §) ar det forbjudet att féra 6ver personuppgifter
till tredje land om inte landet har en adekvat niva for skyddet av person-
uppgifterna.

Av avtalet som tecknats mellan parterna (punkten 1.7) framgar att molntjanst-
leverantoren kan komma att lagra och bearbeta personuppgifter i USA eller i
nagot annat land dar molntjianstleverantdren eller ndgon av dess represen-
tanter har lokaler.

I avtalet mellan parterna framgar inte om det finns nagon tillatlig grund for
att 6verfora personuppgifter till tredje land. Det saknas ocksa reglering om
under vilka férhdllanden molntjianstleverantoren far anlita underleverantorer.

Skal for beslutet

Namnden ar personuppgiftsansvarig for elever och anstilldas behandling av
personuppgifter i molntjansten. Molntjdnstleverantoren behandlar person-
uppgifter pa uppdrag av ndmnden och ar dirmed ndmndens personuppgifts-
bitrade.

Namnden har inte tecknat ett personuppgiftsbitradesavtal med molntjanst-
leverantoren. I avtalet som har tecknats mellan parterna saknas bland annat
instruktioner och begransningar for molntjanstleverantorens personuppgifts-
behandling. Det finns inte heller angivet vilka sdakerhetsatgarder molntjanst-
leverantoren dr skyldigt att vidta for att skydda personuppgifterna som
behandlas. I avtalet regleras inte heller vilken tillatlig grund som anvéands for
att overfora personuppgifter till tredje land eller att molntjanstleverantéren
overhuvudtaget har ratt att anlita underleverantorer for behandlingen av
namndens personuppgifter.
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Mot bakgrund av ovanstdende foreldggs nimnden att snarast teckna ett
personuppgiftsbitrddesavtal som lever upp till reglerna i PuL. med
molntjanstleverantoren eller att upphora med behandlingen av
personuppgifter i molntjansten.

Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som ni begar.
Overklagandet skall ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades for att kunna provas. Datainspektionen sander
overklagandet vidare till Forvaltningsratten i Stockholm f6r prévning om
inspektionen inte sjalv dndrar beslutet pa det satt ni har begart.

Ingela Alverfors

Kopia till:
Personuppgiftsombudet
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