Datum Diarienr
2013-11-18 768-2013

Datainspektionen

Axfood Sverige AB division Dagab
Box 440
401 26 Goteborg

Undantag fran forbudet i 21 § personuppgiftslagen
(1998:204)

Datainspektionens beslut

Axfood Sverige AB division Dagab (Axfood) med organisationsnummer
556004-7903 far behandla personuppgifter om lagovertradelser inom ramen
for tjansten "Trafiksdkerhet”. Beslutet galler med f6ljande sarskilda villkor:

1. Axfood maste sdkerstdlla att 6vervakningen ar forenlig med god sed pa

arbetsmarknaden.

2. Axfood far endast anvanda uppgifterna for att forma en forare att i
tjiansten framfora ett fordon i enlighet med gallande hastighets-
begransning.

3. Axfood far spara uppgifterna i maximalt tre mdnader.

4. Axfood maste ha val avvagda och dokumenterade rutiner f6r hur
kontrollerna av och aterkopplingen till foraren ska ske, samt tydliga
regler kring hanteringen av uppgifterna for de personer som kommer
att ha tillgang till dem.

5. Axfood maste informera féraren om hur kontrollerna och
aterkopplingen till foraren kommer att ske. Axfood ska dven informera
foraren om att forarrapporterna i vissa fall kan bygga pa felaktig
information.

6. Axfood madste begransa tillgangen till uppgifterna med hjalp av system
for behorighetsstyrning, sa att endast personer med kunskaper om
vad uppgifterna far anvandas till och som behgver ta del av
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uppgifterna for att kunna utfora sitt arbete har atkomst till dem.
Inloggningen maste vidare vara individuell for att det ska vara mojligt
att kunna f6lja upp felaktig eller obehorig atkomst.

7. Axfood maste dven ha en logg, det vill saga en historik 6ver vem som
har loggat in och vad man har gjort i systemet, samt rutiner for
regelbunden uppf6ljning av loggen. Loggen maste daven skyddas mot
otillitna andringar. Foraren ska informeras om att loggning och

uppfoljning av loggen sker.

8. Axfood maste skydda personuppgifterna med hjélp av kryptering om
de 6verfors via internet.

Beslutet galler tills vidare men kan dterkallas om Axfood behandlar
personuppgifter pd ett sitt som strider mot personuppgiftslagen eller de
sarskilda villkoren i detta beslut.

Redogorelse for ansokan
Axfood har ansokt om undantag fran forbudet i 21 § personuppgiftslagen att
behandla uppgifter om lagovertradelser. Av ansokan framgar f6ljande.

Axfood vill anvanda en tjanst kallad "Trafiksdakerhet”, som tillhandahalls av en
leverantdr, i sina fordon. Tjansten bygger pa ISA-teknik (intelligent st6d for
anpassning av hastighet) dar information fran nationella vagdatabasen
(NVDB) kombineras med fordonets positionering for att visa aktuell
lagstadgad hastighet pa den vagstracka som fordonet framfors pa samt den
aktuella hastighet som fordonet har.

ISA-tekniken bestdr av tre komponenter: en GPS-mottagare, en minidator och
en supportenhet med en skarm som visar gallande hastighetsbegransning och
en varningssignal som borjar 1ata om hastighetsbegransningen 6vertrads.

Tekniken innebar att foraren i realtid pa sin fordonsskarm kan se hur stor del
av kortiden som hon eller han har hallit sig till lagstadgad hastighet
respektive kort for fort. Statistikvyn fylls kontinuerligt pd med information sa
lange foraren kor. Tjansten "Trafiksdkerhet” ska darmed gora féraren
uppmarksam pa hur hon eller han framf6r fordonet under pagaende korpass
for att pa sd satt hjdlpa denne att kora pa ett trafiksakert satt. Nar foretaget
byter forare till fordonet byter det aven forarkort i fardskrivaren och da
nollstalls statistikvyn. Ingen forare kan alltsd se hur den férare som anvant
fordonet tidigare har kort.
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Leverantoren sparar sammanstdllda uppgifter om férarens genomsnitts-
hastighet och hur stor del av kortiden som hon eller han har kort fortare an
gdllande hastighetsbegransning enligt tre procentintervaller. Av
informationen gdr det diremot inte att utldsa var eller nar eventuella
trafikovertradelser har skett. Med hjalp av de sparade uppgifterna kan
leverantoren ta ut trafiksakerhetsrapporter pa fordons- och férarnivd. Av
rapporterna framgar hur féraren har framfoért Axfoods fordon under en valfri
period. Malet med dessa rapporter dr att kunna visa foraren hur mycket/lite
for fort hon eller han har kort och i forekommande fall rekommendera
foraren att vidta trafiksdkerhetsatgarder. Leverantoren avser att spara
informationen under 12 manader.

Axfoods syfte med tjansten "Trafiksdkerhet” ar att minska riskerna i trafiken
genom att foraren framfor fordonet i enlighet med gallande hastighets-
begransning. Den lagre hastigheten ska uppnds bland annat genom att
foraren far direktaterkoppling via fordonsskarmen pa hur mycket/lite for fort
hon eller han har kért. Aven de sammanstillda forarrapporterna syftar till att
gora foraren uppmadrksam pa hur hon eller han har framfort fordon i tjiansten
under den gdngna arbetsperioden och om det finns skal att fundera 6ver sin
korstil (hastighet). Axfood avser att anvanda dessa rapporter uteslutande i
trafiksdkerhetsfraimjande syfte.

Endast personal hos Axfood med viss behorighet kommer at rapporterna,
samt personal hos leverantoren.

Den hastighet som registreras i leverantorens databas och som visas pa
fordonsskdrmen som laglig kan vara felaktig. Detta kan bero pa att
informationen om vagstrackans lagstadgade hastighet i NVDB ar felaktig, att
uppdateringen i fordonsdatorn ar langsam eller att positioneringen i fordonet
visar en felaktig position.

Skal for beslutet

Personuppgiftsansvarig och tillimpliga regler
Datainspektionen bedomer att Axfoods anvandning av tjansten "Trafik-

sakerhet” innebar att personuppgifter kommer att behandlas och att Axfood
ar personuppgiftsansvarig enligt 3 § personuppgiftslagen for den tilltankta
behandlingen. Tjansten innebar bland annat att uppgifter kommer att samlas
in och sammanstallas pa ett satt som pekar ut den enskilde foraren.

Datainspektionen bedomer att det ror sig om behandling av personuppgifter

som ingdr i eller ar avsedda att ingd i en samling av personuppgifter som har
strukturerats for att patagligt underlatta sokning efter eller sammanstdllning

Sida 3 av 10



av personuppgifter. Det innebar att det ar fraga om behandling av person-
uppgifter i ett strukturerat material vilket medfor att i princip alla regler i
personuppgiftslagen maste beaktas (jamfor 5 a § personuppgiftslagen).

Uppgifter om lagovertradelser

Enligt 21 § personuppgiftslagen ar det forbjudet for andra an myndigheter att
behandla personuppgifter om lagovertradelser som innefattar brott, domar i
brottmadl, straffprocessuella tvangsmedel eller administrativa frihets-
berévanden. Av forarbetena till personuppgiftslagen (SOU 1997:39 s. 380)
framgar bland annat att en uppgift om att ndgon har eller kan ha begatt brott
utgor en personuppgift om lagovertradelse, dven om det inte finns ndgon dom
eller motsvarande betraffande brottet, om uppgiften har kvalificerats till att
avse ndgot visst brott. Daremot har det ansetts tveksamt om uppgifter om
faktiska iakttagelser ska anses utgora uppgifter om lagovertradelser. Som
exempel pd den senare typen av uppgifter har nimnts "en uppgift om att
ndgon har kort bil mellan tva orter med viss (fér hog) genomsnittlig
hastighet”. Enligt forarbetena far det avgoras i praxis eller genom narmare
foreskrifter var gransen gar for vad som ar uppgifter om lagovertradelser enligt
21 § personuppgiftslagen betraffande faktiska iakttagelser.

Fragan som aktualiseras ar om Axfoods avsedda behandling av person-
uppgifter kommer att innefatta uppgifter om lagovertradelser pa ett sadant
satt att 21 § personuppgiftslagen galler for behandlingen.

Det ar enligt gallande ratt straffbart att framfora fordon med hogre hastighet
an vad som dr tillatet pa den aktuella vagstrackan. Genom ISA-tekniken kan
foraren under pagdende korpass se hur stor andel hon eller han kor for fort i
forhallande till gallande hastighetsbegransning av tiden, samt varnas da
fordonets framfors i en hastighet som 6verskrider vagstrackans hastighets-
begransning. Uppgifterna registreras sarskilt utifran hur mycket for fort
foraren kor. Leverantoren kan aven ta fram rapporter pa forar- och fordons-
nivd. Dar gar det att utldsa vilken genomsnittshastighet foraren har hallit och
hur stor del av tiden han eller hon har kort for fort, samt hur mycket gédllande
hastighetsbegransning 6vertratts enligt tre olika procentintervaller. En
overtradelse av hastighetsbegransningen kommer alltsd att sarskilt markeras.
Daremot gar det inte att i rapporterna utldsa var eller nar 6vertradelsen skett.

Det ar Datainspektionens uppfattning att uppgifterna sammantaget har

kvalificerats till att avse ett visst brott och att det inte endast kan anses utgora
uppgifter om faktiska iakttagelser.
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Mot denna bakgrund bedomer Datainspektionen att de personuppgifter som
Axfood avser att behandla kommer att innehalla sadana uppgifter om
lagovertradelser som avses i 21 § personuppgiftslagen.

Undantag fran forbudet i 21 § personuppgiftslagen

Datainspektionen far med stod av 9 § andra meningen personuppgifts-
forordningen i enskilda fall besluta om undantag fran forbudet i 21 §
personuppgiftslagen. Avsikten dr att Datainspektionen ska kunna besluta om
sadana undantag i de fall enskilda har ett befogat intresse av att behandla
personuppgifter om lagovertradelser och behandlingen stir under
tillfredsstallande kontroll av en myndighet (SOU 1997:39 s. 379 f). Enligt
Datainspektionens mening ska majligheten att meddela undantag fran
forbudet tillimpas restriktivt.

Har Axfood ett sddant befogat intresse som kravs for att bevilja ett undantag

fran férbudet i 21 § personuppgiftslagen?

Datainspektionen har att préva om det foreligger tillrackliga skal, det vill saga
om Axfood har ett sddant befogat intresse av att behandla personuppgifter om
lagovertradelser som kravs for att medge undantag fran forbudet i 21 §
personuppgiftslagen.

En forutsattning for att Datainspektionen ska kunna besluta om undantag
fran forbudet i 21 § personuppgiftslagen ar att behandlingen av person-
uppgifter kan bedomas bli férenlig dven med Gvriga bestammelser i
personuppgiftslagen.

Datainspektionen har tidigare bedomt att det kan vara tilldtet att behandla
personuppgifter genom anvandning av positioneringsteknik i arbetslivet med
stod av en intresseavvagning enligt 10 § punkten f) personuppgiftslagen.
Tillatligheten forutsatter dock att behandlingen ar nédvandig for att ett
andamal som ror ett berdttigat intresse hos arbetsgivaren ska kunna
tillgodoses och att detta intresse vager tyngre an den registrerades intresse av
skydd mot krankning av den personliga integriteten. Intresseavvagningen
enligt 10 § punkten f) bygger pa en helhetsbeddmning av omstandigheterna i
det enskilda fallet.

For att kunna medge ett undantag fran forbudet i 21 § personuppgiftslagen
racker det dock inte med att behandlingen bedéms ha st6d i en intresse-
avvagning enligt 10 § punkten f). Datainspektionen anser att det finns
ytterligare ett antal omstandigheter som ar av betydelse for bedomningen av
om det foreligger tillrackliga skal for att medge ett undantag.
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En vasentlig omstandighet ar andamadlet med den avsedda kontrollatgarden.
Datainspektionen anser att dtgarder som betingas av sakerhetsskal i
allmanhet vager tyngre dn atgarder som betingas av till exempel foretags-
ekonomiska effektivitetsskal.

En annan omstdndighet av betydelse ar vilka uppgifter som registreras i
systemet. Datainspektionen anser att intrdnget i den personliga integriteten
ar stort da information om fordonets hastighet i forhallande till gallande
hastighetsbegransning kommer att registreras pa ett sadant satt att det
avslojar att foraren har gjort sig skyldig till en lagovertradelse. Darfor kravs
det att Axfood har ett sarskilt starkt intresse av att utfora kontrollerna for att
registreringen ska kunna accepteras fran integritetsskyddssynpunkt.

Axfood har uppgett att skalet till att man vill anvanda tjansten "Trafik-
sakerhet” ar att minska riskerna i trafiken genom att fordonen framfors med
lagre hastighet. Genom att anvanda tjansten blir foraren uppmarksam pa sin
korstil och hastighet, vilket leder till att fordonet sannolikt framf6rs i lagre
hastighet. Att minska olyckor och dodsfall orsakade av att fordon har
framforts i hogre hastighet an den vagstrackans tillatna ar ett intresse som
gagnar inte bara Axfood utan dven den enskilde foraren och samhallet i stort.

Datainspektionen anser att det skdl som Axfood har angett vager tungt.
Samtidigt finns det stora integritetsrisker med anvandningen av tjansten som
hanger samman med hur uppgifterna kan komma att anvandas och hur
kontrollerna kan komma att ske. Pa vilket satt Axfood kommer att ta hand om
och minimera dessa risker ar darfor av stor betydelse for bedomningen av om
ett undantag ska kunna beviljas.

Vidare dr informationen som Axfood avser att ge férarna om den tilltankta
personuppgiftsbehandlingen, samt hur Axfood avser att skydda person-
uppgifterna ytterligare exempel pa omstandigheter av betydelse for
bedomningen av ansokan om undantag.

Datainspektionen anser att det i detta fall ar n6dvandigt att forena ett beslut
om undantag med ett antal villkor. Forutsatt att Axfood kan leva upp till dessa
villkor bedomer Datainspektionen att den tilltankta personuppgifts-
behandlingen inom ramen for tjansten "Trafiksdakerhet” kan utformas pa ett
satt som beaktar behovet av skydd for den personliga integriteten och saledes
kan anses proportionerligt i forhallande till syftet och till det integritets-

intrdng som den innebdr.
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Villkor som Axfood ska uppfylla

1. God sed pd arbetsmarknaden

Av 9 § punkten b) personuppgiftslagen framgar att behandlingen av
personuppgifter inte far strida mot vad som ar att betrakta som god sed, till
exempel ett eventuellt gillande kollektivavtal. Att personuppgifter inte far
behandlas pa ett sdtt som strider mot god sed innebdr bland annat att
behandlingen inte far ske pd ett satt som innebar en allt for nargangen och
omfattande 6vervakning av arbetstagaren.

Av ansokan framgar inte hur arbetsmarknadens parter inom transport-
branschen staller sig till den tilltdnkta kontrollen och férenligheten med god
sed pa arbetsmarknaden.

Ett sarskilt villkor for detta beslut om undantag fran forbudet i 21 §
personuppgiftslagen bor darfor vara att Axfood sakerstadller att den avsedda
overvakningen ar forenlig med god sed pa arbetsmarknaden.

2. Berdgttigat dndamadl

Enligt 9 § punkten c) personuppgiftslagen far personuppgifter samlas in bara
for sarskilda, uttrycklig angivna och berattigade andamal. Datainspektionen
beddmer att det utifran personuppgiftslagens bestimmelser inte finns nagot
principiellt hinder mot att en arbetsgivare anvander positioneringsteknik i
sina fordon, forutsatt att anvandningen bland annat ar sakligt grundad i
arbetsgivarens verksamhet. Axfoods tilltainkta anvandning av och syfte med
tjidnsten "Trafiksdakerhet” framstar som sakligt grundad i foretagets verksam-
het och som ett sddant berattigat andamal som personuppgiftslagen kraver.
Datainspektionen anser dock att andamadlet ska preciseras och begransas.

Saledes bor som ett annat sarskilt villkor for detta beslut om undantag fran
forbudet i 21 § personuppgiftslagen vara att Axfood endast anvander
uppgifterna for att forma en forare att i tjansten framfora ett fordon i enlighet
med gdllande hastighetsbegransning.

3. Gallring av personuppgifter

Personuppgifter far inte bevaras under en langre tid an vad som ar nodvandigt
med hdnsyn till andamalet med behandlingen enligt 9 § punkten i) person-
uppgiftslagen. Forarrapporterna kommer enligt ansékan att sparas i upp till 12
manader. Datainspektionen anser att den tiden ar for lang i férhallande till
andamadlet och att det kan anses motiverat att spara personuppgifterna i
identifierbart skick i langst tre manader.
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Ett ytterligare villkor for detta beslut om undantag fran forbudet i 21 §
personuppgiftslagen bor darfor vara att Axfood sparar uppgifterna i maximalt
tre manader.

4. Rutiner och regler f6r hur kontrollerna av och dterkopplingen till forarna ska
ske

For att behandlingen av personuppgifterna ska vara laglig med stod av en
intresseavvagning enligt 10 § punkten f) personuppgiftslagen far kontroll-
atgarderna inte vara alltfér nargangna eller omfattande. Axfoods kontroller av
forarna maste sdledes vara proportionerliga i forhdllande till det problem man
vill dtgarda och till det integritetsintrang som det innebar att bli utsatt for
kontrollen.

For att leva upp till kravet pa proportionalitet behover Axfood sarskilt ta
stallning till och kunna motivera hur ofta foretaget ska ta del av forar-
rapporterna, samt hur ofta dterkoppling till féraren ska ske. Axfood behover
aven ta stallning till om aterkoppling ska ske till alla férare som registreras i
systemet eller endast pa forekommen anledning. Att foraren kommer att fa
aterkoppling i fordonet redan under sitt korpass talar for att Axfoods
kontroller och dterkoppling till foraren inte bor ske med alltfor korta
tidsintervaller. Axfood behdver dven ta stallning och kunna motivera hur
aterkopplingen till foraren ska ga till, exempelvis genom moten, utdrag fran
forarrapporter eller pa annat satt.

Darfor bor som ytterligare villkor for detta beslut om undantag fran forbudet i
21 § personuppgiftslagen vara att Axfood ser till att ha val avvagda och
dokumenterade rutiner f6r hur kontrollerna av och dterkopplingen till foraren
ska ske, samt tydliga regler kring hanteringen av uppgifterna for de personer
som kommer att ha tillgang till dem.

5. Information till forarna om kontrollerna och hur dterkopplingen ska ga till
Av 23-25 §§ personuppgiftslagen foljer att Axfood ar skyldig att pa eget
initiativ och innan personuppgifterna samlas in informera alla férare som
kommer att registreras i systemet om personuppgiftsbehandlingen. I 25 §
personuppgiftslagen anges vilken information som ska lamnas till
registrerade. Det ror sig om foljande uppgifter:

1. Uppgift om den personuppgiftsansvariges identitet.

2. Andamaélen med behandlingen.

3. All 6vrig information som den registrerade behover kanna till for att ta
tillvara sina rattigheter i samband med behandlingen. Enligt
Datainspektionens allmdnna rad "Information till registrerade” kan
detta exempelvis rora sig om

- vilka typer av uppgifter som behandlas,
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- till vilka foretag eller andra organisationer (eller typer av
dessa) som uppgifterna kan komma att lamnas ut,

- attden registrerade har ratt att begdra ett registerutdrag for
att kunna kontrollera vilken information som finns
registrerad om denne samt

- att den personuppgiftsansvarige ar skyldig att pa begdran av
den registrerade ratta uppgifter som ar felaktiga,
ofullstindiga eller missvisande.

Detta innebar bland annat att Axfood uttryckligen ska ange &ndamadlet med
behandlingen sa att foraren forstar vad uppgifterna ska anvandas till. Féraren
ska dven veta vilka uppgifter som registreras och pa vilket satt detta sker.
Informationen ska vara sa pass klar och tydlig att féraren forstar vad
behandlingen av hennes eller hans personuppgifter innebar och innefattar.

Utover den information som anges ovan bedomer Datainspektionen att det
finns annan information som foraren behdver kanna till och som Axfood
behover informera foraren om enligt 25 § punkten c¢) personuppgiftslagen.
Forarens intresse av att fd information ar sarskilt starkt nar det galler vilka
kontroller som Axfood kan komma att géra med hjdlp av de insamlade
uppgifterna och hur aterkopplingen till henne och honom kommer att ske.

Ett ytterligare villkor for detta beslut om undantag fran forbudet i 21 §
personuppgiftslagen bor sdledes vara att Axfood dven ska informera foraren
om hur kontrollerna och aterkopplingen till féraren kommer att ske. Axfood
ska dven informera foraren att forarrapporterna i vissa fall kan bygga pa
felaktig information.

6-8. Sdkerheten

Enligt 31 § personuppgiftslagen ska personuppgifterna aven skyddas saval
tekniskt som organisatoriskt. Nar det galler positioneringsteknik i arbetslivet
bedomer Datainspektionen att tillgdngen till uppgifterna maste begransas
med hjilp av system for behorighetsstyrning. Atkomsten maste begrinsas
tekniskt sa mycket som det ar praktiskt mojligt med hansyn till den aktuella
verksamheten och kansligheten hos personuppgifterna. Eftersom person-
uppgifterna som behandlas inom ramen for tjansten kan avsl6ja brott anser
Datainspektionen att sakerheten ska vara sarskilt hog.

Ytterligare villkor for detta beslut om undantag fran forbudeti 21 §
personuppgiftslagen bor darfor vara att Axfood ska vidta foljande atgéarder:
- Begrdnsa tillgangen till uppgifterna med hjalp av system for
behorighetsstyrning, sd att endast personer med kunskaper om vad
uppgifterna far anvandas till och som behoéver ta del av uppgifterna for
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att kunna utfora sitt arbete har dtkomst till dem. Inloggningen madste
vidare vara individuell for att det ska vara magjligt att kunna f6lja upp
felaktig eller obehorig atkomst.

- Haen logg, detvill sdga en historik 6ver vem som har loggat in och vad
man har gjort i systemet, samt rutiner for regelbunden uppfdljning av
loggen. Loggen maste daven skyddas mot otilldtna andringar. Forarna
ska informeras om att loggning och uppfdljning av loggen sker.

- Skydda personuppgifterna med hjalp av kryptering om de 6verfors via
internet.

Sammanfattningsvis finner Datainspektionen skal att bevilja Axfood
undantag fran forbudet i 21 § personuppgiftslagen for den tilltankta
behandlingen av personuppgifter inom ramen for tjansten "Trafiksakerhet”.
Beslutet om undantag ska forenas med de sarskilda villkor som redogjorts for
ovan. Beslutet om undantag forutsatter att Axfood dven i 6vrigt behandlar
personuppgifter i enlighet med bestimmelserna i personuppgiftslagen.

Beslutet om undantag kan dterkallas om det visar sig att Axfood behandlar
personuppgifter pa ett satt som strider mot personuppgiftslagen eller de
sarskilda villkor som galler for detta beslut.

Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som ni begar.
Inspektionen maste ha fitt ert 6verklagande inom tre veckor fran den dag ni
fick ta del av beslutet, annars kan 6verklagandet inte prévas.
Datainspektionen sander 6verklagandet vidare till Forvaltningsratten i
Stockholm fér provning om inspektionen inte sjilv andrar beslutet pa det satt
ni har begart.

Detta beslut har fattats av generaldirektoren Kristina Svahn Starrsjo i ndrvaro

av chefsjuristen Hans-Olof Lindblom, enhetschefen Catharina Fernquist och
juristen Henriette Wejdmark, foredragande.

Kristina Svahn Starrsjo
Henriette Wejdmark
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