Datainspektionen

Datainspektionens nationella projekt om sparrari IT-

system inom hadlso- och sjukvarden

Vad har Datainspektionen sett?

Datainspektionen kan konstatera att vardgivarna, snart fyra ar efter att
patientdatalagen tradde i kraft, fortfarande inte lever upp till lagens krav. Inte
ens i de stora huvudjournalsystemen kan vardgivarna helt och hdllet
tillgodose patienternas ratt till sparr med en teknisk funktion.

Varfor har Datainspektionen genomfort projektet?

Datainspektionen har fatt indikationer pa att det finns brister inom varden
nadr det galler patientens majlighet att fd sin varddokumentation sparrad
enligt bestimmelserna i patientdatalagen. Mdnga patienter har hort av sig till
Datainspektionen och berdttat att de fortfarande inte kan fa sin 6nskan om
sparr tillgodosedd av olika vardgivare. Datainspektionen har ocksa i tidigare
tillsyn 6ver ndgra vardgivare hittat brister nar det galler patientens majlighet

att sparra sina uppgifter.

Det ar bakgrunden till att Datainspektionen genomfort ett nationellt
tillsynsprojekt for att granska hur varden tillgodoser patientens ratt till sparr.
Tillsynen har gallt samtliga landsting och regioner samt fem privata

vardgivare, sammanlagt 27 vardgivare.

Datainspektionen har begart att vardgivarna ska ge in fullstindiga
forteckningar 6ver samtliga system som anvands och som innehaller
varddokumentation for vardsyfte, bade system som anvdands inom en
vardgivare och system som anvands mellan vardgivare (sammanhallen
journalféring).

Fyra ar har gatt - vad har hant under dessa ar?

Patentdatalagen tradde i kraft den 1juli 2008. Det har alltsd snart gatt fyra ar
sedan patienterna fick en laglig ratt att fd sin 6nskan om sparr tillgodosedd av

”»

vardgivaren. Ratten till sparr galler inte bara i det s.k. huvudjournalsystemet
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som vardgivaren anvander, utan i alla IT-system dar det finns
varddokumentation for vardsyfte. Tillsynsprojektet har visat att det rader
osdkerhet hos vissa vardgivare nar det galler exempelvis:

B vilka IT-system som innehdller virddokumentation f6r vardsyfte,

B om och i sd fall ndr vardgivarna planerar att avhjélpa bristerna i sina
system, och

B vad sammanhallen journalféring egentligen ar.

Det har dven inkommit en hel del otydliga svar till Datainspektionen och
nagra vardgivare har helt enkelt inte svarat pa vissa fragor. Ndgra vardgivare
har forst nu tagit beslut om en inventering av samtliga system for att
kontrollera om dessa uppfyller patientdatalagens krav eller ej.

Tillsynen visar att ingen av de granskade vardgivarna fullt ut uppfyller sina
skyldigheter gentemot patienterna nar det galler mojligheten att sparra sina
uppgifter. Eftersom lagen funnits i snart fyra dr anser Datainspektionen att
man inte langre kan havda att det ror sig om ett temporart
omstdllningsproblem.

I vilka system gar det - enligt vardgivarna sjdlva - faktiskt att sparra?
Datainspektionen utgar har fran de skriftliga svar som vardgivarna har
lamnat. [ projektet har inget av systemen granskats pa plats. Det kan dock
konstateras att vardgivarnas svar ndr det gdller vissa system som finns hos
flera vardgivare, inte alltid stimmer 6verens med varandra i fragan om
systemet innehaller en teknisk funktion for sparr samt vad den tekniska
sparren i sa fall innefattar. Detta gdller exempelvis systemen TakeCare och
Obstetrix. Mojliga skal till detta ar att vardgivarna kan ha olika versioner av ett
och samma system eller att vissa vardgivare inte ar tillrackligt insatta i hur
sparrmojligheterna ser ut i de egna IT-systemen.

Exempel pd system med "motstridig information” frdn vardgivarna
betrdffande om det finns en teknisk funktion f6r sparr for all
varddokumentation:

B TakeCare

B Swedestar

B Obstetrix

H VAS

System som enligt uppgift har en teknisk funktion for sparr:
B NPO (Nationell Patientoversikt)
B TakeCare
B Swedestar/8308
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B Obstetrix (men vardgivarna valjer sillan att anvanda sig av funktionen i
Obstetrix)
B Ndgra mindre omfattande system

System som enligt uppgift delvis har en teknisk funktion for sparr:
B TakeCare
SYSteam Cross

|
B Cambio Cosmic
B Cambio Galactic
B Melior
m VAS

System dar det enligt uppgift inte gar att sparra ndgra uppgifter med en
teknisk funktion:

m VAS
B De flesta 6vriga system som finns hos vardgivarna

Finns det nagra "goda exempel”?

Det finns tyvarr inte ndgot gott exempel pa en vardgivare som gor helt ratt.
Dock finns det ndgra "battre” exempel, dar vardgivaren faktiskt arbetar med
en l6sning pa fragorna och har antagit atgardsplaner for flertalet system.
Orebro lans landsting, Landstinget Givleborg, Landstinget i Uppsala lin och
Landstinget Sormland &r fyra sddana vardgivare. Hos dem gar det visserligen
bara att tekniskt sparra delar av huvudjournalsystemen, men fram till dess att
det finns en fullstandig teknisk funktion i systemen tillgodoses rdtten till
sparr med hjalp av tillfalliga 6vergangslosningar. De ar annu inte ”i mal”, men
det framgar att det finns en tydlig ambition att f6lja regelverket.

En av fd vardgivare som pa ett tydligt satt har redogjort for att man har
definierat "vardprocesser” i sin informationshantering dr Orebro lins
landsting. Datainspektionen anser att det kan vara en lamplig utgdngspunkt
ndr man vill bygga in ett bra integritetsskydd for patienten.

Hur kommer Datainspektionen att ga vidare?

Alla vardgivare har nu forelagts att senast den 1 oktober 2012 ge in en
redogorelse for nar funktioner for tekniska sparrar kommer att vara
genomforda i systemen. Vardgivarna ska ocksa ange vilka tillfalliga
overgdngslosningar som man vidtar betraffande huvudjournalsystem och
andra mer omfattande patientjournalsystem som innehdller mdnga kansliga
patientuppgifter. Redogorelsen ska innefatta de IT-system som finns bade
inom en vardgivare, och sddana som finns mellan vardgivare inom ramen for
sammanhallen journalféring.

Sida 3 av 4



Datainspektionen kommer att skicka besluten till socialdepartementet, SKL
(Sveriges kommuner och landsting) och Socialstyrelsen, for att gora dessa
uppmadrksamma pa de systematiska brister inom halso- och sjukvarden som

har framkommit i tillsynsprojektet.
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