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Inledning

Datainspektionen har bedrivit tillsyn gentemot de myndigheter som fran
regeringen fatt ett uppdrag att i brottmdlsprocessen skapa ett elektroniskt
informationsflode mellan sig - rdttsvdsendets informationsforsérjning
(RIF). 1 den information som skickas mellan myndigheterna ingdr det
manga personuppgifter och uppgifterna ar ofta av integritetskanslig
karaktar. Syftet med tillsynsprojektet har varit att granska om, och i sa fall
hur, bestammelserna som galler till skydd for den personliga integriteten
foljs, nar personuppgifter 6verférs mellan myndigheterna inom RIF.

Det ar de myndigheter som nu arbetar aktivt inom RIF som har varit
foremal for inspektionen - Rikspolisstyrelsen (RPS), Aklagarmyndigheten
(AM), Domstolsverket (DV), Kriminalvarden (KV), Ekobrottsmyndigheten
(EBM), Skatteverket (SKV) och Brottsférebyggande radet (Brd).

Tillsynen har visat att det inom RIF inte skett ndgon gemensam analys
eller stallningstagande av vilka konsekvenser RIF har for den enskildes
personliga integritet och foljaktligen inte heller hur skyddet ska uppratt-
hallas eller starkas. Kunskapen och medvetenheten om reglerna till skydd
for den personliga integriteten har ocksa varierat mycket mellan myndig-
heterna.

Nar integritetskansliga uppgifter 6verfors mellan stora IT-system
uppkommer flera viktiga fragor, sasom hur felaktiga personuppgifter ska
rdttas, hur restriktiviteten vid behandling av kdnsliga personuppgifter
ska kunna uppratthallas, hur atkomsten till uppgifterna begransas och
foljs upp. Denna typ av fragor madste stdllas av den enskilde myndigheten,
men ocksd i det gemensamma RIF-arbetet. Datainspektionen anser att
det i arbetet ska ske en kontinuerlig kartlaggning av konsekvenserna

for den personliga integriteten. De behov av dtgarder som identifieras
vid kartlaggningen bor i férsta hand 16sas genom att funktioner skapas

i systemen som skyddar den enskildes integritet. Om det inte ar mojligt
eller lampligt att skapa skyddet i systemen, bor det istdllet ske genom

overenskommelser mellan myndigheterna och genom inférande av rutiner.

En narmare redogorelse for Datainspektions bedomning aterfinns i de
tva sista avsnitten av denna rapport, Datainspektionens bedémning och
Sammanfattning. Tillsammans med avsnittet Brottmdlsprocessen — ett
exempel ger de en 6verskadlig vy av vad RIF innebar for den personliga
integriteten och vad Datainspektionen har for synpunkter. De Gvriga
delarna av rapporten beskriver RIF, Datainspektionens tillsynsprojekt,
rattsregler som galler for behandling av personuppgifter hos myndig-
heterna inom RIF och myndigheternas egna uppgifter i enkatsvaren.

Rattsvasendets informationsforsorjning och den personliga integriteten
Datainspektionens rapport 2012:1



Rattsvasendets informationsforsérjning

Réttsvasendet har sedan 1996 ett uppdrag att infora ett elektroniskt
informationsflode i brottmalsprocessen. Idag ar det elva myndigheter
som har regeringens uppdrag att verkstalla strategin for samordning

av rdttsvdsendets informationsférsorjning (RIF) - Rikspolisstyrelsen,
Aklagarmyndigheten, Domstolsverket, Kriminalvarden, Ekobrottsmyn-
digheten, Skatteverket, Brottsférebyggande radet, Tullverket, Kustbevak-
ningen, Rattsmedicinalverket och Brottsoffermyndigheten.'

Avsikten med RIF dr att skapa en effektivare drendehantering och
forbdttra kvaliteten genom att uppgifter som dterkommer hos de olika
myndigheterna bara ska registreras en gdng i ett system och ddrefter
ska de skickas vidare inom rdttskedjan till de 6vriga myndigheternas
system ndr uppgifterna behovs ddr. Regeringens ambition dr ocksa att
arbetet ska leda till stiarkt medborgarservice och forbdttrad mojlighet att

analysera brottsligheten och verksamhetsresultaten.?

Arbetet leds sedan vdren 2009 av Justitiedepartementet som har bildat

en sarskild enhet for denna uppgift, Enheten for samordning, utveckling
och informationsforsérjning (SI-enheten). PA myndighetsniva samordnas
RIF av Rddet for rdttsvisendets informationsforsorjning som bestar av

alla berorda myndigheters generaldirektorer. RIF-radet beslutar om vad
som ska overforas och nar i tiden det ska ske. Under RIF-radet finns det
undergrupper som preciserar RIF-radets beslut och konkretiserar det som

ar gemensamt for rattskedjan.

Myndigheterna har sina egna system och RIF-arbetet syftar till att

lanka dessa samman sa att uppgifter kan 6verféras mellan systemen.

For ndrvarande pdgar den forsta etappen som ska skapa ett framatriktat
huvudflode mellan de myndigheter som ingar i vad som kallas RIF7 dvs.
RPS, AM, DV, KV, EBM, SKV och Bra. I denna forsta etappen ska det dven
skapas ett nytt system for rapportering av brottmdlsavgoéranden och det
nuvarande systemet rdttsvdisendets informationssystem, det sa kallade
RI-systemet, fasas ut. Genomforandet av den forsta etappen ska vara klar
till halvdrsskiftet 2013. Utfasningen av RI-systemet planeras dock bli klart
forst i januari 2014.> Regeringen har den 11 oktober 2012 beslutat om den
andra etappen som till att borja med ska 16pa parallellt med den férsta
etappen.’

Regeringsbeslut 1996-11-21 dnr JU96/3163, 050421 Ju2004/11719/PO 021221 dnr JU2006/10392/PO
Prop. 2011/12:1 utgiftsomrade 4 avsnitt 2.4.1.

RIF7-radets beslut 7 december 2012

Regeringsbeslut 2012-10-11 Uppdrag att utveckla rattsvasendets informationsforsorjning Ju2012/6639/SI
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Riksrevisionen granskade &r 2011 RPS, AM, DV, KV och regeringens
styrning av arbetet i RIF. Granskningen hade framst ett effektivitets-
perspektiv och den utmynnade i rapporten It-stodet i rdttskedjan®. Av
rapporten framgdr att de budgeterade I'T-kostnaderna for de granskade
myndigheterna 2011 uppgick till cirka 2,26 miljarder, varav polisen stod
for ndrmare 70 procent av kostnaderna. I kostnaderna ingick drift,
forvaltning, utveckling och avskrivningar for materiella och immateriella
anldaggningstillgangar.

Datainspektionens tillsyn

Tillsyn av RIF

Datainspektionen ska genom sin tillsynsverksamhet granska behand-
lingen av personuppgifter sd att den inte leder till otillborliga intrang i
enskilda individers personliga integritet.

Straffet, som ar samhadllets reaktion mot ett oacceptabelt beteende,
utgor i sig ett intrdng i den personliga integriteten. Samtidigt upplevs
ofta brottet som mycket krankande av brottsoffret, men det kan ocksa
vara besvdrande for brottsoffret att beratta om vad som hant. Vittnet
kan uppfatta bade brottet och tvanget att berdtta om handelsen som
krankande. Det innebar att brottmalsprocessen inte sdllan upplevs som
integritetskdnslig av mdnga av de berérda, men ur olika aspekter. De
uppgifter som hanteras om dessa personer kraver darfor forsiktighet
for att det inte ska ske ndgot otillborligt intrang i enskilda individers
personliga integritet.

Den elektroniska overforingen mellan myndigheterna i rattskedjan

har givetvis fordelar ur effektivitets synpunkt, men medfor samtidigt
att det blir enklare att sammanstalla och s6ka uppgifter om enskilda
personer och kartlagga deras liv och leverne. Inom rattsvasendet arbetar
manga personer och manga av dem har behorighet till ndgot system
som ingdar i RIF. Det innebar att det 4&r mdnga anvandare av systemen
och de behandlar stora mangder integritetskansliga personuppgifter.
Det ar darfor viktigt att de regler som galler till skydd for den personliga
integriteten beaktas i RIF-arbetet.

5 Riksrevisionens rapport RIR 2011:25 It-stddet i rattskedjan
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Riksrevisionen anger ocksa i sin rapport att myndigheternas registerfor-
fattningar, som reglerar personuppgiftsbehandlingen, inte ger tillrackliga
forutsattningar for att utveckla I'T-stodet i rattskedjan och att en samlad
analys av lagstiftningen saknas.® Det ar ytterligare ett skal att granska
arbetet i RIF utifrdn reglerna som finns till skydd for den personliga
integriteten.

Genomfdrande

Datainspektionen har under 2012 genomfort ett tillsynsprojekt som
omfattar de sju myndigheter som ingar i den forsta etappen av RIF - RPS,
AM, DV, EBM, SKV och Bra. Granskningen har inriktats pa hur de regler
som avser behandling av personuppgifter beaktas nar uppgifter 6verfors
mellan myndigheterna i RIF7 eller nar uppgifterna gors tillgangliga for en
annan myndighet inom RIF7.

Beslut om tillsyn har fattats for var och en av RIF7-myndigheterna.’
Tillsynen av de sju myndigheter har huvudsakligen skett i enkatform.
Alla myndigheterna har fatt svara pa tva enkater. Den ena enkaten har
rort generella fragor om myndigheten och den andra har avsett de system
som myndigheten anvander for att behandla personuppgifter i brottmals-
processen och dar personuppgifterna 6verfors mellan ett par eller flera
myndigheter i RIF7. Enkatsvaren har sammanstallts och myndigheterna
har beretts mojlighet att lamna synpunkter och komplettera uppgifterna.
Forutom enkaterna har méte ocksa dgt rum med Sl-enheten pa Justitiede-
partementet, bade infor och under tillsynen.® Sokningar har ocksa gjorts vid
vad som kallas Allmdnhetens terminal vid Stockholms tingsratt. Beslut har
fattats i tillsynsarendena den 13 november 2012.

Denna rapport har sammanstallts i ett gemensamt arende.® Rapporten
innehaller redogorelse for uppgifter som framkommit vid tillsynen

och relevanta rattsregler. Rapporten avslutas med Datainspektionens
bedomning av om myndigheterna i RIF7 i sitt arbete med att skapa ett
elektroniskt informationsflode pa ett tillfredsstdllande satt bevakar att
personuppgifter inte behandlas pa ett satt som leder till otillborliga intrang i
enskilda individers personliga integritet.

Det bor redan har papekas att RPS och DV i tillsynen svarat for system
som utvecklas och férvaltas av dem, men som huvudsakligen har andra

6 Riksrevisionens rapport RIR 2011:25 It-stodet i rattskedjan s. 78-82

7 Beslut 2012-03-09 i Datainspektionens arende dnr 419-2012 SKV, dnr 420-2012 RPS, dnr 421-2012 AM, dnr
422-2012 Bra, dnr 423-2012 KV, dnr 424-2012 EBM och dnr 425-2012 DV

8 Mote den 2011-10-24 och 2012-09-18 (Enheten for samordning, utveckling och informationsforsorjning)

9 Datainspektionens arende dnr 418-2012
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myndigheter som anvdandare. For RPS del ar det framst polismyndig-
heterna som ar anvdandare av systemen och betraffande DV ar det de

allmanna domstolarna.

Regler till skydd fér den
personliga integriteten

Regeringsformen, Europakonventionen och EU:s stadga
om de grundlaggande rattigheterna

Den offentliga makten ska utévas med respekt for bland annat den
enskildes frihet och vardighet enligt 1 kap. 2 § regeringsformen. I samma
bestammelse anges det ocksad att det allmdnna ska varna den enskildes
privatliv. Dessutom finns det numera ett uttryckligt skydd for den
personliga integriteten i 2 kap. 6 § andra stycket regeringsformen, som
lyder;

... drvar och en gentemot det allmdnna skyddad mot betydande intrdng
i den personliga integriteten, om det sker utan samtycke och innebdr

overvakning eller kartldggning av den enskildes personliga forhdllanden

For att inskranka denna rattighet kravs det enligt 2 kap. 20 § forsta
stycket 2 punkten och 21 § RF att det sker med stod i lag och att
andamalen ska vara godtagbara i ett demokratiskt samhalle. Begrans-
ningen far dessutom aldrig gd utéver vad som ar nddvandigt med hdansyn
till det andamal som har foranlett den.

Enligt artikel 8 i Europakonventionen har var och en ratt till respekt
for sitt privat- och familjeliv, sitt hem och sin korrespondens. Denna
rattighet far inte inskrankas av det allmdnna annat dan med stod av lag
och om det i ett demokratiskt samhalle ar nédvandigt med hansyn till
vissa ndrmare angivna dandamal.

EU:s stadga om de grundldggande rdttigheterna (EU:s rdttighetsstadga)
beskriver de fri- och rdattigheter som EU erkanner att varje manniska har.
Det handlar till exempel om tanke-, religions-, yttrande- och métesfrihet,
ratt till ett skyddat privatliv och barns ratt till skydd och omvardnad.
Stadgan ar till stor del en sammanfattning av de rattigheter som redan
finns inom EU genom fordragen och EU-domstolens praxis. EU:s rdttig-
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hetsstadga ar juridiskt bindande sedan den 1 december 2009 da Lissabon-
fordraget borjade galla. Skyddet av personuppgifter aterfinns i artikel 8 i
stadgan och lyder:

1. Var och en har rdtt till skydd av de personuppgifter som ror honom
eller henne.

2. Dessa uppgifter ska behandlas lagenligt for bestdmda dndamdl och
pd grundval av den berérda personens samtycke eller ndgon annan
legitim och lagenlig grund. Var och en har rdtt att fa tillgdng till
insamlade uppgifter som rér honom eller henne och att fa rdttelse av
dem.

3. En oberoende myndighet ska kontrollera att dessa regler efterlevs.

Enligt artikel 52 ska begransningar i utévandet av de rattigheter och
friheter vara foreskriven i lag och férenlig med det vasentliga innehallet
i dessa rdttigheter och friheter. Begransningar far, med beaktande av
proportionalitetsprincipen, endast goras om de dr nédvandiga och
faktiskt svarar mot mal av allmant samhallsintresse som erkdnns av
unionen eller behovet av skydd for andra manniskors rattigheter och
friheter.

Dataskyddskonventionen

Sverige ska ocksa folja Europarddets konvention frdn 1981 om skydd for
enskilda vid automatisk databehandling av personuppgifter, forkortad
Dataskyddskonventionen. Konventionen kan ses som en precisering av
artikel 8 i Europakonventionen vad galler skyddet for enskilda vid automa-
tiserad behandling av personuppgifter.

[ konventionen anges att personuppgifter som ar foremal for automatisk
databehandling ska hdmtas in och behandlas pa ett korrekt satt for
sarskilt angivna dndamal. Uppgifterna ska vara relevanta for andamadlen
och fdr inte heller senare anvdandas pa ett sdtt som ar oférenligt med
dem. Uppgifterna maste ocksa vara riktiga och aktuella och de far inte
bevaras langre tid an vad som ar ndédvandigt for andamadlen. Vissa typer
av personuppgifter fir, enligt konventionen, behandlas endast om den
nationella lagstiftningen ger ett andamadlsenligt skydd. Till sddana
personuppgifter hor uppgifter som avslgjar ras, politisk tillhorighet,
religios tro eller 6vertygelse i 6vrigt, hdlsa, sexualliv och uppgifter om
brott. For att skydda personuppgifter mot forstorelse foreskriver konven-
tionen att lampliga skyddsatgarder ska vidtas. Den registrerade ska
ocksa ha mojlighet till insyn i registret och ratt att fa felaktiga uppgifter
rattade. I vissa fall far undantag goras fran konventionen, bland annat
far undantag goras fran bestimmelserna som galler uppgifternas beskaf-
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fenhet och ratten till insyn. Sddana inskrdankningar forutsatter, enligt
konventionen, stod i den nationella lagstiftningen och att inskrank-
ningen ar nodvandig i ett demokratiskt samhadlle for vissa angivna
andamadl, till exempel statens ekonomiska intressen och brottsbe-
kdampning, samt for att skydda enskildas fri- och rattigheter.

Dataskyddsdirektivet och dataskyddsrambeslutet

For att garantera en likvardig och hog skyddsniva i alla medlemsldander
inom EU antogs 1995 Europaparlamentets och rddets direktiv 95/46/EG
av den 24 oktober 1995 om skydd for enskilda personer med avseende pd
behandling av personuppgifter och om det fria flodet av sddana uppgifter
(dataskyddsdirektivet). Direktivet, som utgor en precisering och
forstarkning av principerna i dataskyddskonventionen, undantar bland
annat den brottsbekdmpande verksamheten frdn sitt tillimpnings-
omrdde. Inom detta omrade finns istdllet Radets rambeslut 2008/977/
RIF av den 27 november 2008 om skydd av personuppgifter som behandlas
inom ramen for polissamarbete och straffrdttsligt samarbete (dataskydds-
rambeslutet). Dataskyddsrambeslutet ror behandling av personuppgifter
som 6verfors mellan landerna pa det brottsbekdmpande verksamheter.
Rambeslutet forpliktar medlemsstaterna att behandla sddana person-
uppgifter som utbyts mellan staterna pa visst satt for att forstarka
skyddet for denna typ av information inom det straffrattsliga omradet.
Nar regeringen skulle 6vervaga vilka lagandringar som rambeslutet
kravde, konstaterades att rambeslutet i stora delar motsvarar dataskydds-
direktivet, som har genomforts i svensk ratt genom personuppgiftslagen

(1998:204)."°

Personuppgiftslagen

Personuppgiftslagen (1998:204) forkortad PuL syftar till att skydda
enskilda personer mot krankning av den personliga integriteten vid
behandling av personuppgifter pa automatiserad vag eller i manuella
personregister som uppfyller vissa kriterier. PuL grundar sig pa
dataskyddsdirektivet, men till skillnad fran direktivet har den brotts-
bekdmpande verksamheten inte undantagits fran lagens tillimpnings-

omrade.

I 3 § PuL definieras personuppgifter som all slags information som direkt
eller indirekt kan hanforas till en fysisk person i livet och behandling
omfattar alla dtgirder som vidtas med uppgifterna. Aven att ta del

av en personuppgift dr att betrakta som en behandling av uppgiften.

10 Prop. 2008/09:16 Godkéannande av dataskyddsrambeslutet
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Personuppgiftsansvarig ar den som ensam eller tillsammans med andra
bestammer dndamalet med eller medlen fér behandlingen.

Lagen bygger i likhet med direktivet pa den restriktiva tekniken att forst
forbjuda all behandling av personuppgifter for att sedan rakna upp de fall
dar behandlingen trots allt ar tilldten."

For att underlatta vardagliga behandlingar av personuppgifter har PuL
sedan 2007 tva olika regelsystem. Det ena gdller material som ar ordnat
i register och andra samlingar dar personuppgifterna har strukturerats
for att patagligt underldtta sokning efter eller sammanstallning av
personuppgifter. Exempel pa det ar traditionella dataregister, databaser
och drende- och dokumenthanteringssystem. Det andra regelsystemet
omfattar ostrukturerat material som inte har ndgon mer avancerad
struktur eller sokbarhet, som till exempel fritext, bilder och listor pa
personer. Definitionen av ostrukturerat material aterfinnsi 5a § PulL.
ostrukturerat material tillats i princip all behandling av personuppgifter
sd lange den inte kranker den person som uppgiften avser, enligt den sa
kallade missbruksregeln i 5 a § andra stycket PuL.

For behandling av personuppgifter i ett strukturerat material galler

de sa kallade hanteringsreglerna i PuL. | hanteringsreglerna ingar de
grundlaggande kraven for behandling av personuppgifter i 9 § PuL, regler
om nar personuppgiftsbehandling ar tillaten 10 §, regler i 13-19 §§ om
behandling av kansliga personuppgifter, forbud fér andra an myndigheter
att behandla uppgifter om brott 21 §, bestimmelser om information till
den registrerade 23-26 §§, regler om rattelse 28 § och bestimmelser om
overforing av personuppgifter till tredje land 33-34 §8§.

Fritext eller bilder som normalt ar att bedoma som ostrukturerat
material, ska folja reglerna for strukturerat material om de ingar eller
ar avsedda att ingad i en strukturerad samling av personuppgifter. |
forarbetena till 5 a § PuL uttrycktes det enligt foljande."

Om materialet som sddant, dvs. hela samlingen av uppgifter, har
strukturerats sd att hanteringsreglerna dr tillimpliga, skall hanterings-
reglerna tillimpas vid behandling av alla personuppgifter — struktu-
rerade och ostrukturerade - som finns i materialet oavsett om vissa
personuppgifter i materialet inte har strukturerats. Personupp-
gifterna kan ndmligen finnas till exempel i ordbehandlingsdokument, i

inskannade dokument och i ljud- och bildupptagningar som i och for sig

11 Personuppgiftslagen En kommentar, Oman och Lindblom uppl. 4:1's. 12
12 Prop. 05/06:1735.23
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kan vara ostrukturerade men som ingdr i den strukturerade samlingen
av uppgifter, till exempel ett drendehanteringssystem. Det dr sjdlva
samlingen av uppgifter som skall vara strukturerad pad visst sdtt, inte

varje personuppgift eller handling som ingdr i samlingen.

De sarskilda registerférfattningarna

Pul ar subsidiar till andra forfattningar. Det framgdr av 2 § PuL som
anger att om det i lag eller forordning finns bestimmelser som avviker
frdn denna lag ska de bestaimmelserna gdlla. Manga myndigheter har
sarskilda forfattningar som reglerar personuppgiftsbehandlingen i just
deras verksamhet. Dessa sd kallade sdrskilda registerforfattningar kan
innebara bade storre tillatlighet att behandla personuppgifter, men ocksa
vara strangare an PulL. En del registerforfattningar gdller tillsammans
med PulL och en del galler istdllet for PuL. Det rdder stor variation mellan
olika registerforfattningar och varje myndighet maste kontrollera att

den behandling av personuppgifter som sker stimmer dverens med

de regler som galler for den egna verksamheten. I avsnittet nedan dar
myndigheterna presenteras anges de i detta sammanhang mest relevanta
registerforfattningarna for respektive myndighet.

Det ar problematiskt att de sdrskilda registerforfattningarna skiljer sig
sd mycket fran varandra. Regeringen har uppmarksammat detta och det
pagar en utredning som har fatt i uppdrag av regeringen att bland annat
utarbeta en generell modell for reglering av registerfragor.”> Ambitionen
att fd registerforfattningarna att mer likna varandra syns inte minst pa
rattsvasendets omrade, se polisdatalagen (2010:361) och kustbevaknings-
datalagen (2012:145). Aven de forslag till nya registerférfattningar som
for narvarande bereds pa Justitiedepartementet gallande domstols- och
aklagarvasendet har liknande uppbyggnad.™

Kommissionens forslag

Det pagar dven forandringar pa en mer grundlaggande nivd. Den
europeiska kommissionen har i borjan av aret presenterat ett forslag till
en dataskyddsforordning' som foreslds ersatta dataskyddsdirektivet och
for Sveriges del aven PulL.

Pa det brottsbekampande omradet foreslas istallet ett direktiv Kommis-
sionens forslag till dataskyddsdirektiv for de brottsbekdmpande myndig-

13 Kommittédirektiv 2011:86 Integritet, effektivitet och 6ppenhet i en modern e-férvaltning

14 SOU 2001:100 Informationshantering och behandling av uppgifter vid domstolar — En rattslig versyn och SOU
2008:87 Aklagarvasendets brottsbekdmpning, Integritet — Effektivitet

15 Kommissionens forslag till dataskyddsférordning (KOM (2012) 11 slutlig)

Rattsvasendets informationsforsorjning och den personliga integriteten
Datainspektionens rapport 2012:1



heterna.' Direktivet ska enligt artikel 1.1 gdlla for behandling av person-
uppgifter som utfors av behoriga myndigheter i syfte att forebygga,
utreda, avsloja eller lagfora brott eller verkstdlla straffrattsliga pafoljder
och kommer darfor att omfatta de myndigheter som ar involverade i
brottmalsprocessen.

Ndgra av kommissionens forslag i direktivet kan vara varda att notera

i sammanhanget. Kommissionen foreslar till exempel att det ska goras
atskillnad pa olika kategorier av registrerade personer. I artikel 5 foreslar
kommissionen fem kategorier. Den forsta bestar av personer som med
styrka kan misstankas ha begatt eller vara pd vag att begd brott. Andra
kategorin bestar av de som domts eller pa annat satt lagforts. Den

tredje bestar av brottsoffer och den fjarde omfattar narmast vittnen,
sakkunniga och anhoériga. Den femte och sista kategorin bestdr av 6vriga
personer. Nar personuppgifter behandlas ska enligt forslaget, kategorin
framgd pa ett noggrant och tillforlitligt satt sa langt det ar mojligt.
Kénsliga personuppgifter far inte behandlas enligt huvudregeln i artikel 8
i forslaget. Fran huvudregeln foreslas det undantag. Av storst betydelse i
detta ssmmanhang ar undantaget som anger att kdnsliga personuppgifter
far behandlas om behandlingen tillats i en lag som ocksa foreskriver
lampliga skyddsatgarder. Den personuppgiftsansvarige ska, med hansyn
till vad som ar tekniskt och ekonomiskt mgjligt, anvanda lampliga
tekniska och organisatoriska atgarder for att sikerstdlla att behandlingen
av personuppgifter overensstimmer med kraven i de bestammelser som
antas enligt direktivet. Det anges i artikel 19 i forslaget och kallas "Data
protection by design’”.

Myndigheterna i RIF 7

Rikspolisstyrelsen (RPS)

RPS ar en central forvaltningsmyndighet for polisvasendet med ansvar
fér samordning och rationalisering av polisvasendet och fordelning av

de statliga medlen till polismyndigheterna. Polisvasendet bestdr av RPS
och 21 fristdende myndigheter som ar geografiskt spridda 6ver landet.
Sdkerhetspolisen och Rikskriminalpolisen tillhor RPS. I betdnkandet En
sammanhadllen svensk polis SOU 2012:13 foreslds att RPS, Statens kriminal-
tekniska laboratorium och de 21 polismyndigheterna ombildas till en

16 Kommissionens forslag till dataskyddsdirektiv for de brottsbekdmpande myndigheterna (KOM (2012) 10 slutlig)
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enda myndighet. Sdkerhetspolisen foreslas bli en fristaende myndighet.
Hos polisen arbetar det sammanlagt cirka 28 ooo personer.

Enligt 2 kap. 4 § polisdatalagen (2010:361) ar varje polismyndighet
personuppgiftsansvarig for den behandling av personuppgifter som
myndigheten utfor.

Brottmalsprocessen inleds ofta hos polisen. Det ar polisens uppgift att

ta emot och uppratta anmdlningar om brott. Polisen utreder ocksa brott.
Det kan ske under egen ledning eller under forundersokningsledning av
en dklagare. I utredningar som polisen sjdlva ar forundersokningsledare
for, ska polisen bedoma om det foreligger tillrackliga skal for atal och i sd
fall redovisas drendet till aklagare. Polisen fir aven utfarda ordningsbot
betraffande brott som har penningbéter i straffskalan och dar ett belopp
for ordningsbot bestamts av riksaklagaren.

RPS har ocksa fétt i uppgift att fora ett antal register som inte direkt ar
relaterade till polisens egen verksamhet. Av intresse i detta sammanhang
ar misstankeregistret (MR), belastningsregistret (BR) och rattsvasendets
informationssystem (RI-systemet). Den del av RI-systemet som RPS ar
personuppgiftsansvarig for ar den som behandlar domar och slutliga
beslut i brottmal och brottsanmalningar. RI-systemet skapades i borjan
av 70-talet och bestimmelserna som reglerar personuppgiftsbehand-
lingen i RI-systemet aterfinns i férordningen (1970: 517) om rdttsvdsendets
informationssystem. Ett av mdlen i den forsta etappen av RIF ar att fasa ut
RI-systemet och systemet i sig sjalv har darfor utelamnats fran tillsynen.

Polisen har fem system utover RI-systemet som dr involverade i
brottmalsprocessen och som omfattas av det elektroniska informations-
flodet som avses i RIF.

B Rationell anmalansrutin (RAR)

m Datoriserad utredningsrutin med tvangsmedel (DurTva)

m Polisens Utredningsstod (Pust)

B Misstankeregistret (MR)

B Belastningsregistret (BR)
Personuppgiftsbehandlingen i polisens brottsbekdmpande verksamhet
regleras i polisdatalagen (2010:361) och polisdataférordningen (2010:1155).
Polisen har ocksa en intern foreskrift som ar tillamplig, Rikspolissty-

relsens foreskrifter och allmdnna rdd om behandling av personuppgifter i

Polisens brottsbekdmpande verksamhet (RPSFS 2011:11, FAP 171-3). Polisda-
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talagen galler istallet for PuL (1998:204) (PuL) undantaget de bestam-
melser i PuL som i 2 kap. 2 § polisdatalagen anges vara tillampliga.
Betrdffande den personuppgiftsbehandling som sker i polisens
verksamhet och som inte avser polisens brottsbekampande verksamhet,
sdsom hjdlpande verksamhet och verksamhet for att uppratthalla
ordning och sdkerhet, ar PuL tillamplig. For MR géller lagen (1998:621)
om misstankeregistret och forordningen (1999: 1135) om misstankeregistret.
Aven BR omfattas pA samma sitt av en egen reglering lagen (1998:620) om
belastningsregistret och foérordningen (1999: 1134) om belastningsregistret.

Aklagarmyndigheten (AM)
AM leds av riksiklagaren och myndighetens operativa verksamhet

bedrivs av 39 aklagarkamrar som ar spridda éver hela landet. AM har
ungefar 1 400 personer anstdllda varav ungefar goo ar dklagare.

Aklagarens huvuduppgift ar att utreda brott, fatta beslut om atal ska
vickas eller inte och fora talan i domstolen. Aklagaren leder forunder-
sokningar nar det inte ar frigan om enklare brott. Polisen utreder brott
pa uppdrag av dklagaren och efter dklagarens anvisningar (direktiv).
Om dklagaren bedomer att det gdr att styrka att den misstankte begatt
ett brott viacker dklagaren atal i en allman domstol. I domstolen ar det
dklagaren som for talan mot den dtalade. Istdllet for att vacka atal kan
aklagaren i vissa fall utfarda strafférelaggande (boter) eller meddela
atalsunderlatelse.

Det ar i Cabra (Centralt system for dklagarvasendets brottmalshantering)
som diarieforing, hantering av handlingar och dokument skapas i den

operativa verksamheten inom dklagarvasendet.

For AM:s personuppgiftsbehandling giller utéver PuL, forordningen
(2006:937) om behandling av personuppgifter inom dklagarvdsendet.

Ekobrottsmyndigheten (EBM)

EBM bildades 1998 och ar en dklagarmyndighet som bedriver bade polis-
och dklagarverksamhet. EBM har som uppgift att utreda och lagféra
ekonomisk brottslighet huvudsakligen i de tre storstadsregionerna.

Inom EBM arbetar ungefar 430 personer och verksamheten bedrivs i
Stockholm, Goteborg och Malmé och dessutom vid ett antal utrednings-
enheter placerade i Visby, Halmstad, Bords, Skovde, Karlskrona och
Kristianstad. I betankandet En samlad ekobrottsbekdmpning (SOU 2011:47)
foreslas att verksamheten ska bli rikstackande.
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De poliser som arbetar vid EBM ér anstdllda av Rikskriminalpolisen som
ar en avdelning under RPS. Poliserna forordnas med stod av 8 § forord-
ningen (2007:972) om instruktion for Ekobrottsmyndigheten att tjanstgora
vid EBM.

I det operativa arbetet anvander EBM som verksamhetsstod Cabra, RAR
och DurTva. Det ir saledes AM:s och polisens system som EBM anvinder,
medan AM och RPS fortfarande ansvarar for forvaltning, utveckling
och lagring av uppgifter. Systemen anvands pd ett annat sdtt hos EBM.
Eftersom brotten oftast utreds av poliser som tjanstgor vid EBM, blir det
hos EBM inte fragan om nagon 6verforing av uppgifter fran myndighet
till myndighet mellan RAR, DurIva och Cabra. Hos EBM anvands inte
heller RAR och DurTva for att kommunicera med andra system externt.
Det innebar till exempel att EBM enbart levererar uppgifter till MR och
till Bra:s system SOR fran Cdbra. Eftersom den har tillsynen avser de
system som Gverfor personuppgifter mellan myndigheterna i brottmals-
processen granskas for EBM:s del enbart Cdbra. Trots det kommer det

i avsnittet om Myndigheternas personuppgiftsansvar berdras ndgot om
omfattningen av RPS personuppgiftsansvar i de system som anvands av
EBM."” EBM foljer samma regelverk som AM betriffande Cabra.

Domstolsverket (DV)

DV utgor tillsammans med de allmanna domstolarna, de allmdnna
forvaltningsdomstolarna, hyres- och arrendendmnderna och Rattshjalps-
myndigheten Sveriges Domstolar. DV:s roll ar att ge administrativt stod
och service at domstolarna och nimnderna. Inom verksamhetsomradet
ska DV i administrativt hanseende leda och samordna verksamheten for
att skapa forutsattningar for att den bedrivs rattssakert och effektivt.

Sveriges Domstolar har sammanlagt ungefar 6 500 anstdllda och
verksamheten ar geografiskt spridd 6ver landet. Varje domstol och
namnd utgor en egen myndighet och bestimmer sjalva 6ver sin organi-

sation.

Det ar de allmanna domstolarna som domer i brottmdl som

huvudsakligen ar involverade i brottmalsprocessen. De allmdnna
domstolarna bestod vid utgdngen av ar 2011 av 48 tingsratter, sex
hovratter och Hogsta domstolen. Under dr 2011 hade de allmdnna

17 2 kap. 4 § polisdatalagen (2010:361)
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domstolarna i medeltal totalt 3 880 anstdllda. De allmdanna domstolarna
handlagger aven andra mal och drenden férutom brottmal.

I den rattsskipande eller rattsvardande verksamheten sker domsto-
larnas och ndimndernas registerforing i verksamhetsregister genom
det elektroniska verksamhetsstodet Vera. Varje domstol har sitt eget
verksamhetsregister.

Personuppgiftsbehandlingen som avser brottmdlsprocessen regleras
utover Pul for de allmdnna domstolarna framst i férordningen (2001:639)
om registerforing m.m. vid allmdnna domstolar med hjdlp av automatiserad
behandling.

Kriminalvarden (KV)

KV ansvarar for att verkstdlla utdomda pafoljder, bedriva haktesverk-
samhet och utféra personutredningar i brottmal. KV har ocksd en
omfattande transporttjanst av frihetsberévade.

KV har omkring 10 800 anstdllda och verksamheten ar spridd 6ver landet.

De personuppgifter som overfors i rattskedjan behandlas inom KV i
Kriminalvardsregistret (KVR).

Lagen (2001:617) om behandling av personuppgifter inom kriminal-
vidrden och férordningen (2001:682) om behandling av personuppgifter
inom kriminalvdrden reglerar KV:s personuppgiftsbehandling avseende
personer som dr foremadl for personutredning, intagna i hiakte, domda
till fangelse, skyddstillsyn, villkorlig dom med samhallstjdnst eller som
transporteras av KV:s transporttjanst (ytterligare kategorier finns men
ar av mindre intresse i detta sammanhang). Enligt lagens 2 § ska PulL
tillampas vid behandling av personuppgifter inom KV om inte annat
foljer av den angivna lagen eller foreskrifter som meddelats med stod av
lagen.

Skatteverket (SKV)

SKV ar en myndighet som huvudsakligen sysslar med beskattningsverk-
samhet. SKV ansvarar ocksa fér annan verksamhet sdsom folkbokforing
och det statliga personadressregistret. Verksamheten ar uppdelade i sju
skatteregioner och en organisatorisk region inriktad mot stora foretag.
Antalet anstdllda var 2011 ungefar 10 500.
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SKV:s beskattningsverksamhet dr involverad i brottmadlsprocessen i
egenskap av anmadlare av brott i huvudsak skattebrott.

Inom SKV bedrivs ocksd brottsbekdmpande verksamhet inom sarskilda
enheter, skattebrottsenheter (SBE) som organisatoriskt ar avskilda fran
den 6vriga verksamheten. SBE utfor forundersdkningar pa uppdrag av
aklagare och bedriver egen underrattelseverksamhet avseende ekonomisk
brottslighet i enlighet med lagen (1997: 1024) om Skatteverkets medverkan
i brottsutredningar. Det ar cirka 250 personer som arbetar inom SBE.

SKV ar mitt uppe i ett arbete med att utveckla tva olika IT-system for att
stodja den anmadlande och den brottsutredande verksamheten. Systemen
har arbetsnamnen RIF Brottsanmalan (BA) och RIF Brottsutredning
(BU). Systemet BA for anmadlningar har borjat driftsattas, medan BU
berdknas att vara i drift till halvarsskiftet 2013.

For SKV ar det olika registerforfattningar som galler beroende pa om
behandlingen avser SKV:s anmadlande eller brottsutredande verksamhet.
Den anmalande verksamheten ar, som beskrivits, en del av SKV:s beskatt-
ningsverksamhet och i den verksamheten ska darfor lagen (2001:1818)

om behandling av uppgifter i skatteverkets beskattningsverksamhet och
foérordningen (2001:588) om behandling av uppygifter i skatteverkets beskatt-
ningsverksamhet vid personuppgiftsbehandling. Lagen gdller om inte
annat anges istallet for PuL. I den brottsbekampande verksamheten
regleras personuppgiftsbehandlingen i lagen (1999:90) om behandling

av personuppgifter vid Skatteverkets medverkan i brottsutredningar och
foérordningen (1999:105) om behandling av personuppgifter vid Skatte-
verkets medverkan i brottsutredningar. Denna lag géller utéver PuL vid
behandling av personuppgifter nar SKV:s bedriver spaning, utreder brott
eller arbetar brottsforebyggande.

Brottsforebyggande radet (Bra)

Brad ingdr egentligen inte i brottmadlsprocessen. Bra har som uppdrag att
bedriva forskning kring brottslighet och brottsforebyggande arbete och
att producera Sveriges officiella kriminalstatistik och annan rattsstatistik.
Statistikuppdraget innebar att Bra ska ta fram statistik over anmalda
brott, misstankta personer, uppklarade brott, for brott lagforda personer,
narkotikabrott, kriminalvard och aterfall i brott. Det ar for att kunna
fullgora detta uppdrag och utveckla den officiella kriminal- och rattssta-
tistiken som Bra deltar i RIF-samarbetet. Bra ar sdledes enbart mottagare
av information fran rattsvasendet och har darfor en sarstallning i denna
granskning.

Rattsvasendets informationsforsorjning och den personliga integriteten
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Bra har 95 anstdllda och verksamheten ar samlad i Stockholm

Statistikuppgifterna registreras i Systemet for officiell rattsstatistik
(SOR).

Bra har ingen verksamhetsspecifik registerlag att beakta. Den person-
uppgiftsbehandling som sker i Brd:s statistikverksamhet har stéd i lagen
(2001:99) om den officiella statistiken och férordningen (2001:100) om den
officiella statistiken. Av forordningen framgar att Bra ar statistikansvarig
myndighet pd rattsvasendets omrade, med undantag for domstolarnas
verksamhet.

En kortfattad beskrivning av aktuella system

RAR

RAR (Rationell anmalansrutin) ar polisens system for att uppratta
anmadlan. Systemet togs i bruk 1991 och planeras att vara avvecklat vid
utgdngen av 2014. Sammanlagt registreras cirka 1 400 ooo anmalningar
per ar. Det ar RPS som utvecklar och forvaltar systemet och som ocksa

svarar for lagringen av uppgifterna. RAR ska enligt planerna avvecklas.

DurTva

DurTva (Datoriserad utredningsrutin med tvangsmedel) togs i bruk
2000 och ar polisens utredningsstod. I DurTvd hanteras uppgifter som
tillhor forundersokningen sdisom anmalningar, forhor och sakkunnig-
utldtanden. Aven de tvdngsmedel som anvinds i forundersékningen
antecknas i DurTva. DurTva ar planerad att avvecklas samtidigt som
RAR vid utgangen av 2014. DurIva har ungefar 25 ooo anvandare och
sammanlagt finns det i DurTvd 2,7 miljoner drenden. Det ar RPS som
utvecklar och forvaltar systemet och som ocksa svarar for lagringen av

uppgifterna.

Pust

Polisens utredningsstod Pust togs i bruk 2011 och ar ett utredningsstod
som ska ersitta bade RAR och DurTva. An s linge hanteras bara

vissa mangdbrott i Pust, men Pust befinner sig i en utvecklingsfas dar
utredningar av olika typer av brott successivt ska foras in i Pust. Nasta
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steg i utvecklingen ar fas 2, i den ska brott mot person borja hanteras i
Pust. I fas 3 ska formogenhetsbrotten in i systemet. Darefter ska special-
straffritten foras in. Ar 2015 ska all anmailnings- och utredningsverk-
samhet inom polisen hanteras i Pust. For narvarande pagar en flytt av
Pust till en ny standardplattform som ska tas i drift i november 2012. Det
ar RPS som utvecklar och forvaltar systemet och som ocksa svarar for
lagring av uppgifter i Pust. Nar det galler mangdbrotten dr Pust anpassat
for att anvandas ute pa faltet med hjalp av mobila enheter.

RPS berdknar antalet anvandare av Pust till ungefar 27 ooo fordelat pa
behorighetskategorierna utredare, forundersokningsledare och arkivarie.
[ Pust finns det cirka 62 0oo personer registrerade men det kommer att
utokas nar fler brottstyper hanteras i systemet.

MR

Misstankeregistret (MR) ar ett gemensamt register for rattsvasendet dar
de som natt misstankegraden skdligen misstdnkta antecknas. Uppgifterna
tas bort frain MR om personen inte langre ar misstankt for brottet eller
om han eller hon démts eller pa annat satt lagforts for brottet. De ar

de myndigheter som kan besluta om misstankar eller lagféring som
levererar uppgifter till MR. Registret togs i bruk ar 2000 och antalet
registrerade ar cirka 91 ooo.

RPS har enligt lagen (1998:621) om misstankeregister i uppgift att féra
registret och det ar RPS som svarar for utveckling, férvaltning och
lagring av uppgifterna och som dessutom ar personuppgiftsansvarig for
behandlingen av personuppgifterna i registret.

BR

BR ar pd samma satt som MR ett gemensamt register for rattsvasendet.

I registret antecknas huvudsakligen personer som domts eller pa annat
satt lagforts for brott eller som erhallit kontakt- eller tilltradesférbud.
Registret togs i bruk dr 2000 och antalet registrerade ar cirka 1,6 miljoner.

Registret fors med stod av lagen (1998:620) om belastningsregister och
forordningen (1999: 1134) om belastningsregister. RPS har enligt lagen
som uppgift att fora registret och RPS ar ocksa personuppgiftsansvarig
for behandlingen av personuppgifterna i registret. RPS svarar ocksa for
utveckling, forvaltning och lagring av uppgifterna.
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Cabra

Cdbra ar forkortning for Centralt system for dklagarvasendets brottmals-
hantering och anvands for diarieféring och arendehantering inom
dklagarverksamheten. Systemet togs i bruk 2007 och regleras i forord-
ningen (2006:937) om behandling av personuppgifter inom dklagarvd-
sendet. Att det ir klagarvisendets system innebar att bade AM och
EBM anvinder det, men det ir AM som ansvarar for utveckling och
forvaltning av systemet. Det ir ocksd AM som lagrar uppgifterna. Enligt
AM har totalt med EBM cirka 1 600 personer behérighet till Cabra. Hos
AM har samtliga dklagare och administratérer behorighet till Cabra. Hos
EBM ar 185 personer behdriga och det ar dklagare, ekoadministratorer,
IT-samordnare och analytiker. Polisen som tjanstgor hos EBM har inte
behorighet till Cabra eftersom de inte ar anstdllda av EBM. Kvantitets-
missigt uppger AM att de 2011 hanterade 210 438 drenden i Cabra. EBM
anger for samma ar att de har 4 goo inkomna arenden. I vart och ett av
drendena i Cabra behandlas ett flertal personuppgifter.

Vera

De allmdnna domstolarnas registerforing sker, i den rattsskipande eller
rattsvardande verksamheten, i verksamhetsstodet Vera. Vera driftsattes
successivt under perioden 2003-2004. DV har utvecklat Vera och
systemet forvaltas av DV och domstolarna. Lagringen av uppgifter sker
hos DV.

Domstolarna avgor vilka som ska ha tillgang till Vera och DV saknar
darfor uppgift om antalet anvandare. DV antar dock att i princip samtliga
anstdllda vid Sveriges domstolar har nagon form av behorighet i Vera. En
realistisk uppskattning ger da vid handen att det totalt finns ndgot 6ver

6 0ooo anvandare av Vera.

Betraffande antalet personuppgifter i Vera kom det under ar 2011 in 9o
929 brottmal till tingsratterna, 9 527 brottmal till hovratterna och 1 807
brottmal till Hogsta domstolen. I vart och ett av brottmadlen finns det
registrerat uppgifter om minst en tilltalad. Harutéver finns exempelvis
uppgifter om aklagare, forsvarare, malsdganden och vittnen registrerade
i varierande omfattning.

KVR

Kriminalvardsregistret (KVR) togs i bruk 2003 och omfattar i huvudsak
uppgifter om personer som dar foremal for personutredning, intagna i
hakte, domda till fangelse, skyddstillsyn, villkorlig dom med samhalls-
tjanst eller personer som transporteras av KV:s transporttjanst. Behand-
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lingen av personuppgifter regleras av lagen (2001:617) om behandling av
personuppgifter inom kriminalvdrden och férordningen (2001:682) om
behandling av personuppgifter inom kriminalvdrden.

KVR har funnits lange som system men funktionerna har utokats och
haller fortfarande pd att utokas. Uppgifter som tidigare hanterades i
systemet FRAS (Frivirdens Administrativa System) hanteras numera

i KVR och FRAS ir avvecklat. Aven systemet KLAS (Klient Adminis-
trativa System) héller pd att avvecklas och nar det ar klart 2014 ska alla
uppgifterna fran KLAS ocksa behandlas i KVR.

[ KVR finns 200 000 personer registrerade. KV uppskattar att varje
person har overstigande 1000 poster. Behorighet att anvanda KVR har
alla inom KV med klientkontakt och det har cirka 10 ooo personer, det
vill sdga merparten av de som arbetar inom KV.

RIF Brottsanmalan och Brottsutredning (arbetsnamn)

SKV har inom brottsbekampning idag tva olika system som ar under
utveckling med arbetsnamnen RIF Brottsanmalan (BA) och RIF Brottsut-
redning (BU).

SKV anmaler varje ar cirka 4 ooo brott och dessa anmélningar kommer
att ske via systemet BA. BA ska ocksd ta emot uppféljningsinfor-

mation i syfte att utova tillsyn, kontroll, uppfoljning och planering av
verksamheten. Personuppgiftsbehandlingen regleras i lagen (2001:181)

om behandling av uppgifter i Skatteverkets beskattningsverksamhet och
forordningen (2001:588) om behandling av uppgifter i Skatteverkets beskatt-
ningsverksamhet. 1 1 kap. 2 § i namnda lag anges att den galler istallet

for PuL. BA driftssatts under denna host 2012. SKV uppskattar att 2 300
personer kommer att fd ndgon form av behorighet till systemet.

Skattverkets brottsutredandeverksamhet SBE genomf6r cirka 2 ooo
forundersokningar varje ar. Utredningarna sker idag i ett utredningsstod
som kallas Sebra. Det ar ett helt slutet system som inte kommunicerar
utanfor SKV. Sebra ska under varen 2013 ersattas med systemet BU.
Personuppgiftsbehandlingen regleras i lagen (1999:90) om behandling av
personuppgifter i Skatteverkets medverkan i brottsutredningar och forord-
ningen (1999:105) om behandling av personuppgifter vid Skatteverkets
medverkan i brottsutredningar. Denna lag galler enligt dess 1 § utover Pul.
SKV anger att ungefar 250 personer kommer att ha behorighet till BU.
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SOR

I Systemet for officiell rattsstatistik (SOR) lagrar Bra uppgifter om
misstankar om brott, lagforing och verkstallighet for att kunna
producera den officiella rattsstatistiken. SOR ar uppbyggt av tre delar -
en mottagande, en for kontroll och en del som innehdller langtidslagring
av indata. I den mottagande delen speglas exakt den information som

de avrapporterande systemen skickar till Brd. Den information som Bra
erhaller ar inte alltid tillfyllest for myndighetens syfte att producera
statistik. Darfor mellanlagras informationen i kontrollstationen dar de
enskilda drendena kan kontrolleras. Det innebdr att Bra bedomer om
informationen kan anvdndas som underlag for en rattvisande statistik. I
de fall Bra upptacker brister i informationens kvalitet rattas den. Det sker
vanligtvis genom att Bra konsulterat kédllan. Den upprattade informa-
tionen flyttas sedan till langtidslagringen. Nar informationen ar placerad
i langtidslagringen ska den som huvudregel inte andras.

Bra har ingen verksamhetsspecifik registerlag att beakta. Den person-
uppgiftsbehandling som sker i Bra:s statistikverksamhet har stéd i lagen
(2001:99) om den officiella statistiken och férordningen (2001:100) om den

officiella statistiken.

En kvantitativ beskrivning av antal personuppgifter kan Bra inte ge. Det
finns uppgifter fran 1973 och framat. Uppgifterna gallras aldrig. Mangden
uppgifter ar darfor mycket omfattande. Hos Brd har 24 personer
behorighet till systemet.

Brottmalsprocessen — ett exempel

Réttskedjan innebar sdsom ordet antyder att verksamheterna hianger
samman. De olika aktorerna i brottmdlsprocessen har val definierade
uppgifter som lankar i varandra. Samma uppgifter behandlas darfor i
brottmdlsprocessen av flera myndigheter. Det kan ske i tur och ordning,
men ocksa parallellt . Uppgifterna kan ocksa 6verforas vid flera tillfallen
och i olika riktningar. For att dskadliggora brottmalsprocessen ges
nedan ett exempel pa ett brottmal och hur personuppgifterna sprids till
myndigheterna i RIF7. I exemplet redogors inte for alla 6verforingar som
kan forekomma utan endast huvuddragen.

Adam driver ett foretag och vid en skatterevision blir han misstdnkt for

att ha begatt skattebrott. Skatteverket anmadler misstankarna till EBM.
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Ndagra mdnader senare anmdls Adam ocksa till polisen for att ha allvarligt
misshandlat en man som Adam haft en kortvarig sexuell relation med.
Denna person arbetar inom rdttsvisendet. Adam anhdlls och hdktas
misstdnkt for grov misshandel. I tingsrdtten fills Adam for misshandel och
skattebrott. Mdlet 6verklagas. I hovrdtten frias Adam frdn skattebrottet,
men den fillande domen for misshandel kvarstdr. Adam déms till tvd

mdnaders fingelse.

Adams drende borjar sdledes med att skattebrottet anmals av SKV:s
fiskala verksamhet till EBM. Anmdlan kommer att hanteras i SKV:s
system BA. Hos EBM inleds ett drende i Cdbra dar anmadlan och bifogade
uppgifter fran BA hanteras. Brottsutredningarna i EBM:s drenden sker
antingen av de poliser som ar forordnade att tjanstgora hos EBM eller

av SBE hos SKV. I Adams fall ar det SBE som far uppdraget att utreda
brottet. Utredningen sker nu i Sebra men kommer framéver att ske i
SKV:s system BU. Lamnar aklagaren en begdran till tingsratten att Adam
vill ha en offentlig férsvarare kommer uppgifterna om Adam och brottet
aven att behandlas i Vera. Fran Cdbra skickas uppgifter till MR om att
Adam ir misstankt for skattebrott. Aven Bra:s system SOR far uppgifter
frdn Cdbra om misstanken om skattebrott. Bra anvander uppgifterna

till den officiella rattsstatistiken, men dar aterfinns uppgifterna bara i
anonym form. Eftersom RPS ansvarar for MR och att AM lagrar och har
tillgdng dven till EBM:s uppgifter i Cdbra, ar alla myndigheter i RIF 7
utom KV inblandade i personuppgiftshanteringen redan i och med att
Adam anmals for skattebrott, en forundersokning inleds med Adam som
misstankt och en offentlig forsvarare begars.

Adam anmals sedan som misstdnkt for grov misshandel. Anmalan

sker hos polisen som registrerar anmalan i RAR. Utredningen hanteras
darefter i DurTvd. Om ett par ar kommer polisen hantera bade anmalan
och utredningen i Pust. Forundersokningen leds av en dklagare som
hanterar drendet i Cdbra. Fran DurTvd skickas uppgifter direkt till Cabra.
Aven dessa misstankar 6verfors till MR och SOR. Aklagaren begir sedan
Adam hdktad hos tingsratten och uppgifterna om den grova misshandeln
behandlas i Vera. KV far uppgifter om Adam av flera olika skal.
Uppgifterna rorande Adam behandlas i KVR for att han ar frihetsberévad
och placerad hos KV, for att han som frihetsberdvad transporteras av

KV och for att KV i sin frivardsverksamhet utfor en personutredning
avseende Adam. Under férundersokningen av den grova misshandeln ar
darfor alla RIF7-myndigheterna utom SKV och EBM involverade.

Forundersokningarna ska sedan slutforas. SBE sammanstdller ett
forundersokningsprotokoll gallande skattebrottet i BU och skickar det till
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EBM som hanterar det i Cdbra. Polismyndigheten sammanstaller i DurTvd
ett forundersokningsprotokoll gdllande den grova misshandeln som
skickas till Cdbra hos AM. Aklagarna p& EBM respektive AM vicker &tal.
Det innebar att fran Cdbra skickas stimningsansokan och forundersok-
ningsprotokoll till Vera hos tingsratten. | Adams fall beslutar tingsratten

att garningarna ska hanteras i en och samma rattegang.

Tingsratten inhamtar fran KV en personutredning gillande Adam.
Aklagaren far del av personutredningen infor huvudférhandlingen.
Tingsratten hadller huvudférhandling och meddelar sedan dom. Uppgifter
om domen rapporteras till BR och RI-systemet. Frdn RI-systemet distri-
bueras domen vidare till bland annat Bra och KV. Nar RI-systemet
avvecklats ska domen sindas direkt fran domstolen istillet. Aklagaren
far som part del av domen fran domstolen.

I detta fall 6verklagar Adam domen. Tingsrattens uppgifter om malet i
Vera blir tillgangliga for hovrdtten nar mdlet 6verklagas och tingsratten
far samtidigt tillgdng till hovrattens uppgifter. Hovratten domer Adam
till tvd manaders fangelse for misshandel och friar honom for skattebrott.
Aven denna dom rapporteras till och distribueras via RI-systemet. Nir
hovrattens dom vinner laga kraft gallras uppgifterna om Adam fran

MR genom att hovritten limnar uppgifter till AM som rapporterar dem
direkt till MR. Domen rapporteras dven till BR. KV rapporterar uppgifter
om verkstalligheten av fangelsestraffet till BR och till Bra.

Det innebar att i detta exempel har uppgifterna behandlats av alla
RIF7-myndigheterna.

Elektronisk éverféring av uppgifter
inom rattsvasendet

Informationsutbyte i elektronisk form har forekommit mellan myndig-
heterna i rattskedjan under lang tid. Innan etapp 11i RIF pdborjades

har polisen, AM och EBM skickat uppgifter till MR och BR. Alla
RIF7-myndigheter har ocksa pa olika satt tillgang till MR och BR.
Domstolarna skickar domar och slutliga beslut i brottmal till RPS for
att hanteras i RI-systemet. Aven polisens brottsanmilningar behandlas
i RI-systemet. Bra far uppgifter om brott samt misstankta och lagférda
personer fran polisen, AM, EBM och RI-systemet. KV fir ocksa
uppgifter om domar via RI-systemet. Polisens system RAR och DurIva
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kommunicerar med Cabra pa sa sdtt att polisen kan skicka bland annat
handlingar for beslut och férundersokningsprotokoll till Cabra. Fran
Cdbra till DurTva kan dklagaren skicka direktiv och beslut som polisen
kan ta del av. RIF 7 myndigheterna, férutom polisen, har tillgang till
uppgifter i folkbokforingsregistret via Navet. Polisen far idag folkbokfo-
ringsuppgifter via SPAR-registret'® som innehdller fler uppgifter an bara
folkbokforingsuppgifter. Det ar SKV som ansvarar for folkbokforingsre-
gistret.

Forsta etappen av RIF

Madlet med den forsta etappen av RIF ar att huvuddokumenten i
brottmalsprocessen ska foras over elektroniskt i sd kallad strukturerad
form i rattskedjan. Den strukturerade formen innebar i detta
sammanhang att vissa uppgifter fir en bestamd form och placering

i respektive system och nar dessa uppgifter 6verfors sa placeras

de direkt i en bestamd form och plats aven i mottagarens system.
Innehaller uppgifterna exempelvis en adress sa skickas den fran polisens
"adressruta” i DurIva eller Pust till "adressrutan” i Cabra. Strukturerad
information kan exempelvis bestd av uppgifter om involverade personer
eller uppgifter om brottet, men det kan ocksa rora sig om administrativa
uppgifter, sdsom drende- och mdlnummer. En del av uppgifter 6verfors

i fritext, i PDF-format, och kallas i RIF-arbetet for ostrukturerat. Notera
att begreppen strukturerat och ostrukturerat som anvands inom RIF
inte 6verensstammer med PulL:s motsvarande begrepp som beskrivs i
avsnittet Regler till skydd for den personliga integriteten under rubriken
om personuppgiftslagen.

Hosten 2012 ska féljande moment vara genomférda
av den forsta etappen

Strukturerad och ostrukturerad information enligt RIF:s definition
skickas fran Pust till Cdbra, sdsom anmadlan och férundersékningspro-
tokoll. Juridisk information utformad enligt kraven i RIF 6verfors fran
Cabra, Pust och i viss man frdn RAR till SOR. Cdbra kommunicerar aven
med MR i enlighet med kraven i RIF. RAR och DurTva skickar uppgifter
till Cabra i enlighet med kraven i RIF. Stamningsansokan och férunder-
sokningsprotokoll 6verfors elektroniskt fran Cabra till Vera strukturerat
och ostrukturerat enligt RIF:s definition. Brottsanmalningar skickas

18 SKV héller f.n. pa att avveckla det gamla SPAR-registret, vilket innebér att polisens tillgang till uppgifter fran
folkbokféringen inom kort kommer forandras.
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strukturerat och ostrukturerat enligt RIF:s definition fran SKV:s system
BA till Cébra.

Aterstdende del av den forsta etappen efter hosten 2012

RI-systemet ska borja fasas ut och domstolarna ska rapportera domar
direkt till AM, EBM, KV, Bra och till BR. Juridisk information utformad
enligt kraven i RIF ska 6verforas fran Vera till SOR. SBE ska fran BU
skicka strukturerad och ostrukturerad information enligt RIF:s definition
till Cabra.

Den forsta etappen berdknas vara avslutad omkring halvarsskiftet 2013.
Utfasningen av RI-systemet kommer emellertid inte vara klart forran

under 2014.

Andra etappen av RIF

Regeringen beslutade den 11 oktober 2012 att den andra etappen av

RIF ska inledas parallellt med att den forsta etappen avslutas.” I den
andra etappen ska det elektroniska informationsflodet utokas sa att det
omfattar flera arbetsprocesser och funktioner i brottmdlsprocessen.
Avsikten dr att skapa forutsattningar for battre statistikunderlag,
tydligare styrning och battre verksamhetsuppfoljning. De nuvarande
brottskoderna ska avvecklas. I myndigheternas uppdrag ingar det att
skapa funktioner i arbetet som sikerstdller integritetsskyddet. I etappen
ska aven Kustbevakningen och Tullverket inga.

Overenskommelser om informationsutbyte

Inom RIF 7 har myndigheterna fattat 6verenskommelser med varandra
om informationsutbyte. | 6verenskommelserna anges vilka parter som
ingdr overenskommelsen och syftet med det elektroniska utbytet. I
overenskommelsen beskrivs informationsutbytet tekniskt. Det anges
bland annat prestandakrav, teknisk uppfoljning av utbytet och att
kommunikationen ska folja Statskontorets standard for Spridnings-
och Himtningssystem (SHS). Overenskommelsen reglerar dven ansvar
for overforingen och kvaliteten i informationen, drift, felhantering,
forvaltning och sakerhet. Betraffande sakerheten anges bland annat att
informationsutbytet ska ske via det gemensamma kommunikationsnatet
(SGSI), att parterna ansvarar for att kommunikationen intrdngsskyddas
av brandvéggar och att sparbarhet och loggning ska ske enligt kraven

19 Regeringsbeslut 2012-10-11 Uppdrag att utveckla rattsvasendets informationsforsérjning Ju2012/6639/SI
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som finns i dokumentet Transportarkitektur for RIF (RIFoo3). I 6verens-
kommelsen finns dven krav pa en arlig sakerhetsrevision. Alla de namnda
punkterna avser systemen ur teknisk hanseende och inte hur systemen
anvands. Exempelvis avser sparbarhet och loggning hur systemen ska
kunna identifiera att uppgifterna kommer fran den myndighet som ska
leverera informationen, att den leveransen sker pa ratt satt och att om det
ar nagra fel i leveransen att de kan harledas.

Ndgra motsvarande 6verenskommelser eller skrivningar avseende den
rattsliga aspekten finns inte. Inom RIF har en arbetsgrupp inrdttats for
gemensamma rattsliga fragor. Denna arbetsgrupp har traffats vid ett
tillfalle sommaren 2012. Inom RIF ar det de enskilda myndigheterna

som ansvarar for att de 6verenskomna madlen nas och det ar de enskilda
myndigheterna som ansvarar for att det arbete som sker 6verensstaimmer
med de regler som galler for myndigheten.

Sekretessbrytande bestammelser
och elektroniskt utlamnande

Sekretessbrytande bestammelser

Uppgifter som omfattas av sekretess far inte lamnas ut till enskilda
eller till andra myndigheter om det inte finns ett undantag i Offent-
lighets- och sekretesslagen (2009:400) (OSL) eller i lag eller férordning
som OSL hanvisar till (8 kap. 1 § OSL). Detsamma galler mellan olika
verksamhetsgrenar inom en myndighet om de ar att betrakta som
sjdlvstandiga i forhallande till varandra (8 kap. 2 § OSL) som exempelvis
de verksamheter inom SKV som sysslar med beskattning respektive
brottsutredning.

De sekretessbrytande bestimmelserna aterfinns huvudsakligen i 10 kap.
OSL. I kapitlet anges till exempel nar uppgifter som ror misstankar om
brott kan lamnas till polisen eller till dklagare utan hinder av sekretess
(10 kap. 19—24 §§ OSL) och att uppgifter kan lamnas till en myndighet som
ska omprova en annan myndighets beslut eller atgard (10 kap. 16 § OSL).
Rétt for den som ar part i ett mdl eller arende att ta del av handlingarna,
den sa kallade partsinsynen, regleras i 10 kap 3 § OSL.
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[ 10 kap. 2, 27 och 28 §§ OSL finns ocksa mer generella bestaimmelser som
tillater en myndighet att lamna ut sekretessbelagda handlingar.

En myndighet kan med stod av 10 kap. 2 § OSL lamna ut en uppgift till en
enskild eller till en annan myndighet om det ar nédvandigt for att den
utlimnande myndigheten ska kunna fullgora sin verksamhet. Enligt de
ursprungliga forarbetena till sekretesslagen ska bestimmelsen tillampas
restriktivt och sekretessen far bara efterges om det ar en nédvandig
forutsattning for att en myndighet ska kunna fullgéra ett dliggande

som myndigheten har. Det ar inte ett tillrackligt skal att myndighetens
arbete ska bli mer effektivt.? Notera ocksa att det handlar om att den
utlimnande myndigheten ska kunna utféra sitt uppdrag och inte om den
mottagande myndighetens behov.

Generalklausulen i 10 kap. 27 § OSL anger att sekretessen kan vika om det
ar uppenbart att intresset av att uppgiften lamnas har foretrade framfor
det intresse som sekretessen ska skydda. Syftet med generalklausulen ar
att undvika oférutsedda hinder i myndigheternas verksamhet. Har det

i lag eller forordning foreskrivits att uppgifter "bor” eller ” far” lamnas

ar det en sadan situation dar generalklausulen kan bli tillamplig om det
inte finns andra sekretessbrytande bestimmelser. Generalklausulen kan
ocksa tillimpas vid rutinmadssiga utbyten av uppgifter som inte ar forfatt-
ningsreglerade. Bestammelserna bygger emellertid pa att rutinmassigt
uppgiftsutbyte i regel ska vara forfattningsreglerat. I de undantagsfall
ndr rutinmadssigt uppgiftslaimnande inte ar forfattningsreglerat men
likval kan anses tillrackligt motiverat maste den intresseavvagning,

som ska goras enligt generalklausulen, ske pa forhand.?’ Bestaimmelsen
gdller, enligt dess tredje stycke, inte om utlaimnandet strider mot lag eller
forordning eller foreskrift som har meddelats med stod av PuL.

Om en uppgiftsskyldighet foljer av lag eller forordning hindrar inte
sekretess att uppgifter ldimnas till en annan myndighet enligt 10 kap.
28 § OSL. Bestammelsen galler om det ar foreskrivet att uppgiften "ska”
lamnas. Har en myndighet en foreskriven anmalningsplikt ar det att
betrakta som en sadan uppgiftsskyldighet. Anges det att uppgifter ” far”
lamnas sa ar det istdllet generalklausulen i 27 § som ska tillimpas. Om
det enbart finns en allman foéreskrift om samarbete mellan myndig-
heterna galler inte bestimmelsen.? I de sarskilda registerforfattningarna
aterfinns bestimmelser om att uppgifter ska lamnas ut till andra

myndigheter. For flera av RIF 7 myndigheterna framgar det av register-

20 Prop. 1979/80:2 Del. A's. 465 och 494
21 En kommentar pa internet OSL 10:27
22 En kommentar pa internet OSL 10:28
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forfattningarna till exempel att de ska lamna de personuppgifter som
ar nodvandiga for att framstalla rattsstatistik till den myndighet som
ansvarar for att framstdlla sddan statistik. Den myndighet som avses ar
Bra enligt férordningen (2001:100) om den officiella statistiken. Det ingar
sdledes sekretessbrytande bestammelser i registerforfattningarna.

Elektroniskt utlamnande

Finns det sekretessbrytande bestaimmelser som anger att handlingen
far lamnas ut trots att den ar sekretessbelagd, sa innebar det inte att
handlingen kan lamnas ut i vilken form som helst. De regler som galler
for behandling av personuppgifter avgor om uppgifterna far lamnas ut i

elektronisk form.

Det finns tvd uttryck som brukar anvandas for elektroniska utlimnanden
och det ar direktdtkomst och utlimnande pd medium fér automatiserad
behandling. Det finns inte ndgon legaldefinition pad begreppet direkt-
atkomst men den vedertagna inneborden ar att ndgon utomstdende
direkt far tillgang att s6ka, sammanstalla eller ta del av uppgifterna

utan att kunna paverka innehdllet. Dessutom innebar direktdtkomst

att den utlimnande myndigheten inte har kontroll 6ver vilka uppgifter
mottagaren far del av. Atkomsten kan diremot vara begransad. Direkt-
atkomst anvands ibland dven for att beskriva den interna atkomsten till
uppgifter inom en myndighet. For annat elektroniskt utlimnande an
genom direktdtkomst anvands begreppet utlimnande pa medium for
automatiserad behandling. Det kan vara fragan om 6verforing via e-post,
overforing via barbara lagringsenheter eller direkt 6verforing fran ett
datorsystem till ett annat via ett kommunikationsnat.?* %

[ PuL anges det inte hur uppgifter far 6verlamnas eller goras tillgangliga
utan istallet stalls krav pd att behandlingen ska vara tillrackligt saker

i forhdllande till hur integritetskansliga uppgifterna som ska 6verforas
ar (31 § PulL). Det stalls aven andra krav i PuL pd utlimnande sdsom att
personuppgifter bara far lamnas ut om utlimnandet inte ar oférenligt
med de dndamal for vilka uppgifterna samlades in enligt 9 § forsta
stycket punkten d PuL, men da avses behandlingen i sig och inte formen.

[ de sarskilda registerforfattningarna regleras ibland vilka som har
ratt till direktdtkomst eller utlimnande pa medium for automatiserad
behandling. I registerforfattningen kan det utldsas om regleringen ar
uttommande eller inte. Nedan lamnas en redogorelse for de specifika

23 Prop.2011/12:45s. 96
24 Direktatkomst och utlamnande pd medium for automatiserad behandling En rapport fran E-delegationen
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regler som gdller for myndigheterna inom RIF7 betrdffande sekretess-
brytande bestaimmelser och elektroniskt utlaimnande. Det anges daven
vilka sekretessbrytande bestimmelser som myndigheterna sjalva uppgett
i enkdtsvaren att de tillampar.

RPS

Polisdatalagen reglerar uttommande vad som galler for elektroniskt
utlimnande. Endast enstaka personuppgifter far lamnas ut pa medium
for automatiserad behandling om regeringen inte foreskrivit annat, (2
kap. 20 polisdatalagen) och utlimnande genom direktatkomst ar tillatet
bara i den utstrackning som f6ljer av polisdatalagen, (2 kap. 21 § polisda-
talagen).

Enligt 2 kap. 16 § polisdatalagen har RPS, polismyndigheter, EBM, AM,
Tullverket, Kustbevakningen och SKV rétt att ta del av personuppgifter
som har gjorts gemensamt tillgdngliga i polisens register, trots sekretess
enligt 21 kap. 3 § forsta stycket och 35 kap. 1 § OSL*, om den mottagande
myndigheten behover uppgifterna i sin brottsbekampande verksamhet.
Enligt 3 kap. 8 § polisdatalagen far dessa myndigheter ha direktatkomst
till uppgifterna. Om en myndighet medgetts direktatkomst stalls det
krav pa myndigheten, att den ansvarar for att tillgangen till person-
uppgifterna begransas till vad varje tjansteman behover for att kunna
fullgora sina arbetsuppgifter. Av bestammelsen framgar ocksa att
regeringen eller den myndighet som regeringen bestaimmer kan meddela
narmare foreskrifter om omfattningen av direktatkomsten och om

behorighet och sakerhet.

Enligt 17 § polisdataférordningen (2010:1155) galler begransningen i 2

kap. 20 § polisdatalagen inte fér de myndigheter som enligt 3 kap. 8 §
polisdatalagen far ha direktatkomst till uppgifterna. Det innebar att
uppgifterna far limnas ut dven pa medium for automatiserad behandling
till de myndigheter som far ha direktatkomst, om myndigheten behover
uppgifterna i sin brottsbekdmpande verksamhet.

Regeringen har meddelat undantag fran bestaimmelsen i 2 kap. 20 §
polisdatalagen for ett antal aktorer, daribland Brd. Mer dn enstaka

personuppgifter far darfor lamnas ut pa medium for automatiserad
behandling till Bra om uppgifterna ar nédvandiga for att framstalla

25 Sekretessen i 21 kap. 3 § forsta stycket OSL avser uppgifter om forfoljda personers adress, telefon och liknande
uppgifter och 35 kap. 1 § OSL avser sekretess till skydd for enskildas personliga och ekonomiska forhallanden i
foérundersokningar, brottsforebyggande verksamhet och register som anvéands i brottsbekdmpande verksamhet
med mera
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rattsstatistik enligt 2 kap. 14 § polisdatalagen och 18 § polisdataférord-
ningen.

[ enkdtsvaret uppger RPS att de inte tillimpar ndgra sekretessbrytande

bestammelser.

AM och EBM

[ 17 § forordningen (2006:937) om behandling av personuppgifter inom
dklagarvdsendet anges att utlamnande av uppgifter som ar nodvandiga
for att framstalla rattsstatistik ska lamnas till den myndighet som
ansvarar for att framstdlla sddan statistik, dvs. Brd. Nagra andra bestam-
melser som anger vad som ska eller far lamnas ut finns inte. Enligt 4 §
forordningen ar det bara anstdllda inom dklagarvdsendet som har ratt
till direktatkomst till Cdbra. Utlaimnande pa medium for automatiserad
behandling ar inte reglerat i forordningen.

I betinkandet Aklagarvisendets brottsbekdmpning Integritet — Effektivitet
(SOU 2008:87) lamnas forslag pa en ny registerforfattning for aklagar-
vasendet. Forslaget overensstimmer med bestimmelserna i den nya
polisdatalagen. Det foreslas att RPS, polismyndigheter, EBM, AM,
Tullverket, Kustbevakningen och SKV far mojlighet till direktatkomst till
gemensamt tillgangliga uppgifter. Endast enstaka personuppgifter far
lamnas ut pa medium for automatiserad behandling om regeringen inte
meddelat foreskrifter eller i ett enskilt fall beslutat om att utlamnande for

ske pd sadant medium aven i annat fall.

Som svar pd om ndgon sekretessbrytandebestammelse tillimpas hanvisar
bade AM och EBM till 10 kap. 28 § OSL, att sekretess inte hindrar att
uppgifter lamnas till en annan myndighet om uppgiftsskyldigheten foljer
av lag eller férordning.

DV

DV har som sekretessbrytande bestammelse i OSL hanvisat till 10 kap. 2,
3, 16, 18, 27 och 28 §§ OSL. DV har daven namnt féljande.

Skyldighet for Sveriges domstolar att i vissa fall limna uppgifter foljer
direkt av 5 § forordningen (1970:517) om rdttsvdsendets informations-
system som foreskriver att uppgift om dom eller beslut av de allmdnna
domstolarna ska lamnas till RPS i de i férordningen angivna fallen. Av

26 § och 27 § férordningen om belastningsregister foljer att domstolen till
RPS ska lamna uppgifter i fraiga om den som pa grund av beslut eller dom
ska registreras i BR, detsamma galler uppgifter som behovs for att gallra
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i BR. For att uppgifterna i MR ska kunna gallras anges i 10 § férordningen
om misstankeregistret att domstolen till AM ska limna uppgifter om
dom eller beslut som vunnit laga kraft i den del som rér den utdomda
pafdljden eller avser sadan sarskild rattsverkan av brott som innefattar
betalningsskyldighet.

[ férordningen (2001:639) om registerforing m.m. vid allmdnna domstolar
med hjdlp av automatiserad behandling saknas bestimmelser om vilka
former for utlimnande som tillats. Eftersom forordningen galler utéver
PulL ska PuL:s bestimmelser tillampas.

KV

I 9 § lagen (2001:617) om behandling av personuppgifter inom kriminal-
varden anges att utlimnande ska ske av uppgifter som ar nédvandiga

for rattsstatistiken till den myndighet som ansvarar for att framstalla
denna, dvs. Bra. Det anges inte att det kan ske genom direktatkomst
eller genom utlimnande pa medium for automatiserad behandling. I
ovrigt ar det regeringen som enligt 10 § kan foreskriva vilka myndigheter
som personuppgifter ska lamnas ut till och om de far ha direktatkomst
till uppgifterna. Direktatkomst ska vara forbehallen de personer vid
myndigheten som pa grund av sina arbetsuppgifter behover tillgang till
uppgifterna. Regeringen har i 37 § férordningen (2001:682) om behandling
av personuppgifter inom kriminalvdrden angett att uppgifter i det centrala
kriminalvardsregistret ska vid begdran lamnas ut till domstol, AM, EBM,
RPS eller polismyndighet. RPS och polismyndigheterna ska ocksa fa ha
direktatkomst till registret.

KV anger i enkatsvaret att de inte tillampar nagra sekretessbrytande
bestammelser utan skyldigheten att utlamna uppgifter framgar av
férordningen.

SKV

SKV anger foljande svar angdende vilka sekretessbrytande bestimmelser

som galler for brottsanmalningar.

Uppgifter som ligger till grund for en brottsanmadlan fran beskatt-
ningsverksamheten omfattas av sekretess enligt 27 kap. OSL. Av 10 kap.
28 § OSL jamford med 8 kap. 2 § samma lag framgdr att sekretess inte
hindrar att uppgift lamnas till annan myndighet eller annan sjalvstandig
verksamhetsgren inom samma myndighet om uppgiftsskyldighet foljer
av lag eller forordning. I 17 § skattebrottslagen (1971:69) och 18 kap.

8 § skatteforfarandeférordningen (2011:1261) finns bestammelser om
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anmadlningsskyldighet for SKV. I svaret hdanvisas ocksa till 10 kap. 2 och
24,27 §§ OSL

Betraffande den brottsutredande verksamheten hanvisar SKV att som
sekretessbrytandebestammelser tillampas 10 kap. 2 och 24 §§ OSL.

[ férordningen (2001:588) om behandling av uppgifter i Skatteverkets
beskattningsverksamhet finns reglerat utlimnande av uppgifter till andra
myndigheteri 4-8 a §§. I 5a § i férordningen regleras SBE:s ratt att fd ut
uppgifter fran beskattningsverksamheten.

I den utredande verksamheten som bedrivs av SBE ska uppgifter for
rattsstatistik lamnas till Bra enligt 5 § lagen (1999:90) om behandling av
personuppgifter vid Skatteverkets medverkan i brottsutredningar. I lagen
bemyndigas regeringen att lamna foreskrifter om utlaimnande i andra
sammanhang. Uppgifter for rattsstatistiken lamnas idag inte direkt fran
SKV utan uppgifterna limnas fran Cabra dvs. AM/EBM.

[ férordningen (1999:105) om behandling av personuppgifter vid Skatte-
verkets medverkan i brottsutredningar finns bara reglerat mojlighet till
direktatkomst och utlaimnande till andra myndigheter betraffande
underrattelseverksamheten (7-10 §§) och att uppgifter frdn en férunder-
s6kning i vissa fall kan utlamnas till konkursforvaltare (10 a §).

Bra

Bra ar i detta sammanhang endast mottagare av information.

Myndigheternas personuppgiftsansvar

Personuppgiftsansvarig ar den som ensam eller tillsammans med andra
bestammer dndamdlen med eller medlen fér behandling av person-
uppgifter, enligt definitionen i 3 § PuL. I registerforfattningarna anges
det ofta vem som ar personuppgiftsansvarig. Den som pekas ut som
personuppgiftsansvarig i en registerforfattning stammer for det mesta in

i den definition som ges i PuL, men det ar inte alltid sa.

Inom RIF7 kan noteras att personuppgiftsansvaret hos polisen, DV och
EBM avviker i forhdllande till vad som anges i 3 § PuL. Enligt 2 kap. 4 §
polisdatalagen (2010:361) ar varje polismyndighet personuppgiftsansvarig
for den behandling av personuppgifter som myndigheten utfor. Det
innebar att RPS utvecklar, forvaltar och lagrar uppgifter i RAR, DurTva
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och Pust, men det ar polismyndigheterna som ensamma ansvarar for
behandlingen. Pa samma sétt ar en domstol enligt 1 § forordningen
(2001:639) om registerfoéring m.m. vid allmdnna domstolar med hjdlp av
automatiserad behandling personuppgiftsansvarig for den behandling
av personuppgifter som domstolen utfor, men det 4r DV som utvecklar,
lagrar uppgifter och ocksa delvis forvaltar Vera.

RPS ar dven personuppgiftsansvarig for den behandling av person-
uppgifter som utfors i polisens verksamhet vid EBM enligt 1 kap. 4 §
polisdatalagen. Vad som avses med polisens verksamhet vid EBM ar
emellertid inte helt klart. Enligt den ursprungliga tanken var EBM
ansvarig for den polisverksamhet som var en del av myndighetens
samlade verksamhet och EBM omfattades inte av den gamla polisda-
talagen eftersom EBM ar en dklagarmyndighet. For att EBM skulle kunna
bedriva kriminalunderrattelseverksamhet dndrades den gamla polisda-
talagen (1998:622) och gjordes tillaimplig pd EBM frdn den 1januari 2004
med f6ljande motivering.

... att bedriva kriminalunderrdttelseverksamhet dr emellertid, och bor
framdeles vara, en rent polisidr uppgift. Den mest ldmpliga l6sningen dr
ddrfor att utvidga polisdatalagens tillimpningsomrdde till att omfatta
polisverksamhet vid Ekobrottsmyndigheten. En sddan ordning bor
kunna genomféras utan att utvecklingen av det integrerade arbetssdttet
inom myndigheten hindras, eftersom den aktuella verksamheten inte
krdver samverkan mellan polis och dklagare pad sdtt som gdller for 6vrig
verksamhet inom myndigheten. Mot bakgrund av det anférda anser
regeringen ddrfor att polisdatalagen skall omfatta polisverksamhet dven
vid Ekobrottsmyndigheten.?®

I forarbetena till den nya polisdatalagen anges att ndgon forandring
betraffande personuppgiftsansvaret vid EBM inte ar motiverad.
Samtidigt uppges det att skiljelinjen for ansvaret gar mellan de polisidra
datasystemen och dklagarvdsendets datasystem.?” De sa kallade polisidra
datasystemen anvands inom EBM for langt mer dn enbart kriminalun-
derrattelseverksambhet, eftersom RAR och DurIva anvands i EBM:s
utredningsverksamhet. Vad som numera ska forstds med polisens
verksamhet vid EBM maste darfér bedomas som oklart.

EBM har ocksa en oklar grins mot AM. EBM anvinder Cébra for sin
irendehantering, men det ir AM som utvecklar, forvaltar och lagrar
uppgifter. Nagot personbitridesavtal finns inte mellan EBM och AM.

26 Prop. 2002/03:144 s. 16-17 Overg&ngsbestdmmelserna i polisdatalagen m.m.
27 Prop. 2009/10:85 s. 93 Integritet och effektivitet i polisens brottsbekampande verksamhet
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Riktiga uppgifter och korrekt behandling

Enligt 9 § forsta stycket g och h PuL ar det ett grundldggande krav vid
behandling av personuppgifter att de uppgifter som behandlas ar riktiga
och om det ar nodvandigt, att de ar aktuella och att alla rimliga atgarder
vidtas for att ratta, blockera eller utplana sddana personuppgifter som
ar felaktiga eller ofullstaindiga med hansyn till andamdlen med behand-

lingen.

Forutom att personuppgifterna ska vara riktiga, ska behandlingen ske
pa ett korrekt sdtt och i enlighet med god sed, enligt 9 § forsta stycket b
Pul.

Justitiekanslern (JK) beslutade nyligen att staten skulle betala skadestand
till en person, for att en tingsratt behandlat personuppgifter om honom

i strid mot bestammelser i PuL om att uppgifterna ska vara riktiga

och behandlingen ska vara korrekt. Tingsrdtten hade pa sin digitala
uppropslista anslagit att haktningsforhandling skulle hallas betraffande
fyra ungdomar, trots att haktningsforhandling bara skulle hallas
gentemot tre av ungdomarna. Orsaken till att dven den fjarde ungdomen
var med pa uppropslistan var att dklagaren tidigare inkommit med
begdran om offentlig forsvarare for alla fyra sasom misstankta for brott.
Forundersokningen gentemot den fjarde ungdomen lades ned dagen efter
haktningsforhandlingen. JK ansag att uppgiften i uppropslistan inte var
riktig eller aktuell i PuL:s mening och att behandlingen av personupp-
gifterna inte heller kunde anses ha skett pa ett korrekt sitt och i enlighet
med god sed, JK beslutade darfor att staten skulle betala skadestand
enligt 48 § PuL. I beslutet noteras ocksa att JK vid en underhandskontakt
med Domstolsverket har fatt uppgift om att det ar tekniskt majligt

att redigera innehallet i de uppropslistor som anslds pa domstolarnas
informationstavlor. Domstolsverket har dock inte kunnat ange i vilken
utstrackning domstolarna tillimpar denna mojlighet.

JK har i ett annat drende gillande skadestandsansprak mot staten
beslutat att tillerkdnna skadestdnd till en person for att polisen inte
angett aktuella uppgifter nar forundersokningen i drendet redovisades
till dklagaren. Polisen hade vid redovisningen inte uppmdarksammat

att personen ifrdga, under utredningstiden, erhallit sd kallad sekretess-
markering genom ett beslut av SKV. De sekretessmarkerade adress-
uppgifterna blev offentliga hos tingsrdtten i samband med att ritten
forordnande malsagandebitrade. #

28 Justitiekanslern beslut den 24 september 2012 i d&rende dnr 6461-11-42
29 Justitiekanslerns beslut den 25 juni 2012 i drende dnr 1350-11-40
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Huvudregeln inom RIF &r att var och en av myndigheterna ansvarar for
att uppgifterna ar riktiga i sina respektive system. Nagon mojlighet att
sakerstalla att uppgifter rattas samtidigt i alla led finns inte. Det finns en
overenskommelse mellan myndigheterna att uppgifter ska kontrolleras
mot folkbokforingen innan de f6rs vidare i rattskedjan. I 6vrigt har

det i RIF forts diskussioner om rattelse av beslut och domar. I oktober
2010 beslutades av RIF-gruppen att man skulle se hur materiella fel i
uppgifterna ska hanteras, framforallt nar det galler domar och beslut. Det
benamndes utbytesrelaterad registervdrd. Uppdraget ar fortfarande under
beredning hos RIF-gruppen.

Behdrighet och sparbarhet

Det ar totalt 6ver 55 ooo anstdllda inom de aktuella myndigheterna inom
RIF7. For RPS del raknas hela polisvasendet och betrdffande DV bara de
allmdnna domstolarna. Behorighet till ndgot av de aktuella systemen

har sammanlagt cirka 45 ooo personer.*° Hur stor tillgang till uppgifter i
systemen de behoriga har skiljer sig at frin myndighet till myndighet.

[ 31 § PuL anges det att den personuppgiftsansvarige ska vidta lampliga
tekniska och organisatoriska atgarder for att skydda de personuppgifter
som behandlas. En del av sdakerhetsatgarderna utgors av kontroll av
behorigheter och loggning. Dessutom innehdller de grundlaggande
kraven pa behandling av personuppgifter i 9 § PuL restriktioner vid
behandling av personuppgifter som ocksa paverkar behorigheterna. Det
ar framforallt punkterna c, d och fsom ar av intresse i detta sammanhang
- att personuppgifter bara far samlas in for sarskilt angivna dndamal,
att uppgifterna inte far behandlas pa ndgot satt som ar oférenligt med
de dndamal som de samlats in for och att inte fler personuppgifter
behandlas dn vad som ar nédvandigt med hansyn till andamalen.

RPS

Enligt 2 kap. 11 § polisdatalagen ska tillgangen till personuppgifterna
begransas till vad varje tjansteman behover for att kunna fullgora sina
arbetsuppgifter. Varje polismyndighet ansvarar for att det inom den egna
myndigheten finns rutiner for tilldelning, férdandring, borttagning och
regelbunden uppfoljning av behdrigheter for dtkomst till personuppgifter,
3 § polisdataférordningen (2010:1155).

30 MR och BR &r inte medrdknade
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I 9 kap. Rikspolisstyrelsens foreskrifter om sdkerhet vid Polisens informa-
tionsbehandling med st6d av IT (RPSFS 2009:4 FAP 174-1) anges att
behorighet till polisens IT-system forutsatter att personen bedéoms vara
lamplig ur sikerhetssynpunkt, har erforderliga kunskaper for att anvanda
[T-systemet och har behov av uppgifterna i systemet for att kunna
fullgora sina arbetsuppgifter. Det ar polismyndigheterna som beslutar
om behorighet. Anvdandaren visar sin behorighet genom bade behorig-
hetskort och l6senord. I IT-system som dr avsedda for behandling av
sarskilt skyddsvarda uppgifter ska varje dtkomst och aktivitet i systemet
loggas. Anvandaraktiviteter som kan tolkas som forsok till intrang

eller brott mot behorighetsregler ska registreras i logg samt ska kunna
generera larm. I 6vriga IT-system ska loggning ske i den utstrackning
som myndighetens verksamhet kraver det. For de IT-system dar loggning
anvands ska loggningens funktion 6vervakas och loggen ska bevaras i
minst fem ar. Myndigheten ska se till att loggar f6ljs upp och vid behov
analyseras.

RAR har cirka 25 0oo anvdandare. Anvandare ar bade poliser och civilan-
stdllda som arbetar hos polisen. DurIva har ocksa cirka 25 ooo anvandare
som ar poliser, civila utredare, assistenter eller arkivarier. Pust har cirka
27 ooo anvandare i kategorierna utredare, forundersokningsledare och
arkivarie. I RAR, DurTva och Pust loggas alla atgarder dven sokningar .
Anvandarna informeras om att loggning sker i samband med inloggning
och genom den ovan angivna foreskriften om sakerhet vid Polisens

informationsbehandling med stéd av IT.

[ lagen (1998:621) om misstankeregister och férordningen (1999:1135) om
misstankeregister anges vilka som far ha tillgang till eller fa uppgifter

ur MR. Nar det galler BR regleras tillgangen till uppgifterna i lagen
(1998:620) om belastningsregister eller forordningen (1999: 1134) om
belastningsregister. Det r0r sig om ett stort antal svenska myndigheter
som har ratt att fa del av uppgifterna, men ocksa enskilda och utlandska
myndigheter har i viss man ratt att fa del av uppgifter fran MR och BR.
Direktatkomst till MR har polismyndigheter, SKV, Tullverket, Kustbe-
vakningen, AM, EBM, KV, Migrationsverket och i vissa delar Transport-
styrelsen och lansstyrelserna, enligt 6 och 7 §§ férordningen (1999:1135)
om misstankeregister. Ratten till direktdtkomst till BR regleras i 19 och 20
§§ forordningen (1999:1134) om belastningsregister. Direktatkomst till BR
har polismyndigheter, SKV, Tullverket, Kustbevakningen, AM, EBM, KV,
Migrationsverket och allmdnna domstolar. Transportstyrelsen, lanssty-
relserna och Socialstyrelsen far ha direktdatkomst till BR i vissa delar.

De myndigheter utanfor polisvasendet som har tillgang till MR och BR
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registreras bara som en anvandare hos RPS, oavsett hur mdnga det ar
inom myndigheten som har tillgang till systemen. RPS har darfoér inte
kdannedom om hur manga slutanvandare det faktiskt ar fragan om, men
uppskattar att MR och BR vardera har cirka 60 ooo slutanvandare. Inom
polisens natverk loggas alla atgarder. RPS har 6verenskommelser med
de myndigheter som far har direktdtkomst till MR och BR som omfattar
frdgor om behorighet, loggning och sdkerhet.

RAR, DurTva, Pust, MR och BR omfattas av polisens Centrala
Sakerhetslogg (CSL)som analyserar anvandningen av personuppgifter och
aktivt soker tecken pa otillaten eller obehorig atkomst.

Allméanheten har inte tillgang till Pust, RAR eller DurIva. Till systemen
finns det en funktion som kallas "Allmdnhetens register”, men den
funktionen ar inte i bruk pa grund av tekniska hinder. Enligt RPS visas
inte i registret nagra personuppgifter.

AM

[ férordningen (2006:937) om behandling av personuppgifter inom dklagar-
visendet anges det att det inom aklagarvasendet far finnas en samling
uppgifter och handlingar som med hjalp av automatiserad behandling
anvinds gemensamt i dklagarverksamheten vid AM och EBM. Direkt-
atkomst till uppgifter och handlingar i dklagarverksamheten ska
begrinsas till vad en aklagare eller annan anstilld vid AM eller EBM
behover for att pd ett andamadlsenligt satt kunna utfora sina arbetsupp-
gifter och till handlingar som forekommer i ett drende hos den egna
myndigheten.

Till Cibra har enligt AM 1 600 aklagare och administratérer behérighet.
Dessa arbetar inom myndigheten och EBM. Behorighetsprofilerna i Cabra
ar administrator, dklagare, kammarchef och systemadministrator. Enligt
Aklagarmyndighetens foreskrifter om IT-sikerhet inom dklagarvisendet
(AFS 2006:1) ir det myndighetschefen som beslutar om behérighet,
andring och upphorande av behorighet, men med mojlighet att delegera
det till chef for dklagarkammare och enhetschef.

Loggning sker av utférda dtgarder och dtkomst. Anvandarna informeras
om att loggning sker. Nagon systematisk logguppfoljning sker inte. AM
har inte ndgra sarskilda rutiner for att informera anvandarna om vilka
begransningar som foreligger utan det framgar av den aktuella forord-

ningen.

Rattsvasendets informationsférsorjning och den personliga integriteten
Datainspektionens rapport 2012:1

39



40

For allmanheten finns som regel en "Allmdnhetens dator” pa dklagar-
kamrarna. Arendenumren och rena diarieuppgifter syns pa allmidnhetens
dator. Nagon direktatkomst i 6vrigt finns inte till Cdbra.

AM har i Aklagarmyndighetens foreskrifter om skyldighet att i vissa fall
skydda innehdllet i drenden och dokument frdn direktdtkomst i verksam-
hetsstédet Cdbra (AFS 2007:3) foreskrivit att dokument och drenden

i Cdbra ska ges atkomstskydd endast nar det finns skal for det enligt
vad som framgar av foreskriften och inte goras mer omfattande dn vad
som ar nddvandigt i varje enskilt fall. De situationer dar atkomstskydd
kan anvdndas dr om det ror nagon anstdlld inom dklagarvasendet eller
polisen eller en narstdende till en sddan person, om det rér en medialt
uppmdrksammad person eller om det finns risk for att brott kommer
begds mot personer som har anknytning till drendet exempelvis
bevispersoner. Atkomstskydd kan dven anvindas for uppgifter som ar
sarskilt kdnsliga ur utredningssynpunkt. Dessutom kan atkomstskydd
ges om det ar uppenbart att det beh6vs. Uppgifter som inte ar atkomst-
skyddade kan ldsas av alla som har behorighet till Cabra.

EBM

Det som beskrivits angdende AM giller dven fér EBM betriffande
behorighet och sparbarhet. Inom EBM ar det endast anstdllda som har
behorighet till Cabra, sammanlagt strax under 200 personer. De poliser
som arbetar pa EBM dr, som tidigare beskrivits, inte anstdllda pa EBM
och de har darfor inte behorighet till Cdbra.*!

DV

Vera innehaller funktionalitet for att tilldela anvdandarna olika
behorigheter sdsom central- och lokal systemadministrator, registrator,
personal i domande verksamhet, 6vrig personal och allmédnhet. Behorig-
heterna ar styrande for vilka atgarder en anvandare kan vidta i systemet
och vilken registrerade uppgifter som anvandaren kan ta del av. Behorig-
heterna dr begransade till den domstol till vilken anvdndaren ar knuten
forutom vad gdller den centrala systemadministratorsbehérigheten.

Personal vid DV kan tilldelas central systembehorighet efter
godkidnnande av narmaste chef och beslut av produktansvarig for Vera.
Domstolarna beslutar och administrerar 6vriga anvandares behorigheter.
Exakt hur manga anvdndare av Vera det finns vid domstolarna saknar
darfor DV kannedom om. DV uppger emellertid att det kan antas att

31 4 § forordningen (2006:937) om behandling av personuppgifter inom dklagarvasendet
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i princip samtliga anstdllda vid Sveriges domstolar har ndgon form av
behorighet i Vera, vilket innebdr nagot 6ver 6 ooo anvandare. DV har inte
meddelat ndgon foreskrift om behorighetsbegransningar, utan endast en
generell foreskrift Domstolsverkets féreskrifter om informationssdkerhet
for gemensamma IT-system (DVFS 2012:1). Det ar respektive domstol som
har ansvar for att informera anvandarna om vilka krav och begrans-

ningar som foreligger.

Ndgon generell loggning av vilka atgarder som en anvdndare vidtar i
Vera finns inte, utan loggning sker vid raderingar eller andringar av
vissa sarskilt angivna uppgifter och nar ndgon tagit del av vissa typer

av uppgifter. Det ar de enskilda domstolarna som har ansvaret for
uppfdljning av de loggar som fors. Om domstolarna har sarskilda rutiner
for och i vilken utstrackning de genomfor uppfoljning av loggar saknar
DV kdannedom om.

[ de fall loggning sker vid en dtgdard eller nar nagon tar del av en uppgift
varnar Vera att loggning kommer att ske. DV genomfor ocksa centrala
utbildningar for personal, sa kallade lokala Veraldrare, som finns ute

vid domstolarna och som har till uppgift att utbilda personalen vid
domstolarna i fragor kring verksamhetsstodet Vera. Vid de centrala
utbildningarna lamnas bland annat information kring de loggningsfunk-
tioner som finns i Vera. Viss information kring den loggning som sker
finns dven publicerad pa Sveriges Domstolars intrandt Doris.

Inga andra myndigheter inom RIF7 har direktdtkomst till systemet, men
daremot har de allmanna domstolarna sinsemellan mdjlighet att under
vissa forutsattningar ta del av uppgifter som har registrerats hos andra
domstolsinstanser. Efter att ett mal har 6verklagats bereds Gverratten
tillgdng till samtliga aktorsuppgifter, dagboksblad samt upprattade och
inskannade dokument i underrdttens mal i Vera. Underratten bereds
tillgdng till motsvarande uppgifter hos 6verratten med undantag for
uppgifter som ar sekretessmarkerade. Denna integration galler mellan
samtliga instanser. Uppgifterna blir automatiskt tillganglig mellan
domstolarna i och med att registrator vid aktuell 6verratt registrerar det
nya madlet vid ett 6verklagande.

Vid de enskilda domstolarna finns det for allmanheten terminaler

som mojliggor sokningar i verksamhetsregistret vid den domstol dar
terminalen ar beldgen. I allmanhetens terminal visas uppgifter sdsom
malnummer, vad saken ror dvs. brottsrubricering och lagrum, aktorer,
uppgifter om dom och beslut. Aktorer ar de personer som dr inblandade i

processen sasom misstankt, mdlsaganden, vittnen men ocksa forsvarare
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och dklagare. Misstankt och malsdganden finns redovisade med bade
namn och personnummer. I ett mdl kan det som antecknats i diariet
lasas. Det ar mojligt att soka i systemet pa olika satt. Det gar att soka
dels direkt efter ett specifikt mal utifran exempelvis malnumret. Det gir
ocksa att soka efter en person utifran namn eller personnummer. Det

ar ocksd mojligt att soka efter samtliga mal tillhérande viss brottsgrupp
sdsom exempelvis "Brott mot person”. Aven avslutade brott ir sokbara.

Nar Datainspektionen gjorde sokningar pa Allmdnhetens terminal vid
Stockholms tingsrdtt i oktober 2012, patraffades ett mal avseende grovt
skattebrott och grovt bokforingsbrott som inkom 2006-09-13 med

en begdran om offentlig férsvarare och avslutades 2007-10-16, genom

att det avskrevs efter att en skrivelse och beslut inkommit fran EBM.
Misstankts namn och personnummer angavs. Vid en slagning pa person-
numret pa den misstankte kunde konstateras att den registrerade daven
forekom i ett konkursmadl som inleddes 2005-10-11 och ett civilmal, en
gemensam ansokan om dktenskapsskillnad 2006-08-11, dessa 6verfordes
till en annan tingsratt 2007. Ett annat mdl som patraffades avsag grov
kvinnofridskrankning. Det avslutades 2012-02-10 efter att aklagare

pa City Aklagarkammare lagt ned férundersokningen. Misstiankt och
malsdganden angavs med namn och personnummer i mdlet. Vid en
sokning pd mdlsagandens personnummer patraffades ett tvistemdl

(FT) som avslutades 2006-02-27. En sokning skedde ocksa pa mal som
inkommit den aktuella dagen som sokningarna gjordes. I den s6kningen
erholls bland annat traff pa ett mal rérande valdtdkt. Det som var
antecknat i mdlet var att en framstdllan om malsdgandebitrade hade
inkommit till tingsratten under dagen. Mdlsdagandens namn och person-

nummer angavs.

KV
Direktatkomst till de personuppgifter som behandlas enligt lagen

(2001:617) om behandling av personuppgifter inom kriminalvdrden ska
enligt lagens 6 § vara forbehadllen de personer som pa grund av sina
arbetsuppgifter inom KV behover tillgang till uppgifterna.

Behorighet att anvanda KVR har alla inom KV med klientkontakt vilket
innebar cirka 10 ooo personer. Behdrigheten tilldelas av verksamhets-
omradeschefen inom sitt omrade. Huvudkontoret beslutar om landsom-
fattande behorighet. Behorigheten ar anpassad efter vad anvandaren
behover for sin arbetsuppgift. KV ger information om de krav- och
begransningar som foreligger till alla nyanstdllda genom ”"Information om
sekretess och anvdndning av Kriminalvdrdens datorer”. I den lamnas ocksa
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information om att alla transaktioner loggas. KV gor bade slumpmadssiga
uppfoljningar och mer riktade kontroller av loggen.

Enligt forordningen (2001:682) om behandling av personuppgifter inom
kriminalvdrden far Regeringskansliet, RPS och polismyndigheter ha
direktatkomst till Centrala kriminalregistret (KVR).

SKV

All personal i operativ verksamhet inom beskattning, brottsbekimpning
och kontroll kan vara aktuella som anmadlare i systemet BA och teoretiskt
kan det darfor bli frdgan om cirka 4 ooo anvdndare. I praktiken
uppskattar SKV att antalet anvandare i systemet kommer att vara cirka

2 000 personer plus ndrmare 300 anvandare i kategorierna kvalitets-

sakrare, beslutande, regionsamordnare och administratorer.

I BU ska det enligt planen finnas fyra olika rollerna - chef,
SBE-samordnare, brottsutredare och administrator. Varje roll ska ges en
behorighet utifran vad den rollen behover enligt en behorighetsstruktur.
Behorigheterna bestalls av narmaste chef och tilldelas centralt av
behorighetsfunktionen. Totalt kommer det att vara cirka 250 anvandare i

systemet varav cirka 200 ar brottsutredare.

[ systemen skrivs en auditlogg; vem som skapat, uppdaterat, tagit bort
eller last information i systemet. Auditloggen 6vervakas kontinuerligt.
SKV har en centraliserad 6vervakning. Loggen ger mojligheten att

spara vad en anvandare har gjort i systemet. All anvandning av SKV:s
informationssystem f6ljs upp enligt Skatteverkets riktlinjer for anvdndning
av logguppgifter (dnr: 131 213193-07/111). Information om detta finns pa
SKV:s intrandt, som ar atkomligt for samtliga anstdllda. I Riktlinjer om
anvdndning av Skatteverkets arbetsredskap (dnr 778223-09/111) anges att all
anvandning av IT-systemen f6ljs upp. Information ges aven vid utbildning
till exempel av nyanstallda.

Andra myndigheter kommer inte ha direktatkomst till systemen. Inte
heller allmdnheten kommer att ha tillgdng till systemen.

Bra

Behorighet till systemet har sammanlagt 24 personer pa Brd. Det ar
personer som sysslar med rattsstatistik eller med IT. Behorigheten
tilldelas av narmaste enhetschef. I samband darmed ger enhetschefen
muntligen information om de krav och begransningar som foreligger.

En jurist frdn Brd:s juridiska sekretariat har dessutom, med varje enskild
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anstdlld, en genomgdng av inneborden av tillampliga sekretessbe-
stammelser och av de krav PuL staller pa personuppgiftsbehandling.
Dadrutover gar personal fran IT-enheten igenom IT-sdkerhet med
nyanstdllda.

Alla forandringar som sker i systemet loggas. Vilket ocksa anvdndarna
informeras om. Nagon systematisk logguppf6ljning sker inte.

Vare sig allmanheten eller andra myndigheter har tillgang till uppgifter
i systemet. Daremot kan alla ta del av den statistik som Bra producerar
med stod av uppgifterna i SOR. Statistiken publiceras pa Bra:s webbsida
och innehdller inte ndgra personuppgifter.

Kénsliga personuppgifter

Kénsliga personuppgifter ar enligt 13 § PuL uppgifter som avslgjar ras
eller etniskt ursprung, politiska asikter, religios eller filosofisk 6vertygelse
eller medlemskap i fackforbund och uppgifter som ror halsa eller
sexualliv. Det ar enligt ndmnda paragraf forbjudet att behandla kansliga
personuppgifter. Fran detta forbud finns det ett antal undantag i PuL.
Finns det samtycke frdn den registrerade sa far till exempel behandling
ske enligt 15 § PuL. Behandling som ar nédvandig for att rattsliga
ansprak ska kunna faststallas, goras gdllande eller forsvaras far ocksa
ske enligt 16 § forsta stycket punkten c. Av intresse i detta sammanhang
kan ocksd undantaget i 19 § vara som anger att kansliga personuppgifter
far behandlas for forsknings- och statistikindamal i vissa beskrivna
situationer. Det finns i 20 § ett bemyndigande for regeringen eller den
myndighet som regeringen bestammer att meddela foreskrifter om
ytterligare undantag fran forbudet i 13 §, om det behévs med hansyn till
ett viktigt allmdnt intresse. I 8 § personuppgiftsférordningen (1998:1191)
anges att utover vad som foljer av undantaget i PulL far kansliga person-
uppgifter behandlas av en myndighet i I6pande text om uppgifterna har
lamnats i ett drende eller ar n6dvandigt for handlaggningen av det. |
manga registerforfattningar finns sarskilda regler som avser behandling
av kansliga personuppgifter.

RPS

Enligt 2 kap. 9-10 §§ polisdatalagen far uppgifter om en person inte
behandlas enbart pa grund av vad som ar kdnt om personens ras eller
etniska ursprung, politiska dsikter, religiosa eller filosofiska overtygelse,
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medlemskap i fackforening, hélsa eller sexualliv. Om uppgifter om en
person behandlas pa annan grund far de kompletteras med sadana
uppgifter som avses i forsta stycket nar det ar absolut nédvandigt for
syftet med behandlingen. Uppgifter far ocksd behandlas om det ar
nodvandigt for diarieforing eller om uppgifterna har lamnats till polisen i
en anmalan eller liknande och behandlingen ar nédvandig for handlagg-
ningen. [ 3 kap. 5 § forsta stycket polisdatalagen anges att avseende
gemensamt tillgangliga uppgifter far inte kansliga personuppgifter
anvandas som s6kbegrepp.

RPS uppger betrdffande saval RAR, DurTva som Pust att kansliga person-
uppgifter endast 6verfors och behandlas i ostrukturerad form.

AM och EBM

For dklagarvasendet regleras behandlingen av kansliga personuppgifter
i10 § férordningen (2006:937) om behandling av personuppgifter inom
dklagarvdsendet och begransningen gallande att anvanda kansliga
personuppgifter som sokbegrepp aterfinns i 14 § i forordningen. Bestam-
melserna 6verensstammer val med vad som galler for polisen enligt

polisdatalagen.

AM och EBM uppger att de i brottmalsprocessen inte hanterar kinsliga
personuppgifter strukturerat. Kansliga personuppgifter kan dock enligt
AM och EBM foérekomma i underliggande handlingar i ett drende. Om en
handling omfattas av sekretess enligt 5 kap. 1 § OSL ska den enligt AM:s

arendehanteringshandbok sekretesskyddas vid registreringen.

DV

[ férordningen (2001:639) om registerféring m.m. vid allmdnna domstolar
med hjdlp av automatiserad behandling aterfinns bestaimmelserna om
kansliga personuppgifter i 3 § andra stycket, 4 § forsta stycket. De
allmdnna domstolarnas bestammelser liknar polisens och dklagar-
vasendets bestammelser, men i bestimmelserna for de allmanna
domstolarna anges att restriktioner dven finns for att behandla uppgifter
om lagovertradelser enligt 21 § PuL.

DV anger att kansliga personuppgifter inte registreras i strukturerad
form i verksamhetsregistret. I verksamhetsregistret kan det inte utldsas
om ett dokument eller en ljud- eller bildupptagning kan tankas innehalla
kansliga personuppgifter. Nagon sarskild kommunikationslésning vid
overforing av sddant som kan tankas innehdlla kansliga personuppgifter

finns inte. I de fall de kdnsliga uppgifterna ar sekretessmarkerade
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framgar det emellertid av Vera och sekretessbelagda uppgifter fors inte
heller 6ver fran overratt till underratt.

KV

Enligt 5 § lagen (2001:617) om behandling av personuppgifter inom
kriminalvdrden far kansliga personuppgifterna behandlas om de
kompletterar andra personuppgifter som behandlas pa annan grund och
att det ar absolut nédvandigt for syftet med behandlingen. Nar det galler
mojligheten att anvanda kédnsliga personuppgifter som sokbegrepp sa

ar det mojligt for KV om regeringen foreskriver det och det ar i syfte att
upprdtthalla sikerheten och forebygga brott under den tid som personen
ar foremal for KV:s insatser. Betraffande personutredningar géller inte
dessa begransningar.

KV har pa frdgan om de behandlar kansliga personuppgifter, vilken typ
av uppgifter det ar och i sa fall i vilket sammanhang de kansliga person-
uppgifterna behandlas, hanvisat till att det framgar av lagen (2001:617)
om behandling av personuppgifter inom kriminalvdrden och férordningen
(2001:682) om behandling av personuppgifter inom kriminalvdrden. Nagra
kansliga personuppgifter dverfors inte enligt KV.

SKV

Beskattningsverksamheten dr av mindre intresse i detta sammanhang

och berors darfor inte.

[ 4 § lagen (1997: 1024) om Skatteverkets medverkan i brottsutred-

ningar anges att kansliga personuppgifter endast far behandlas om de
kompletterar andra personuppgifter som behandlas pa annan grund och
det ska ocksa vara oundgangligen nédvandigt for syftet med behand-
lingen. Till skillnad frdn vad som géller for de andra myndigheterna
anger lagen inte nagon sokbegransning betraffande kansliga person-
uppgifter.

Enligt SKV behandlas inte kansliga personuppgifter som strukturerad
information. Kansliga personuppgifter kan komma att behandlas om
uppgifterna finns eller tas in i handlingar som upprattas i eller bifogas
arendet. Det ar da oftast frdga om uppgifter som lamnats av den
registrerade sjdly, till exempel vid forhor eller som en upplysning i en
deklaration, och som bedéms nédvandiga for handlaggning av drendet.
Den ansvarige tjanstemannen provar om en handling med kansliga
uppgifter ska tas med i samband med handlaggning av drendet.
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Bra

Av 15 § lagen (2001:99) om den officiella statistiken framgar att behandling
av kansliga personuppgifter enligt 13 § PuL och uppgifter om lagover-
tradelser med mera enligt 21 § PulL, endast far ske om det ar tillatet enligt
foreskrift som regeringen meddelar. I en bilaga till f6rordningen (2001:100)
om den officiella statistiken har regeringen meddelat att Bra far behandla
bada dessa kategorier av personuppgifter i den man de avser brott, domar
i brottmal och straffprocessuella tvangsmedel.

Bra uppger att de hanterar kansliga personuppgifter. Det kan dels rora
sig om uppgifter som avslojar ras eller etniskt ursprung, dels uppgifter
som ror hdlsa och sexualliv. Avseende uppgifter som ror halsa kan det till
exempel vara uppgifter om psykisk halsa som har betydelse for domslutet
eller uppgifter om narkotikamissbruk. Brd har vidare gjort bedémningen
att personuppgifter som ror sexualbrott ska anses vara uppgifter som ror
sexualliv. Kansliga personuppgifter beaktas inte pd nagot sarskilt satt

hos Brd. Samma hoga skyddsniva tillampas for samtliga uppgifter som
inkommer till Bra. Samtliga uppgifter omfattas av stark sekretess.

Bevarande av uppgifter

Ett grundlaggande krav pa behandlingen av personuppgifter ar, enligt

9 § forsta stycket punkten f PulL, att de inte bevaras langre an nédvandigt
med hdnsyn till andamalet med behandlingen. I offentlig verksamhet
finns emellertid ett krav att arkivera och bevara allmdanna handlingar
som uttryckligen har foretrade framfor PuL, enligt 8 § andra stycket PulL.
Kravet pd att bevara uppgifter innebar inte att uppgifterna far behandlas
i den I6pande verksamheten obegransad tid. Mdnga registerforfattningar
anger hur lange uppgifter far behandlas i verksamheten.

RPS

[ polisdatalagen anges att uppgifter som forekommer i darenden — om
utredning eller beivrande av brott och som gjorts gemensamt tillgangliga
- inte ska gallras. Daremot finns det begransningar for hur lange
uppgifterna far anvandas i polisens brottsbekampande verksamhet i 3
kap. 9-13 §§ polisdatalagen. 1 13 § anges exempelvis att en person inte far
vara sokbar som misstankt om en férundersokning eller ett dtal har lagts
ned eller en frikannande dom, som har vunnit laga kraft, har meddelats.
Regeringen har maojlighet att besluta om undantag fran bestimmelserna
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som begransar behandlingen av uppgifter. Sa har ocksa skett i 20-26 §§
polisdataforordningen, dar exempelvis undantag finns for sokningar som
sker for att det finns anledning att dteruppta en forundersokning eller for
att det av sdrskilda skdl ar nédvandigt for att finna samband mellan brott
eller for att forebygga och forhindra aterfall.

Enligt 6vergangsbestammelserna till polisdatalagen behéver inte
sokbegransningarna tillimpas forran den 1 januari 2015. Det beror pa

att kraven inte kan uppfyllas utan att det vidtas dtgarder i systemen.
Polisen behover bland annat fa aterkoppling fran domstolarna om
exempelvis frikinnande dom for att veta att personen inte langre ska vara
sokbar. Forvantningarna dr att det arbete som sker inom RIF ska leda

till att kraven i polisdatalagen ska kunna uppfyllas, vilket i forarbetena
uttrycktes enligt foljande.

Vid 6vrig behandling av personuppgifter dr det framfor allt ndgra
bestammelser i den nya lagen som polisen kan fd svarigheter att
tillimpa redan vid ikrafttradandet. Detta bekrdftas i huvudsak av
Rikspolisstyrelsen i redovisningen av uppdraget. Det ror sig om delar av
regleringen angdende gemensamt tillgingliga uppgifter, ndmligen vissa
av bestimmelserna om sdrskilda upplysningar, sokbegrdnsningar samt
om behandling av uppgifter i brottsanmadlningar och avslutade férunder-

sékningar.

Gemensamt for dessa bestimmelser dr att de forutsdtter en dterkoppling
till polisen frdn dklagarvisendet ndr en dklagarledd férundersokning
eller ett dtal har lagts ned och frdan domstol om lagakraftvunna domar.
Som Rikspolisstyrelsen pdtalar saknas det for ndrvarande sddana
rutiner for dterkoppling. Det behovs ddrfor 6vergdngsbestammelser som
under en tid medger undantag fran tillimpningen av de aktuella bestdim-
melserna. Radet for rdttsvdsendets informationsforsorjning bedriver
arbete som bl.a. syftar till att dstadkomma en rutin for elektronisk
daterkoppling till polisen av beslut av myndigheter i senare led i
rdttskedjan. Aklagarmyndigheten och Ekobrottsmyndigheten framhdller
vikten av att ikrafttrddande- och 6vergdngsbestimmelserna utformas

med beaktande av det arbete som pdgadr.

I frdga om bestdmmelserna om s6kning dr det inte enbart bristen pd
dterkoppling som motiverar 6vergdngsbestammelser. Bestimmelserna

om sokbegrdnsningar har ingen motsvarighet i gdllande reglering och
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det dr enligt Rikspolisstyrelsen svdrt att hinna dstadkomma nédvindiga

anpassningar av nuvarande system fore lagens ikrafttrddande.*

Av 13 § lagen (1998:621) om misstankeregister foljer att en uppgift om
misstanke om brott ska gallras ur MR om en férundersokning eller ett
atal laggs ned eller om det avkunnats en dom som vunnit laga kraft eller
om ett strafférelaggande godkants.

I BR gallras uppgifterna enligt bestimmelser i 16-18 §§ lagen (1998:620)
om belastningsregister. En uppgift ska gallras om en 6verratt frikant den
atalade eller om en fdllande dom eller beslut av ndgon annan anledning
andras med inneborden att den registrerade inte langre ar lagford for
brottet. Detsamma galler om kontakt- eller tilltrddesférbud upphavs. I
ovrigt gallras uppgifterna beroende pa vilken paféljd det ar fragan om
eller beslutets karaktar. Exempelvis gallras uppgifter om den som erhallit
ett fangelsestraff tio ar efter frigivningen och boter fem ar efter domen.
Det finns sdrskilda bestimmelser om gallring som gdller unga personer.

AM och EBM

Personuppgifter som behandlas med st6d av dklagarvasendets register-
forfattning ska, enligt 21 § férordningen (2006:937) om behandling av
personuppgifter inom dklagarvdsendet, gallras senast fem ar efter det
kalenderdr da det drende i vilken uppgiften ingar avslutades. Riksarkivet
far meddela foreskrifter om undantag fran bestaimmelserna om gallring
for att bevara material for historiska, statistiska och vetenskapliga
andamadl. Sddant material ska 6verlamnas till en arkivmyndighet. I
Riksarkivets myndighetsspecifika foreskrifter RA-MS 2007:42 har
beslutats att samtliga uppgifter i dklagarmyndigheternas arendedatabas

féorda med stod av ovan angivna férordning ska undantas fran gallring.

[ 11 och 12 §§ forordningen (2006:937) om behandling av personuppgifter
inom dklagarvdsendet begransas mojligheten att behandla uppgifter om
brottsmisstankar. Om en férundersokning har lagts ned pa grund av
bristande bevisning, far uppgifter om brottsmisstanken behandlas for
andra dandamal dn arkivering, endast om den misstdnkte enligt férunder-
sokningsledarens bedomning fortfarande ar skaligen misstankt for
brottet och uppgifterna behovs for att forundersokningen skall kunna
aterupptas. Nar ett dtal har lagts ned eller om en frikinnande dom vunnit
laga kraft, far uppgifter som galler brottsmisstanken bara behandlas

om férundersokningen tas upp pa nytt eller det behovs for provning av

32 Prop. 2009/10:85s. 279
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sarskilt rattsmedel enligt 58 kap. rdttegdngsbalken sasom exempelvis
resning. Uppgifterna far naturligtvis ocksa behandlas for arkivering.

DV

Enligt 5 § forordningen (2001:639) om registerféring m.m. vid allmdn
domstol med hjdlp av automatiserad behandling ska uppgifter gallras ur
ett register i brottmal senast fem dar efter avgorandeadret. Gallringsfunk-
tionen i Vera dr automatiserad pa sa satt att gallring sker ur verksamhets-
registret nar de forfattningsreglerade forutsattningarna ar uppfyllda, dvs.
i brottmal fem ar efter avgorandearet.

KV

Gallringstiderna inom KV varierar beroende pa vad det ar for uppgifter
men de flesta gallringstider ar relaterade till uppgifter som KV sjilv har
kontroll 6ver sdsom ndr ett straff har verkstallts. Betraffande personut-
redningar ar dock vissa gallringstider relaterade till nar malet slutligen
avgjorts, 8 § forordningen (2001:682) om behandling av personuppgifter
inom kriminalvdrden och darfor beroende av uppgifter frain domstolarna.

SKV
Enligt 15 § lagen (1999:90) om behandling av personuppgifter i Skatte-

verkets medverkan i brottsutredningar ska uppgifter som inte langre
behovs for sitt andamal som huvudregel gallras ur BU. Av vikt ar
emellertid att forundersokningar ar undantagna fran bestimmelsen om
gallring. Dessutom far regeringen eller den myndighet som regeringen
bestammer meddela foreskrifter om att uppgifter far bevaras for
historiska, statistiska eller vetenskapliga andamal.

For forundersokningar finns istdllet en begransning i hur uppgifterna
far anvandas. Om en férundersokning lagts ned pa grund av bristande
bevisning far enligt 13 och 14 §§ lagen (1999:90) om behandling av person-
uppgifter i Skatteverkets medverkan i brottsutredningar uppgifter om
brottsmisstanken behandlas for annat dndamadl dn arkivering endast
om den misstankte enligt forundersokningsledarens bedémning
fortfarande ar skdligen misstankt for brottet och uppgifterna behévs

for att forunders6kningen ska kunna tas upp pa nytt. Om dtal mot

en person har lagts ned eller om denne genom lagakraftvunnen dom
har frikants far uppgifter om brottsmisstanken behandlas fér annat
andamadl dn arkivering endast om férunders6kningen tas upp pa nytt
eller for provning av resning eller annat sarskilt rattsmedel enligt 58 kap.
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rdttegdangsbalken. Bestimmelserna stimmer i denna del sdledes 6verens
med dklagarvasendets bestimmelser.

Bra
Uppgifterna i SOR gallras inte.

Datainspektionens bedémning

Avsikten med RIF ar att arbetet ska leda till effektivare drendehantering,
forbattrad kvalitet, starkt medborgarservice och 6kade mojligheter till
uppfoljning.> Datainspektionen har i sin tillsyn ocksa funnit att arbetet i
RIF har ett tydligt fokus pa att skapa system for en effektivare brottmals-
process. I arbetet prioriteras fragor som ror processen och de tekniska
forutsattningarna. Fragor som ror ratten till privatliv har hittills haft en

mer undanskymd roll.

Vid all elektronisk behandling av personuppgifter maste skyddet for den
personliga integriteten beaktas. Inom brottmadlsprocessen behandlas
stora mangder av uppgifter om enskilda personer. Att uppgifterna
handlar om brott innebar, enligt dataskyddskonventionen, att de bara far
behandlas om de ges andamalsenligt skydd. Personuppgifterna kan ocksa
vara kansliga enligt definitionen i 13 § PuL, eller motsvarande definition i
en registerforfattning, och krava sarskild restriktivitet vid behandlingen.

Merparten av de personuppgifter som nu ska 6verforas mellan myndig-
heterna elektroniskt behandlas redan hos de enskilda myndigheterna.
Skillnaden nar ett elektroniskt informationsflode skapas mellan
myndigheterna ar att uppgifterna sprids snabbare, det ar fler som kan
ta del av dem i elektronisk form, det blir lattare att soka och samman-
stalla uppgifter, den enskilda myndighetens ansvar for uppgifterna
riskerar att bli otydligare och beddmningar gallande tillatligheten att
behandla uppgifterna kan bli svdrare att genomfora nar uppgifterna
levereras in i systemen mer eller mindre automatiskt. Det ar darfor
viktigt att RIF-myndigheterna i sitt gemensamma arbete tar stallning
till hur otillbérliga intrang i enskilda individers personliga integritet ska
forhindras i det informationsflode som skapas. Datainspektionen redogor

33 Regeringsbeslut 1996-11-21 dnr JU96/3163, 050421 Ju2004/11719/PO 021221 dnr JU2006/10392/PO
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nedan for ett antal fragor som, enligt inspektionen, bor beaktas och
analyseras i det fortsatta RIF-arbetet.

Vem har personuppgiftsansvar?

Inom RIF ar det inte alltid den som har personuppgiftsansvaret som
utvecklar systemen. Det madste dnda vara majligt for den person-
uppgiftsansvarige att paverka behandlingen av personuppgifterna sa
att reglerna till skydd for den personliga integriteten f6ljs.

Utgangspunkten i 3 § PuL ar att den som bestammer om varfor en
behandling av personuppgifter ska ske och hur den ska ske har ansvaret
for behandlingen. I de sarskilda registerforfattningarna anges det ofta
vem som ska ha personuppgiftsansvaret. I avsnittet om Myndigheternas
personuppgiftsansvar har beskrivits att RPS, DV och EBM inte har
personuppgiftsansvar som helt 6verensstimmer med grundtanken att
det ar den som styr 6ver behandlingen som ocksd har ansvaret.

Inom polis- och domstolsvasendet ar det de centrala forvaltningsmyn-
digheterna - RPS och DV - som i stor utstrackning styr vilken typ

av uppgifter som ska behandlas och hur dessa ska behandlas. Ju mer
styrande systemen ar desto mer bestams av systemutvecklaren. RIF
innebdr att uppgiftshanteringen blir mer styrd av systemen, vilket i sin
tur innebar for polisen och domstolarna att den som har det egentliga
ansvaret far mindre majlighet att paverka vilka uppgifter som ska
behandlas och hur. Ansvarsférdelningen staller stora krav pa de centrala
myndigheterna. Det behovs en kontinuerlig och 6ppen dialog med

de som har getts det rattsliga personuppgiftsansvaret och de centrala
myndigheterna som utvecklar systemen. Den personuppgiftsansvarige
maste ha mojlighet att ta ansvaret for att systemen Gverensstimmer med

kraven pa hur personuppgifter far behandlas.

Inom aklagarvasendet anvander EBM Cdabra som drendehanterings-
system, men det 4r AM som utvecklar, forvaltar Cabra och AM lagrar
aven EBM:s uppgifter. Vad som hor till EBM:s personuppgiftsansvar och
hur det fullgors ar otydligt.

Ndagot som bidrar till otydligheten ar att det saknas personuppgiftsbi-
tradesavtal mellan myndigheterna trots att personuppgifter behandlas,
inom sdval polis-, domstols- och dklagarvasendet, av andra myndigheter
an av den som har personuppgiftsansvaret.
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EBM har ocksd en mycket otydlig beskrivning av sitt personupp-
giftsansvar gentemot RPS. Det dar mer ingdende beskrivet i avsnittet
Mpyndigheterna och personuppgiftsansvaret, men kort kan sdgas att det
rader osdkerhet om EBM har ansvar for alla personuppgifter i EBM:s
utredningsverksamhet eller om RPS &r ansvarig for de personuppgifter
som behandlas i RAR och DurTva. Nagon overforing av personuppgifter
till andra myndigheter sker inte fran EBM:s RAR eller DurTva och darfor
omfattas egentligen inte denna fraga av tillsynen. Datainspektionen
anser emellertid att det ar sd viktigt att det klargors vem som har person-
uppgiftsansvaret att problematiken danda lyfts upp i detta sammanhang.

Ar det tillatet att elektroniskt éverféra uppgifter till andra
myndigheter?

Overfors sekretessbelagt material elektroniskt frdn en myndighet
till en annan maste Gverforingen omfattas av sekretessbrytande
bestammelser och det madste vara tilldtet att fora 6ver uppgifterna i
elektronisk form. Myndigheterna inom RIF behéver i systemutveck-
lingsarbetet kontinuerligt prova om de 6verforingar som ska ske har
stod i aktuella bestammelser.

For de rattsvardandemyndigheterna som i stor utstrackning hanterar
sekretessbelagt material mdste det finnas sekretessbrytande bestam-
melser om uppgifterna ska 6verforas till andra myndigheter. Om
informationen ska 6verforas elektroniskt maste det ocksa vara tillatet
att lamna ut uppgifterna i den form som ar aktuell. I avsnittet Sekretess-

brytande bestammelser och elektroniskt utlimnande beskrivs dessa regler.

Av myndigheternas enkatsvar framgdr att DV och SKV analyserat de
sekretessbrytandebestaimmelserna utifran sin roll i RIF och att Bra,
som enbart dr mottagare av uppgifter, inte behover tillimpa bestam-
melserna for egen del. Datainspektionens uppfattning dr att aven ovriga
myndigheter inom RIF7 mdste analysera vad reglerna innebar for
mojligheter och begransningar fér dem i RIF-arbetet. Myndigheterna
behover ocksd gemensamt ha en samsyn vilka sekretessbrytandebe-
stammelser som ar tillimpliga for att vara 6verens om vilka uppgifter
som kan overforas. I analysen maste varje led ses for sig. En 6verforing
av en uppgift frdn en myndighet till en annan kan inte motiveras av att
uppgiften far utlamnas till en myndighet som finns senare i ledet. Det
innebar till exempel att en statistikuppgift inte kan skickas fran polisen
via dklagare och domstol och sedan till Brd, med motiveringen att Bra
behover uppgiften.
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Vad galler formen for utlaimnande sd reglerar merparten av de aktuella
registerforfattningarna enbart direktatkomst. Det innebar att det oftast
blir PuL:s regler som blir tillimpliga om det dr fragan om en annan form
av utlamnande, sa kallat utlamnande pa medium f6r automatiserad
behandling. Enligt PuL ar det i princip nivan pa sakerheten som avgor om
personuppgifter tilldts utlimnas i den formen.

Det ar i sammanhanget vart att notera att skillnaderna mellan
utldmnande pd medium f6r automatiserad behandling och direktatkomst
minskar. Regeringen har uttalat i férarbeten att den tekniska utveck-
lingen lett till att skillnaderna mellan direktatkomst och utlamnande

pa medium for automatiserad behandling blivit sd liten att det ibland
kan vara svart att dra en grans mellan dessa former av utlimnande.>*
Regeringen har ocksd i kommittédirektivet Integritet, effektivitet och
Oppenhet i en modern e-férvaltning begart att det ska utredas om det
finns skal att i registerforfattningarna bibehalla atskillnaden mellan
olika former av elektroniskt utlimnande.* I de senare registerforfatt-
ningarna har utlimnande pd medium for automatiserad behandling
reglerats. Sdsom exempel kan nimnas bestammelsen i 2 kap. 20 §
polisdatalagen som anger att det bara dr enstaka personuppgifter som far
lamnas ut pd medium for automatiserad behandling om inte regeringen
foreskrivit eller fattat beslut om annat.*® I de lagforslag som bearbetas
nu, gdllande nya registerforfattningar for dklagarvasendet och for de
allmdnna domstolarna, finns det ocksa forslag pa bestimmelser som ror
utlimnande pd medium for automatiserad behandling.*’

[ vissa fall maste ocksa regler andras for att en utveckling ska vara maojlig.
DV har till exempel konstaterat att registerforfattningarna madste ses Gver
nar brottmalsavgoranden ska rapporteras direkt av domstolarna istallet
for att det sker via RI-systemet. DV 6verlimnande av den anledningen en
analys till SI-enheten pa Justitiedepartementet den 21 september 2010. Av
analysen framkommer bland annat att genom den planerade kommuni-
kationslosningen kommer myndigheterna som tar emot domarna fd mer
information an idag. Det finns inte heller idag ndgon uppgiftsskyldighet
for domstolarna som 6verensstaimmer med den nya kommunikationslos-
ningen. DV anger ocksa att DV:s tankta roll i brottmdlsrapporteringen

kriver forfattningsindring. Aven Riksrevisionen papekar i sin rapport att

34 Prop. 2007/08:160 Utdkat elektroniskt informationsutbyte s. 58

35 Kommittédirektiv 2011:86 Integritet, effektivitet och dppenhet i en modern e-férvaltning

36 Motiveringen ar att integritetsriskerna i vissa fall kan vara mycket likartade de som finns vid direktatkomst prop.
2009/10:855.185

37 SOU 2001:100 Informationshantering och behandling av uppgifter vid domstolar — En rattslig éversyn och SOU
2008:87 Aklagarvasendets brottsbekampning, Integritet — Effektivitet
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avvecklingen av RI-systemet kraver en ny reglering som ersatter forord-
ningen (1970:517) om rdttsvdsendets informationsforsorjning.’

Datainspektionen anser att myndigheterna kontinuerligt mdste bedoma
konsekvenserna av olika former av 6verforingar i férhdllande till reglerna
som finns till skydd for den personliga integriteten i takt med att

olika former av 6verforingar blir aktuella, sasom DV gjort betraffande
avvecklingen av RI-systemet. Saval RIF som lagstiftningsarbeten ar
langsiktiga projekt och det ar darfor viktigt att bedomningen sker i god
tid. Inom RIF-arbetet kan det inte heller tas for givet att regelverken far
en utformning som 6verensstimmer med hur systemen konstrueras.
Forutom att det ar fragan om grundlaggande rattigheter har reglerna en
EU-gemensam bas och de kan komma att fd det an mer tydligt framéver
om kommissionens forslag genomfors, se avsnittet Regler till skydd for
den personliga integriteten. Byggs systemen med den férutsattningen att
reglerna maste anpassas, kan det leda till att systemen madste dndras om
inte de forvantade regelandringar genomfors. Sadana dndringar blir bade
tidsodande och kostsamma.

Hur manga ska ha tillgang till uppgifterna?

Inom rdttsvasendet arbetar manga personer och manga av dem har
tillgang till ndgot system som ingdr i RIF. Systemen innehdller manga
personuppgifter som dr integritetskansliga. Det ar darfor viktigt att
det provas noga hur omfattande behédrigheten ska vara. Det ar ocksa
viktigt att anvdndarens aktiviteter f6ljs upp och att anvindarna
informeras om vad behorigheten innebar och vilka kontrollatgarder
som vidtas.

Sdsom namnts i avsnittet Behorighet och spdrbarhet ar det totalt Gver

55 000 anstdllda inom de myndigheter som arbetar med brottmalspro-
cessen, varav ungefar 45 ooo personer har ndgon form av behérighet till
nagot av de aktuella systemen?® . Registerforfattningarna anger ofta att
behorigheten ska begransas till vad den anstéllde behéver for att utfora
sitt arbete. Det stammer ocksa 6verens med de grundlaggande kraven

pa behandling av personuppgifter i g § PuL. I detta fall ar det framforallt
punkterna ¢, d och fsom ar av intresse - att personuppgifter bara far
samlas in for sarskilt angivna dndamal, att uppgifterna inte far behandlas

pa nagot satt som dr oférenligt med de andamal som de samlats in for

38 Riksrevisionens rapport (RiR 2011:25) It-stodet i rattskedjan s. 79
39 MR och BR ér inte inkluderade
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och att inte fler personuppgifter behandlas dn vad som ar nédvandigt
med hansyn till andamadlen.

Vilka personuppgifter en anstalld har behov av ar beroende av hur
arbetet dr organiserat. Det ar idag inte ovanligt att en anstalld har

ett brett spektrum av uppgifter. Ett sddant exempel ar de poliser som
arbetar ute pa faltet och som sysslar med ordningshdllande, ingripanden
och dessutom utreder enklare brott direkt pa platsen genom mobila
enheter innehdllande Pust. Det finns i sadana fall ofta ett behov av

att ha tillgang till en stor mangd av uppgifter. Ju mer den enskilde har
tillgang till desto viktigare ar det att den anstdllde vet i vilka situationer
uppgifter far eftersokas och vad som far registreras. Det ar den person-
uppgiftsansvarige som mdste ge information till den anstdllde om vad
behorigheten innebdr. Utéver information kravs det ocksa uppfoljning
av vilken behandling som sker. Vid behandling av kansliga person-
uppgifter ska anvandarens aktiviteter loggas. Av loggen ska framga
anvandaridentitet, tidpunkt och vilka personuppgifter anvandaren har
haft tillgang till. Det galler dven nar anvandaren bara last informationen.
Dessa loggar ska foljas upp systematiskt och anvandaren ska ocksa vara
informerad om att dtgarderna loggas.*® Sdsom Dataskyddskonventionen
anger hor aven uppgifter om brott till de uppgifter som enligt konven-
tionen endast far behandlas om den nationella lagstiftningen ger ett
andamadlsenligt skydd, se avsnittet Regler till skydd for den personliga
integriteten under rubriken Dataskyddskonventionen. Uppgifter om brott
ska darfor i detta sammanhang rdknas in i de personuppgifter som ar att
betrakta som kénsliga.

I exemplet om Adam sa arbetar malsiaganden inom rattsvasendet.
Milsdgandens vilja att anmadla brottet kan givetvis paverkas av hur han
tror att uppgifterna kommer att behandlas i rattskedjan och vilken

risk han tror att det ar att uppgifterna sprids bland hans kollegor. Den
som har personuppgiftsansvar mdste kunna garantera malsdganden att
uppgifterna bara behandlas av dem som har behov av det i sin tjanst eller
av enskilda som efter sekretessprovning kan fa del av uppgifterna enligt
offentlighetsprincipen.

Av enkdtsvaren framgar att det varierar mycket mellan myndigheterna
hur styrd behérighetstilldelningen ar, vilken information som ges

den behorige, vad som loggas och hur loggarna f6ljs upp. Det ar bara
polisen och SKV som har loggar som registrerar all behandling och som
dessutom har en effektiv uppféljning av loggarna. Datainspektionen

40 Datainspektionens informationsblad Informationssékerhet
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anser att behorighetstilldelningen till de aktuella systemen maste ske
nogsamt. De behoriga ska fa tydlig information om vad behorigheten
innebar. Systemen maste ocksa ha loggar som visar anvandaridentitet,
tidpunkt och vilka personuppgifter anvandaren har haft tillgang till.
Alla system utom SOR maste ocksd ha systematisk uppfoljning. Att
systematisk uppfoljning inte kravs av Bra beror pa att det ar en mycket
begrdansad grupp som har tillgang till uppgifterna. En systematisk
uppfoljning ar darfor vare sig proportionerlig eller tjanar sitt syfte.

Far allménheten del av uppgifterna?

Allmanheten har direkt tillgang till personuppgifter hos de allmanna
domstolarna. Uppgifter om enskilda och sokmojligheter utifran
uppgifter om enskilda personer maste stamma 6verens med reglerna
till skydd for den personliga integriteten i den utstrackning som
tillgangen inte foljer av offentlighetsprincipen.

Allméanheten har ratt att fa del av handlingar som inte ar sekretess-
belagda enligt 2 kap 1 och 2 § tryckfrihetsforordningen och OSL.

Allméanheten ges i vissa fall mojlighet att sjalv soka uppgifter i systemen.
Pa dklagarkamrarna kan allmanheten fa tillgang till Cébra via Allmdn-
hetens dator som visar darendenummer och diarieféringsuppgifter.
Polisens variant av detta ar inte i bruk pa grund av tekniska svarigheter.
Hos de allmdnna domstolarna kan allmanheten s6ka mal- och aktors-
uppgifter i bade i pagdende och avslutade drenden och mal pa Allmdn-
hetens terminaler. Allmanhetens tillgang till uppgifter i Vera beskrivs mer
utforligt under rubriken Allmdnhetens terminal i avsnittet Behorighet och
spdrbarhet.

Det ar saledes bara hos domstolarna som allmadnheten kan finna
uppgifter om person genom allmanhetens atkomst till systemen. Det
finns darfor inte ndgon mojlighet att kartlagga enskilda personer genom
att soka i system efter system. Vad som exponeras av en myndighet kan
anda ha betydelse for den sammanlagda bilden till exempel om myndig-
heterna anvander exempelvis gemensam identitet pa brottsmisstanken.
Det skulle kunna innebdra en forenkling att folja och spdra specifika
personer. Datainspektionen anser darfor att integritetsriskerna for
enskilda maste beaktas utifrdn ett rattskedjeperspektiv dven nar det
galler allmanhetens direkta atkomst till personuppgifter.
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Domstolens uppgifter och sokmojligheter i Allmdnhetens terminal
stracker sig utéver vad som madste registreras enligt 5 kap. 2 § OSL
gallande inkomna eller upprattade allmanna handlingar* och enligt

6 kap. 6 § OSL om serviceskyldighet vid automatiserad behandling.
Offentlighetsprincipen har som syfte att enskilda ska kunna granska

det allmdnna. Mojligheten for allmédnheten att kartlagga enskilda
utifrdn namn eller personnummer i system med integritetskansliga
uppgifter, vacker utifran ett integritetsperspektiv stora betankligheter.
Det gdller inte minst mojligheten att soka pa mdl som ar avslutade och
dar personen ifraga har frikants eller dar malet avskrivits for att atalet
lagts ned. Att offentlighetsprincipen har foretrade framfor PuL innebar
inte att det ar mojligt att inskranka ratten till privatliv utéver vad som ar
direkt foreskrivet betraffande ratten att ta del av allmanna handlingar.*
Personuppgiftsansvaret for Allmdnhetens terminal har den domstol dar
terminalen finns. I tillsynen avseende RIF dr det DV som varit foremal for
tillsyn. Datainspektionen gor darfor i detta sammanhang endast detta
papekande.

Hur lange far uppgifterna behandlas?

For myndigheterna finns ofta begransningar i hur lange de far
behandla uppgifter i sin verksamhet dven om det ar fragan om
uppgifter som ska bevaras genom arkivering. I vissa fall paverkar
andra myndigheters beslut hur lange uppgifterna far behandlas. Det
ar viktigt att myndigheterna inom RIF far de uppgifter som behévs sa
att uppgifterna inte behandlas langre tid an tillatet.

Madnga uppgifter som behandlas inom rattsvdasendet ska inte gallras i
den meningen att de ska tas bort for gott. Tvartom ska merparten av
uppgifterna bevaras genom arkivering. Det hindrar inte att det finns
begransningar for hur uppgifterna i 6vrigt far behandlas.

For alla myndigheter i RIF7 utom Bra finns det begransningar for
hur lange uppgifterna far behandlas i verksamheten, vilket beskrivs i
avsnittet Bevarande av uppgifter. Nar begransningen intraffar paverkas

41 Enligt 5 kap. 2 § OSL ska allmanna handlingar registreras sa att det framgar datum da handlingen kom in
eller upprattades, diarienummer eller annan beteckning handlingen fatt vid registreringen, i forekommande
fall uppgifter om handlingens avsandare eller mottagare och i korthet vad handlingen ror. Uppgifter om
handlingens avsandare eller mottagare, och i korthet vad handlingen rér ska utelamnas eller sarskiljas om det
behovs for att registret i 6vriga delar ska kunna hallas tillgangligt for allmanheten.

42 Se Forvaltningsratten i Stockholm dom 2012-04-24 mal nr 33893-10 Lansstyrelsen i Véstra Gotalands lan mot
Datainspektionen avseende Tillsyn enligt PuL, dels en frdga om medarbetarnas tillgang till samtliga handlingar i
handlaggningsplattformen som ar allmanna och offentliga och dels allmanhetens tillgéng till Diarium Utsidan pa
Internet.
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av beslut, domar eller verkstallighet. For att behandlingen inte ska

paga langre an tillatet behovs information fran den som fattar beslutet,
avkunnar domen eller genomfor verkstalligheten. RIF har hittills arbetat
framadt i kedjan vilket innebar att den dterkoppling som behdovs for att
rensa uppgifter inte alltid tillgodoses. En sddan problematik noterades
vid beredningen av polisdatalagen. Det fick till f6ljd att 6vergangsbestam-
melser infordes i polisdatalagen som angav att vissa regler som begransar
polisens mojlighet att i sin brottsbekampande verksamhet behandla
personuppgifter inte behover tillampas forran den 1januari 2015.4
Anledningen till att 6vergangsbestimmelserna ansags nodvandiga var
att polisen inte kunde fd den aterkoppling fran dklagarmyndigheten eller
domstolarna som kravs for att uppfylla reglerna. I avsnittet Bevarande

av uppgifter under rubriken RPS beskrivs detta utforligare. Det finns
ocksad ett langt citat fran forarbetena till polisdatalagen i vilken det direkt
hanvisas till att det arbete som Radet for rattsvasendets informationsfor-
sorjning bedriver, ska dstadkomma en rutin for elektronisk aterkoppling
till polisen av beslut av myndigheter i senare led i rattskedjan.

[ den forsta etappen har det trots uttalandet i forarbetena till polisda-
talagen inte bedrivits nagot arbete inom RIF for att dstadkomma de
aterkopplingar som behdvs for att kunna begrdnsa tillgangen till person-
uppgifter i enlighet med bestammelserna. Regeringen har i sitt beslut
att ge myndigheterna i uppdrag att utféra den andra etappen av RIF,
angett att myndigheterna ska skapa funktioner i arbetet som sakerstaller
integritetsskyddet.** Datainspektionen forutsdtter att det innebar att de
erforderliga dterkopplingarna kommer prioriteras i den andra etappen av
RIF.

Ar uppgifterna riktiga och behandlas de korrekt?

Om flera system anvander samma personuppgifter ar det viktigt att
det finns ett tydligt ansvar for att uppgifterna ar riktiga. Det dr ocksa
viktigt att personuppgifterna behandlas pa ett korrekt satt.

Ett syfte med RIF ar att de uppgifter som hanteras ska bli mer korrekta
an idag, eftersom inte var och en av myndigheterna beh6ver mata

in dem. Risken for slarvfel ska pa sa satt minska. Det ar bra och
Datainspektionens uppfattning ar att det elektroniska informations-
flodet kan bidra till att behandlingen av personuppgifter blir mer ratt.
Samtidigt finns det en risk att den personuppgiftsansvarige inte tar

43 Overgéngsbestammelserna till polisdatalagen 5 punkterna b och ¢
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samma ansvar for uppgifter som 6verfors fran system till system mellan
myndigheter som for uppgifter som registreras av den egna myndigheten.
[ avsnittet Riktiga uppgifter och korrekt behandling beskrivs tva
JK-drenden. I det ena anvande en tingsratt uppgifter som inkommit fran
aklagaren utan att gora en egen bedomning och kom darfor att behandla
uppgifterna om en person felaktigt. I det andra drendet kontrollerade inte
polisen att de uppgifter som de skickade vidare i rattskedjan var aktuella.

PulL har som grundldggande krav pa behandling av personuppgifter, att
uppgifterna alltid ska behandlas pa ett korrekt sdtt och vara riktiga.** Det
ar den som har personuppgiftsansvar som har ansvar fér behandlingen
och det gar darfor inte att vid felaktigheter hanvisa vare sig till systemet

i sig eller till den myndighet som Gversdant uppgifterna. Det ar viktigt att
uppgifter om personer som 6verfors mellan myndigheterna inte "hamnar”
fel utan far en korrekt behandling. Det ar ocksa viktigt att myndig-
heterna kommer 6verens om hur rattelser och uppdateringar ska ske sa
att det far genomslag i hela rattskedjan.

[ exemplet med Adam i avsnittet Brottmdlsprocessen — ett exempel
illustreras hur snabbt och till hur ménga system uppgifterna sprids. Ar
de antecknade uppgifterna oriktiga sa ar det viktigt att uppgifterna lika
snabbt rdttas pa alla stdllen dar de forekommer. Det dr ocksa vikigt att
Adam inte slussas mellan myndigheterna om han begar rattelse.

Hur behandlas kansliga personuppgifter?

Myndigheterna mdste skapa system eller rutiner som innebar att
kansliga personuppgifter bara behandlas nar det ar tilldtet enligt de
regler som gdller for respektive myndighet.

Kansliga personuppgifter far enligt PuL:s huvudregel inte behandlas
elektroniskt. Myndigheterna inom RIF tillats i sina respektive registerfor-
fattningar att behandla kansliga personuppgifter under vissa forutsatt-
ningar. Flera registerforfattningar anger att uppgifter om en person kan
kompletteras med kansliga personuppgifter om det ar absolut nodvandigt
for syftet med behandlingen, se avsnittet Kdnsliga personuppgifter.

[ enkdtsvaren anger merparten av myndigheterna att de inte behandlar

kansliga personuppgifter i strukturerad form. Vid behandling av ostruk-
turerat material ar det mdnga regler i PuL som inte behover beaktas,

45 9 § forsta stycket punkterna b och g PuL
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daribland reglerna om kénsliga personuppgifter. I RIF anvands dock
begreppet strukturerat pa ett annat satt dn i PuL. I PuL ar det sjalva
samlingen av uppgifter som avgor om den dr att anse som strukturerad
eller inte och inte den enskilda personuppgiften eller handlingen som
ingdr i samlingen, vilket beskrivs i avsnittet Regler till skydd fér den
personliga integriteten under rubriken Personuppgiftslagen. Allt material
som ingar eller ska inga i systemen i brottmalsprocessen ar darfor
strukturerat enligt PuL.

Att det inte ar ovanligt att det i brottmdlsprocessen behandlas kansliga
personuppgifter enligt definitionen i 13 § PuL kan illustreras av exemplet
om Adam. I mdlet gdllande Adam kan det i misshandelsdelen finnas saval
rattslikarutlatande avseende mdlsdgandens skador som uppgifter om en
homosexuell relation i forhoren. De uppgifterna ska behandlas med den
restriktivitet som reglerna kraver gdllande kansliga personuppgifter.

For att kunna iaktta restriktivitet mdaste det finnas kannedom om att
det forekommer kansliga personuppgifter i de 6verférda uppgifterna.
Inom RIF finns det inte nagon markering eller 6verenskommelse som
gor det mojligt att sarskilt beakta kansliga personuppgifter. For att
myndigheterna ska kunna uppfylla de sarskilda krav som finns for att fa
behandla kansliga personuppgifter behovs det sdval en analys inom RIF
om vad som dar kdnsliga personuppgifter och nar dessa kan komma att
behandlas. Myndigheterna behdver ocksa komma 6verens om pa vilket
satt de sarskilda krav som finns for kansliga personuppgifter ska beaktas
vad géller uppgifter som 6verfors mellan myndigheterna.

Kan RIF starka skyddet fér den personliga integriteten?

De moderna IT-systemen styr anvdndarna i stor utstrackning. Det ar
darfor viktigt att kraven pa integritetsskydd beaktas och sa langt det
ar mojligt byggs in i systemen.

[ och med att IT-systemen far storre kapacitet 6kar bade integritets-
riskerna, men ocksa mojligheterna att skapa integritetsskydd genom
att infora skyddande funktioner i systemen. Det har kommissionen
tagit fasta pa och enligt forslaget till dataskyddsdirektiv for de brotts-
bekdmpande myndigheterna ska Data protection by design anvandas
vid systemutveckling. *° Aven regeringen har i uppdraget avseende den
andra etappen av RIF uppgett att myndigheterna ska skapa funktioner

46 Kommissionens forslag till dataskyddsdirektiv for de brottsbekdmpande myndigheterna (KOM (2012) 10 slutlig)
artikel 19
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i arbetet som sdkerstdller integritetsskyddet.*” Datainspektionen har i
en vagledning fran januari 2012 Inbyggd integritet — Privacy by design
beskrivit hur IT-system kan bygga in mekanismer for att skydda den
personliga integriteten.

Om skyddet for privatlivet integreras i systemen kan RIF ha en positiv
effekt pd personuppgiftsbehandlingen. Det kan handla om att systemen
vagleder anvandaren sa att det blir latt att gora ratt, men det kan ocksa
vara fragan om att integritetsskyddande funktioner byggs in i systemen.
Exempel pa funktioner som mdste vara en del av systemen ar loggning,
sokfunktioner och vissa behorighetsbegransningar. Beaktas inte behoven
av integritetsskydd ndr systemen utvecklas kan det leda till onodiga
kostnader och tidsodande arbetsinsatser for att inarbeta skydden i
efterhand. Det ar darfor viktigt att konsekvenserna for den enskildes
personliga integritet kartlaggs fortlopande i arbetet med RIF och att
l16sningar utarbetas som starker skyddet for den personliga integriteten.

Sammanfattning

Datainspektionens bedémning dr att fragor som rér behandling av
personuppgifter och respekten for den enskildes integritet hittills har
haft en alltfér undanskymd roll i RIF-arbetet. Det ar darfor positivt att
regeringen infor den andra etappen uttryckligen angett att myndig-
heterna ska skapa funktioner i arbetet som sdkerstdller integritets-
skyddet.

Moderna IT-system kan skapas sd att de ger effektivitet inte bara dt
processen utan ocksa at integritetsskyddet. RIF ar darfér en mojlighet
att integrera skyddet for personuppgifter med systemen om sd kallad
Inbyggd integritet — Privacy by design anvands. RIF kan till exempel
innebdra att de personuppgifter som behandlas blir mer korrekta och att
de hanteras mer enhetligt och rattssakert. Samtidigt finns det flera risker
for den personliga integriteten nar stora system som mdnga personer
har behorighet till kopplas samman. Uppgifterna sprids snabbt och

till manga, ansvaret kan bli otydligt och nar uppféljningen av drenden
och mal forenklas och forbattras kan dven enskilda individer enklare
kartlaggas. Om ratten till privatliv ska respekteras maste det i arbetet
med RIF kontinuerligt ske analyser av vad olika 6verforingar innebar
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for personuppgiftsbehandlingen och hur reglerna till skydd fér den
personliga integriteten efterlevs. Utifran dessa analyser behover myndig-
heterna sedan skapa integritetsskydd, i forsta hand genom funktioner i
systemen och i andra hand genom 6verenskommelser mellan myndig-
heterna och inférande av rutiner.

Datainspektionen anser att myndigheterna i RIF sarskilt bor vidta
foljande atgarder:

B analysera det rattsliga stodet for att overfora sekretessbelagda
personuppgifter i elektronisk form, avseende bade befintliga 6verfo-
ringar och planerade

m tilldela behorigheter, informera anvandarna, logga och félja upp
loggarna i enlighet med vad som ar reglerat avseende behandling av
personuppgifter for respektive myndighet

B skapa funktioner i systemen eller 6verenskommelser och rutiner for

att ratta personuppgifter som overforts till andra myndigheter

B skapa funktioner i systemen eller 6verenskommelser och rutiner
for att sakerstalla att 6verforda personuppgifter behandlas pa ett
korrekt satt

B analysera behovet av aterkoppling och skapa dessa sa att de
begransningar som ska galla for verksamheternas personuppgifts-
behandling kan efterlevas

B analysera vilka kansliga personuppgifter som 6verfors och skapa
funktioner i systemen eller 6verenskommelser och rutiner som
sakerstaller att uppgifterna bara behandlas nar det ar tillatet enligt
de regler som galler for respektive myndighet.
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