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Datainspektionen meddelar féljande
BESLUT

1. Polismyndigheten i Uppsala lan forelaggs att, senast den 30 april 2014
och darefter fortlopande, forse personuppgiftsombudet med de
uppgifter som behdvs for att denne i enlighet med 2 kap. 2 § forsta
stycket g polisdatalagen (2010:361) och 39 § personuppgiftslagen
(1998:204) ska kunna fora en aktuell férteckning 6ver de behandlingar
av personuppgifter som polismyndigheten genomfor.

2. Polismyndigheten i Uppsala lan forelaggs att, senast den 30 april 2014,
i enlighet med 2 kap. 2 § forsta stycket 7 polisdatalagen (2010:361) och
31 § personuppgiftslagen (1998:204) utarbeta skriftliga rutiner om
sakerhetsatgarder vid behandling av personuppgifter pa mobila
enheter (mobila lagringsmedia).

3. Polismyndigheten i Uppsala lan foreldggs att, senast den 30 april 2014,
i enlighet med 2 kap. 2 § forsta stycket 3 polisdatalagen (2010:361) och
9 § forsta stycket g personuppgiftslagen (1998:204) inféra rutiner som
sakerstdller att en tillford sekretessmarkering i folkbokforingsregistret
uppmarksammas i RAR och DurTva och registreras i systemen senast i
samband med att ett drende slutredovisas.

4. Polismyndigheten i Uppsala lan foreldggs att, senast den 30 april 2014,
infora gallringsrutiner for Sko-/sparregistren i enlighet med vad som
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anges i 2 kap. 12 § polisdatalagen (2010:361) och att gallra personupp-
gifter ur registren.

Polismyndigheten i Uppsala lan foreldaggs att, senast den 30 april 2014,
upphora med att behandla personuppgifter i Daktyloskopierings-
registret for andamalet fotokonfrontation.

Polismyndigheten i Uppsala lan foreldaggs att, senast den 30 april 2014,
se over myndighetens rutiner vid publicering av notiser innehdllande
personuppgifter i KUT-info, dar notisen publicerats i ett
aterkopplingssyfte for personalen.

Polismyndigheten i Uppsala lan foreldggs att omgdende, i enlighet
med 14 § polisdatalagen (1998:622), inratta behandlingen i den
sarskilda undersokningen H-19-08 pa ett sddant satt att det sakerstalls
att de personer som inte ar misstankta for brott (s.k. kringpersoner)
forses med en notering om detta forhallande.

Polismyndigheten i Uppsala lan foreldggs att omgdende, i enlighet
med 3 § och 14 §§ polisdatalagen (1998:622), upph6ra med behand-
lingen av personuppgifter i den sdrskilda undersokningen i kriminal-
underrattelseverksamhet med dnr H-20-08 som bedrivs med stéd av
polisdatalagen (1998:622).

Polismyndigheten i Uppsala lan foreldggs att senast den 28 maj 2014
komma in till Datainspektionen en redovisning av de dtgarder som
polismyndigheten har vidtagit med anledning av férelaggandena
enligt punkterna 1-8.

Redogorelse for tillsynsarendet

I enlighet med beslutad tillsynsplan har Datainspektionen genomfort tillsyn

av personuppgiftsbehandling vid Polismyndigheten i Uppsala lan (i det

foljande polismyndigheten). Datainspektionen har den 22 april 2013 pd plats i

Uppsala utfort en inspektion i syfte att granska om den personuppgifts-

behandling som polismyndigheten utfor ar forenlig med géllande ratt.

Tillsynen inleddes med en genomgdng av integritetsskyddsarbetet och den

forteckning som polismyndigheten for 6ver behandlingarna vid myndigheten.

Darefter har personuppgiftsbehandlingen inom f6ljande IT-

stod/behandlingar granskats:

Polisens utredningsstod (PUST)
Sko-/sparregistren

Daktyloskopieringsregister
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e Arrestliggaren
e Digital Bandinspelning
e KUT-info (KUT= kriminalunderrattelseverksamhet)

o Sarskilda undersokningar i kriminalunderrattelseverksamhet

Vid inspektionen har Datainspektionen gjort stickprovsvisa kontroller och
polismyndigheten har férevisat hur myndigheten behandlar personuppgifter i
de utvalda IT-systemen.

Vidare har Datainspektionen, avseende IT-systemen Rationell Anmadlansrutin
(RAR) och Datoriserad Utredningsrutin Tvangsmedel (DurTva), kontrollerat
hur myndigheterna avstaller uppgifter i systemen samt stallt fragor om hur
personer med skyddade personuppgifter hanteras.

Utover de ovan angivna systemen har Datainspektionen stallt fragor kring IT-
systemen Daktningsregister och Dagbesked Arresten som bada funnits med
pa den forteckning som Datainspektionen tagit del av infor inspektionen.
Bada dessa system var enligt polismyndigheten avvecklade vid inspektions-
tillfallet.

Hanteringen av information pa mobila enheter har granskats ur ett IT-sdker-
hetsperspektiv.

Datainspektionen har upprattat protokoll 6ver inspektionen. Polismyndig-
heten, som beretts tillfdlle att yttra sig 6ver protokollet, kom in med ett

yttrande den 18 juni 2013.

Skal for beslutet

Allmdnt om integritetsarbetet vid polismyndigheten
Polismyndigheten har i enlighet med kraven i 2 kap. 5 § polisdatalagen
(2010:361) utsett ett personuppgiftsombud. En av personuppgiftsombudets
uppgifter ar, i enlighet med 39 § personuppgiftslagen (1998:204), att féra en
forteckning 6ver de personuppgiftsbehandlingar som sker vid myndigheten.
Det forutsatter att polismyndigheten forser personuppgiftsombudet med
nodvandiga uppgifter om de behandlingar av personuppgifter som myndig-
heten genomfor. Behovet av att fora en sddan forteckning foljer ocksa av att
polismyndigheten enligt 2 kap. 2 § forsta stycket 10 polisdatalagen och 42 §
personuppgiftslagen ar skyldig att till var och en som begar det lamna
upplysningar om myndighetens behandling av personuppgifter.
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Datainspektionen gor foljande bedémning

Vid inspektionen konstaterades att polismyndigheten inte genomfort ndgon
oversyn av forteckningen i samband med den nya polisdatalagens ikraft-
trddande. Datainspektionen konstaterade ocksa att forteckningen har
foljande brister:

e [T-systemet RAR och behandlingen av personuppgifter vid publice-
ring av misstankta garningsman pa Internet saknas.

e Daktningsregistret finns upptagen i forteckningen trots att registret
avvecklats.

e Dagbesked arresten finns upptagen i férteckningen trots att registret
avvecklats.

e Daktyloskopieringsregistret saknas i forteckningen (se avsnittet nedan
som avser Daktyloskopieringsregistret).

e Fel grund f6r behandlingen ar angiven avseende Sko/sparrregistret.
Den rdtta grunden ska enligt Datainspektionens bedomning vara
polisdatalagen och inte personuppgiftslagen. Foljaktligen saknas
ocksa en rattslig analys i férhallande till polisdatalagen (for
beddmningen se vad som sarskilt anges under avsnittet nedan som
behandlar Sko/sparregistret).

e Polisdatalagen maste laggas till som grund for behandlingen vad avser
Arrestliggaren. Foljaktligen saknas ocksa en rdttslig analys i
forhallande till polisdatalagen (for bedémningen se vad som sdrskilt
anges under avsnittet nedan som behandlar Arrestliggaren).

e Polisdatalagen maste laggas till som grund for behandlingen vad avser
KUT-info (fér bedomningen se vad som sarskilt anges under avsnittet
nedan som behandlar KUT-info). Foljaktligen saknas ocksd en rattslig
analys i forhallande till polisdatalagen.

Datainspektionen anser att de brister som forteckningen uppvisar ar
allvarliga. Det ar anmarkningsvart att forteckningen inte dar uppdaterad i for-
hallande till polisdatalagen, som tradde ikraft den 1 mars 2012. Det ar
visserligen personuppgiftsombudet som ska fora forteckningen men det
forutsatter att polismyndigheten forser denne med uppgifterna om
myndighetens behandling. Mot denna bakgrund finner Datainspektionen
skal att forelagga polismyndigheten att forse personuppgiftsombudet med de
uppgifter som behovs for att leva upp till skyldigheten enligt 39 § person-
uppgiftslagen.

IT-sdkerhet i mobil lagringsmedia och mobil IT-utrustning

Vid inspektionen konstaterades att polismyndigheten i stora delar saknar
sarskilda rutiner eller instruktioner f6r anvandning av mobila lagringsmedia
och mobil IT-utrustning. Det finns dock ett dokument "Goda rdd om hur du
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anvander mobiltelefonen” som bland annat ger rad om sdker hantering av
mobiltelefoner och hur information ska hanteras pa mobiltelefoner. Doku-
mentet ar framtaget av verksamhetsskyddsenheten pa Rikspolisstyrelsen. I
ovrigt har polismyndigheten beskrivit hur man hanterar material pa mobila

lagringsmedier i vissa situationer.

Datainspektionen gér foljande bedémning

Enligt 31 § personuppgiftslagen, som dr tillaimplig pd behandlingen av
personuppgifter enligt 2 kap. 2 § forsta stycket 7 polisdatalagen, ska den
personuppgiftsansvarige vidta lampliga tekniska och organisatoriska atgarder
for att skydda de personuppgifter som behandlas. Nar atgarder vidtas ska
bland annat beaktas vilka sarskilda risker som finns med behandlingen och

hur pass kansliga de behandlade personuppgifterna ar.

Den information polismyndigheten hanterar i den brottsbekdmpande
verksamheten dr integritetskanslig. Det finns betydande risker for att
uppgifterna sprids pa ett icke avsiktligt satt vid mobil hantering. For att
sakerhetsnivan ska anses tillracklig kravs darfor att det finns genomtankta
skriftliga instruktioner for denna hantering. Det dokument som
Rikspolisstyrelsen tagit fram ar inte tillrdckligt. Mot denna bakgrund finns det
skal att forelagga polismyndigheten att, i enlighet med 2 kap. 2 § forsta
stycket 7 polisdatalagen och 31 § personuppgiftslagen, utarbeta skriftliga
rutiner om sdkerhetsdtgarder vid behandling av personuppgifter pd mobila
enheter (mobila lagringsmedia).

Allmant om RAR, DurTva och PUST

Rationell Anmaélansrutin (RAR) och Datoriserad Utredningsrutin Tvangs-
medel (DurTva) ar centrala polisidra IT-system i vilka det behandlas mycket
stora mangder personuppgifter av integritetskanslig natur. RAR utgor polis-
myndigheternas anmalningsregister och kriminaldiarium och DurTva ar ett
utredningssystem som i huvudsak anvdnds for att bygga upp och fardigstalla
forundersokningsprotokoll. I DurTva registreras ocksa reella och personella
tvangsmedel. IT-systemet Polisens utredningsstéd (PUST) kommer pa sikt
helt att ersdtta RAR och DurTva, men vid inspektionstillfallet hanterades
endast drenden av enklare beskaffenhet i PUST. PUST gor det majligt for
polisen att i princip slutfora en utredning i falt. Polismyndigheten ar person-
uppgiftsansvarig for den behandling av personuppgifter som myndigheten
utfor i RAR, DurTva och PUST.

[ PUST och DurTva, samt numera aven i RAR, behandlar polisen personupp-

gifter med stod av polisdatalagen, som tradde ikraft den 1 mars 2012. I de tre
IT-systemen gor polisen personuppgifter gemensamt tillgangliga. Vissa
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bestimmelser i polisdatalagen, bl.a. om bevarande och s6kning, behover inte
tillaimpas forran den 1 januari 2015 (se 6vergangsbestimmelserna).

Datainspektionen gor féljande bedomning
Datainspektionens bedomning av polismyndighetens personuppgifts-
behandling i PUST ar att behandlingen sker i enlighet med polisdatalagen.

Vid inspektionen konstaterades dock att polismyndigheten, i strid med den
interna rutinen hos polismyndigheten som anvisar att personuppgifter inte
ska behandlas i faltet "utredningens namn”, hade en del utredningar som
dopts med fornamn, efternamn, personnummer eller en kombination av alla
tre. Som Datainspektionen tidigare konstaterat i tillsynsdarenden gentemot
andra polismyndigheter (se t.ex. Datainspektionens beslut den 20 november
2012, dnr 605-2012) kan man genom att namnge drendena pa det beskrivna
sattet i sokfaltet "Utredningens namn’, s6ka fram drenden som annars inte
hade varit sokbara (t.ex. efter det att forundersékningsledaren har fattat ett
nedldaggningsbeslut). Det innebar sdledes i praktiken att bestammelsen i

3 kap. 13 § polisdatalagen, som dock inte behover tillampas forran den
1januari 2015, om att en person i vissa fall inte far vara sokbar som misstankt
riskerar att sattas ur spel. Sdledes anser Datainspektionen att polismyndig-
heten inte bor namnge drenden i PUST med hjalp av personuppgifter i faltet
"Utredningens namn”. Polismyndigheten rekommenderas att se Gver hur den
interna rutinen tillimpas i denna del. Datainspektionen ser positivt pa att
polismyndigheten varit i kontakt med Rikspolisstyrelsen och lagt fram ett
forbattringsforslag som innebar att anvandarna ska varnas om person-
uppgifter skrivs in i faltet for utredningen namn.

Hantering av s.k. skyddade personuppgifter i RAR, DurTva och PUST
Polismyndigheten saknar rutiner, vid registrering av uppgifter i RAR och
DurTva, for att hantera de fall dd de involverade personerna i en forunder-
sokning erhaller skyddade personuppgifter under ett arendes handlaggning.
Vid inspektionen framkom vidare att drenden i vilka det forekommer
skyddade personuppgifter inte far registreras i PUST fran start. Det galler
oavsett vilken av de involverade personerna som har skyddade person-
uppgifter. Sddana drenden ska istdllet registreras i RAR och DurTva. I PUST
finns enligt polismyndigheten en automatisk kontroll gentemot
folkbokforingsregistret, varfor systemet kan uppdatera informationen ndr en
person far skyddade personuppgifter under utredningens gang.

Datainspektionen gér féljande bedémning

Om det saknas rutiner for att hantera de fall dd en involverad person i en for-
undersokning erhdller skyddade personuppgifter under handlaggningen
riskerar en tillford sekretessmarkering att inte upptdckas innan arendet
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slutredovisas till dklagare. Enligt Datainspektionen innebar det i sin tur att
registrerade personer riskerar att drabbas av otillborliga intrang i den
personliga integriteten. Till exempel riskerar en malsdgande, som begar och
erhdller skyddade personuppgifter med anledning av hot som denne utsatts
for i samband med en brottsutredning, att fa sekretesskyddade uppgifter
rorande adress m.m. réjda. Att skyddade personuppgifter inte behandlas pa
rdtt sdtt innebar att behandlingen riskar att std i strid med 9 § forsta stycket g
personuppgiftslagen (se 2 kap. 2 § forsta stycket polisdatalagen), eftersom
uppgifterna i registret, utan upplysning om sekretessmarkering, inte ar riktiga
och aktuella. Mot denna bakgrund foreldggs polismyndigheten att, i enlighet
med 2 kap. 2 § forsta stycket 3 polisdatalagen och g § forsta stycket g person-
uppgiftslagen, infora rutiner som sakerstaller att en tillférd sekretess-
markering i folkbokforingsregistret uppmarksammas i RAR och DurTva
senast i samband med att ett drende slutredovisas.

Vad avser PUST utgdr Datainspektionen frdn att den automatiska funktionen i
PUST som polismyndigheten redogjort for klarar av att hantera de situationer
ddr involverade personer far skyddade personuppgifter under ett drendes
behandling. Datainspektionen har darfor inga synpunkter i denna del.

Sko-/sparregistren

Syftet med registren ar, enligt polismyndighetens forteckning, att kunna
identifiera vilken sko eller skomodell som lamnat spar pa brottsplatser och
ddrigenom kunna knyta en misstankt garningsman till en brottsplats. Det
finns tva register, ett avseende skospar fran brottsplatser och ett avseende
skor. I registret for spar registreras, forutom sparet/monstret pa skon, koder
for monstren. I registret avseende skor sparas bland annat bilder pa beslag-
tagna skor och skomodeller. I bdda registren registreras arendenummer (K-
nummer), beslagsnummer, brottskod, brottsdatum och omrade/distrikt.
Genom arendenummer och beslagsnummer gar det att koppla uppgifterna i
registren till personer, vilket medfor att personuppgifter behandlas i registren.

Datainspektionen gér féljande bedémning

Polismyndigheten har i férteckningen 6ver registren angett att den lagliga
grunden for behandling av personuppgifter i registren ar personuppgiftslagen.
En behandling av spar fran en brottsplats, dar syftet ar att kunna koppla ihop
sparen med garningsman, hor till polisens brottsbekampande verksamhet.
Polisdatalagen galler, enligt 1 kap. 2 §, nar polisen behandlar personuppgifter
automatiskt i den brottsbekampande verksamheten. Foljaktligen galler polis-
datalagen for behandlingen av personuppgifter i registren.

Vid inspektionen kunde det konstateras att polismyndigheten saknar rutiner
for att gallra uppgifter ur registren och att nagon gallring inte har genomforts
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sedan 2008, da registren skapades. I polisdatalagen finns bestimmelser om
hur lange personuppgifter far sparas. Mot denna bakgrund forelaggs polis-
myndigheten att inféra gallringsrutiner for Sko-/sparregistren i enlighet med
vad som anges i 2 kap. 12 § polisdatalagen och att gallra personuppgifter ur

registren.

Daktyloskopieringsregister

Daktyloskoperingsregistret dr ett register som polismyndigheten fort sedan
1989 med Datainspektionens tillstand (Datainspektionens beslut den

29 augusti 1089, dnr 1416-89). Andamalet med registret ar att vara ett
administrativt hjalpmedel vid arkivhantering av fotografier betraffande
daktyloskopierade personer misstankta for brott. Polismyndighetens
Daktyloskoperingsregistret innehdller personuppgifter i form av férnamn,
efternamn, personnummer, fotonummer, datum och brottskod. Varje digitalt
fotografi tilldelas ett fotonummer och kan, vid s6kning, hittas genom
koppling mellan Daktyloskoperingsregistret och fotonumret. Fotografierna,
som idag ar digitala, sparas i en bildfil pd en natverksserver. Polismyndigheten
har uppgett att andamalet med registret ar att kunna hitta sjalva bildfilerna
dar fotografierna finns lagrade. Fotografierna anvands ocksa enligt polis-
myndigheten for framtagning av fotokonfrontationer som sker inom ramen

for en férundersokning.

Datainspektionen uppfattar att bakgrunden till inrattandet av registret ar den
skyldighet som en polismyndighet har att skicka fotografier pa
daktyloskopierade personer, som misstanks for brott, till Rikspolisstyrelsen.
Enligt 7 § forordning (1992:824) om fingeravtryck m.m. ska fotografier som
tas med stod av foreskrifterna i 28 kap. 14 § rattegangsbalken skickas skynd-
samt till Rikspolisstyrelsen tillsammans med en beskrivning av personen.
Uppgifterna registreras i signalements- och kdnneteckensregistret och far
behandlas av en polismyndighet for att underlatta identifiering av personer i
samband med brott. Enligt 6vergangsbestimmelserna till polisdatalagen
(2010:361) for Rikspolisstyrelsen signalements- och kdanneteckenregister med
stdd av den upphévda datalagen (1973:289) och tillstdnd fran Data-

inspektionen.

Datainspektionen gor féljande bedomning

I samband med polisdatalagen (2010:361) ikrafttradande den 1 mars 2012 upp-
horde polismyndighetens tidigare tillstand for Daktyloskopieringsregistret att
gdlla. Det framgdr av punkten 3 i ikrafttradande- och 6vergangsbestammel-
serna till polisdatalagen. Registret maste darfor vara forenligt med polisdata-
lagens bestammelser.
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Fragan ar dd om den behandling av personuppgifter som polismyndigheten
utfor i Daktyloskoperingsregistret ar forenlig med bestaimmelserna i polisda-
talagen.

I polisdatalagen finns sarskilda bestimmelser i fjarde kapitlet om finger-
avtrycks- eller signalementsregister. Rikspolisstyrelsen far fora sidana register
enligt 4 kap. 11 § polisdatalagen. Det dr ocksd Rikspolisstyrelsen som ar
personuppgiftsansvarig for signalements- och kianneteckensregistret som
annu sd lange fors med stod av Datainspektionens tillstand.

Enligt Datainspektionens bedémning ger polisdatalagstiftningen inte stod for
en polismyndighet att fora ett eget lokalt signalementsregister. | bedom-
ningen vager Datainspektionen in foljande faktorer.

Av 4 kap. 11 § polisdatalagen foljer att Rikspolisstyrelsen far fora ett finger-
avtrycks- eller signalementsregister enligt 28 kap. rattegangsbalken. Enligt
forordningen om fingeravtryck ska polismyndigheterna skicka uppgifterna till
Rikspolisstyrelsen. Det finns ingen motsvarande bestammelse i
polisdatalagen som anger att andra polismyndigheter far inratta ett lokalt
fingeravtrycks- och signalementsregister. Det ar ocksa Rikspolisstyrelsens
register som dr en forutsattning for det internationella samarbetet med utbyte
av information (se bland annat art 8 i Radets beslut 2008/615/RIF av den 23
juni 2008 om fordjupat gransoverskridande samarbete, sarskilt for
bekdmpning av terrorism och gransoverskridande brottslighet, det s.k. Priim-
radsbeslutet).

Fingeravtrycks- och signalementsregister inrymmer sarskilda integritetsrisker
och regleras i fjarde kapitlet i polisdatalagen. I forhallande till andra och
tredje kapitlet polisdatalagen innehdller det fjarde kapitlet sarskilda regler om
innehadll, gallring och direktdtkomst. Om en polismyndighet skulle kunna
fora ett lokalt signalementsregister med stdd av antingen andra eller tredje
kapitlet i polisdatalagen skulle det innebadra att det integritetsskydd som
motiverat sarskilda bestammelser i fjarde kapitlet skulle ga forlorat.

Vidare ar systematiken i polisdatalagen pa flera stallen uppbyggd pad sd sitt att
polismyndigheter uttryckligen medges en ratt att ta del av informationen i
fingeravtrycks- eller signalementsregister. Det framgar exempelvis av 4 kap.

17 § polisdatalagen som anger att polismyndigheter fir medges direktdtkomst
till registren. Det saknas en bestimmelse i polisdatalagen som medger
Rikspolisstyrelsen en motsvarande mdjlighet till direktatkomst till
fingeravtrycks- eller signalementsregister. Har ar det relevant att jamfora med
3 kap. 8 § polisdatalagen i vilken Rikspolisstyrelsen ar uppraknad bland de
myndigheter som far medges direktatkomst. Vidare anger den
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sekretessbrytande bestimmelsen i 2 kap. 18 § polisdatalagen endast att
polismyndigheter och inte Rikspolisstyrelsen har ratt att ta del av
personuppgifter som behandlas i fingeravtrycks- eller signalementsregister
enligt 4 kap. polisdatalagen.

Polismyndigheten anvander Daktyloskoperingsregistret vid fotokonfronta-
tioner bland annat eftersom de fotografier som Rikspolisstyrelsen tillhanda-
haller genom signalements- och kidnneteckensregistret haller lagre kvalité. Att
fotografierna har lagre kvalité beror pa det forfarande och format som
Rikspolisstyrelsen anvisar ndr polismyndigheten ska skicka in uppgifter. Data-
inspektionen har forstaelse for att polismyndigheten 6nskar ha material av
hog kvalité i samband med fotokonfrontationer. Daktyloskoperingsregistret
ar dock, vid en sddan anvandning, att ses som ett lokalt signalementsregister.
Enligt Datainspektionens bedomning saknar polismyndigheten ett lagligt
stod for att behandla personuppgifter i Daktyloskoperingsregistret for
andamalet fotokonfrontation. I avsaknad av lagligt stod forelaggs
polismyndigheten att upphora med att behandla personuppgifter i
Daktyloskoperingsregistret for andamalet fotokonfrontation.

Arrestliggaren

Enligt polismyndigheten ar arrestliggarens syfte att vara ett administrativt
stod for att halla reda pa och bevaka tidfrister i samband med att
polismyndigheten frihetsberovat en person. Det avser framforallt personer
som anhallits. Hiktade personer antecknas inte i arrestliggaren eftersom
Kriminalvarden ansvarar for dessa. I arrestliggaren antecknas dven personer
som omhandertas med stod av lagen (1976:511) om omhdndertagande av
berusade personer och omhandertagande av personer med stod av lagen
(1991:1128) om psykiatrisk tvangsvard.

De personuppgifter som registreras ar efternamn, férnamn och person-
nummer. Dartill registreras skalet till frihetsberévandet och
beddmning/atgard samt lagstod. Under bedomning/atgard antecknas ibland
kansliga personuppgifter, exempelvis sjukdomar och mediciner.

Arrestliggaren dr gemensam for arrestlokalerna i lanet.

Datainspektionen gor féljande bedomning

Polismyndigheten har i forteckningen 6ver registren angett att den lagliga
grunden for behandling av personuppgifter i Arrestliggaren ar
personuppgiftslagen. I de delar som uppgifter om personer som ar anhdllna
behandlas i Arrestliggare, ar det Datainspektionens bedomning att behand-
lingen hor till polisens brottsbekampande verksamhet. Fér denna behandling
galler polisdatalagen. Behandling som sker utanfor den brottsbekampande
verksamheten, t.ex. ett omhdndertagande enligt lagen om psykiatrisk tvangs-
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vard, faller utanfor polisdatalagen och kan styras av bestimmelserna i person-
uppgiftslagen.

Vid inspektionen konstaterades att vakthavande befdl samt inspektorer och
chefer vid lanskommunikationscentraler, totalt ca 20 personer, har full
behorighet till arrestliggaren. Ytterligare cirka 20 personer bestdende av inre
befal, personal vid kriminalunderrattelsetjansten och pressansvarig, har las-
behorighet till en digital kopia av arrestliggaren. Datainspektionen vill pa-
minna om att det dr viktigt att polismyndigheten I6pande prévar vilka som ska
ha behorighet att ldsa informationen i arrestliggaren och att endast de som
behover informationen for fullgérande av arbetsuppgifter tilldelas behorighet.

Datainspektionen ifrdgasatter ocksa om polisen 6verhuvudtaget ska ha ett IT-
system i vilket personuppgifter behandlas med stod av olika rattsliga grunder
(se Datainspektionens beslut i samradsarende avseende OBS-portalen, dnr
1741-2012). Dubbla rattsliga grunder gor det svart for den personuppgifts-
ansvarige att fullt ut sdkerstalla att olika bestimmelser avseende grund-
laggande krav pa behandlingen, s6kning, bevarande och gallring beaktas pa
ratt satt med risk for intrang i de registrerades personliga integritet som f6ljd.
Datainspektionen rekommenderar Polismyndigheten att noga prova lamplig-
heten av att behandla personuppgifter med stdd av olika rattsliga grunder i ett
och samma IT-system.

KUT-info

KUT-info anvandes vid inspektionstillfdllet av polismyndigheten for att
snabbt publicera vasentlig information av operativ karaktar som polis-
anstdllda har behov av i sin tjanst. Informationen publiceras i Pdf-dokument,
for vilka kravs sarskild behorighet. Varje fredag publiceras ett nytt pdf-doku-
ment. Ndstan 700 personer har behorighet att ta del av informationen.
Gallring sker tva manader efter publicering.

Vid inspektionen konstaterades att polismyndigheten publicerar notiser med
information om personer som domts for brott med bild, namn, brottsrubri-
cering och pafoljd. Vidare upptacktes en notis med information om personer
som hdktats. Vid inspektionen konstaterades dven en notis med information
om att en person, som polismyndigheten tidigare efterfragat identiteten pa,
var identifierad. I notisen publicerades namn och bild. Enligt polismyndig-
heten har notiserna publicerats i dterkopplingssyfte for personalen.

Polismyndigheten har i forteckningen Gver registren angett att den lagliga

grunden for behandling av personuppgifter i KUT-info dr personuppgifts-
lagen.
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Datainspektionen gor féljande bedémning.

Mot bakgrund av karaktdren pa de notiser som publiceras i KUT-info ar polis-
datalagen tillamplig pa behandlingen. I den man det kan férekomma publi-
ceringar som inte hor till den brottsbekdmpande verksamheten galler person-
uppgiftslagens regler. Datainspektionen vill i detta sammanhang héanvisa till
vad som framf6rts ovan angdende dubbla rattsliga grunder i avsnittet
avseende Arrestliggaren och rekommenderar polismyndigheten att noga
prova lampligheten av att behandla personuppgifter med stod av olika ratts-
liga grunder i ett och samma IT-system.

Datainspektionen har forstaelse for att det kan finnas ett behov av dterkopp-
ling pd utforda arbetsinsatser, inte minst for att motivera personalen. Det kan
dock utféras pd annat sitt an att sprida informationen utéver den krets som
rimligen har ett konkret behov av uppgifterna for l16sande av sina arbets-
uppgifter och i sa fall utan att personuppgifter behandlas.

Datainspektionen ifrdgasatter saledes behovet av att publicera personupp-
gifter i notiser som syftar att ge aterkoppling till personalen. En sddan
behandling kan sta i strid med de grundldggande kraven i 9 § personuppgifts-
lagen som bland annat anger att inte fler uppgifter an vad som behéovs for an-
damalet far behandlas.

Mot denna bakgrund finner Datainspektionen skal att forelagga polismyndig-
heten att se Gver sina rutiner vid publicering av notiser innehdllande person-
uppgifter i KUT-info, dédr notisen publicerats i ett dterkopplingssyfte for
personalen.

Behandling av personuppgifter i polismyndighetens kriminalunder-
rattelseverksamhet

Inledning

Inom ramen for polisens kriminalunderrattelseverksamhet forekommer
mycket integritetskdnslig behandling av personuppgifter. Syftet med
kriminalunderrattelseverksamheten ar att genom insamling, bearbetning och
analys kunna hitta samband mellan olika personer och brott for att i senare
led kunna delge informationen och skapa underlag for forundersokningar
(polisutredningar avseende konkreta brott) eller t.ex. for att kunna férhindra
brott. Behandlingen sker i polisens brottsbekampande verksamhet.

I polisdatalagen (2010:361) finns bestimmelser om behandling av person-
uppgifter utanfor en forundersokning. I den man det ar fraga om s.k. gemen-
samt tillgangliga uppgifter galler de mer begransande bestimmelserna i 3 kap.
polisdatalagen, annars gdller reglerna i 2 kap. polisdatalagen. Polisen far dock,
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fram till utgdngen av 2014, med st6d av 6vergangsbestammelserna till polis-
datalagen (2010:361) behandla personuppgifter i s.k. sarskilda undersokningar
i kriminalunderrattelseverksamhet (SUR:ar) enligt reglerna i 3 och 14-16 §§
polisdatalagen (1998:622) sa lange beslutet om att behandla person-
uppgifterna fattats fore den 1 mars 2012 dd den nya polisdatalagen tradde
ikraft. Polismyndigheten har uppgett att ndgra uppgiftssamlingar enligt nya
polisdatalagen (2010:361) inte forekom vid myndigheten vid tiden f6r inspek-

tionen.

[ en sarskild unders6kning i kriminalunderrattelseverksamhet far uppgifter
insamlas, bearbetas och analyseras i syfte att ge underlag for beslut om for-
undersokning eller om sarskilda atgarder for att forebygga, forhindra eller
upptdcka brott. En sarskild unders6kning far féras om polismyndigheten be-
slutat om en sadan undersokning och det finns anledning att anta att allvarlig
brottslighet har utovats eller kan komma att utdvas. Med allvarlig brottslighet
avses att det ror brottslig verksamhet som innefattar brott for vilket ar fore-
skrivet fangelse i tva ar eller daréver. Om uppgifterna avser en person som det
inte finns ndgon misstanke mot (s.k. kringperson vilket kan vara en arbets-
givare, bekant eller slakting som bedoms ha en relevant anknytning till den
misstdnktes brottsliga verksamhet) ska detta sarskilt anges i undersékningen.
Enligt 16 § forsta stycket polisdatalagen (1998:622) ska personuppgifter i sar-
skilda undersokningar gallras senast ett ar efter det att behandlingen har be-
slutats. Om det ar av sarskild betydelse for att en sarskild undersokning ska
kunna avslutas far uppgifterna behandlas under langre tid. I praktiken gar
detta till pa sa sdtt att polismyndigheterna fattar s.k. forlangningsbeslut en
gdng per ar och i samband hdarmed utfors dven gallringsatgarder.

Datainspektionens granskning

Vid polismyndigheten bedrevs den 22 april 2013 sammanlagt fyra sarskilda
undersokningar med st6d av polisdatalagen (1998:622), varav tre granskades
vid inspektionen.

Datainspektionen gér féljande bedémning

Polisen har fatt langtgdende befogenheter inom kriminalunderrattelse-
verksamheten att, dven nar det endast foreligger svaga misstankar om
personers inblandning i brott som dessutom inte behover vara konkret
angivna, kartlagga ett stort antal personer. Det ar darfor mycket viktigt att
samtliga skyddsmekanismer som ska forebygga otillborliga intrang i den
personliga integriteten iakttas.

Polisen kommer att fd en ny IT-plattform for behandling av personuppgifter i

myndighetens kriminalunderrattelseverksamhet. Mot den bakgrunden vill
Datainspektionen paminna om att polismyndigheten behdver inritta
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behandlingen av integritetskansliga personuppgifter pa ett sddant satt att
anvandarnas aktiviteter kan kontrolleras genom loggning.

Enligt polismyndigheten gallras uppgifter manuellt ur de sarskilda under-
sOkningarna ungefar en gang per kvartal efter det att drendet funnits i 12 ma-
nader. Huvudregeln ar att gallringsprovningen sker av respektive handlaggare
och slutligen av den som ar ansvarig for den sarskilda undersékningen. En
gang i kvartalet far handldggarna en lista pa personer som kan vara aktuella
att gallra. I tveksamma fall ska handldggarna diskutera gallringen med
ndrmast chef. Datainspektionen har inga synpunkter pa dessa rutiner.

Nar det galler de tre sarskilda undersékningarna som kontrollerades pa plats
genom stickprovskontroller ar det Datainspektionens bedémning att tva un-
dersokningar (H-19-08 och H-20-08) har brister.

For det forsta behandlar polismyndigheten, i den sarskilda undersékningen
H-19-08, personuppgifter om personer som inte ar misstankta for allvarlig
brottslig verksamhet (kringpersoner) utan att personerna forsetts med en
sadan sdrskild upplysning som f6ljer av 14 § andra stycket polisdatalagen
(1998:622). Saledes gar det i polismyndighetens sarskilda undersékning inte
att se om en registrerad person kan misstankas for att dgna sig at brottslig
verksamhet eller om grunden for registrering endast ar att personen dr en s.k.
kringperson. Bristen ar allvarlig eftersom den avser en grundlaggande del av
integritetsskyddet. Polismyndigheten ska darfor forelaggas att i de aktuella
delarna inrdtta personuppgiftsbehandlingen pa sd sitt att det sdkerstalls att de
personer som inte ar misstankta for brott (kringpersoner) forses med en
notering om detta férhallande.

Vidare konstaterar Datainspektionen att polismyndigheten, i den sarskilda
undersokningen H-20-08, behandlar uppgifter om en person, som nar
anteckningen skrevs i september 2010, misstanktes for brott. Enligt polis-
myndigheten har dock inget analysarbete skett sedan registreringen och ingen
ytterligare information har tillforts. Polismyndigheten har uppgett att "under-
sokningen inte ar sa aktiv och att polismyndigheten funderar pa att avsluta

”»

den”.

En sarskild undersokning som innehdller personuppgifter kan enligt Data-
inspektionen inte ligga vilande. Det framgar av 3 § och 14 § polisdatalagen
(1998:622). Det ar sdledes inte forenligt med lagstiftningen att enbart samla in
personuppgifter utan att bearbeta eller analysera informationen. Om bearbet-
ning och analys inte sker i undersokningen ska undersokningen avslutas. Mot
den bakgrunden ska polismyndigheten foreldggas att omgdaende avsluta den
sarskilda undersokningen H-20-08.
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[ tvd av de sarskilda undersokningarna, H-19-08 och H-o1-10, fanns, vid
inspektionstillfallet, barn registrerade. I H-19-08 fanns ett 20-tal barn under
15 dr registrerade och i H-o1-10 fanns ett barn fott 2009 registrerat.

Polismyndigheten har uppgett att det kan finnas behov av att kartlagga och
registrera dven barn i sirskilda undersokningar. Myndigheten har hanvisat till
att registreringen kan behovas for att kunna avsl6ja och bekampa brott dér
barnen sjdlva dr redskap vid andras brottslighet. Datainspektionen kan inte pa
befintligt underlag ifragasatta de forklaringar som polismyndigheten lamnat i
drendet till varfor barnen registrerats. Datainspektionen rekommenderar
dock polismyndigheten att gd igenom och kontrollera registreringarna av barn
och behovet av att ha kvar dessa i de sarskilda undersokningarna.

Uppfoljning av genomforda atgarder

Enligt Datainspektionen finns det skal att f6lja upp de atgarder som
polismyndigheten ska vidta i enlighet med detta beslut. Polismyndigheten
forelaggs darfor att komma in med en redovisning av de atgarder som
myndigheten vidtagit med anledning av foreldggandena i detta beslut.

Detta beslut har fattats av generaldirektoren Kristina Svahn Starrsjo i ndrvaro
av chefsjuristen Hans-Olof Lindblom, enhetschefen Britt Marie Wester och
Jonas Agnvall, féredragande.

Kristina Svahn Starrsjo
Jonas Agnvall

Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som éverklagas och den dndring som ni begir. Over-
klagandet skall ha kommit in till Datainspektionen senast tre veckor fran den
dag beslutet meddelades for att kunna provas. Datainspektionen sander 6ver-
klagandet vidare till Forvaltningsratten i Stockholm f6r prévning om inspek-
tionen inte sjalv andrar beslutet pa det satt ni har begart.

Bilaga:
1. Datainspektionens beslut dnr 1741-2012
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