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Tillsyn mot Wihlborgs Fastigheter AB avseende
anvandning av positioneringssystemet ABAX

Datainspektionens beslut
1. Datainspektionen konstaterar att de personuppgifter som Wihlborgs
Fastigheter AB samlar in genom positioneringssystemet ABAX for
andamalet elektronisk korjournalshantering strider mot de
grundliaggande kraven i 9 § personuppgiftslagen (1998:204) och darfor
ar otilldten.

Wihlborgs Fastigheter AB foreldggs att inrdtta behandlingen pa sa satt
att bolaget enbart behandlar de personuppgifter som ar adekvata,
relevanta och nédvandiga i forhdllande till andamdlet med
behandlingen.

Det innebdr att behandlingen av personuppgifter i ABAX for
andamadlet elektronisk korjournalshantering ska begransas till de
uppgifter som Wihlborgs Fastigheter AB behover som bevismedel
gentemot Skatteverket i fraga om bil- och drivmedelsformaner.

2. Datainspektionen konstaterar att den information som Wihlborgs
Fastigheter AB lamnar till anstallda avseende
personuppgiftsbehandlingen i ABAX inte uppfyller kraven i 23-25§ §
personuppgiftslagen.

Wihlborgs Fastigheter AB forelaggs att komplettera informationen till
de anstdllda med en tydlig information om vilka andamdlen med
positioneringssystemet ABAX dr, vilka uppgifter som behandlas samt

om vilka kontroller som kan komma att utforas till f6ljd av

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Besoksadress: Drottninggatan 29, plan 5 Telefon: 08-657 61 00
Webbplats: www.datainspektionen.se Telefax: 08-652 86 52


http://www.datainspektionen.se

behandlingen. Informationen ska dven kompletteras vad galler vilka
rattigheter den registrerade har till f6ljd av
personuppgiftsbehandlingen.

Datainspektionen konstaterar att Wihlborgs Fastigheter AB bevarar
samtliga personuppgifter i ABAX i sju ar och att Wihlborgs Fastigheter
AB darmed inte genomf6r ndgon prévning av vilka uppgifter som
utifran behandlingens andamal r nédvédndiga att bevara i ABAX.

Datainspektionen forutsatter att Wihlborgs Fastigheter AB ser Gver
sina rutiner for gallring sa att de uppgifter som behandlas i ABAX inte
sparas under langre tid an vad som dr nédvandigt. Provningen ska ske
med hansyn till vart och ett av de andamal for vilka personuppgifter
behandlas i ABAX.

Om personuppgifter behdvs for att uppfylla krav pa bevarande i annan
tillamplig forfattning och darfor behdver sparas under en langre tid an
vad som annars hade varit befogat, maste bolaget begransa dtkomsten
till uppgifterna sa att de enbart kan anvandas for dessa andamal.
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Redogorelse for tillsynsarendet

Datainspektionen har mottagit ett klagomal dar det gjorts gdllande att
Wihlborgs Fastigheter AB (bolaget) utrustat sina fordon med ett
positioneringssystem for elektronisk korjournal i strid med
personuppgiftslagens bestimmelser. Med anledning av vad som anforts i
klagomadlet har Datainspektionen beslutat att inleda tillsyn mot bolaget.

Bolaget har i yttranden som inkommit till Datainspektionen redogjort for
behandlingen av personuppgifter i positioneringssystemet. Bolaget har dartill
latit Datainspektionen ta del av bolagets personuppgiftsbitradesavtal med
leverantoren av positioneringssystemet, samt Skatteverkets
rekommendationer vad galler kdrjournal. Datainspektionen har dven tagit del
av den information om positioneringssystemet som bolaget lamnat till de
anstallda.

Skal for beslutet
Bolaget har i huvudsak uppgett féljande.

Det positioneringssystem som bolaget anvander heter ABAX och levereras av
Electronic Tracking Systems Sweden AB. Bolaget har tecknat ett
personuppgiftsbitrddesavtal enligt 31 § personuppgiftslagen med ABAX AS
som skoter driften av systemet.

ABAX anvands for elektronisk korjournal i syfte att underlatta efterlevnaden
av Skatteverkets krav pa redovisning av anstalldas korda mil i tjansten. Den
elektroniska korjournalen anvands ocksa for att tillgodose bolagets eget
intresse av korjournaler och dokumentation betraffande korning av foretagets
bilar, exempelvis for att kunna bedéma respektive fordons servicebehov.

ABAX anvands dven for att tillvarata personalens sakerhet under arbetstid, for
att ta fram aggregerad statistik samt for att ta fram underlag for fordelning
och fakturering av fastighetsvardarnas arbete i respektive fastighet. ABAX
anvands darutéver for att genomfora kontroller vid misstanke om allvarligt
missbruk av arbetsgivarens fortroende, det vill sdga vid misstanke om att den
anstallde utnyttjat bolagets fordon i strid med bolagets regler for

fordonsanvandning.

Bolaget har uppgett att behandlingen av personuppgifter i ABAX sker med
stod av 10 § f personuppgiftslagen. For andamadlet elektronisk korjournal sker
behandlingen med stod av 10 § b och 10 § f personuppgiftslagen. Bolaget har
inte inhamtat de anstalldas samtycke till att behandla personuppgifter for
elektronisk korjournal. De anstallda har inte heller erbjudits ndgon alternativ
16sning, exempelvis manuellt ifylld korjournal.
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Bolaget har via ett skriftligt avtal informerat personalen om inférande och
anvandning av positioneringssystemet ABAX. Undertecknande av avtalet
innebar att personen i friga har tagit del av informationen men medfor inte
att den anstallde samtycker till behandlingen. Utéver informationen i avtalet
har bolaget aven gett muntlig information i samband med personalmoéten
som arrangerats i syfte att informera om ABAX.

Samtliga uppgifter som behandlas i ABAX sparas i sju ar. Bevarandetiden
motiveras enligt bolaget utifrdn de krav pa bevarande som uppstalls i
bokféringslagen (1999:1078).

Samtliga forare vid bolaget har behorighet att ta del av de uppgifter som ar
hanforliga till forarens egna korningar. Foraren kan pa sa satt skota sin egen
korjournal. Utover anvandarbehorigheten har tva personer
administratorsbehorighet. Det innebar att dessa personer kan ta del av alla
uppgifter som lagras i positioneringssystemet. Administratorsbehorigheten
har tilldelats de personer som utifran arbetsuppgifter har ett motiverat behov
av att ta del av personuppgifterna.

Datainspektionen gor foljande bedomning.

Tillamplig lag

Bolaget har uppgett att det genom de uppgifter som behandlas i ABAX ar
mojligt att knyta ett fordon till en enskild individ. Datainspektionen bedomer
darfor att bolagets behandling av personuppgifter i positioneringssystemet
ABAX innebadr en sddan automatiserad behandling av personuppgifter som
enligt 5 § personuppgiftslagen omfattas av personuppgiftslagens
bestammelser.

Datainspektionen bedomer vidare att uppgifterna har struktureras for att
patagligt underlatta s6kning efter eller sammanstéllning av personuppgifter
pa det satt som avses i 5 a § personuppgiftslagen. Det ror sig darfor om
behandling av personuppgifter i sa kallat strukturerat material, vilket
innebar att flertalet av bestammelserna i personuppgiftslagen ar tillampliga.

Andamalet elektronisk kérjournal

Datainspektionen konstaterar att behandlingen av personuppgifter i ABAX for
dndamadlet elektronisk korjournal inte dr forenlig med de grundldaggande
kraven i 9 § personuppgiftslagen. Behandlingen ar darfor otillaten.
Datainspektionen foreldagger bolaget att vidta dtgarder som sakerstaller att
behandlingen ar férenlig med kraven i 9 § personuppgiftslagen.
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Datainspektionen gor bedomningen mot foljande bakgrund.

Anvandning av positioneringsteknik far inte ske pa ett sdtt som strider mot de
grundldaggande kraven i 9 § personuppgiftslagen. Det innebar bland annat att
de personuppgifter som behandlas ska vara adekvata och relevanta i
forhéllande till iandamalen med behandlingen (9 § e). I paragrafen stalls dven
krav pd att arbetsgivaren inte far behandla fler uppgifter an vad som é&r
nédvandigt med hansyn till andamélet med behandlingen (9 § f).

Av Skatteverkets rekommendationer foljer att en korjournal bor innehalla
uppgift om matarstallning vid arets borjan och slut, datum och matarstéllning
vid resans start och resans slut, darenden och platser som besokts samt antal
korda kilometer.

Av bolagets yttrande framgar att ABAX innehaller detaljerade angivelser av
adress vid start och stopp, tid, distans, klockslag samt var fordonet har
befunnit sig under en viss tid. Uppgift om var fordonet har befunnit sig
registreras genom minutpositionering under resans gang.

Bolagets anvandning av ABAX for elektronisk korjournal innebar att bolaget
sparar detaljerad information om hur bolagets fordon rort sig under en
forhdllandevis lang tidsperiod. Systemet mojliggor foljaktligen en nargangen
och omfattande kartldggning av enskilda anstalldas rorelsemonster. I systemet
lagras dven information som inte ar nodvandig for att uppfylla Skatteverkets
krav pa korjournaler. Det maste dartill beaktas att Skatteverket inte kraver att
arbetsgivare anvander elektroniska kérjournaler, utan myndigheten
godkanner ocksad annan form av bevisning, som exempelvis manuella

korjournaler.

Datainspektionen bedomer att utformningen av ABAX innebar att bolaget
behandlar personuppgifter i strid med 9 § e och f personuppgiftslagen.
Behandlingen ar darfor otillaten.

Om bolaget har for avsikt att i fortsattningen anvanda ABAX for
korjournalshantering maste bolaget vidta atgarder for att behandlingen ska
vara forenlig med de grundlaggande kraven i 9 § personuppgiftslagen.

Under forutsattning att bolaget inrattar behandlingen pa ett satt som
sakerstdller att de grundlaggande kraven i 9 § personuppgiftslagen uppfylls
anser Datainspektionen att behandling av personuppgifter fér andamalet
elektronisk korjournal kan vara tilldtet med stod av 1o § b eller f
personuppgiftslagen. Bolaget mdste daven uppfylla 6vriga krav i
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personuppgiftslagen, till exempel vad galler information till de anstdllda och
gallring av personuppgifter.

Datainspektionen har inte ndgra specifika synpunkter pa vilka atgarder
bolaget bor vidta for att uppfylla personuppgiftslagens bestammelser. Det ar
bolaget, med sarskild insyn och kunskap om sin verksamhet, som
sjalvstandigt maste se till att vidta de dtgarder som ar lampliga.

Datainspektionen lamnar dock f6ljande vagledning.

For att bolaget ska uppfylla de grundlaggande kraven maste bolaget se till att
enbart behandla de uppgifter fran positioneringssystemet som behovs for att
uppfylla redovisningsskyldigheten gentemot Skatteverket. Det kan ske genom
att bolaget endast sparar sddana uppgifter som de skulle ha registrerat om de
istillet anvint en manuell kérjournal. Ovriga uppgifter ska i princip gallras
omedelbart, i den mdan uppgifterna inte behovs for att uppfylla andra
berattigade andamal. Det kan dock vara motiverat att spara
positioneringsdata under en viss tid for att i efterhand kunna komplettera
befintliga korjournaler, till exempel med uppgift om syftet med en specifik
resa. | sddana fall kan det vara motiverat att under en langre tid spara
uppgifter som normalt inte beh6vs for att uppfylla andmadlet med en
korjournal. Datainspektioner anser att det bor vara rimligt att
positioneringsdata sparas i upp till tre mdnader for att uppfylla de krav som
Skatteverket staller.

Genom att i ett tidigt skede lata integritetsfragor styra 6ver hur ett system ska
vara uppbyggt ar det mojligt att uppna ett gott integritetsskydd for de
personuppgifter som behandlas. I Datainspektionens informationsblad
Privacy by design, inbyggd integritet, framgar vad som ar viktigt att tanka pa
ndr man fran borjan vill utforma ett system sa att sa fd personuppgifter som
mojligt samlas in och hanteras och att uppgifter gallras sd snart de inte langre
behovs. Informationsbladet bifogas detta beslut och finns dven tillgangligt via
Datainspektionens webbplats, se foljande lank:

http://www.datainspektionen.se/lagar-och-

regler/personuppgiftslagen/inbyggd-integritet-privacy-by-design/

Gallring och dtkomst
Datainspektionen konstaterar att bolaget bevarar samtliga personuppgifter i

ABAX i sju dr. Den relativt langa bevarandetiden motiverar bolaget utifran
bokforingslagens krav pa bevarande av uppgifter. Bolaget genomf6r dock
ingen provning av vilka uppgifter som maste sparas for att uppfylla kravet pa
redovisning i bokforingslagen.
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Datainspektionen forutsatter darfor att Wihlborgs Fastigheter AB ser Gver sina
rutiner for gallring sd att de uppgifter som behandlas i ABAX inte sparas
under langre tid an vad som ar nodvandigt. Provningen ska ske med hansyn
till vart och ett av de andamal for vilka personuppgifter behandlas i ABAX.

Om uppgifterna behovs for korjournalshantering eller for att uppfylla krav pa
bevarande i annan forfattning och darfér maste sparas under langre tid an vad
som annars varit befogat, mdste bolaget se till att begransa dtkomsten till
uppgifterna, sa att de enbart kan anvandas for dessa andamal.
Atkomstbegrinsningen ska sikerstilla att enbart de personer som utifran sina
arbetsuppgifter behover ta del av personuppgifterna, till exempel i handelse
av skatterevision, i praktiken ar de enda som har faktisk tillgang till
uppgifterna.

Datainspektionen gor beddmningen mot f6ljande bakgrund.

Av 9 § i personuppgiftslagen framgar att personuppgifter inte far bevaras
langre an vad som dr nédvandigt med hansyn till andamalet med
behandlingen. Detta innebar att bolaget maste gora en provning av vilka
personuppgifter som ska behandlas och hur lange uppgifterna ska bevaras.
Provningen ska ske med hdnsyn till vart och ett av de andamal for vilka
personuppgifterna samlas in.

Nar det géller andamalet elektronisk korjournal ar det nédvandigt att lagra
uppgifterna under den tid som Skatteverket kan besluta om eftertaxering. For
att bolaget ska kunna anvanda de elektroniska korjournalerna for detta syfte
kan det vara nddvandigt att lagra uppgifterna i ABAX under en ldng tid.

De 6vriga andamal som bolaget redovisar motiverar dock vasentligt kortare
lagringstider. Datainspektionen anser att det i dessa fall normalt inte bor blir
aktuellt med en langre lagringstid dn tre mdnader.

Datainspektionen har i drendet inte utrett vilka krav som bokfoéringslagen
stdller pa bevarande av uppgifter. Datainspektionen kan darfor inte bedéma
om samtliga uppgifter i ABAX kan bevaras under den tid som bokféringslagen
kraver. Foljande vagledning for bolagets bedomning av hur lange uppgifter i
ABAX kan bevaras kan dock lamnas.

Om det i annan forfattning stélls krav pa att uppgifter ska bevaras under en
viss tid sa géller dessa regler fore personuppgiftslagen. Det kan sdledes vara
tilldtet att bevara uppgifter i ABAX under den tid som kravs for att uppfylla
reglerna i bokforingslagen.
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For att sdkerstdlla att bolaget inte behandlar personuppgifter i strid med
personuppgiftslagen bor bolaget noggrant utreda vilka skyldigheter som f6ljer
av bokforingslagens regler i friga om bevarande av personuppgifter. Bolaget
bor sarskilt utreda om bokforingslagen innebar en skyldighet att spara
samtliga personuppgifter i ABAX. Om det finns kategorier av uppgifter som
inte behover sparas enligt bokforingslagen maste bolaget iaktta
personuppgiftslagens bestimmelse om bevarande. Uppgifterna far dd enbart
lagras om det kravs for nagot annat berdttigat andamal, annars ska
uppgifterna gallras.

Bolagets 6vriga andamal
Bolaget har uppgett att behandling av personuppgifter i

positioneringssystemet ABAX aven sker for att tillgodose bolagets behov av
dokumentation rérande fordonen, exempelvis for att bedéma fordonens
servicebehov. Dartill anvands ABAX for andamalen sakerhet for personalen,
underlag for fakturering och férdelning av resurser, statistik samt for kontroll
vid misstanke om att fordonen anvands i strid med bolagets regler.

Datainspektionen ser inget principiellt hinder mot att bolaget behandlar
personuppgifter for dessa andamadl med stod av en intresseavvagning enligt 10
§ f personuppgiftslagen. [ sammanhanget bor nimnas att det normalt ar
otillatet att anvanda positioneringssystem for slentrianmadssig kontroll av
arbetad tid. Detta kan dock i undantagsfall vara tillatet vid konkret misstanke
om allvarligt missbruk av arbetsgivarens fortroende.

Bedomningen géller dock under forutsattning att bolaget beaktar
Datainspektionens synpunkter i frdga om hur lange personuppgifterna kan
bevaras och om information till de anstallda.

Information

Datainspektionen konstaterar att den information som bolaget lamnar till
sina anstdllda om behandlingen av personuppgifter i ABAX inte uppfyller 23-
25 § § personuppgiftslagen.

Datainspektionen foreldgger darfor bolaget att komplettera informationen till
de anstdllda sa att den uppfyller 23-25 § § personuppgiftslagen. Det innebar
att bolaget maste komplettera informationen avseende for vilka andamal
personuppgiftsbehandlingen sker, vilka uppgifter som samlas in samt om
vilka kontroller som kan komma att utforas. Bolaget maste aven ge
information om de rattigheter som tillfaller den registrerade som en foljd av
behandlingen.

Datainspektionen gor bedomningen mot foljande bakgrund.
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Arbetsgivaren ska enligt 23-25 § § personuppgiftslagen informera de
registrerade om den personuppgiftsbehandling som sker i samband med
arbetsgivarens 6vervakning. Informationen ska vara tydig och begriplig och
omfatta uppgifter om vem som ar personuppgiftsansvarig och andamalen
med behandlingen. Den ska dven omfatta all 6vrig information som beh6vs
for att den anstallde ska kunna ta tillvara sina rattigheter i samband med
behandlingen. Det innebar att arbetsgivarens ska informera de registrerade
om vilka typer av uppgifter som ska behandlas, till vilka mottagare som
uppgifterna kan komma att lamnas ut, mottagarna av uppgifter, att den
registrerade har ratt att begara registerutdrag och att arbetsgivaren ar skyldig
att pa den registrerades begdran ratta uppgifter som ar felaktiga, ofullstandiga

eller missvisande.

Informationen ska lamnas i forvag, det vill sdga i anslutning till att
insamlingen av personuppgifterna paborjas. Det innebar i praktiken att de
anstallda ska ha blivit informerade om personuppgiftsbehandlingen innan de
framfor de ifragavarande fordonen. Anstalldas intresse av information anses
vara sdrskilt stark nar det galler vilka kontroller de kan komma att utsdttas for

med hjalp av de insamlade uppgifterna.

Bolaget har vid ett antal personalméten informerat de anstédllda om
positioneringssystemet ABAX. De anstdllda har dven fatt information om
personuppgiftsbehandlingen via ett skriftligt avtal. Att den anstdllde har tagit
del av informationen bevisar bolaget genom att den anstallde har
undertecknat avtalet.

Den information som bolaget lamnat rér i huvudsak anvandningen av
systemet for elektronisk korjournal. Det saknas sdledes tydlig information om
att systemet dven anvands for andra andamadl, sdsom personalens sdkerhet,
statistik och underlag for fordelning och fakturering av fastighetsvardarnas
arbete i respektive fastighet. Dartill saknas tydlig information om vilka
kontroller de anstdllda kan komma att utsattas for till foljd av
personuppgiftsbehandlingen. Bolaget har heller inte informerat de anstallda
om den enskildes rattigheter att begdra information och rattelse.

Datainspektionen rekommenderar att bolaget aktivt sprider informationen s
att den finns tillganglig i exempelvis personalparmar och pa ett eventuellt
intrandt. I Datainspektionens informationsblad om information till
registrerade framgar vilken information arbetsgivaren ar skyldig att ge de
anstallda. Informationen bifogas detta beslut och finns dven tillgangligt via
Datainspektionens webbplats, se foljande lank:
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http://www.datainspektionen.se/lagar-och-

regler/personuppgiftslagen/information-till-registrerade/

Detta beslut har fattats av generaldirektoren Kristina Svahn Starrsjo i ndrvaro
av chefsjuristen Hans-Olof Lindblom, enhetschefen Britt-Marie Wester och
juristen Maria Karlstroms, foredragande.

Kristina Svahn Starrsjo Maria Karlstréoms

Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som ni begar.
Inspektionen maste ha fétt ert 6verklagande inom tre veckor fran den dag ni
fick ta del av beslutet, annars kan 6verklagandet inte prévas.
Datainspektionen sander 6verklagandet vidare till Forvaltningsratten i
Stockholm for provning om inspektionen inte sjilv andrar beslutet pa det satt
ni har begart.
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