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Datainspektionen konstaterar att personuppgiftsbitradesavtalet som
Utbildningsnamnden i Ale kommun har tecknat med sitt personuppgifts-
bitrdde inte ger namnden ratt till n6dvandig information om i vilka lander

bitrddets underleverantorer ar lokaliserade och behandlar personuppgifter.

Datainspektionen forutsatter att utbildningsndmnden vidtar nédvandiga
atgarder for att sdkerstdlla att namnden far tillgang till information om i vilka
lander anlitade underleverantorer ar lokaliserade och behandlar
personuppgifter.

Arendet kommer att foljas upp.

1. Redogorelse for tillsynsdrendet
Datainspektionen har granskat Utbildningsnamnden i Ale kommuns
(harefter namnden) behandling av personuppgifter i Microsofts molntjanst
Office 365. Granskningen har utforts genom att namnden skriftligen har fatt
svara pd fragor och skicka in relevanta handlingar till Datainspektionen.

1.1 Arendets avgrinsning och definitioner
Syftet med Datainspektionens granskning har i forsta hand varit att
kontrollera om ndmndens personuppgiftsbitradesavtal med molntjanst-
leverantoren Microsoft uppfyller personuppgiftslagens krav i forhallande till
den behandling av personuppgifter nimnden planerar att utfora i

molntjansten.
Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Besodksadress: Drottninggatan 29, plan 5 Telefon: 08-657 61 00

Webbplats: www.datainspektionen.se Telefax: 08-652 86 52



Datainspektionen har inte granskat om ndmndens behandling av
personuppgifter i 6vrigt ar forenlig med personuppgiftslagen.

En utgangspunkt for beslutet i detta drende ar att namnden i molntjansten
endast behandlar personuppgifter som varken ar kansliga i den mening som
avses i 13 § personuppgiftslagen eller annars av integritetskanslig natur
exempelvis uppgifter som omfattas av sekretess eller uppgifter som ror
lagovertradelser. Vidare har Datainspektionen forutsatt att namnden
behandlar personuppgifterna i saval strukturerat som i ostrukturerat material
(5 a § personuppgiftslagen).

Namnden ar personuppgiftsansvarig for behandlingen av personuppgifter i
molntjansten och bendmns i beslutet som namnden, den personuppgifts-

ansvarige eller den ansvarige.

Molntjanstleverantoren Microsoft ar naimndens personuppgiftsbitrade och
bendmns i beslutet som molntjdnstleverantoren, personuppgiftsbitradet eller
bitradet.

Personuppgiftsbitraden som ar underleverantdrer till molntjanstleverantéren

bendmns i beslutet som underleverantorer eller underentreprendrer.

1.2 Ndmndens behandling av personuppgifter i Office 365
Ndmnden har i huvudsak anfort foljande.
Namnden avser att anvanda Office 365 som ett pedagogiskt arbetsverktyg i all
skol-, forskole- och fritidsverksamhet.

Ndmndens &ndamadl med behandling av personuppgifter i molntjdnsten ar att
e stodja larares pedagogiska arbete,
e lagra pedagogiskt material, och

e mojliggéra kommunikation mellan anvandarna.

Namnden kommer inte att hantera elevadministration, individuella
utvecklingsplaner eller personliga omdomen i molntjansten.

Elever och medarbetare kommer att f4 tillgang till foljande tjanster.
e SharePoint Online for samarbete, dokument- och
informationsdelning.
e Skydrive Pro for organisering och lagring av dokument, bilder, filmer
och annat pedagogiskt arbetsmaterial.

e Lync Online for snabbmeddelanden och videosamtal.
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e Office Web Apps for tillgang till Word, PowerPoint, Excel och
OneNote.

Eleverna kommer dven tilldelas e-postkonton med kalenderfunktion via

tjiansten Exchange Online.

Personuppgifter sdsom namn, klass och skola behandlas i molntjénsten for att
mojliggora tillgang till arbetsverktygen. Andra personuppgifter kan
forekomma i fritext. For att forhindra att kansliga personuppgifter behandlas i
molntjansten har nimnden tagit fram skriftliga instruktioner till anvandarna.
Av instruktionerna framgdr bland annat att kdnsliga personuppgifter inte far

skrivas eller sparas i molntjansten.

Ndamnden har genomfort en risk- och sarbarhetsanalys och tecknat
personuppgiftsbitrddesavtal med molntjanstleverantoren.

1.3 Avtal och avtalsparter
Ndamnden har uppgett att féljande avtal har tecknats med
personuppgiftsbitradet.

e Microsoft Campus och School Avtal (generella villkor)

e Enrollment for Education Solutions (licensbestallning)

e Enrollment for Education Solutions Addendum Office 365 Data
processing Agreement (with EU Standard Contractual Clauses)
Amendment ID EES18 (personuppgiftsbitradesavtal)

¢ Amendment to the Enrollment for Educational Solutions addendum,
Office 365 Agreement, Amendment IC CTM (tilldgg till
personuppgiftsbitradesavtalet)

e EU-kommissionens standardavtalsklausuler for 6verforing av
personuppgifter till tredje land (2010/87/EU)

e Service Level Agreement for Microsoft Online Services

Samtliga avtal har ingatts mellan ndmnden och Microsoft Irland Operations
Limited forutom EU-kommissionens standardavtalsklausuler for 6verforing
av personuppgifter till personuppgiftsbitrdden som ar etablerade i tredje land
(2010/87/EU) som har tecknats med Microsoft Corporation i USA.

Av personuppgiftsbitradesavtalets avsnitt 7.c. framgar att vid handelse av
motstridiga bestammelser i ovan uppriaknade avtal har villkoren i

bitradesavtalet foretrade.

[ avtalen, och i namndens yttranden, finns hanvisningar till bland annat
foljande relevanta dokument och webbplatser.

Sida 3 av 14



e Microsoft Online Information Security Policy
e Sekretesspolicy for Office 365

e Product Use Rights

e Microsoft Trust Center (webbplats)

e TechNet (webbplats)

2. Skal for beslutet och bedomning
Artikel 29-gruppen’ har tagit fram ett yttrande om molntjanster®. Yttrandet
analyserar alla relevanta fragor som rér molntjanstleverantorer som bedriver
verksamhet inom EES-omrddet och deras kunder och innehaller
rekommendationer och riktlinjer som ar vagledande for samtliga medlems-
lander inom EU. Artikel 29-gruppens rekommendationer och riktlinjer har
varit vagledande for Datainspektionen i detta beslut.

2.1 Risk- och sdrbarhetsanalys
Den personuppgiftsansvarige maste genomfora en risk- och sarbarhetsanalys
for att bedoma om det dr mojligt att anlita en molntjanstleverant6r for en
planerad behandling av personuppgifter.

2.1.1 Lagtext m.m.
Av 31 § personuppgiftslagen framgar att den personuppgiftsansvarige ska vidta
lampliga organisatoriska sakerhetsatgdrder for att skydda de personuppgifter
som behandlas.

Att genomfora en risk- och sarbarhetsanalys ar ett exempel pa en sddan
organisatorisk sakerhetsatgard.

2.1.2 Datainspektionens bedémning

Datainspektionen ser positivt pd att nimnden har genomfort en risk- och
sarbarhetsanalys. Datainspektionen rekommenderar att nimnden
fortlopande arbetar med riskidentifiering och sdkerhetsutvardering i sin risk-
och sarbarhetsanalys.

Behandling av personuppgifter i molntjanster som tillhandahalls 6ver internet
av globala molntjanstleverantorer kan medfora vissa specifika risker som den
personuppgiftsansvarige maste beakta innan en planerad behandling av
personuppgifter inleds. Riskerna hanfor sig framfor allt till bristande kontroll

! Artikel 29-arbetsgruppen &r inréttad enligt artikel 29 i direktiv 95/46/EG. Den &r ett
oberoende radgivande EU-organ i frédgor rérande dataskydd och integritet.

2 Yttrande 5/2012 om datormoln (cloud computing), 01037/12/SV, WP 196, antaget den 1
juli 2012
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over de personuppgifter som behandlas i molntjansten och bristande insyn i
personuppgiftsbitrddets behandling av personuppgifterna ifraga.

For att en personuppgiftsansvarig ska kunna bedéma om det ar majligt att
behandla personuppgifter i en molntjanst maste den ansvarige forst
genomfora en grundlig risk- och sdrbarhetsanalys. Analysen ska genomf6ras
bland annat med beaktande av vilka personuppgifter som ska behandlas och
vilken sdakerhet molntjanstleverantoren erbjuder. Darefter mdste den
ansvarige kontrollera om det, i forhdllande till personuppgiftslagen och/eller
annan tillamplig integritetsskyddslagstiftning, ar tillatet att behandla
personuppgifter i molntjansten, en s.k. laglighetsprévning. Risk- och
sarbarhetsanalysen och laglighetsprovningen ar ofta tatt ssmmanlankade och
kan med fordel genomforas inom ramen for samma utredning. For att den
ansvarige ska kunna gora en valgrundad bedomning ar det viktigt att
molntjanstleverantoren tillhandahaller alla n6dvandiga avtalsdokument och
all annan information som den ansvarige madste kdnna till om leverantorens
behandling av personuppgifter och skyddet for dessa personuppgifter.

Enligt Datainspektionens uppfattning har nimnden genomfort en grundlig
risk- och sdrbarhetsanalys dar bland annat sannolikheten for att en risk ska
intraffa har bedomts i forhallande till vilken konsekvens det intraffade skulle
medfora.

2.2 Allmdnt om personuppgiftsbitrddesavtalet
Enligt 30 § personuppgiftslagen far ett personuppgiftsbitrade och den eller de
personer som arbetar under bitrdadets eller den personuppgiftsansvariges
ledning behandla personuppgifter bara i enlighet med instruktioner fran den
personuppgiftsansvarige.

Det ska finnas ett skriftligt avtal om personuppgiftsbitradets behandling av
personuppgifter for den personuppgiftsansvariges rakning. I det avtalet ska
det sarskilt foreskrivas att personuppgiftsbitradet far behandla person-
uppgifterna bara i enlighet med instruktioner fran den personuppgifts-
ansvarige och att personuppgiftsbitradet ar skyldigt att vidta de dtgarder som
avses i 31 § forsta stycket.

Syftet med ett personuppgiftsbitrddesavtal dr bland annat att ge garantier for
att sikerhet och sekretess for personuppgifter inte ska paverkas negativt till
foljd av att den personuppgiftsansvarige valjer att anlita ett personuppgifts-
bitrade istallet for att sjalv utféra personuppgiftsbehandlingen. Enskilda vars
personuppgifter behandlas ska alltsa inte riskera att fa ett simre
integritetsskydd for att den ansvarige valjer att ldta personuppgifterna
behandlas av ett bitrade.
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Tillsammans med 6vriga avtalsvillkor, policys och andra bindande dokument
bidrar personuppgiftsbitradesavtalet ocksa till att 6ka transparensen i
avtalsforhdllandet och ge den ansvarige insyn i bitrddets behandling av
personuppgifter.

Den ansvariges instruktioner till bitradet i bitradesavtalet ska vara tillrackligt
tydliga for att forhindra att bitradet exempelvis behandlar uppgifterna for
egna andamal. Det forhallandet att den ansvarige hanterar personuppgifter i
ett ostrukturerat material frantar inte den ansvarige skyldigheten att se till att
bitradet har tydliga instruktioner for sin behandling av personuppgifterna.
Bitradesavtalet ska ocksa reglera vilka sakerhetsatgarder bitradet ska vidta for
att skydda de personuppgifter som behandlas.

Mot bakgrund av att manga molntjanstleverantorer erbjuder sina kunder
standardiserade avtalsvillkor dr det av avgorande betydelse att den
personuppgiftsansvarige utfor en laglighetsprévning av avtalsvillkoren i
forhallande till den planerade personuppgiftsbehandlingen. Endast pa detta
satt kan den ansvarige kontrollera om den planerade behandlingen av
personuppgifter i molntjansten ar tillaten enligt lag.

2.3 Instruktioner till bitrddet - Andamdl med behandling av
personuppgifter

Personuppgiftsbitradet far bara behandla personuppgifterna enligt den
personuppgiftsansvariges instruktioner. Instruktionerna till bitradet om for
vilka andamal personuppgifter far behandlas ska utga ifrdn den ansvariges
dndamal med den tankta hanteringen av personuppgifterna. Instruktionerna
far inte omfatta befogenhet for bitrddet att exempelvis behandla uppgifterna
pa ett sdtt som inte skulle vara tillitet for den ansvarige.

2.3.1 Lagtext m.m.
Bestammelser om den personuppgiftsansvariges instruktioner till bitradet
finns i 30 § personuppgiftslagen (se ovan under punkten 2.2).

2.3.2 Avtal och yttranden
Av namndens yttrande framgadr att andamadlen med behandlingen av person-
uppgifter i Office 365 ar att tillhandahdlla ett pedagogiskt arbetsverktyg som
ska framja digitalt samarbete och kommunikation mellan larare och elever.

Av avsnitt 2.b.(i) i personuppgiftsbitradesavtalet framgar fljande.

Customer Data will be used only to provide Customer the Office 365 Services.

This may include troubleshooting aimed at preventing, detecting and repairing
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problems affecting the operation of the Office 365 Services and the
improvement of features that involve the detection of, and protection against,
emerging and evolving threats to the user (such as malware or spam).

[ tillagget till personuppgiftsbitradesavtalet finns foljande komplement till
avsnitt 2.b.(i) i bitradesavtalet.

The Office 365 Services shall not capture, maintain, scan, index, share or use
Customer Data, or otherwise use any data-mining technology, for any activity
not authorized under the Agreement. Office 365 Services shall not use
Customer Data for any advertising or other commercial purpose of Microsoft
or any third party. Office 365 will be logically separate from Microsoft's

consumer online services.

2.3.3 Datainspektionens bedémning

Datainspektionen bedomer att nimndens instruktioner i personuppgifts-
bitradesavtalet och dess tillagg om hur bitradet far behandla
personuppgifterna inte ger utrymme for bitrddet att behandla uppgifterna for
egna andamal.

2.4 Instruktioner till bitrddet - Lagring av personuppgifter
Nar den personuppgiftsansvarige har markerat personuppgifter for radering
eller nar avtalsforhdllandet med personuppgiftsbitradet upphor ska bitradet,
inom en rimlig tidsperiod, paborja slutlig radering av uppgifterna i fraga.
Utgangspunkten madste i regel vara att ndr personuppgifter har markerats for
radering far de inte langre behandlas av bitradet pd annat sdtt an som ett led i
raderingsprocessen.

Radering av uppgifter innebar antingen att uppgifterna raderas helt fran det
medium dar de lagras eller att de avidentifieras pa ett sidant satt att de inte ar
mojliga att koppla till en enskild individ eller gar att aterskapa.

2.4.1 Lagtext m.m.
Bestimmelser om den personuppgiftsansvariges instruktioner till bitradet
finns i 30 § personuppgiftslagen (se ovan under punkten 2.2).

Av artikel 29-gruppens yttrande (avsnitt 3.4.1.3) framgdr att det ar den
personuppgiftsansvarige som bor se till att molntjanstleverantoren garanterar
saker radering och att avtalet mellan leverantéren och kunden innehdller
tydliga bestimmelser om radering av personuppgifter.
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2.4.2 Avtal och yttranden
Av avsnitt 2.c. i personuppgiftsbitradesavtalet framgar féljande.

Upon expiration or termination of Customer’s use of the Office 365 Services,
Customer may extract Customer Data and Microsoft will delete Customer
Data.

Av tillagget till personuppgiftsbitradesavtalet framgdr foljande.

Once Customer Data has been marked for deletion, Microsoft will process the
Customer Data only for purposes of executing the deletion process, unless
further processing is necessary to maintain the security or integrity of the
Office 365 Services. Customer Data will be deleted within 180 days of having
been marked for deletion.

2.4.3 Datainspektionens bedémning

Datainspektionen bedomer att nimndens instruktioner om radering av
personuppgifter i personuppgiftsbitradesavtalet och dess tillagg ger
tillrackliga garantier for att personuppgiftsbitradet raderar personuppgifterna
inom en rimlig tidsperiod saval under avtalstiden som efter avtalets
upphorande.

2.5 Tekniska och organisatoriska sdkerhetsdtgdrder
Personuppgiftsbitradet och dess underleverantorer ar skyldiga att vidta
lampliga sdakerhetsatgarder for att skydda de personuppgifter som behandlas.

2.5.1 Lagtext m.m.
Bestimmelser om den personuppgiftsansvariges instruktioner till bitradet
finns i 30 § personuppgiftslagen (se ovan under punkten 2.2).

Enligt 31 § personuppgiftslagen ska den personuppgiftsansvarige vidta
lampliga tekniska och organisatoriska dtgarder for att skydda de
personuppgifter som behandlas. Atgirderna ska dstadkomma en
sakerhetsniva som ar lamplig med beaktande av

a) de tekniska mojligheter som finns,

b) vad det skulle kosta att genomf6ra dtgarderna,

c) de sdrskilda risker som finns med behandlingen av personuppgifterna,

och
d) hur pass kénsliga de behandlade personuppgifter ar.

Nar den personuppgiftsansvarige anlitar ett personuppgiftsbitrade, ska den
personuppgiftsansvarige forvissa sig om att personuppgiftsbitradet kan
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genomfora de sikerhetsatgarder som madste vidtas och se till att
personuppgiftsbitradet verkligen vidtar atgarderna.

Av artikel 29-gruppens yttrande (s. 14-16 och 20-22) framgar att de tekniska
och organisatoriska sidkerhetsdtgarderna ska sdkerstalla bland annat f6ljande.
e Attden personuppgiftsansvarige har snabb och tillforlitlig tillgang till
personuppgifterna.
e Att personuppgifterna ar autentiska och inte med uppsat eller
oavsiktligt har dndrats under behandling, lagring eller verforing.
e Att personuppgifterna skyddas genom exempelvis kryptering.
e Attdet finns nodvandig behorighetsstyrning hos sdval den
personuppgiftsansvarige som hos personuppgiftsbitradet.
e Att den behandling som utfors av personuppgiftsbitradet och dess
underleverantorer loggas.
e Att den personuppgiftsansvarige har ratt att sjalv eller genom tredje
part granska personuppgiftsbitradets behandling av personuppgifter.

For att aven underleverantorer ska vara skyldiga att vidta samma sdkerhets-
atgarder bor bitradet teckna ett avtal med varje underentreprenor som
aterspeglar villkoren i bitradets avtal med den personuppgiftsansvarige

2.5.2 Avtal och yttranden
[ avsnitt 5 i personuppgiftsbitradesavtalet redogors for vilka sdkerhetsatgarder
personuppgiftsbitradet vidtar for att skydda personuppgifterna som
behandlas. Dar framgar bland annat att

anstallda hos bitradet lyder under sekretesskrav (5.a.(i)2),

e personuppgifter krypteras (5.a.(ii) 2) A.) och 5.a.(v) 4) A. och B.),

e det finns rutiner for behdrighetsstyrning och behorighetstilldelning
(5.a.(vi) 2 - 3)

e loggar fors (5.a. (v) 2)E. och 5.a. (vii) 1) B.), och att

e tredjepartsrevision genomfors i vart fall arligen enligt ISO 27001

standard. Den personuppgiftsansvarige kan skriftligen begdra att fa ta

del av en sammanfattning av revisionsrapporten (5.b.(ii) och (iii)).

Pa begaran av den personuppgiftsansvarige tillhandahaller personuppgifts-
bitradet en sakerhetspolicy som pa ett mer detaljerat satt beskriver de
sakerhetsatgarder bitradet vidtar for att skydda personuppgifter. I policyn
finns bland annat information om bitradets rutiner for loggning,

behorighetstilldelning och hantering av sakerhetsincidenter.
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2.5.3 Datainspektionens bedémning

Datainspektionen bedomer att namndens instruktioner om vilka
sakerhetsatgarder personuppgiftsbitradet ska vidta ar tillrackliga for att
skydda de personuppgifter som nimnden avser att behandla i tjdnsten.

Vilken sdkerhet som kravs for att skydda personuppgifter beror pa olika
faktorer. Att personuppgifterna ar kansliga eller sekretessreglerade ar sidana
faktorer liksom méangden uppgifter och antalet personer som uppgifterna
avser. Enligt Datainspektionens bedomning ar de sikerhetsatgarder som
vidtas tillrackliga mot bakgrund av att namnden enbart behandlar uppgifter

som varken ar kansliga eller integritetskansliga.

2.6 Overforing av personuppgifter till tredje land
Nar personuppgifter behandlas av personuppgiftsbitraden i ett land utanfor
EU/EES maste den personuppgiftsansvarige se till att ndgot av undantagen
fran forbudet mot 6verforing till tredje land kan tillampas.

2.6.1 Lagtext m.m.
Enligt 33 § personuppgiftslagen ar det forbjudet att till tredje land fora Gver
personuppgifter som dr under behandling om landet inte har en adekvat nivad
for skyddet av personuppgifterna. Forbudet galler ocksa 6verforing av
personuppgifter for behandling i tredjeland.

Enligt 13 § personuppgiftsférordningen (1998:1191) far personuppgifter foras
over till tredjeland
1. om ochiden utstrackning Europeiska kommissionen har konstaterat
att landet har en adekvat niva for skyddet av personuppgifter i
enlighet med artikel 25.6 i Europaparlamentets och radets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med
avseende pa behandling av personuppgifter och om det fria flodet av
sadana uppgifter eller
2. om personuppgifterna fors 6ver med tillampning av ett avtal som
innehaller sadana standardavtalsklausuler som kommissionen enligt
26.4 i direktivet har beslutat erbjuder tillrackliga garantier for att
privatliv och enskilda personers grundlaggande fri- och rattigheter
skyddas samt for utévningen av motsvarande rattigheter.

2.6.2 Avtal och yttranden
Av personuppgiftsbitradesavtalet, avsnitt 2.e* framgar f6ljande.

3 Avsnittsmarkeringen &r felaktigt angiven som 2.a. i det bifogade
personuppgiftsbitradesavtalet men har uppdaterats i senare versioner av avtalet.
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Customer Data that Microsoft processes on Customer’s behalf may be
transferred to, and stored and processed in, the United States or any other
country in which Microsoft or its Affiliates or subcontractors maintain
facilities. Customer appoints Microsoft to perform any such transfer of
Customer Data to any such country and to store and process Customer Data in
order to provide the Office 365 Services.

Av samma avsnitt i bitrddesavtalet framgar att Microsoft ar anslutet till Safe
Harbor-principerna och att 6verforing av personuppgifter till andra tredje
lander an USA regleras genom att parterna tecknar EU-kommissionens
standardavtalsklausuler.

Ndmnden har i yttrande den 25 november 2013 anfort att inga dndringar eller
tillagg har gjorts i standardavtalsklausulerna.

Ndmnden har i yttrande den 27 februari 2014 anfort att bitradets under-
leverantorer i tredje lander ar bundna av saval standardavtalsklausulerna som
atagandena i personuppgiftsbitradesavtalet (inklusive Safe Harbor-
principerna). Detta framgdr av de dtaganden i standardavtalsklausulerna som
galler vid sidan av personuppgiftsbitradesavtalet (EES18).

2.6.3 Datainspektionens bedémning

Datainspektionen konstaterar att namndens 6verforing av personuppgifter till
Microsoft i USA ar tillaten med stod av Europeiska kommissionens beslut
2000/520/EG av den 26 juli 2000 avseende Safe Harbor-principerna.

Datainspektionen konstaterar att namndens Gverforing av personuppgifter till
andra tredje lander an USA ar tillaten med stod av Europeiska kommissionens
beslut 2010/87/EU av den 5 februari 2010 om standardavtalsklausuler for
overforing av personuppgifter till registerférare etablerade i tredjeland.

2.7 Underleverantérer
Molntjanstleverantoren och alla dess underleverantorer ar personuppgifts-
bitraden till den personuppgiftsansvarige. Den ansvarige maste forvissa sig
om att det finns mojlighet att folja upp att samtliga bitrdden verkligen vidtar

de sakerhetsatgarder som kravs.

2.7.1Lagtext m.m.
Av 31 § andra stycket personuppgiftslagen framgar att den personuppgifts-
ansvarige ska forvissa sig om att personuppgiftsbitradet kan genomféra de
sakerhetsatgarder som maste vidtas och se till att bitradet verkligen vidtar
atgarderna.
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Av artikel 29-gruppens yttrande (avsnitt 3.3.2) framgar att ett personuppgifts-
bitrade bara far lagga ut sin verksamhet pa underentreprenorer om den
personuppgiftsansvarige har lamnat sitt samtycke till detta. Den person-

uppgiftsansvarige kan lamna ett generellt samtycke nar tjansten borjar
tillhandahallas.

Vidare framgar (avsnitt 4.1) att utlimning av uppgifter till tredje part bor
regleras endast genom avtalet. Avtalet bor omfatta en skyldighet for
leverantoren att ange alla sina underentreprendrer och se till att kunden far
information om alla dndringar sa att kunden kan gora invindningar mot
andringarna eller sdga upp avtalet.

Bitradet ar skyldigt att ge kunden tillgdng till information om
underleverantorer och beskriva
e vilken typ av tjanst som underleverantoren utfor,
o vilka egenskaper nuvarande eller potentiella underleverantorer har,
samt
¢ vilka garantier som uppstalls for att dataskyddsdirektivet (94/46/EG)
kommer att foljas (avsnitt 3.3.2).

Av yttrandet framgdr vidare (avsnitt 4.1) att kunderna sarskilt bor informeras
om alla underentreprendrer som bidrar till att tillhandahalla den berérda
molntjansten och alla lokaler [6versatt frén engelskans "locations”] dar
uppgifter kan komma att lagras eller behandlas av molnleverantéren och/eller
dennes underentreprendrer (sarskilt om nagon eller nagra lokaler ligger

utanfor Europeiska ekonomiska samarbetsomradet (EES)).

2.7.2 Avtal och yttranden
Enligt avsnitt 2.e.* i personuppgiftsbitradesavtalet uppdrar den person-
uppgiftsansvarige at personuppgiftsbitradet att anlita underleverantorer for
att behandla personuppgifter.

Av avsnitt 2.g.° i personuppgiftsbitradesavtalet framgar f6ljande.

Microsoft may hire other companies to provide limited services on its behalf,
such as providing customer support.

* Avsnittsmarkeringen &r felaktigt angiven som 2.a. i det bifogade
personuppgiftsbitrédesavtalet men har uppdaterats i senare versioner av avtalet
> Avsnittsmarkeringen &r felaktigt angiven som 2.f. i det bifogade
personuppgiftsbitradesavtalet men har uppdaterats i senare versioner av avtalet.
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Av avsnitt 4.e. i personuppgiftsbitrddesavtalet framgar f6ljande.

At least 14 days before authorizing any new subcontractor to access Customer
Data, Microsoft will update the applicable website and provide notice to all
customers that have subscribed to compliance notifications, as described in the
website. If a Customer does not approve of a new subcontractor, then customer
may terminate the affected Microsoft Online Service without penalty by
providing, before the end of the notice period, written notice of termination
that includes an explanation of the grounds for non-approval.

Pa webbplatsen Microsoft Trust Center finns ett dokument vari samtliga
aktuella underleverantorer ar angivna. Underleverantorerna namnges och
grupperas efter vilken typ av uppdrag de utfor at molntjinstleverantdren. Pa
samma webbplats finns ocksa information om i vilka stader de datacenter ar

lokaliserade i vilka de personuppgifter namnden behandlar lagras i forsta
hand.

2.7.3 Datainspektionens bedomning

Datainspektionen konstaterar att personuppgiftsbitradesavtalet som
namnden har tecknat med sitt personuppgiftsbitrdde inte ger ndmnden ratt
till n6dvandig information om i vilka lander personuppgiftsbitradets
underleverantorer ar lokaliserade och behandlar personuppgifter.

Datainspektionen forutsatter att namnden vidtar nodvandiga atgarder for att
sakerstdlla att ndmnden far tillgang till information om i vilka lander anlitade
underleverantorer ar lokaliserade och behandlar personuppgifter.

Anvandningen av molntjanster involverar en rad olika aktorer och var och en
av dessa har olika roller. Underleverantorer kan vara dotterbolag till
molntjanstleverantoren eller frin molntjanstleverantoren helt fristdende
bolag. Oavsett vilken stdllning underleverantoren har maste personuppgifts-
bitradet tillhandahdlla information om vilka bolag som ar underleverantorer,
var de ar lokaliserade och deras huvudsakliga uppgift. Sddan information ar
avgorande for transparensen i avtalsforhallandet.

Personuppgiftsbitradet tillhandahaller tva olika informationskanaler for att
informera om vilka underleverantrer som anlitas. Nar det galler bitradets
egna datacenter far namnden information om var dessa ar lokaliserade.
Ovriga underleverantérer anges enbart med firmanamn och typ av uppdrag
som utfors. Information om var bolagen ar lokaliserade saknas. Avsaknaden
av denna uppgift reducerar namndens insyn i bitradets personuppgifts-
behandling och namndens mojligheter att i enlighet med 31 §
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personuppgiftslagen kontrollera dess personuppgiftsbitraden. For att
namnden ska kunna utdva kontroll och avgora om det exempelvis finns
anledning att motsdtta sig att en viss underleverantor anlitas maste namnden,
enligt Datainspektionens uppfattning, i vart fall fa kinnedom om i vilket land
respektive underleverantor ar lokaliserad och behandlar personuppgifter.
Denna information dr nédvandig for att den ansvarige exempelvis ska kunna
vidta atgarder om det finns skal att misstanka att uppgifter som behandlas i
ett visst land inte dtnjuter ett tillrackligt skydd trots vad som anges i avtalen.

Hur man 6verklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades for att kunna provas. Datainspektionen sander
overklagandet vidare till Forvaltningsratten i Stockholm f6r prévning om
inspektionen inte sjdlv dndrar beslutet pa det satt ni har begart.

Detta beslut har fattats av generaldirektoren Kristina Svahn Starrsjo efter
foredragning av juristen Ingela Alverfors. Vid den slutliga handldggningen har
aven chefsjuristen Hans-Olof Lindblom, t.f. enhetschefen Anna Hérnlund och
IT-sakerhetsspecialisten Fredrik Ekman deltagit.

Kristina Svahn Starrsjo
Ingela Alverfors
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