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Datainspektionen

AB Alingsdshem
Box 146
441 23 Alingsas

Beslut efter tillsyn enligt personuppgiftslagen
(1998:204)

Datainspektionens beslut
AB Alingsashem har behandlat kansliga personuppgifter i strid med 13 § per-
sonuppgiftslagen.

AB Alingsashems personuppgiftsbehandling har statt i strid med kravet pa
god sed i 9 § punkt b) personuppgiftslagen genom att behandlingen av kdns-
liga personuppgifter inte statt i 6verensstimmelse med vad som foreskrivs i
branschoverenskommelsen "Behandling av personuppgifter, inklusive kame-
radvervakning, vid uthyrning av bostader”.

Datainspektionen forutsatter att AB Alingsdshem fortsatter det arbete som
paborjats i syfte att forhindra att personuppgifter fortsattningsvis behandlas i
strid med 13 § personuppgiftslagen och branschoverenskommelsen.

Arendet avslutas.

Redogorelse for tillsynsarendet

Datainspektionen har via media fatt indikationer pa att kommunala bostads-
bolag, bl.a. AB Alingsdshem (bolaget), behandlar personuppgifter om hyres-
gaster pa ett sdtt som strider mot bestimmelserna i personuppgiftslagen. De
uppgifter som bolaget registrerat om hyresgasterna har enligt uppgift varit
kénsliga personuppgifter, enligt 13 § personuppgiftslagen.

Datainspektionen har inlett tillsyn mot bolaget, som har yttrat sig. I yttrandet
anfors i huvudsak foljande:

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Besoksadress: Drottninggatan 29, plan 5 Telefon: 08-657 61 00
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[ ett fatal fall har det forekommit att bolaget har antecknat personuppgifter
som ror de boendes hdlsa. Dessa uppgifter har antecknats nar hyresgdsten
eller en ndrstaende ringt eller mejlat och bett hyresvarden att notera detta.
Noteringarna har forts i sammanhang som exempelvis har att géra med fortu-
rer, uteblivna hyresinbetalningar, storningsarenden eller dd anhériga ber om
nya rutiner for kontakt. Bolaget anser sig ha stod i det muntliga medgivandet
da bolaget uppfattat det som att hyresgasten vill att noteringen ska goras ef-
tersom syftet ar att meddela bolaget ndgot som hyresgdasten vill ska tas i beak-
tande vid vidare dtgéarder. Bolaget har dock inte uttryckligen fragat efter med-
givande att anteckna den kinsliga uppgiften. Aven i de fall d& hyresgisten
skickat uppgifter per mejl till bolaget, anser bolaget att hyresgisten lamnat
sitt medgivande till att uppgiften noteras, dven om hyresgdsten inte lamnat
nagot formellt, uttryckligt medgivande i texten.

[ samband med att en bostadssokande registrerar sig i bostadskon via bola-
gets hemsida inhamtar bolaget den s6kandes samtycke till att behandla per-
sonuppgifter. Detsamma galler i samband med att bolaget skriver kontrakt
med hyresgdsten.

Det finns inte ndgon begransning for att fa atkomst till registrerade uppgifter
for de medarbetare som har tillgang till fastighetssystemet Fast2 (Fast2 inne-
haller uppgifter om fastigheter, hyresgdster och de som star i bostadskon). For
att ha atkomst till de registrerade uppgifterna mdaste man vara inloggad pa en
av bolagets datorer, ha tillgang till Fast2 samt ha ett I6senord. Bland de som
har tillgang till Fast2 saknas dock ofta rutin och kunskap att leta bland upp-
gifterna, eftersom olika yrkeskategorier har anvandning av olika funktioner i

programmet.

Uppgifter om lagovertradelser finns i enstaka fall i pdgaende storningsaren-
den. I hyreslagen finns en skyldighet att f6lja upp storningsarenden. Bolaget
anser sig ha stod i 1 § punkten d) i DIFS 2010:1 for att fa behandla dessa upp-
gifter. Uppgifterna ar av sddan art att bolaget ansett det vara nodvandigt att
registrera dem for att kunna gora gallande eller forsvara rattsliga ansprak i ett
enskilt fall. Bolaget har anteckningar om att incidenter i bostadsomrddet har
polisanmalts eller att polisen har varit pa plats vid enskilda handelser. For att
bolaget ska kunna gora uppfoljningar i enlighet med de skyldigheter som man
har enligt hyreslagen angdende storningar sa mdste bolaget ha tillgang till
denna information. Stérningsanmadlningar och stérningsrapporter, dar upp-
gifter om lagovertradelser ingdr, kan endast ses av administrator och mark-

nadsavdelning. Det ar dessa personer som arbetar med storningsfragor.

Bolaget utreder nu en gallringsordning. Ett gallringsforslag ska godkannas av
bolagsstyrelsen och sedan sandas till kommunens arkivarie for att ett nytt
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gallringsbeslut ska fattas. En medarbetare kommer att utses som ansvarig for
gallring. En tidigare gallringsplan kommer att revideras och fortydligas. Bola-
get kommer att se mer restriktivt pa vilka uppgifter som antecknas. Den som
ringer till bolaget och lamnar uppgifter kommer muntligen att informeras om
att uppgiften kommer att antecknas. Han eller hon har da tillfalle att proteste-
ra mot noteringen. Bolaget ser det som en rimlig och enkel dtgard att infora
restriktioner i systemet sd att tillgang till Fast2:s olika delar ges efter olika an-
svarsroller. Det skulle betyda att ett fatal medarbetare skulle ha tillgang till
kansliga registreringar. Ett preliminart beslut om en sddan atgard har fattats.

Bolaget kommer att fortsdtta f6lja branschoverenskommelsen i sin verksam-
het.

Skal for beslutet

Sammanfattning

Bolaget har behandlat kansliga personuppgifter i strid med personuppgiftsla-
gen och branschoverenskommelsen. Bolaget kommer fortsattningsvis att se
mer restriktivt pa vilka uppgifter som noteras i fastighetssystemet. Ett preli-
mindrt beslut om behdrighetsstyrning har tagits. Bolaget kommer att se 6ver
sina rutiner for gallring och utse en gallringsansvarig medarbetare. I sin verk-
samhet kommer bolaget att f6lja branschoverenskommelsen.

Med hdnsyn till detta finner Datainspektionen anledning att anta att bolaget
fortsattningsvis kommer att behandla personuppgifter i enlighet med person-
uppgiftslagen och branschoverenskommelsen. Datainspektionen kan komma
att f6lja upp arendet vid senare tillfdlle.

Kdnsliga personuppgifter

Det ar enligt 13 § personuppgiftslagen forbjudet att behandla kansliga per-
sonuppgifter, bl.a. uppgift om halsa och etnicitet. Det ar trots forbudet i vissa
fall tilldtet att behandla kansliga personuppgifter, bl.a. om den registrerade
lamnat sitt uttryckliga samtycke till behandlingen, enligt 15 § personuppgifts-
lagen. Att hyresgdsten lamnat information om sin halsa till bolaget innebar
inte att hyresgdsten darmed har lamnat sitt uttryckliga samtycke till att denna
uppgift registreras.

Datainspektionen konstaterar att bolaget i flera fall registrerat kdnsliga per-
sonuppgifter om sina hyresgdster utan den registrerades samtycke. Bolaget
har darmed behandlat kinsliga personuppgifter i strid med 13 § personupp-
giftslagen.
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Uppgifter om lagovertrdadelser

Det ar enligt 21 § personuppgiftslagen forbjudet for andra an myndigheter att
behandla personuppgifter om lagovertradelser. Datainspektionen far besluta
om undantag fran forbudet i enskilda fall. Det finns dven foreskrivet vissa
generella undantag fran forbudet i Datainspektionens forfattningssamling
(DIFS 2010:1).

Datainspektionen konstaterar att bolaget har stod av 1 § punkten d) i DIFS
2010:1 for att behandla personuppgifter om lagovertradelser eftersom det ar
fraga om enstaka uppgifter som dr nddvandiga for att rattsliga ansprdk ska
kunna faststdllas, goras gallande eller forsvaras i ett enskilt fall.

Krav pd god sed

Av 9 § punkt b) personuppgiftslagen framgar att all behandling av person-
uppgifter ska ske i enlighet med god sed. Lagen ger utrymme f6r branschor-
ganisationer att narmare utforma sadana seder. I syfte att skapa en gemensam
god sed for behandling av personuppgifter pa bostadshyresmarknaden har
Fastighetsagarna Sverige och SABO i samarbete med Hyresgastforeningen
tagit fram en branschoverenskommelse, "Behandling av personuppgifter, in-
klusive kameradvervakning, vid uthyrning av bostader”. Branschoverens-
kommelsen i sin nuvarande lydelse galler sedan april 2010.

Det framgar av branschéverenskommelsen att undantag fran forbudet mot att
behandla kéansliga personuppgifter far géras om behandlingen sker med den
registrerades samtycke. Vad sedan galler sattet for inhdmtande av samtycket
sags foljande:

Endast den omstdndigheten att den registrerade har l[imnat en uppgift innebdr
inte att samtycke finns. Samtycket ska vara uttryckligt. I en fastighetsforvalt-
ning bor generellt tillimpas den ordningen att en kdnslig uppgift aldrig regi-

streras utan skriftligt samtycke.

Av 15 § personuppgiftslagen framgar att ett samtycke ska vara uttryckligt. Ett
uttryckligt samtycke kan vara saval skriftligt som muntligt. Branschdverens-
kommelsens krav pa att ett samtycke ska vara skriftligt gar siledes langre an
kraven i 15 § personuppgiftslagen.

Datainspektionen konstaterar att bolaget har behandlat kansliga personupp-
gifter utan att inhamta de registrerades skriftliga samtycke. Bolaget har dar-
med behandlat personuppgifter pa ett sitt som avviker frdn vad som fore-
skrivs om inhamtande av samtycke i branschoverenskommelsen.

Sida4 av 5



Vad branschoverenskommelsen innehdller om inhdmtande av samtycke far
anses ge uttryck for vad som betraktas som god sed. Bolaget far dirmed anses
ha behandlat personuppgifter i strid med god sed enligt 9 § punkt b) person-
uppgiftslagen.

Slutsatser
Bolaget har behandlat personuppgifter i strid med personuppgiftslagen och

branschoverenskommelsen.

Bolaget kommer nu att f6lja branschéverenskommelsen i sin verksamhet och
man kommer att se mer restriktivt pa vilka uppgifter som noteras i fastighets-
systemet. Ett preliminart beslut om behorighetsstyrning har tagits for att se
till att medarbetarnas behorighet anpassas till deras olika tjanster. Bolaget
kommer att se 6ver sina rutiner for gallring och utse en gallringsansvarig

medarbetare.

Datainspektionen forutsatter att bolagets atgarder kommer att forhindra att
personuppgifter fortsattningsvis behandlas i strid med personuppgiftslagen
och branschoverenskommelsen. Darmed saknas anledning att vidta ytterliga-
re dtgirder med anledning av det intriffade. Arendet avslutas, men kan kom-
ma att foljas upp.

Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som 6verklagas och den andring som ni begar. Inspektio-
nen maste ha fatt ert 6verklagande inom tre veckor frdn den dag ni fick ta del
av beslutet, annars kan 6verklagandet inte prévas. Datainspektionen sander
overklagandet vidare till Forvaltningsratten i Stockholm fér prévning om in-
spektionen inte sjdlv dndrar beslutet pa det satt ni har begart.

Camilla Sparr
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