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Beslut efter tillsyn enligt personuppgiftslagen
(1998:204)

Datainspektionens beslut
Huge Fastigheter AB har behandlat kansliga personuppgifter i strid med 13 §
personuppgiftslagen.

Huge Fastigheter AB har behandlat personuppgifter om lagovertradelser i
strid med 21 § forsta stycket personuppgiftslagen.

Huge Fastigheter AB:s personuppgiftsbehandling har statt i strid med kravet
pd god sed i 9 § punkt b) personuppgiftslagen genom att behandlingen av
kénsliga personuppgifter inte statt i 6verensstaimmelse med vad som fore-
skrivs i branschoverenskommelsen "Behandling av personuppgifter, inklusive
kameradvervakning, vid uthyrning av bostader”.

Datainspektionen forutsatter att Huge Fastigheter AB fortsatter det arbete
som paborjats i syfte att forhindra att personuppgifter fortsattningsvis be-
handlas i strid med 13 och 21 §§ personuppgiftslagen och branschéverens-

kommelsen.
Arendet avslutas.

Redogorelse for tillsynsarendet

Datainspektionen har via media fatt indikationer pa att kommunala bostads-
bolag, bl.a. Huge Fastigheter AB (bolaget), behandlar personuppgifter om
hyresgaster pa ett sdtt som strider mot bestimmelserna i personuppgiftslagen.
De uppgifter som bolaget registrerat om hyresgasterna har enligt uppgift varit
kansliga personuppgifter, enligt 13 § personuppgiftslagen.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Besoksadress: Drottninggatan 29, plan 5 Telefon: 08-657 61 00
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Datainspektionen har inlett tillsyn mot bolaget, som har yttrat sig. I yttrandet
anfors i huvudsak foljande:

Kund- och fastighetssystemet Fast2 infordes hos bolaget under 2011. Systemet
stodjer bolagets uthyrningsprocess, hyresadministration och forvaltning.

I november 2012 utsdgs ett nytt personuppgiftsombud och i december 2012
paborjades ett projekt med syfte att strama upp och kontrollera bolagets han-
tering av personuppgifter enligt personuppgiftslagen.

[ januari 2013 identifierades i projektet att otillatna personuppgifter forekom i
Fast2 i form av kansliga personuppgifter som registrerats utan samtycke. Bo-
lagets ledning informerades om detta samma dag och man bestimde omedel-
bart att dtgarder skulle vidtas.

De kansliga personuppgifter som upptacktes i Fast2 var noteringar om betal-
nings-, uthyrnings- samt servicearenden. I de allra flesta fall handlade det om
anledningar till varfor en hyresgdst inte kunnat betala sin hyra. Hyresgdsten
eller ndgon narstaende har da exempelvis uppgett att man varit sjuk, bortrest
eller vantat pd sjukersattning. Syftet med denna typ av noteringar har varit att
undvika situationer dar hyresgasten far en betalningsanmarkning. Det har
ocksd funnits noteringar om anledningar till varfor en hyresgast har behov av
t.ex. omflyttning eller andrahandsuthyrning som innehallit kdnsliga person-
uppgifter. Aven i samband med serviceirenden (felanmilningar och stérning-
ar) har kansliga personuppgifter patraffats. Anledningen till att dessa noter-
ingar har gjorts har varit att uppmarksamma handlaggare pa hyresgasters si-
tuationer eller behov. I de allra flesta fall ror det sig om uppgifter om halsa
som hyresgaster eller deras anhoriga sjalva valt att dela med sig av. Bolaget har
brustit i att inhamta samtycke eller i vart fall brustit i att notera att samtycke
lamnats for dessa noteringar. Kansliga personuppgifter har ocksa noterats i
drenden som kan ligga till grund for avhysning. I dessa fall med syftet att
kunna tillvarata rattsliga ansprak.

Totalt har bolaget patraffat ca 50 noteringar som inneholl kansliga person-
uppgifter utan samtycke och ca 10 uppgifter om lagovertradelser. Ndgon grund
for att registrera uppgifter om lagovertradelser har inte heller funnits, atmin-
stone inte i alla dessa fall.

Med anledning av ovanstdende vidtog bolaget vissa atgdrder. Bolaget genom-
forde manuell gallring bland noteringarna i fritextfalten, efter samrad med
kommunarkivarien. Infér denna gallring gjordes en kopia av uppgifterna. Ge-
nom kopian ar de ursprungliga sokmojligheterna och sammanstallningarna
fortfarande mojliga. Kopian ar endast tillganglig for systemadministratéren
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och kan inte anvandas i verksamheten. Genom denna kopia har hyresgasterna
erbjudits att ta del av eventuella noteringar om dem som funnits fore gallring-
en ur Fast2 (samt aktuella uppgifter). Kopian gallras efter sarskilt gallringsbe-

slut.

Projektet som paborjades 2012 och leds av bolagets personuppgiftsombud
fortloper och har hog prioritet. Inom projektet har bolaget som mal att upp-
ratta en forteckning over all strukturerad behandling av personuppgifter inom
bolaget, ta fram ett ramverk fér genomforande av regelbundna internrevisio-
ner, uppratta en nuldgesrapport och ge forslag pa atgarder av eventuella bris-
ter. Vidare har projektet som madl att genomfora internutbildningar i person-
uppgiftslagen for att 6ka kompetensen inom bolaget, uppratta rutiner och
riktlinjer och uppratta en rollbeskrivning av personuppgiftsombudets uppgif-
ter.

Bolaget har, efter implementeringen av de nya rutinerna, utfort kontroller i
systemet. En klar forbattring har noterats. Dessa kontroller kommer att utf6-
ras regelbundet.

Behorigheter har granskats och anpassats béttre. Bolaget for en dialog med
systemleverantoren om att ytterligare begransa av behorigheter, forenkla
funktioner for gallring samt utveckla fasta frastexter istallet for fritext, vilket
kan minska risken for att otillditna uppgifter registreras.

Ytterligare regler och rutiner kan komma att implementeras 16pande och efter
behov. Medvetenheten om personuppgiftslagen hos de anstallda ar i dag be-
tydligt hogre. Information till och utbildning av personalen inom dessa fragor
anpassas till den roll den anstallde har. Rutiner for att inhdmta samtycke fran
hyresgasten vid nédvandig registrering av kansliga personuppgifter finns idag.

Skal for beslutet

Sammanfattning

Bolaget har behandlat kansliga personuppgifter och uppgifter om lagovertra-
delser i strid med personuppgiftslagen och branschéverenskommelsen. Bola-
get har darefter infort nya rutiner i syfte att motverka felaktig personuppgifts-
behandling och genomfort sd pass omfattande informationsinsatser bland sin
personal att Datainspektionen finner anledning att anta att bolaget fortsatt-
ningsvis kommer att behandla personuppgifter i enlighet med personupp-
giftslagen och branschoverenskommelsen. Datainspektionen kan komma att
folja upp arendet vid senare tillfalle.

Kdnsliga personuppgifter
Det ar enligt 13 § personuppgiftslagen forbjudet att behandla kansliga per-
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sonuppgifter, bl.a. uppgift om halsa och etnicitet. Det ar trots forbudet i vissa
fall tillatet att behandla kansliga personuppgifter, bl.a. om den registrerade
lamnat sitt uttryckliga samtycke till behandlingen, enligt 15 § personuppgifts-
lagen. Att hyresgdsten lamnat information om sin halsa till bolaget innebar
inte att hyresgdsten darmed har lamnat sitt uttryckliga samtycke till att denna
uppgift registreras.

Datainspektionen konstaterar att bolaget i flera fall registrerat kansliga per-
sonuppgifter om sina hyresgdster utan den registrerades samtycke. Bolaget
har darmed behandlat kinsliga personuppgifter i strid med 13 § personupp-
giftslagen.

Uppgifter om lagovertrddelser

Det ar enligt 21 § personuppgiftslagen forbjudet for andra an myndigheter att
behandla personuppgifter om lagovertradelser. Datainspektionen far besluta
om undantag fran forbudet i enskilda fall. Det finns dven foreskrivet vissa
generella undantag fran forbudet i Datainspektionens forfattningssamling
(DIFS 2010:1).

Datainspektionen konstaterar att bolaget har registrerat uppgifter om lagover-
tradelser. Datainspektionen har inte meddelat nagot undantag fran forbudet i
de enskilda fallen. Uppgifterna far inte heller behandlas med stod av nagot av
undantagen i DIFS 2010:1. Bolaget har dirmed behandlat uppgifter om lag-
overtrdadelser i strid med 21 § personuppgiftslagen.

Krav pd god sed

Av 9 § punkt b) personuppgiftslagen framgar att all behandling av person-
uppgifter ska ske i enlighet med god sed. Lagen ger utrymme f6r branschor-
ganisationer att narmare utforma sadana seder. I syfte att skapa en gemensam
god sed for behandling av personuppgifter pa bostadshyresmarknaden har
Fastighetsagarna Sverige och SABO i samarbete med Hyresgastforeningen
tagit fram en branschoverenskommelse, "Behandling av personuppgifter, in-
klusive kameraovervakning, vid uthyrning av bostdder”. Branschéverens-
kommelsen i sin nuvarande lydelse galler sedan april 2010.

Det framgar av branschéverenskommelsen (s.7) att undantag fran forbudet
mot att behandla kansliga personuppgifter far goras om behandlingen sker
med den registrerades samtycke. Vad sedan galler sattet for inhdmtande av
samtycket sdgs foljande:

Endast den omstdndigheten att den registrerade har l[imnat en uppgift innebdr
inte att samtycke finns. Samtycket ska vara uttryckligt. I en fastighetsforvalt-
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ning bor generellt tillimpas den ordningen att en kdnslig uppgift aldrig regi-
streras utan skriftligt samtycke.

Av 15 § personuppgiftslagen framgar att ett samtycke ska vara uttryckligt. Ett
uttryckligt samtycke kan vara saval skriftligt som muntligt. Branschoverens-
kommelsens krav pa att ett samtycke ska vara skriftligt gar saledes langre an
kraven i 15 § personuppgiftslagen.

Datainspektionen konstaterar att bolaget har behandlat kinsliga personupp-
gifter utan att inhamta de registrerades skriftliga samtycke. Bolaget har dar-
med behandlat personuppgifter pa ett sdtt som avviker fran vad som fore-
skrivs om inhdmtande av samtycke i branschéverenskommelsen.

Vad branschoverenskommelsen innehdller om inhdmtande av samtycke far
anses ge uttryck for vad som betraktas som god sed. Bolaget far dirmed anses
ha behandlat personuppgifter i strid med god sed enligt 9 § forsta stycket
punkt b) personuppgiftslagen.

Slutsatser
Bolaget har behandlat personuppgifter i strid med personuppgiftslagen och

branschoverenskommelsen.

Bolaget har infort nya rutiner och fortydligade riktlinjer for registrering av
personuppgifter. Bolaget har utsett ett nytt personuppgiftsombud och perso-
nal har informerats och genomgatt utbildningar i personuppgiftslagen. Gall-
ring av kdnsliga personuppgifter har skett.

Datainspektionen forutsatter att bolagets atgarder kommer att férhindra att
personuppgifter fortsattningsvis behandlas i strid med personuppgiftslagen
och branschoverenskommelsen. Darmed saknas anledning att vidta ytterliga-
re dtgirder med anledning av det intriffade. Arendet avslutas, men kan kom-
ma att f6ljas upp.

Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som 6verklagas och den andring som ni begar. Inspektio-
nen maste ha fatt ert 6verklagande inom tre veckor fran den dag ni fick ta del
av beslutet, annars kan 6verklagandet inte provas. Datainspektionen sander
overklagandet vidare till Forvaltningsratten i Stockholm f6r prévning om in-
spektionen inte sjdlv dndrar beslutet pa det satt ni har begart.

Camilla Sparr
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