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Beslut efter tillsyn enligt personuppgiftslagen
(1998:204)

Datainspektionens beslut
AB Landskronahem har behandlat kédnsliga personuppgifter i strid med 13 §
personuppgiftslagen.

AB Landskronahems personuppgiftsbehandling har stdtt i strid med kravet pa
god sed i 9 § punkt b) personuppgiftslagen genom att behandlingen av kdns-
liga personuppgifter inte statt i 6verensstimmelse med vad som foreskrivs i
branschoverenskommelsen "Behandling av personuppgifter, inklusive kame-
radvervakning, vid uthyrning av bostader”.

Datainspektionen forutsatter att AB Landskronahem fortsatter det arbete som
paborjats i syfte att forhindra att personuppgifter fortsattningsvis behandlas i
strid med 13 § personuppgiftslagen och branschoverenskommelsen.

Arendet avslutas.

Redogorelse for tillsynsarendet

Datainspektionen har via media fatt indikationer pa att kommunala bostads-
bolag, bl.a. AB Landskronahem (bolaget), behandlar personuppgifter om hy-
resgdster pa ett satt som strider mot bestaimmelserna i personuppgiftslagen.
De uppgifter som bolaget registrerat om hyresgasterna har enligt uppgift varit
kénsliga personuppgifter, enligt 13 § personuppgiftslagen.

Datainspektionen har inlett tillsyn mot bolaget, som har yttrat sig. I yttrandet
anfors i huvudsak foljande:

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Besoksadress: Drottninggatan 29, plan 5 Telefon: 08-657 61 00
Webbplats: www.datainspektionen.se Telefax: 08-652 86 52



Allmdnt

Bolaget dger och forvaltar ca 4 ooo bostadshyreslagenheter. Bolaget anvander
sig sedan 2005 av fastighetssystemet Fast2 for att kunna fullgéra de hyresavtal
som ingdtts med hyresgdsterna. Systemet utgor ett verktyg for administration
av uthyrning, hyresdebitering, hyresbetalning samt teknisk forvaltning av
lagenheterna. Genom den senaste versionen av Fast2 mojliggors gallring av
uppgifter.

Bolaget har ett utsett personuppgiftsombud och har som rutin att samtlig
nyanstdlld personal som utbildas i datasystemet samtidigt aven utbildas i fra-
gor som ror bland annat hantering av personuppgifter. Bolaget har en policy
som innebadr att bolaget kontinuerligt gor en uppfoljning av de anstélldas
kompetens vad galler behandling av information.

Kidnsliga personuppgifter

Bolaget ar av uppfattningen att man i stort behandlar personuppgifter i enlig-
het med gallande lagstiftning. Det har dock framkommit att man behandlat
kansliga personuppgifter i ndgra enstaka fall. Dessa uppgifter har rort perso-
ner som ar boende hos bolaget, registreringar kring bostadss6kande har inte

forekommit.

Samtliga uppgifter som registrerats har varit av betydelse for bolagets mojlig-
het att ha en god serviceniva gentemot sina boende samt bedriva en bra for-
valtning av sina bostadsldagenheter. De kansliga personuppgifter som registre-
rats avser i de allra flesta fall noteringar om orsak till sen hyresbetalning, ex-
empelvis att utebliven hyresbetalning har orsakats av halsoskal. Uppgiften har
registrerats i syfte att skydda den enskilde fran att exempelvis bli uppsagd, fa
en betalningsanmarkning eller riskera avhysning samt i syfte att uppmark-
samma bolagets handlaggare pa den enskilde hyresgéstens sarskilda behov
och boendesituation. Registreringarna har i samtliga fall foregdtts av ett sam-
tal frdn den boende sjdlv eller fran ndgon till den boende narstdende person.
For handlaggning av drenden ddr en hyresgast, hos vilken det forekommer
sena hyresbetalningar, 6nskar att fa byta lagenhet eller vill bestalla tillval till
sin lagenhet ar det av betydelse att kanna till orsaken till den sena hyresbetal-
ningen. [ sddana fall har notering om orsak till sen hyresbetalning skett i syfte
att underlatta for den enskilde att kunna fa igenom sin 6nskan.

Bolaget har som policy att informera den enskilde om att man 6nskar gora en
notering kring uppgiften, innan registrering sker. Nagot formaliserat sam-

tycke fran den enskilde har dock inte funnits.

Bolaget har registrerat kansliga personuppgifter for att exempelvis skydda
hyresgasten fran juridiska atgarder vid sen hyresbetalning. I huvudsak har

Sida2av7



noteringarna avsett tvd typer av kategorier: antingen noteringar kring hyres-
gasts hyresbetalningar eller noteringar kring hyresgasts storningar i boendet.
Det har varit nédvandigt for bolaget att behandla uppgifterna for att bolaget
ska kunna fullgora sina hyresavtal med de boende samt for att faststdlla och
gora gallande rattsliga ansprak. Bolaget har darmed gjort bedomningen att
noteringarna varit nédvandiga och att de gjorts med st6d av 16 § c) person-
uppgiftslagen. Bolaget avser att vidta nodvandiga atgarder for det fall att sto6-
det 116 § ¢) personuppgiftslagen inte anses vara tillrackligt.

Bolaget har konstaterat att det inte ges nagra klara direktiv for var gransen gar
for att kravet pa nodvandighet ska vara uppfyllt. Mot bakgrund av detta har
bolaget sdledes gjort en bedomning i det enskilda fallet och har d3, vid regi-
streringstillfallena for de uppgifter som patraffats, bedéomt att uppgifterna
varit nédvandiga och att kravet enligt 16 § c) personuppgiftslagen saledes har
varit uppfyllt.

Noteringar kring hyresbetalningar har uteslutande syftat till att ange orsaken
till sen hyresbetalning. Bolagets syfte med dessa noteringar har dels varit att
kunna undvika situationer dar hyresgasten riskerar att bli foremal for onédiga
kravdatgarder eller uppsagning, men aven for att ha ett relevant underlag for att
kunna driva in en hyresfordran eller gd vidare med en uppsagning. Registre-
ringen har sdledes haft betydelse for bolagets mdjligheter att kunna faststalla,
gora gallande eller forsvara rattsliga ansprak.

Noteringar som avser en hyresgdsts storningar i boendet har gjorts for att ha
ett relevant underlag for att eventuellt kunna gd vidare med rittelseanmaning
och uppsigning av hyresavtalet. Aven dessa noteringar har gjorts i syfte att
kunna faststalla, gora gédllande eller forsvara rattsliga ansprak. Bolaget har i
dessa fall tillampat branschoverenskommelsen och gjort beskrivningar av
handelser och iakttagelser. Nagra krankande formuleringar har inte fore-
kommit.

Behorighet

Bolaget har 55 fast anstallda, vilka alla bedomts ha behov av att ha tillgang till
Fast2 for att kunna fullgora sina arbetsuppgifter. Enligt bolaget har man inte
begransat atkomsten till uppgifterna pa sa satt som borde skett, dvs. att endast
de som behover uppgiften for att fullgora sin arbetsuppgift ska ha dtkomst till
uppgiften. Sddan atkomstbegransning har nu genomforts. I vrigt pagar allt-
jamt en omfattande 6versyn av behdrigheten och siakerheten dar man gar ige-
nom samtlig personals arbetsuppgifter och de program som anvands, for att
utreda hur behorigheter pa basta satt kan begransas.
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Gallring

Bolaget har vidtagit en rad atgarder for att sikerstélla att personuppgifter fort-
sattningsvis behandlas i enlighet med lagens bestimmelser och branschéver-
enskommelsen. Efter att man erhadllit beslut om gallring fran arkivmyndighe-
ten har bolaget, den 27 september 2013, genomfort gallring av de kunder som
inte varit aktuella de senaste 24 mdnaderna. Enligt bolagets nya rutiner kom-
mer sddan gallring att genomfGras tva ganger per ar. Nya rutiner har ocksa
inforts avseende noteringar om aktuella kunder. De nya rutinerna innebar att
Fast2 automatiskt rensar bort uppgift om orsak till betalningsanstand och
iakttagelser om storningar avseende en aktuell kund om uppgiften ar dldre an
24 manader.

Samtycke

Noteringar angdende halsotillstand kommer fortsattningsvis endast att ske
efter uttryckligt samtycke fran den enskilde. En arbetsgrupp har tagits fram
for att sakerstdlla att behandlingen sker med den registrerades samtycke och
att detta formaliseras pd ett battre sdtt.

Utbildning och information till personal

Bolaget arbetar fram nya rutiner och fortydligande riktlinjer f6r hur persona-
len pa ett rattssdkert sdtt ska hantera kdnslig information i enlighet med gal-
lande lagstiftning. Bolaget kommer att ha en muntlig genomgang med sina
anstdllda under 2014. Genom utbildning av personalen och kontinuerlig upp-
foljning och utvardering kommer bolaget att sikerstalla personalens kunskap
och kompetens.

Personuppgifter om lagévertrddelser

Uppgifter om lagovertrdadelser har inte registrerats om de boende eller de bo-
stadssokande i den mening som avses i 21 § personuppgiftslagen. Aven denna
aspekt kommer dock att belysas vid bolagets fortsatta arbete for att sakerstalla
att registrering av uppgifter sker i enlighet med gallande lagstiftning och
branschéverenskommelsen.

Skal for beslutet

Sammanfattning

Bolaget har behandlat kansliga personuppgifter i strid med personuppgiftsla-
gen och branschoverenskommelsen. Bolaget har darefter infort nya rutiner i
syfte att motverka felaktig personuppgiftsbehandling. Utbildning av persona-
len i fragor om kansliga personuppgifter kommer att fortsatta och uppfoljning
av detta kommer att ske. En arbetsgrupp har tillsatts for att sakerstalla att be-
handling av kdnsliga personuppgifter sker med den registrerades samtycke.
Dialog fors med leverantoren av Fastz for att se 6ver tekniska mojligheter for
gallring och behorighetsstyrning. Med hénsyn till detta finner Datainspektio-
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nen anledning att anta att bolaget fortsattningsvis kommer att behandla upp-
gifter i enlighet med personuppgiftslagen och branschéverenskommelsen.
Datainspektionen kan komma att f6lja upp darendet vid senare tillfalle.

Kdnsliga personuppgifter

Det ar enligt 13 § personuppgiftslagen forbjudet att behandla kansliga per-
sonuppgifter, bl.a. uppgift om halsa och etnicitet. Det ar trots forbudet i vissa
fall tillatet att behandla kansliga personuppgifter, bl.a. om den registrerade
lamnat sitt uttryckliga samtycke till behandlingen, enligt 15 § personuppgifts-
lagen. Att hyresgasten har lamnat information om sin hdlsa till bolaget inne-
bdr inte att hyresgasten dirmed har ldmnat sitt uttryckliga samtycke till att
denna uppgift registreras.

Bolaget har vidare anfort att man registrerat kansliga personuppgifter med
stdd av undantaget i 16 § punkt c) personuppgiftslagen. Enligt detta undantag
far kansliga personuppgifter behandlas om behandlingen ar nédvandig for att
rattsliga ansprak ska kunna faststallas, goras gdllande eller forsvaras. Bolaget
har angett att syftet med att registrera kansliga personuppgifter bl.a. har varit
att undvika onédiga kravatgdrder eller uppsagning, men dven for att ha ett
relevant underlag for att kunna driva in en hyresfordran eller ga vidare med en

uppsagning.

Datainspektionen har tidigare uttalat att hoga krav maste stallas pa de situa-
tioner i vilka undantagen tillampas fran de principiella forbud som finns mot
att behandla kansliga personuppgifter och brottsuppgifter. Uppgifterna maste
da vara hanforliga till ett konkret rattsligt ansprdk och all behandling som
sker maste vara nodvandig i forhallande till detta ansprak.

Enligt Datainspektionens uppfattning ar det inte nédvandigt att behandla en
uppgift om en hyresgdsts halsa nar exempelvis en fordran drivs in.

Datainspektionen konstaterar att bolaget har registrerat kansliga personupp-
gifter om sina hyresgdster utan den registrerades samtycke. Inte heller anses
bolaget ha st6d for sin registrering av kansliga personuppgifter i 16 § c) per-
sonuppgiftslagen.

Bolaget har dirmed behandlat kansliga personuppgifter i strid med 13 § per-
sonuppgiftslagen.

Krav pd god sed

Av 9 § punkt b) personuppgiftslagen framgar att all behandling av person-
uppgifter ska ske i enlighet med god sed. Lagen ger utrymme f6r branschor-
ganisationer att narmare utforma sadana seder. I syfte att skapa en gemensam
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god sed for behandling av personuppgifter pa bostadshyresmarknaden har
Fastighetsagarna Sverige och SABO i samarbete med Hyresgastféreningen
tagit fram en branschoverenskommelse, "Behandling av personuppgifter, in-
klusive kamera6vervakning, vid uthyrning av bostdader”. Branschéverens-
kommelsen i sin nuvarande lydelse galler sedan april 2010.

Det framgar av branschéverenskommelsen (s.7) att undantag fran forbudet
mot att behandla kansliga personuppgifter far goras om behandlingen sker
med den registrerades samtycke. Vad sedan gdller sittet for inhdmtande av
samtycket sdgs foljande:

Endast den omstdndigheten att den registrerade har l[imnat en uppgift innebdr
inte att samtycke finns. Samtycket ska vara uttryckligt. I en fastighetsforvalt-
ning bor generellt tillimpas den ordningen att en kdnslig uppgift aldrig regi-
streras utan skriftligt samtycke.

Av 15 § personuppgiftslagen framgar att ett samtycke ska vara uttryckligt. Ett
uttryckligt samtycke kan vara saval skriftligt som muntligt. Branschoverens-
kommelsens krav pa att ett samtycke ska vara skriftligt gar saledes langre an
kraven i 15 § personuppgiftslagen.

Datainspektionen konstaterar att bolaget har behandlat kansliga personupp-
gifter utan att inhdmta de registrerades skriftliga samtycke. Bolaget har dar-
med behandlat personuppgifter pd ett sitt som avviker fran vad som fore-
skrivs om inhdmtande av samtycke i branschéverenskommelsen.

Vad branschoverenskommelsen innehdller om inhdmtande av samtycke far
anses ge uttryck for vad som betraktas som god sed. Bolaget far dirmed anses
ha behandlat personuppgifter i strid med god sed enligt 9 § forsta stycket
punkt b) personuppgiftslagen.

Slutsatser
Bolaget har behandlat personuppgifter i strid med personuppgiftslagen och

branschoverenskommelsen.

Bolaget har dérefter infort nya rutiner i syfte att motverka felaktig personupp-
giftsbehandling. Utbildning av personalen i fragor om kansliga personuppgif-
ter kommer att fortsatta och uppfoljning och utvardering av detta kommer att
ske. En arbetsgrupp har tillsatts for att sakerstdlla att behandling av kansliga
personuppgifter sker med den registrerades samtycke. Utover detta fors dialog
med leverantoren av Fast2 for att se 6ver mojligheten att lopande gallra inak-
tuella uppgifter samt att se 6ver mojligheten att begransa de olika behorighe-
terna pa lampligt satt.
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Datainspektionen forutsatter att bolagets atgarder kommer att férhindra att
personuppgifter fortsattningsvis behandlas i strid med personuppgiftslagen
och branschoverenskommelsen. Darmed saknas anledning att vidta ytterliga-
re dtgirder med anledning av det intriffade. Arendet avslutas, men kan kom-
ma att f6ljas upp.

Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som 6verklagas och den andring som ni begar. Inspektio-
nen maste ha fatt ert 6verklagande inom tre veckor fran den dag ni fick ta del
av beslutet, annars kan 6verklagandet inte prévas. Datainspektionen sander
overklagandet vidare till Forvaltningsratten i Stockholm f6r prévning om in-
spektionen inte sjdlv dndrar beslutet pa det sdtt ni har begart.

Camilla Sparr

Sida7av7



