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Beslut efter tillsyn enligt personuppgiftslagen
(1998:204)

Datainspektionens beslut
AB Stangastaden har behandlat kénsliga personuppgifter i strid med 13 § per-
sonuppgiftslagen.

AB Stdangdastaden har behandlat personuppgifter om lagovertradelser i strid
med 21 § forsta stycket personuppgiftslagen.

AB Stangastadens personuppgiftsbehandling har stdtt i strid med kravet pa
god sed i 9 § punkt b) personuppgiftslagen genom att behandlingen av kans-
liga personuppgifter inte statt i 6verensstimmelse med vad som foreskrivs i
branschéverenskommelsen "Behandling av personuppgifter, inklusive kame-
raovervakning, vid uthyrning av bostader”.

Datainspektionen forutsatter att AB Stangastaden fortsatter det arbete som
paborjats i syfte att forhindra att personuppgifter fortsattningsvis behandlas i
strid med 13 och 21 §§ personuppgiftslagen och branschéverenskommelsen.

Arendet avslutas.

Redogorelse for tillsynsarendet

Datainspektionen har via media fatt indikationer pa att kommunala bostads-
bolag, bl.a. AB Stangdstaden (bolaget), behandlar personuppgifter om hyres-
gaster pa ett sdtt som strider mot bestimmelserna i personuppgiftslagen. De
uppgifter som bolaget registrerat om hyresgasterna har enligt uppgift varit
kansliga personuppgifter, enligt 13 § personuppgiftslagen.
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Datainspektionen har inlett tillsyn mot bolaget, som har yttrat sig. I yttrandet
anfors i huvudsak foljande:

Kundens upplevelse av hur bolaget tar emot och behandlar den information
som lamnas dar mycket viktig for bolaget. Att personuppgifterna behandlas pa
ett korrekt satt och i enlighet med god sed ar darfor grundlaggande. Som of-
fentligt 4gt bostadsforetag laggs stor vikt vid att hantera uppgifter och doku-
ment i enlighet med gallande lagstiftning och branschéverenskommelsen.

Det nuvarande fastighetssystemet ar fran 2004, men innehaller uppgifter om
fastigheterna fran 198o-talet nar verksamheten forst datoriserades. Sokningen
efter de ord som media begdrde att fd utdrag pa gav darfor traffar pa mycket

gamla uppgifter ur registret.

Antalet egna stickprovskontroller i systemet har darefter 6kat och en 6versyn
av arbetssattet har genomforts.

[ samband med att bolaget skriver hyreskontrakt med hyresgasten lamnar
hyresgasten sitt samtycke till att dennes personuppgifter behandlas i den ut-
strackning som behovs for att kunna tillhandahdlla tjanster och administrera
kundengagemang. Detsamma galler i samband med att en bostadssékande
registrerar sig i bostadskon pa bolagets hemsida.

Det féorekommer uppgifter om hyresgasters halsa i fastighetssystemet, enligt
bolagets egna kontroller. Dessa uppgifter har registrerats i samband med att
hyresgasten har ansokt om, eller anvant ndgon av bolagets tjanster, exempelvis
ansokt om parkeringsplats, lamnat 6nskemal om att byta lagenhet eller gjort
en felanmalan. Informationen har i dessa fall lamnats av hyresgasterna sjdlva.
Ibland har bolaget registrerat mer information dn vad som kravs for att kunna
handlagga dessa arenden.

Pa bolaget arbetar 140 medarbetare och dartill manga vikarier. Alla far en per-
sonlig inloggning i fastighetssystemet efter genomgangen utbildning, dar
aven hantering av personuppgifter ingdr. Bolagets slutsats ar att tveksamma
registreringar som gjorts uteslutande beror pa att medarbetarna inte har haft
tillrackligt med kunskap om personuppgiftshantering. For att stodja medar-
betarna vid deras behandling av personuppgifter behovs tydligare och mer

standardiserade arbetssatt.

Bolaget har tagit fram ett nytt arbetssatt for att ytterligare sakerstélla att de
uppgifter som hyresgasterna sjdlva lamnar hanteras pa ett korrekt satt. I ar-
betssattet finns beskrivet att kansliga personuppgifter som huvudregel inte far
registreras. Nar det ar nodvandigt att registrera en uppgift om halsa for att
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kunna handldgga drendet, ska den som tar emot uppgiften informera om att
registrering av uppgiften behover goras. Kunden har dd en mojlighet att lamna
sitt uttryckliga samtycke som komplement till det samtycke som lamnades
ndr hyresforhallandet paborjades. Om kunden inte lamnar sitt samtycke ska
uppgiften inte registreras. Limnas samtycke noteras det och en kopia av tjans-
teanteckningen skickas till hyresgisten. Anteckningen ska inte skrivas in i
fastighetssystemet utan diarieforas och forvaras i en digital mapp med be-
gransad behorighet dar den endast ar tillganglig for de tjansteman som beho-
ver ha tillgang till informationen for att handlagga hyresgastens drende.

Bolaget har patraffat ett fatal felaktigt registrerade uppgifter om lagovertra-
delser i fastighetssystemet. Av dessa ar det en uppgift som gar att koppla till
en identifierbar person. Av det nya arbetssattet har fortydligats att detta inte
far forekomma. Dar framggdr att uppgifter om lagovertrdadelser inte far regi-
streras, med undantag for att tillvarata rattsligt ansprak, da detta far ske i en-
lighet med branschoverenskommelsen.

Bolaget har inte gallrat bland gamla uppgifter. Behorighetsstyrningen som
finns beskriven ovan galler fran och med inférandet dven tidigare registrerade
uppgifter. [ slutet av 2012 paborjades ett arbete med att se 6ver dokumenthan-
teringen. Detta resulterade i ett projekt som startades upp den 1 februari 2013.
Projektet arbetar bland annat med att ta fram och faststalla nya rutiner och
riktlinjer for dokumenthantering och arkivering. En ny dokumenthanterings-
plan kommer att tas fram i samarbete med Stadsarkivet, dar fragan om gall-
ring kommer att hanteras och beslutas om. Forst darefter kommer gallring att
ske i enlighet med dokumenthanteringsplanen.

Skal for beslutet

Sammanfattning

Bolaget har behandlat kansliga personuppgifter och personuppgifter om lag-
overtradelser i strid med personuppgiftslagen och branschéverenskommel-
sen. Bolaget har darefter infort nya rutiner och ett nytt arbetssatt for att saker-
stdlla att personuppgifter behandlas pa ett korrekt sitt. Av det nya arbetssattet
har fortydligats att personuppgifter om lagovertradelser endast far registreras
med undantaget att tillvarata rattsliga ansprdk. Den egna kontrollen av per-
sonuppgiftsbehandlingen har 6kat. Bolaget har dven sett 6ver mojligheterna
att styra behorigheter och startat ett projekt som arbetar med att ta fram nya
rutiner och riktlinjer f6r dokumenthantering och arkivering. Fragan om gall-
ring kommer att hanteras. Med hénsyn till detta finner Datainspektionen
anledning att anta att bolaget fortsattningsvis kommer att behandla person-
uppgifter i enlighet med personuppgiftslagen och branschoverenskommelsen.
Datainspektionen kan komma att f6lja upp arendet vid senare tillfalle.
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Kidnsliga personuppgifter

Det ar enligt 13 § personuppgiftslagen forbjudet att behandla kénsliga per-
sonuppgifter, bl.a. uppgift om halsa och etnicitet. Det ar trots forbudet i vissa
fall tillatet att behandla kansliga personuppgifter, bl.a. om den registrerade
lamnat sitt uttryckliga samtycke till behandlingen, enligt 15 § personuppgifts-
lagen. Att hyresgdsten lamnat information om sin halsa till bolaget innebar
inte att hyresgdsten darmed har lamnat sitt uttryckliga samtycke till att denna
uppgift registreras.

Datainspektionen konstaterar att bolaget i flera fall registrerat kansliga per-
sonuppgifter om sina hyresgdster utan den registrerades samtycke. Bolaget
har darmed behandlat kinsliga personuppgifter i strid med 13 § personupp-
giftslagen.

Uppgifter om lagovertrddelser

Det ar enligt 21 § personuppgiftslagen forbjudet for andra an myndigheter att
behandla personuppgifter om lagovertradelser. Datainspektionen far besluta
om undantag fran férbudet i enskilda fall. Det finns dven foreskrivet vissa
generella undantag fran féorbudet i Datainspektionens forfattningssamling
(DIFS 2010:1).

Datainspektionen konstaterar att bolaget vid ett tillfdlle har registrerat en
personuppgift om lagovertradelse. Datainspektionen har inte meddelat nagot
undantag fran forbudet i det enskilda fallet. Uppgiften far inte heller behand-
las med stod av nagot av undantagen i DIFS 2010:1. Bolaget har ddarmed be-
handlat en personuppgift om lagovertradelse i strid med 21 § personuppgifts-
lagen.

Krav pa god sed

Av 9 § punkt b) personuppgiftslagen framgar att all behandling av person-
uppgifter ska ske i enlighet med god sed. Lagen ger utrymme for branschor-
ganisationer att narmare utforma sadana seder. I syfte att skapa en gemensam
god sed for behandling av personuppgifter pa bostadshyresmarknaden har
Fastighetsdgarna Sverige och SABO i samarbete med Hyresgastforeningen
tagit fram en branschoverenskommelse, "Behandling av personuppgifter, in-
klusive kamera6vervakning, vid uthyrning av bostader”. Branschoverens-
kommelsen i sin nuvarande lydelse galler sedan april 2010.

Det framgar av branschéverenskommelsen (s.7) att undantag fran forbudet
mot att behandla kansliga personuppgifter far goras om behandlingen sker
med den registrerades samtycke. Vad sedan galler sattet for inhdmtande av
samtycket sdgs foljande:
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Endast den omstdndigheten att den registrerade har [imnat en uppgift innebdr
inte att samtycke finns. Samtycket ska vara uttryckligt. I en fastighetsforvalt-
ning bor generellt tillimpas den ordningen att en kdnslig uppgift aldrig regi-
streras utan skriftligt samtycke.

Av 15 § personuppgiftslagen framgar att ett samtycke ska vara uttryckligt. Ett
uttryckligt samtycke kan vara saval skriftligt som muntligt. Branschoverens-
kommelsens krav pa att ett samtycke ska vara skriftligt gar saledes langre an
kraven i 15 § personuppgiftslagen.

Datainspektionen konstaterar att bolaget har behandlat kinsliga personupp-
gifter utan att inhamta de registrerades skriftliga samtycke. Bolaget har dar-
med behandlat personuppgifter pa ett sitt som avviker fran vad som f6re-
skrivs om inhdmtande av samtycke i branschoverenskommelsen. Vad
branschéverenskommelsen innehdller om inhdamtande av samtycke far anses
ge uttryck for vad som betraktas som god sed. Bolaget fir dirmed anses ha
behandlat personuppgifter i strid med god sed enligt 9 § forsta stycket punkt
b) personuppgiftslagen.

Slutsatser
Bolaget har behandlat personuppgifter i strid med personuppgiftslagen och

branschoverenskommelsen.

Bolaget har numera inf6rt nya rutiner och ett nytt arbetssatt for att sakerstalla
att personuppgifterna hanteras pad ett korrekt satt. Bolaget har dven sett Gver
mojligheten att styra behorigheter och startat ett projekt som arbetar med att
ta fram nya rutiner och riktlinjer f6r dokumenthantering och arkivering. Fra-

gan om gallring kommer att hanteras.

Datainspektionen forutsatter att bolagets atgarder kommer att férhindra att
personuppgifter fortsattningsvis behandlas i strid med personuppgiftslagen
och branschoverenskommelsen. Diarmed saknas anledning att vidta ytterliga-
re dtgirder med anledning av det intriffade. Arendet avslutas, men kan kom-
ma att foljas upp.

Hur man 6verklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som 6verklagas och den andring som ni begar. Inspektio-
nen madste ha fatt ert 6verklagande inom tre veckor fran den dag ni fick ta del
av beslutet, annars kan 6verklagandet inte provas. Datainspektionen sander
overklagandet vidare till Forvaltningsratten i Stockholm f6r provning om in-
spektionen inte sjdlv dndrar beslutet pa det sitt ni har begart.
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