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Tillsyn av Tullverkets behandling av personuppgifter i
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Datainspektionen meddelar féljande
BESLUT

1. Tullverket foreldggs att senast den 28 november 2014 infora rutiner
som sdkerstdller att uppgifter om en person som inte ar misstankt for
brott och som behandlas i ett sarskilt drende férses med en sarskild
upplysning enligt 16 § forsta stycket lagen (2005:787) om behandling
av uppgifter i Tullverkets brottsbekdmpande verksamhet.

2. Tullverket foreldggs att senast den 28 november 2014 g igenom
samtliga pdgdende sarskilda drenden och kontrollera att personer som
inte ar misstankta for brott har en sérskild upplysning enligt 16 §
forsta stycket lagen (2005:787) om behandling av uppgifter i
Tullverkets brottsbekdampande verksamhet. Tullverket ska komplettera
informationen med en sarskild upplysning i de fall en sddan saknas.

3. Tullverket forelaggs att senast den 28 november 2014 infora rutiner
som sakerstaller att personuppgifter gallras i enlighet med 27 och
28 §§ lagen (2005:787) om behandling av uppgifter i Tullverkets
brottsbekdmpande verksamhet.

4. Tullverket foreldggs att omgdende kontrollera innehallet i IT-systemet
BOW och ta bort personuppgifter som enligt bestimmelsen i 27 §
lagen (2005:787) om behandling av uppgifter i Tullverkets
brottsbekdampande verksamhet inte langre fér vara kvar i IT-systemet.
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Tullverket féreldggs att senast den 28 november 2014 inféra rutiner fér
dtkomstkontroll (uppfoljning av dtkomstloggar), i enlighet med 6 §
forsta stycket 6 lagen (2005:787) om behandling av uppgifter i
Tullverkets brottsbekdmpande verksamhet och 31 §
personuppgiftslagen (1998:204), av samtliga IT-system i vilka
behandlas personuppgifter som anvinds i Tullverkets
brottsbekdmpande verksamhet.

Tullverket foreldggs att senast den 28 november 2014 inféra funktioner
for behandlingshistorik (loggning av dtkomst), i enlighet med 6 §
forsta stycket 6 lagen (2005:787) om behandling av uppgifter i
Tullverkets brottsbekdmpande verksamhet och 31 §
personuppgiftslagen (1998:204), i IT-systemet TIGER.

Tullverket foreldggs att senast den 28 november 2014 se 6ver rutinerna
for hur indamal kan begrinsas i sirskilda drenden for att sikerstilla
att kravet pa preciserat andamal i 12 §§ andra stycket lagen (2005:787)
om behandling av uppgifter i Tullverkets brottsbekimpande
verksamhet alltid dr uppfylit.

Tullverket foreldggs att senast den 28 november 2014 se 6ver rutinerna
vid forlangning respektive avslutande av sirskilda drenden for att
sikerstilla att uppgifter inte behandlas i strid 6 § forsta stycket 3 lagen
(2005:787) om behandling av uppgifter i Tullverkets
brottsbekimpande verksamhet och ¢ § b personuppgiftslagen

(1998:204).

Tullverket foreldggs att senast den 28 november 2014 upphéra med att
behandla personuppgifter i de sdrskilda drendena 1,2 och 3 eftersom
personuppgiftsbehandlingen strider mot 12 §§ andra stycket lagen
(2005:787) om behandling av uppgifter i Tullverkets
brottsbekdmpande verksamhet och, vad avser drende 3, dven mot 12 §
forsta stycket 1 lagen (2005:787) om behandling i Tullverkets
brottsbekdmpande verksamhet.

Tullverket foreldggs att senast den 19 december 2014 limna en skriftlig
redovisning till Datainspektionen av de atgarder som Tullverket har
vidtagit med anledning av foreliggandena enligt punkterna 1-g.

Redogorelse for tillsynsdrendet

Datainspektionen har genomfdrt tillsyn av Tullverkets behandling av

personuppgifter i myndighetens brottsbekampande verksamhet.

Datainspektionen har vid tva tillfallen, den u februari 2013 och den 7 mars
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2013, pd plats i Tullverkets lokaler genomfort inspektioner. Syftet med
granskningen har varit att kontrollera om personuppgiftsbehandlingen dr
forenlig med gallande regelverk och sérskilt att félja upp ett tidigare
tillsynsarende frdn 2010 (dnr 1635-2009), som i sin tur var en uppfdljning av ett
tillsynsarende som inleddes under 2007 (dnr 1295-2007).

Féljande av Tullverkets IT-system har ingdtt i granskningen.
1. TIGER (Tullverkets integrerade brottsbekdmpningssystem)

TIGER ar ett egenutvecklat drendehanteringssystem. I systemet
behandlas underrittelseinformation som t.ex. tips, rikslarm och
internationella férfrdgningar. Informationen i TIGER ar obearbetad.
En bedémning gors om uppgifterna ska bli ett underrittelsedrende,
om de ska behandlas i form av ett sdrskilt drende eller om en
férundersékning ska inledas. En bedémning gors ocksd om
uppgifterna ska delges via SPADI.

2. SPADI (Tullverkets Spaningsdiarium)
SPADI ar ett system for delgivning av underrattelser till den operativa
verksamheten. Systemet innehaller uppgifter om personer,
organisationer, fordon, farkoster, hindelser och andra omstandigheter
som kan sattas i samband med brottslighet av allvarlig art eller sddan
brottslighet som sker systematiskt och som faller under Tullverkets
befogenheter. Via systemet delges den operativa verksamheten
bearbetade underrittelser f6r att kunna gora kontrollinsatser. De
bearbetade underrattelserna ar dven tillgangliga for polisen och
kustbevakningen.

3. BOW
BOW &r ett rapporteringssystem som bl.a. anvédnds av tulltjinsteman
vid granskontrollerna. Systemet dr uppbyggt utifran gjorda beslag och
kopplar ihop dessa med de personer hos vilka beslagen gjorts.

4. TMIJ (Tullmalsjournalen)
TM] &r ett system med uppgifter om de beslag som Tullverket har
gjort. Uppgifterna himtas automatiskt frin BOW.

5. BBS-produktion
BBS-produktion ar ett krypterat filsystem (mappar) dar det bl.a. lagras
information i sdrskilda drenden i Tullverkets brottsbekdmpande
underrattelseverksamhet.

Uttver IT-systemen har Datainspektionen granskat fem stycken utvalda
sarskilda drenden i Tullverkets underrittelseverksamhet.

[T-systemen och de sdrskilda arendena har fiirevisats pa plats och
Datainspektionen har genomfdrt stickprovskontroller av innehéllet.
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Datainspektionen har upprattat protokoli éver inspektionerna. Tullverket har
beretts tillfalle att yttra sig 6ver protokollen och gjort sd i ett yttrande som
kom in till Datainspektionen den 19 april 2013. Tullverket har ocksd lamnat
kompletterande uppgifter i en skrivelse den 30 oktober 2013.

Skal for beslutet

Rutiner for markering av icke misstdnkta personer
Enligt 16 § forsta stycket lagen (2005:787) om behandling av uppgifter i

Tullverkets brottsbekdmpande verksamhet ska uppgifter om en person som
inte dr misstankt for brott, s.k. kringperson, forses med en sarskild
upplysning om detta, om det inte pd annat sitt klart framggr att personen inte
ar registrerad som misstankt for brott. En kringperson kan vara en anhérig till
en misstdnkt person eller andra personer som den misstiankee har koppling
till, vilka inte sjalva kan misstankas for brottslig verksamhet men som genom
sitt samrore med den misstdnkte personen kan vara av intresse i spanings-
eller underrittelsearbetet. Uppgifter om kringpersoner far, enligt 12 § andra
stycket lagen om behandling av uppgifter i Tullverkets brottsbekimpande
verksamhet, endast behand!as i ett drende som ror viss preciserad brottslig
verksamhet, ett s.k. sdrskilt drende. Endast personer som arbetar med drendet
far ha direkt tillgéng till uppgifterna.

I sin underrittelseverksamhet anviander Tullverket IT-systemen TIGER, SPADI
och BBS-produktion. I TIGER och SPADI behandlas inte uppgifter om
kringpersoner, varfor inga sdrskilda drenden finns i dessa system. Tullverket
behandlar istallet sirskilda drenden med hjilp av IT-systemet BBS-
produktion.

I samband med tillsynen av Tullverket ar 2010 konstaterade Datainspektionen
att Tullverket inte hade tagit fram de interna rutiner for markering av
kringpersoner som verket utlovat enligt en tidigare &tgardsplan. Under
pagdende tillsyn har Tullverket till Datainspektionen limnat in dokumentet
"Intern regel om behandling av uppgifter om icke misstinkta personer som
kan antas ha samband med brottslig verksamhet”. | dokumentet, som ar
daterat den 4 mars 2013, finns bl.a. avsnitt 5 med rubriken "Sarskild
upplysning’, med information om att kringpersoner ska markeras pa ett
tydligt sitt for dem som arbetar i arendet.

Datainspektionens anser att rutinerna inte ar tillrdckligt preciserade. Det
saknas bl.a. uppgift om vem som ska markera kringpersoner. Ar det den som
registrerar uppgifter, chefstjinstemannen som tar beslut om ett sarskilt
drende eller ndgon annan person? Att helt dverlimna hur uppgiften ska
markeras till den anstallde &r inte heller tillrackligt.
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Det maste finnas ett enhetligt sdtt i verksamheten att marka ut en
kringperson. Utan klara och tydliga rutiner finns det uppenbara risker att det
kan komma att finnas uppgifter om personer som i strid med lagstiftningen
saknar sarskild upplysning att han/hon inte dr misstankt for brott.

Vidare ar det den personuppgiftsansvariges ansvar att se till att det finns en
registervard som innefattar interna kontroller av att uppgifter om icke
misstinkta markeras pa korrekt sitt. Det r viktigt eftersom informationen
som behandlas i de sdrskilda drendena dr mycket integritetskédnslig. Utan
interna kontroller dr det svart for Tullverket att f& kinnedom om eventuella
brister i behandlingen.

Tullverket foreidggs darfor att infora rutiner som sdkerstaller att uppgifter om
en person som inte ar misstankt for brott och som behandlas i ett sarskilt
drende forses med en sarskild upplysning enligt 16 § forsta stycket lagen om
behandling av uppgifter i Tullverkets brottsbekdmpande verksamhet.

Datainspektionen rekommenderar att rutinerna och de interna kontrollerna
dokumenteras.

Eftersom Datainspektionen konstaterat att Tullverket inte haft tillrdckligt
tydliga rutiner for markering av icke misstankta finns det ett behov av att g&
igenom de pagdende sarskilda drendena och kontrollera att personer som inte
dr misstankta for brott har en sarskild upplysning. Tullverkets ska darfor
foreldggas att gd igenom samtliga pdgdende sirskilda drenden och kontrollera
att personer som inte ar misstankta for brott har en sarskild upplysning.
Tullverket ska komplettera informationen med en sérskild upplysning i de fall
som en sddan saknas.

Gallring av personuppgifter

Genom lagen om behandling av personuppgifter i Tullverkets
brottsbekdmpande verksamhet har Tullverket fatt langtgdende befogenheter
att behandla personuppgifter for att férhindra eller upptdcka brottslig
verksamhet. For att balansera ratten att behandla uppgifter i fdrhallande till
det intrang i den personliga integriteten som behandlingen innebar finns det
bl.a. bestimmelser i lagen som anger hur lange uppgifter far sparas i
Tullverkets brottsbekdmpande verksamhet. Bestimmelserna om gallring i

27 och 28 §§ lagen (2005:787) om behandling av uppgifter i Tullverkets
brottsbekampande verksamhet utgor ett grundliggande integritetsskydd.

I 27 § den lagen anges att uppgifter som behandlas automatiskt i ett drende
ska gallras senast ett ar efter det att drendet har avslutats. Det giller dock inte
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uppgifter i forundersékningar. Uppgifter som inte hér till ett drende och som
inte ingar i tullbrottsdatabasen ska gallras senast ett 4r efter att de
behandlades automatiserat for forsta gdngen. Uppgifter i tullbrottsdatabasen
ska gallras senast tre ar efter utgdngen av det kalenderar dd den sista
registreringen gjordes avseende personen.

Av tredje stycket i 27 § framgar att regeringen eller den myndighet som
regeringen bestimmer far meddela foreskrifter om att uppgifter ska bevaras.
Av 10 § forordningen (2005:791) om behandling av uppgifter i Tullverkets
brottsbekdmpande verksamhet framgdr att Riksarkivet, efter samrdd med
Tullverket, bemyndigats att foreskriva att uppgifter som ska gallras enligt 27 §
ska bevaras. Riksarkivet har meddelat en sddan foreskrift, RA-MS 2011:15 som
traffar nagra f& narmare angivna typer av uppgifter/handlingar.

Uppgifter om passagerare, importdrer, exportorer och transportorer samt
varor och transportmedel som behandlas fér planering av kontrollverksamhet
och urval ska, enligt 28 §, gallras s4 snart de inte lingre har betydelse for
planeringen av kontrollverksamheten men dock senast sex manader efter att
de behandlats automatiserat for férsta gdngen. Om uppgifterna hanfors till en
viss transport ska de gallras senast fjorton dagar efter transporten.

Hos Tullverket finns det [T-system med personuppgifter som inte har gallrats
pa nastan tio ar. Enligt Tullverket har uppgifterna i BOW inte gallrats sedan
2004. Till detta ska beaktas att BOW innehdller uppgifter om personer som
inte lingre dr misstdnkta for brott t.ex. registrerade mottagare av
narkotikaforsindelser dar Tullverkets utredning visar att ndgon annan bestallt
varan i mottagarens namn.

Datainspektionen har uppfattat det si att det endast ar i IT-systemet SPADI
som uppgifterna gallras automatiskt. I 6vriga IT-system och sérskilda drenden
aligger det den enskilde tulltjanstemannen att gallra uppgifterna.

Datainspektionen har tagit del av ett informationsmeddelande, TIM zo010:2,
som enligt Tullverket redovisar de gallringsregler som géller i myndighetens
brottsbekdmpande underrittelseverksamhet. Detta informationsmeddelande
kan dock inte ersitta gallringsrutiner eftersom flera viktiga delar saknas i
meddelandet s3som information om vem som ska gallra uppgifterna och hur
de ska gallras. Informationsmeddelandet &r begransat till en genomgang av
vilka gallringstider som galler for Tullverket. Datainspektionen har ocksa tagit
del avdokumentet "Intern regel om behandling av uppgifter om icke
misstankta personer som kan antas ha samband med brottslig verksamhet”. |
dokumentet finns bl.a. avsnitt 6 med rubriken "Gallring” med information
om vem som ar ansvarig for att uppgifter gallras ur ett sarskilt drende och nar
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det ska ske. Datainspektionen konstaterar att dokumentet ar begransat till
uppgifter i sarskilda drenden, dvs. till delar av Tullverkets brottsbekampande
underrattelseverksamhet, och i Gvrigt inte ger ndgon végledning,

Datainspektionen har forstdelse for att det kan vara svart att ha helt
automatiska funktioner for gallring i samtliga IT-system. Det galler speciellt
avseende personuppgifter i sirskilda drenden dar det ar viktigt att behovet av
att ha kvar uppgifterna kan provas lopande. Nar det &r fridga om sa pass
integritetskdnslig behandling som den i den brottsbekdmpande
verksamheten maste det dock, i avsaknad av automatiska funktioner, finnas
rutiner for att med regelbundna intervall kontrollera gallringen. Enligt
Tullverkets egna uppgifter har myndigheten inte kontrollerat att gallringen av
uppgifter i IT-systemen utforts pd ett enligt lagen korrekt satt.
Datainspektionen anser att kontroll av utférd galiring, nar det ar frdga om
uppgifter som gallras manuellt, ar en naturlig del i gallringsrutinerna. Av
gallringsrutinerna ska det sirskilt framga nar en personuppgift ska gallras,
vem som ansvarar for gallringen samt hur gallringen ska ga till. I de IT-system
urvilka uppgifter gallras manuellt ska det ingd i rutinerna att kontrollera
gallringen minst en gdng per ar.

Tullverkets bristande rutiner fér gallring uppmarksammades redan under
2007 av Datainspektionen. Vid tillsynen ar 2010 redogjorde Tullverket for att
myndigheten, under r 2009, pdborjat arbete med att ta fram gallringsrutiner
samt att man kontaktat Riksarkivet i frigan och begirt ett samrdd. Utan
fungerande rutiner finns det risk for att personuppgifter behandlas lingre dn
vad som ar nédvandigt for andamadlen vilket star i strid med lagstifiningen.

Tullverket har efter Datainspektionens inspektioner pibdrjat ett projekt,
"Rutiner och teknik for gallring av underrattelseuppgifter”. En analysfas
(beslut om s.k. TGO-beslut) startade den 28 maj 2013. Det ar positivt att
Tullverket pdbérjat projektet men Datainspektionen anser att detta inte ar
tillrdckligt for att nd upp till de krav som lagstiftaren har pa hur
personuppgifter ska gallras i den brottsbekdmpande verksamheten.

Tullverket foreldggs darfor att inféra rutiner som sakerstaller att
personuppgifter gallras i enlighet med 277 och 28 §§ lagen (2005:787) om

behandling av uppgifter i Tullverkets brottsbekdmpande verksamhet.

Datainspektionen rekommenderar att rutinerna och de interna kontrollerna
dokumenteras.
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Eftersom Tullverket inte gallrat personuppgifter i BOW ska verket forelaggas
att omgdende kontrollera innehéllet i BOW och ta bort personuppgifter som
enligt gallringsbestdmmelserna inte lingre f&r vara kvar i IT-systemet.

Atkomstkontroll med hjélp av behandlingshistorik
Enligt 31 § personuppgiftslagen (1998:204), till vilken hdnvisas frdn 6 § forsta

stycket 6 lagen (2005:787) om behandling av personuppgifter i Tullverkets
brottsbekdmpande verksamhet, ska den personuppgiftsansvarige vidta
lampliga tekniska och organisatoriska tgarder for att skydda de
personuppgifter som behandlas. Atgirderna ska dstadkomma en
sakerhetsniva som dr lamplig med beaktande av de tekniska majligheter som
finns, kostnaderna fér dtgarderna, sarskilda risker med behandlingen och hur
pass kidnsliga uppgifterna ar.

I Datainspektionens beslut frdn 2010 konstaterade inspektionen att Tullverket
saknade rutiner for dtkomstkontroll, dvs. uppf6ljning av atkomst till
personuppgifter genom granskning av loggar. Bristen var generell for samtliga
IT-system som anvdndes i den brottsbekdmpande verksamheten.

Med tanke pa den integritetskdnsliga information som Tullverket behandlar i
sin brottsbekdmpande verksamhet dr det Datainspektionens bedémning att
bestimmelsen i 31 § personuppgiftslagen (1998:204) innebir att det ska finnas
en behandlingshistorik som minst utvisar anvandaridentitet, tidpunkt och
vems personuppgifter en anvandare har haft dtkomst till. Denna bestdmmelse
innebér ocksd att behandlingshistorik (loggar) ska foljas upp regelbundet
genom logganalyser, som bl.a. anpassas till mdngden personuppgifter som
lagras i systemet, kdnsligheten hos personuppgifterna och antalet anvindare
med behorighet.

Tullverket har inte genomfort nagon férandring avseende dtkomstkontroller
sedan beslutet 2010. Vissa rutiner finns men de omfattar inte alla system och
Tullverket saknar en egen loggningsstrategi. Det forekommer inga
regelbundna stickprovskontroller utan kontroller sker enbart pa férekommen
anledning,

Vid anvdndning av polisidra system far Tullverket larm dvs. information och
loggutdrag frdn polisens centrala sakerhetslogg i handelse av en avvikelse, Det
dr oklart fér Datainspektionen vilka slags avvikelser som renderar ett larm till
Tullverket. Det star dock klart att om ndgon anstilld hos Tullverket séker pa
sitt eget personnummer i ett polisidrt IT-system sd ger det utslag och
Tullverket informeras, Under kvartal fyra &r 2012 erh6ll Tullverket nio stycken
loggutdrag frdn polisens centrala sdkerhetslogg.
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Det finns inget avtal mellan Tullverket och Rikspolisstyrelsen som reglerar vad
som ska loggas, hur loggningen ska g4 till, vilken information som den
centrala sikerhetsloggen ska lamna eller om och nér Tullverket kan begéra ett
utdrag.

Mot bakgrund av ovanstdende konstaterar Datainspektionen att Tullverket
fortfarande till stora delar saknar rutiner f6r dtkomstkontroll. Tullverket ska
darfor forelaggas att infora tillrackliga rutiner for dtkomstkontroll av samtliga
IT-system i vilka behandlas personuppgifter som anvénds i Tullverkets
brottsbekdmpande verksamhet.

Enligt Datainspektionens bed6mning ska det av rutiner fér dtkomstkontroll
sdrskilt framgd ndr kontroller ska genomforas, vem som ansvarar for
kontrollerna samt hur kontrolierna ska ga till. [ rutinerna ska det aven ingd
regelbundna kontroller och kontroller pa férekommen anledning,

Datainspektionen rekommenderar att kontrollerna dokumenteras. Dartill
rekommenderas Tullverket att se Gver behovet av ett avtal med
Rikspolisstyrelsen som reglerar Tullverkets anvindning av polisens centrala
sdkerhetslogg.

Utdver den generella bristen avseende rutiner fér atkomstkontroll
konstaterade Datainspektionen i beslutet frdn 2010 att Tullverket saknade en
verkningsfull loggfunktion i IT-system TIGER. Négon férdndring har inte
skett i detta avseende. Aven om Datainspektionen har viss férstielse for
Tullverkets argument att myndigheten prioriterat att utveckla andra IT-system
ar det allvarligt att det fortfarande inte finns en funktion for
behandlingshistorik pa plats. Enligt Tullverket gar det inte heller att sdga nir
en verkningsfull loggningsfunktion kan inféras i TIGER. Tullverket har ett
pilotprojekt inom underrittelseverksamheten ddr ett nytt I'T-system (DART)
ar under uiveckling. Syftet med pilotprojektet ar att méjliggtra en sténgning
av TIGER.

Det finns en stor osdkerhet kring Tullverkets planer och nar i tiden ett nytt IT-
system kan finnas pd plats. Det gar heller inte att bortse ifrdn att Tullverket
redan for flera &r sedan uppmarksammats pé bristen men att myndigheten
valt att prioritera annat. Mot denna bakgrund ska Tullverket forelaggas att
infora funktioner fér behandlingshistorik i IT-systemet TIGER.

Tullverket har efter Datainspektionens inspektioner pabdrjat ett projekt
"Transaktionsloggning av uppgifter i BB". En analysfas har inletts (ett s.k.
TGO-beslut fattades den 28 maj 2013). Det ar positivt att Tullverket pabérjat
projektet men Datainspektionen anser andd att det finns skal att rikta de tvd
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foreliggandena avseende loggning och uppf6ljning av loggar som framgdr
ovan.

Atkomstbegrinsningar i TIGER
Atkomsten till uppgifter ska enligt 4 § lagen (2005:787) om behandling av

uppgifter i Tullverkets brottsbekdmpande verksamhet begrinsas till vad var
och en behgver for att kunna fullgdra sina arbetsuppgifter.

I ett tidigare svar pd en begiran om samrad frén 2006 (dnr 813-2006)
uppmadrksammade Datainspektionen Tullverket pa att TIGER inte var
konstruerat pa ett sddant sitt att det fanns begransningar i tjanstemannens
behérigheter i systemet. Det innebar att alla tjanstemdn vid Tullverket kunde
komma att f3 tillgdng till all information i TIGER och det fanns en uppenbar
risk att personer som inte arbetade med underritielseverksamhet kunde fa
tiligdng till integritetskinsliga uppgifter. I dtgdrdsplanen frén 2008 uppgav
Tullverket att diariedelen i TIGER skulle brytas ut till ett fristdende system for
underrittelseuppgifter (dnr 1295-2007). I beslutet fran 2010 konstaterade
Datainspektionen att Tullverket inte vidtagit nigra tekniska atgarder for att
forbattra systemet. Antalet behdriga anvandare hade dock reducerats frén ca
oo till ca 180 anstillda, vilket ar det antal som fortfarande har behorighet.
Sedan 2009 kan endast personer som arbetar med underréttelser diariefora i
TIGER. Enligt Tullverket gor tekniska brister att det inte ar mgjligt att ha
ytterligare dtkomstbegransningar.

Som framgar ovan har Tullverket startat ett pilotprojekt, som bl.a. syftar till att
ersatta TIGER med ett nytt [T-system (DART). Det finns dock, som
Datainspektionen redogjort for ovan, en stor osdkerhet kring Tullverkets
planer och nir i tiden ett nytt [T-system kan finnas pa plats.

Rent generellt bor det i stora IT-system, i vilka behandlas personuppgifter,
finnas mojligheter att begransa behorigheter for att sikerstalla att personer
inte tar del av fler personuppgifter &n vad som dr nodvandigt for arbetet. Med
tekniska begransningar gér det, att inom samma IT-system, ha flera olika
behérigheter dir t.ex. olika personalkategorier har egna behdrighetsgrupper.
Utan méjligheter till tekniska begransningar inom samma IT-system finns det
en risk for att Tullverkets anstillda behandlar personuppgifter i strid med 4 §
lagen (2005:787) om behandling av uppgifter i Tullverkets brottsbekdmpande
verksamhet.

Ett alternativ till tekniska begransningar ar, sdsom Tullverket har gjort, att
begrinsa dtkomsten till sjdlva I'T-systemet sd att endast personal som arbetar
med underrittelser har dtkomst till TIGER. Datainspektionen kan inte pd
befintligt underlag dra nagra slutsatser om de 180 personer som arbetar i
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TIGER endast har atkomst till information som de har ett behov av. Tullverket
rekommenderas att se Gver behérigheterna i TIGER fér att sékerstalla att de
personer som idag har atkomst till systemet endast har tillgang till sddan
information som de har behov av.

Tullverkets behandling av personuppgifter i sirskilda drenden

Inom ramen f6r Tullverkets underrattelseverksamhet forekommer en mycket
integritetskanslig behandling av personuppgifter. Syftet med
underrittelseverksamheten, dvs. arbete med att férhindra eller upptédcka
brottslighet, ar att hitta samband mellan olika personer och brott for att i
senare led kunna delge informationen och skapa underlag for
forundersdkningar (polisutredningar avseende konkreta brott) eller till
exempel for att kunna forhindra brott. Behandlingen sker i Tullverkets
brottsbekdmpande verksamhet och begransas till de brott som Tullverket
enligt lag och férordning har befogenhet att ingripa mot. Tullverket har, inom
ramen for underrittelseverksamheten, fatt langtgdende befogenheter att
kartligga enskilda personer dven nar det foreligger endast svaga misstankar
om personernas inblandning i brottslighet, som dessutom inte behdver vara
konkret angiven. Mot den bakgrunden ar det viktigt att samtliga
skyddsmekanismer som ska forebygga otillbérliga intrdng i den personliga
integriteten iakttas.

Vid inspektionen den 7 mars 2013 gick Datainspektionen igenom fem utvalda
sarskilda arenden. I det fortsatta kommer Datainspektionen referera till dessa
i beslutet som sérskilda drenden med nummer 1-5. I beslutsbilagan (hemlig)
finns en tabell dar det gar att utldsa vilket sarskilt arende som avses med
nummer 1-5.

[ ett sirskilt drende far uppgifter samlas in, bearbetas och analyseras i syfte att
ge underlag for beslut om forundersékning elier beslut om sarskilda atgarder
for att forhindra eller uppticka brott. Ett sdrskilt drende far startas om
Tullverket har beslutat om ett sddant drende och det finns anledning att anta
att allvarlig brottslighet har utévats eller kan komma att ut6vas eller om det ar
friga om systematiska brott. Med allvarlig brottslighet avses brottslighet som
innefattar brott for vilket ar foreskrivet fangelse i tvd ar eller darutdver.

For att personuppgifter ska fa behandlas i underrattelseverksamhet kravs
enligt 7 § lagen (2005:787) om behandling av uppgifter i Tullverkets
brottsbekdmpande verksamhet att uppgifterna behdévs for att férhindra eller
uppticka brottslig verksamhet.

I sirskilda drenden far sdval uppgifter om personer som skéligen kan
misstdnkas for brott som uppgifter om kringpersoner behandlas. Om
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uppgifterna avser en person som det inte finus ndgra misstankar mot ska
detta, som framgatt tidigare, sdrskilt anges i drendet. Nar uppgifter om
kringpersoner behandlas i sarskilda drenden ska, enligt 12 § andra stycket
lagen (2005:787) om behandling av uppgifter i Tullverkets brottsbekdmpande
verksamhet, drendet avse viss preciserad verksamhet och endast de personer
som arbetar med drendet far ha direkt tillgang till uppgifterna. Med viss
preciserad verksamhet menas att drendet maste ha en viss forutbestimd
omfattning, genom att det fokuserar pa ett visst fenomen eller
beteendeménster. Detta maste framgd av drendet genom nagon slags
dokumentation, t.ex. i form av drendemening eller liknande (prop.
2004/2005:164 8. 119).

Det ar alltsd en forutsdtining att personuppgiftsbehandlingen i sdrskilda
drenden sker for ett preciserat andamal och begrénsas till situationer ndr det
finns ett konkret behov av att behandla uppgifterna. Andamalet anger den
yttre ramen for vilka personuppgifter som fir behandlas. Om dndamadlet &r
alltfor allmant hallet finns det en risk for att fler personuppgifter an vad som
ar nédvandigt behandlas och det finns dven en risk for att det skapas "bra-att-
ha"-uppgiftssamlingar som sparas under lang tid. I ett sdrskilt drende som rér
en viss typ av allvarlig brottslighet far inte underréttelseuppgifter som saknar
samband med just det aktuella projektet behandlas. Ar uppgifterna av annat
skl av intresse for brottsbekdmpningen, ska de istallet behandlas inom
ramen fOr ett annat sdrskilt drende.

De dndamal som Tullverket angett avseende de sdrskilda drendena1, 2 och 3 &r
enligt Datainspektionen for generellt angivna for att uppfylla lagens krav pa
preciserat andamal. De angivna dndamadlen ar oprecisa och lamnar éppet for
att behandla stora mangder uppgifter som inte beh&ver ha ndgot inb&rdes
samband. Det kan t.ex. vara frdga om olika kriminella nédtverk som saknar
koppling till varandra och som ocksa avser olika typer av brottslighet. For de
sdrskilda drendena1 och 2 har Tullverket dven uppgett att information inom
ramen for respektive drende inte nédvandigtvis beh&ver ha ndgot samband
med varandra. Sdsom Tullverket definierat indamalet i det sdrskilda arendet 1
ir det ndstan i paritet med att ange "bekdmpa tullbrottslighet” som ett
andamal, vilket givetvis inte kan uppfylla kravet pa ett preciserat andamal.

Datainspektionen konstaterar att Tullverkets utformning av andamalen
avseende de sdrskilda drendena 1, 2 och 3 ar {61 oprecisa och vida och darfor
strider mot 12 § andra stycket lagen (2005:787) om behandling av uppgifter i
Tullverkets brottsbekdmpande verksamhet.

Med ett for vitt andamal finns dven risker for att gransen mellan
Tullbrottsdatabasen, underrittelseregistret och de sarskilda drendena suddas
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ut i det att de sdrskilda drendena blir att likna vid en databas, om dn med mer
strikta regler avseende dtkomst till informationen. Det finns dven uppenbara
risker att det sirskilda integritetsskydd som galler vid behandling av
kringpersoner frsvinner. Som ett exempel pd omfattningen av vissa sdrskilda
drenden hos Tullverket innehaller drende 2 mellan 1 0oo-1 200 personer.

Med vida dndamal finns det ocksa risk f6r att de sirskilda drendena blirav
mer permanent karaktdr dvs. att de sparas éver lang tid. Nar lagstiftaren
inforde méjligheten for Tullverket att behandla personuppgifteri s.k.
sdrskilda undersékningar, som idag motsvaras av sirskilda drenden, fanns ett
krav pa att informationen i undersékningen skulle gallras inom ett ar samt att
sdrskilda skdl kunde medge en f6rlingning, Detta ettarskrav ar idag borttaget
i lagen men Tullverket har i myndighetens interna regler, som galler for
behandling av uppgifter om icke misstankta personer i ett drende, angett att
ett beslut om ett sarskilt drende ska gdlla i hogst ett r och att det kan
forlingas om det dr av sdrskild betydelse foratt arendet ska kunna avslutas.

En behandling som strider mot myndighetens interna riktlinjer star i regel i
strid med kravet pd att f8lja god sed enligt ¢ § b personuppgiftslagen (se
Oman, Séren, & Lindblom, Hans-Olof, "Personuppgiftslagen En
kommentar”, 3 uppl., s. 160f).

De sirskilda drendena 1, 2 samt 3 har pagatt under ett antal ar. Arende1
pabérjades redan 2009 och har férlingts vid ett flertal tillfillen. Arende 2
pabdrjades dnnu tidigare, redan 2008, och hardven det forlingts vid ett flertal
tillfillen. Dessutom fanns, under 2006-2007, ett sarskilt drende med likartat
syfte som drende 2. Arende 3 p&bdrjades 2007 och har férlingts vid ett flertal
tillfallen. Inte i ndgot av de forldngningsbestut som fattas avseende dessa tre
sarskilda drenden framgdr det vilka sirskilda skil som motiverat en

forlangning, I stdllet &r motiveringarna allmant héllna som exempelvis:
- "Mer tid for att analysera materialet till en slutrapport behévs”,
- "Arendet ir fortfarande operativt pigiende och mer tid behsvs for att analysering av
material”,
- "Férlangning medges tom 100430 baserat pa den utvirdering som gjorts”,

1 . :
- "Analysarbetet fortsitter from 2011-06-18 till 2012- 06-30"

Det finns ett behov f6r Tullverket att se 6ver rutinerna och formerna f6r hur
sirskilda drenden bedrivs och hur personuppgifter behandlas i dessa. For det
forsta gdller det bristerna i hur &ndamalen definieras och sjlva
forutsittningen och omfattningen av de sarskilda drendena. For det andra

Sida 13 av 16



giller det bristerna i rutinerna och dokumentationen nar ett sarskilt drende
paborjas respektive forlangs. Det mste framgé av besluten vilket andamalet
ar och vilka sarskilda skil som motiverar en forlangning. For det tredje géller
det tidpunkten f&r forlingningsbesluten och beslut att avsluta drenden dér
det kan konstateras att ett antal férlingningsbeslut, i de sdrskilda drenden
som Datainspektionen granskat, fattas for sent i forhallande till de interna
riktlinjerna. Fér det sdrskilda drendet 1 ir det forlingningsbeslut den

16 november 2009, forlangningsbeslut den 31 januari 201 samt
forlangningsbeslut den 8 januari 2013 som fattas for sent. For det sarskilda
arendet 2 ir det forlangningsbeslut den 27 april 2012 som fattats for sent. For
det sdrskilda drendet 3 dr det forldngningsbeslut den 18 juni 2009 samt
forlingningsbeslut den 30 juni 201t som fattats for sent. Dessutom kan
konstateras att ett beslut att avsiuta ett av de sarskilda drendena har fattas
langt efter att det aktiva arbetet med drendet upphort {galler drende 5).

Mot bakgrund av bristerna avseende allf6r vida andamal ska Tullverket
forelaggas att se Gver rutinerna hur andamal i sdrskilda drenden kan
begransas.

Mot bakgrund kritiken avseende forlangningsbeslut som fattas for sent och
bristande rutiner och dokumentation ndr ett sarskilt drende forlings eller
avslutas ska Tullverket forelaggas att se 6ver rutinerna vid forlangning
respektive avslutande av sarskilda drenden.

Vad avser det sirskilda drendet 3 konstaterar Datainspektionen att det saknas
en koppling mellan de personuppgifter som registrerats och sddan allvarlig
eller systematisk brottslighet som anges i 12 § férsta stycket 1 lagen (2005:787)
om behandling av uppgifter i Tullverkets brottsbekdampande verksamhet.
Enligt nyssndmnda bestammelse far inga personuppgifter behandlas utan att
det, vid tidpunkten for registreringen, finnsanledning att anta att uppgiften
har koppling till sddan brottslighet. Bestimmelsen tillater sledes inte ett
forfarande som innebér att det samlas in en stor mangd uppgifter om en stor
mangd personer utan inbdrdes sammanhang i syfte att forst i efterhand
analysera om det insamlade materialet innehdiler ndgot som ger anledning att
anta att nagon eller ndgra har begdtt allvarliga brott eller forhindras att bega
allvarliga brott. Att som Tullverket, for att kontrollera om ett visst
tillvigagéngssitt vid smuggling som upptdckts internationellt dven galler i
Sverige, samla in stora méangder personuppgifter som uteslutande bygger pa
att vissa kriterier ar uppfyllda som inte i sig ir kopplade till brottslig
verksamhet, dr inte f6renligt med 12 § forsta stycket 1 lagen (2005:787) om
behandling av uppgifter i Tullverkets brottsbekdmpande verksamhet.
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Mot bakgrund av de allvarliga brister som konstaterats ovan avseende
indamalen med de sirskilda drendena 1, 2 och 3 samt avsaknad av koppling
till brottslig verksamhet avseende 3, kan Tullverkets behandling av
personuppgifter i dessa drenden inte f3 fortgd. Tullverket forelaggs dérfor att
upphora att behandla personuppgifter i de sarskilda drendena 1, 2 och 3.

Foreldggandet innebdr inte att Tullverket méste radera alla uppgifter i de tre
sarskilda drendena. Uppgifterna kan flyttas till andra befintliga eller nya
sarskilda drenden under férutsittning att det finns ett behov av att behandla
uppgifterna och att de sirskilda drendena till vilka uppgifterna flyttas
uppfyller de krav som bland annat stills pd begransning av dndamalen.

Datainspektionen har, utéver vad som konstaterats tidigare angdende att
beslut att avsluta drende 5 fattats for sent, inga synpunkter pa

personuppgiftsbehandlingen i de sarskilda arendena 4 och 5.

Uppfolining av beslutet

Mot bakgrund av de &tgérder som Tullverket foreldggs vidta med anledning av
detta beslut finns det skil att foreligga myndigheten att ge in en skriftlig
redovisning till Datainspektionen éver de dtgarder som myndigheten vidtagit
eller avser att vidta med anledning av beslutet.

Detta beslut har fattats av generaldirektéren Kristina Svahn Starrsjé efter
féredragning av juristen Jonas Agnvall. I den slutliga handldggningen har dven
chefsjuristen Hans-Olof Lindblom och enhetschefen Britt-Marie Wester
deltagit.
¥ . e bvn G a5 / 77
Kristina Svahn Starrsjo _ L‘:.; 144 }--": el (
/" Jonas Agnval
[
Hur man overklagar \
Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som éverklagas och den dndring som ni begar.
Overklagandet skall ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades for att kunna provas. Datainspektionen sinder
overklagandet vidare till Férvaltningsritten i Stockholm fér prévning om
inspektionen inte sjalv andrar beslutet pa det sitt ni har begdrt.

Kopia till:
Personuppgiftsombude! <———
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