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105 50 Stockholm

Tillsyn enligt personuppgiftslagen (1998:204)
- personuppgiftsbehandling vid systemtester

Datainspektionens beslut

Datainspektionen konstaterar att S] AB behandlat personuppgifter i strid med
de grundldggande kraven i 9 § personuppgiftslagen genom att behandla
personuppgifter for ett andamal som ar of6renligt med det for vilket
uppgifterna samlades in samt genom att behandla fler personuppgifter an vad
som varit nodvandigt med hansyn till iandamalet med behandlingen.

Datainspektionen konstaterar vidare att SJ i strid med 31 §
personuppgiftslagen inte vidtagit tillrackliga sakerhetsatgarder for att skydda
de personuppgifter som behandlats.

Da SJ AB vidtagit rattelse finner Datainspektionen att det saknas skal att vidta
ytterligare atgirder. Arendet avslutas.

Redogorelse for tillsynsarendet

Bakgrund

Datainspektionen har mottagit ett klagomal dar det gors gallande att S] AB
(SJ) har behandlat personuppgifter i samband med att de har utfort tester i
sina IT-system. Behandlingen har lett till att det felaktigt tagits en
kreditupplysning pa klaganden samt att denne vid ett antal tillfdllen har fatt
biljetter och fakturor skickade till sig.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Besoksadress: Drottninggatan 29, plan 5 Telefon: 08-657 61 00
Webbplats: www.datainspektionen.se Telefax: 08-652 86 52



Med anledning av vad som anforts i klagomadlet har inspektionen beslutat att
inleda tillsyn mot bolaget. Bolaget har inkommit med yttranden i arendet
varvid det sammanfattningsvis har uppgett foljande.

SJ:s redogorelse

Testsystemens uppbyggnad

SJ har ett antal system som mgjliggor funktioner som forsdljning av
tagbiljetter och andra tjanster tillhandahdllna av SJ. Innan nya funktioner eller
system tas i bruk pa bolagets webbplats maste de testas och verifieras.
Testerna sker i en testmiljo i enlighet med de vedertagna processer och rutiner
som finns framtagna for industrin. Samtliga tester sker i en testmiljé som ar
skild fran produktionsmiljon dar verkliga order genomfors. Kommunikation
som normalt ndr kunden, e-post, utskick etc., ar avstangda i testmiljon for att
kunderna inte ska paverkas. Testerna utgors av dels funktionella tester, dels
prestandatester. Dessa olika typer av test forekommer i tre olika testfaser;
systemtest, integrationstest och acceptanstest.

Vid utférandet av testerna anvander SJ tre olika typer av uppgifter; fiktiva
personuppgifter, produktionslika personuppgifter och verkliga
personuppgifter.

® Fiktiva personuppgifter - ar pahittade eller utgors av fiktiva
personnummer levererade av Skatteverket. For att de uppgifter som
levereras fran Skatteverket ska vara anvandbara i testerna kravs att de
forddlas genom att ytterligare uppgifter adderas. Skatteverket kan
tillhandahalla upp till ett par tusen fiktiva personnummer.

® Produktionslika personuppgifter - utgors av personuppgifter som
anstallda hos SJ eller deras leverantorer har upplatit for testandamal.

® Verkliga personuppygifter - utgors av de uppgifter som SJ:s kunder har

lamnat i den s.k. produktionsmiljon.

Vilka typer av personuppgifter som anvands i testerna beror pa
forutsittningarna i det enskilda fallet. SJ forsoker sd langt som mojligt att
anvanda fiktiva eller produktionslika testdata i samband med test av IT-
systemen. Ju senare i processen desto mer produktionslika testdata behovs.
Det kan darfor forekomma fall dar det ar nodvandigt att anvanda verkliga
personuppgifter som testdata. [ annat fall riskerar utfallen av testerna att inte
bli tillforlitliga.
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Under den forsta testfasen, systemtest, dar ofta isolerade funktioner testas, ar
det tillrackligt att anvanda fiktiva eller produktionslika personuppgifter.
Under de senare tva testfaserna, integrationstest och acceptanstest, kan det
dock vara noédvandigt att i vissa fall anvanda verkliga personuppgifter, sarskilt
i samband med att systemens prestanda och integrationer mot andra system
testas.

Prestandatester syftar till att testa hur ett system beter sig nar det belastas till
fullo. Detta gor det nédvandigt att anvanda stora volymer av uppgifter.
Uppgifterna maste dessutom se ut som i verkligheten, t.ex. maste flera olika
falt vara ifyllda med olika uppgifter. SJ saknar mojligheter att producera eller
kopa fiktiva uppgifter av den volym som kravs for att motsvara den egna
kunddatabasen. I samband med att ett test ska utforas hamtas en kopia av
hela eller delar av SJ:s kundsystem som finns i produktion. I kopian finns
samtliga personuppgifter som kunderna lamnat till §J. Vilka uppgifter som
anvands ar beroende av vilken funktion i systemet som ska testas. Uppgifterna
i kopian dr uppdaterade och aktuella och innehdller inga personuppgifter som
har gallrats ur den s.k. produktionsmiljon.

Integrationstester syftar till att testa interaktion med system som finns hos
tredje part. Dessa tester kraver i vissa fall att samma uppgifter finns
representerade i bade SJ:s egen och samarbetspartnerns testdatabas. For att
kunna anvédnda fiktiva personuppgifter i dessa fall ar det nédvandigt att alla
inblandade aktorer, som kreditupplysningsbolag, myndigheter m.fl., enats om
en testdatabas. Da ndgon sddan testdatabas dnnu inte existerar ar det
nodvandigt att aven i dessa fall anvdanda verkliga personuppgifter.

Det ar §J:s uppfattning att verkliga testdata ar nédvandiga under en
overskddlig framtid, dven om anvandningen av verkliga testdata kan
begransas. Det ar idag inte magjligt att helt utesluta verkliga testdata ur
testmiljon om testerna ska uppfylla nodvandiga syften, i vart fall inte utan
samordning med myndigheter och andra aktorer pa marknaden och mycket
betydande investeringar.

SJ behandlar inte kansliga personuppgifter for testaindamal.

Uppgifter om personnummer anvands i vissa fall for att testa komplexa
tjianster som involverar externa tjdnsteleverantorer, exempelvis
biljettbokningstjanster. Det dr nodvandigt att personnumret har en riktig
syntax och att den har en motsvarighet i den externa tjanstens testdata. Det
kan darfor vara nodvandigt att anvanda verkliga personnummer for
testandamal.
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Grundldggande krav pd behandlingen

SJ framhaller att anvandning av personuppgifter for test av system, vars
produktionsmiljo kunderna har begart tillgdng till genom att anvanda en viss
funktionalitet pa www.sj.se, mdste anses vara ett indamadl som inte ar
oforenligt med de ursprungliga andamadlen. Det ursprungliga andamalet med
behandlingen ar i forsta hand att fullgora avtalen med kunderna.

Dartill ar enligt SJ:s uppfattning testandamadlet nédvandigt for de
ursprungliga dandamalen. IT-system som introduceras for forsta gangen, och
ddrefter forvaltas och utvecklas, maste testas l16pande for att sakerstalla att
den funktionalitet som slutligen erbjuds kunderna fungerar, haller en god
kvalitet och prestanda samt mojliggor for SJ att fullgora avtalen med
kunderna.

SJ framhaller vidare att kunder i allmanhet forstdr att tjanster som bestalls och
tillhandahalls via IT-system forutsatter att IT-systemen testas i samband med
rattningar och utvecklingar.

Laglig grund for behandlingen

SJ anfor i forsta hand att behandlingen av personuppgifter sker med stod av 10
§ a) personuppgiftslagen. Behandlingen av personuppgifter for testandamal ar
i forlangningen nodvandig for att SJ ska kunna fullgra avtalen med

kunderna.

I andra hand anfor §J att behandlingen kan ske efter en intresseavvagning
enligt 10 § f) personuppgiftslagen. Det ligger i saval SJ:s eget intresse som i
kundernas intresse att funktionalitet och tjanster pa www.sj.se, liksom Gvriga
system som ar nodvandiga for att fullgéra avtalen med kunderna, fungerar sa
val som mojligt. For att leva upp till kundernas héga forvantningar ar det
nodvandigt att testa relevanta IT-system, till viss del med verkliga
personuppgifter. SJ:s behov av behandling av personuppgifter for testindamal
vager i detta fall, enligt SJ:s bedomning, tyngre an kundernas intresse av
integritetsskydd.

SJ har beslutat att i framtiden inhdmta kundernas samtycke till behandling av

personuppgifter for testindamal.

Information till de registrerade

Den information om behandling av personuppgifter som idag lamnas till de
kunder som registrerar sig, genom medlemskap, kop av biljett eller liknande,
omfattar bland annat information om behandlingar for andamalen att
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fullgora SJ:s dtaganden mot kunden samt for att forbattra SJ:s service och
tjanster.

SJ kommer att justera informationstexterna pa webbplatsen for att tydliggora
att kunduppgifter kan komma att anvandas for att forbattra och testa
tjidansterna och de system de tillhandahadlls i. I informationstexten ska
testandamal inkluderas uttryckligen bland de behandlingar for vilka samtycke

inhamtas.

Sdkerhetsdatgdrder och sdrskilt om klagandens fall

Nar verkliga testdata anvands ska en av huvuduppgifterna vara att uppgifterna
inte fors over till produktionsmiljon. I klagandens fall har SJ av misstag gjort
registreringar i produktionsmiljon istallet for i testmiljon vilket har lett till
den felaktiga kreditupplysningen och de felaktiga biljettbestdllningarna. I
testmiljon fanns felaktigt lankar ut till den korresponderande
produktionsmiljon. Detta, i kombination med att vissa verkliga
personuppgifter felaktigt anvandes for det aktuella funktionstestet, medforde
att en bokning som ratteligen skulle gjorts i testmiljon genomfordes i
produktionsmiljon. Utover den drabbade kundens personuppgifter, anvandes
endast testpersonalens egna personuppgifter, s.k. produktionslika
personuppgifter, vid detta test. S] har tagit bort klagandens personuppgifter
ur testdatabasen och dementerat omfragningen till kreditupplysningsbolaget.

SJ har vidare vidtagit foljande dtgarder. S] har uppdaterat instruktioner till
testare och andra testdokument, internt och hos leverantor, for att sakerstalla
att endast fiktiva eller produktionslika personuppgifter anvands sa langt det ar
mojligt. S] har dven vidtagit atgarder for att testpersonal inte ska tro att de
befinner sig i testmiljon nar de faktiskt befinner sig i produktionsmiljon.

Skal for beslutet

Vilka regler ar tillampliga?

Av den beskrivning SJ lamnat framgar att de ifrdgavarande testerna gors i
en testmiljo som ar mycket lik den verkliga produktionsmiljon.
Datainspektionen gor bedomningen att behandlingen i SJ:s testmiljo utgor
en sddan automatiserad behandling av personuppgifter som omfattas av
personuppgiftslagen, och att materialet ar strukturerat pa ett sddant satt
att de s.k. hanteringsreglerna ar tillimpliga pa den aktuella behandlingen
(5-5 a §§ personuppgiftslagen).
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Ar behandlingen av personuppgifter forenlig med de grundliggande
kraven i personuppgiftslagen?

Vid behandling av personuppgifter i strukturerat material mdste de
grundldggande kraven i 9 § personuppgiftslagen vara uppfyllda. Detta
innebar bland annat att personuppgifter inte far behandlas for nagot andamal
som dr oforenligt med det for vilket uppgifterna samlades in och att inte fler
personuppgifter far behandlas an som ar nédvandigt med hansyn till
dndamadlen med behandlingen.

Vid bedémningen av om behandlingen av personuppgifterna ar oférenlig med
dndamalet med det for vilket uppgifterna samlades in kan man utgd fran hur
en registrerad typiskt sett skulle se pa saken. Detta innebar att om den
aktuella behandlingen rimligen kunde férvantas av den registrerade ar det nya
andamalet inte att anse som oforenligt med det ursprungliga.

For att sdkerstdlla att de uppgifter som finns i produktion behandlas pa ett
korrekt satt och for att uppticka och korrigera felaktiga personuppgifter kan
det i vissa fall vara n6dvandigt att behandla personuppgifter i testmiljon. En
sadan behandling har ocksa ett naturligt samband med det ursprungliga
syftet med behandlingen, att tillhandahdlla den ifrdgavarande tjansten.
Behandling som ar nédvandig for att sakerstalla att personuppgifterna som
finns i SJ:s produktionsmiljo ar riktiga och att dessa behandlas pa ett korrekt
satt kan darfor enligt Datainspektionens mening i allmanhet inte anses
oforenligt med den ursprungliga behandlingen.

I de fall personuppgifter behandlas f6r andra syften dn ovan, till exempel i
tester som gors i samband med utveckling av nya system och inférande av nya
funktioner i befintliga system, vill Datainspektionen lyfta fram f6ljande.
Sadana tester har, till skillnad fran sddana kontroller som beskrivits ovan, i
allmanhet ett svagare samband med den ursprungliga behandlingen av
personuppgifterna. Att sambandet ar svagare blir tydligt inte minst nar
behandlingen sker endast till syfte att utveckla systemen for framtida
bestallningar. Behandling av personuppgifter for sdidant andamal kan darfor,
enligt Datainspektionens mening, oftare an vad som ar fallet med kontroller
for att sakerstalla korrekta uppgifter eller korrekt behandling vara att anse
som oforenligt med det andamal for vilket uppgifterna samlades in. Att det
vid tester behovs en stor mangd uppgifter, till exempel i samband med
prestandatester, medfor enligt Datainspektionens mening inte automatiskt
att behandling av verkliga personuppgifter ar tilliten. Databaser dar ett stort
antal personuppgifter behandlas kan tvartom medfora storre ansvar for den
personuppgiftsansvarige att hitta alternativa sétt att kontrollera systemens
funktionalitet.
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For att sdkerstalla att inte fler personuppgifter behandlas dn vad som ar
nodvandigt med hansyn till andamalet bor systemtester sd langt det ar mojligt
utforas pd ett sdtt som inte innebdr att personuppgifter behandlas. Av detta
foljer att om det finns alternativa satt att testa systemen, till exempel med
fingerade eller avidentifierade uppgifter ska dessa anvandas istallet. Detta
galler aven om ett sddant forfarande blir mer kostsamt dn att anvanda en
kopia av de uppgifter som finns i kunddatabasen. I de fall verkliga
personuppgifter anvands ar det vidare viktigt att inte fler personuppgifter
behandlas dn de som dr nédvandiga for att utfora det aktuella testet.
Personuppgifter far inte heller bevaras under en langre tid an vad som ar
nodvandigt med hansyn till andamalen med behandlingen. Personuppgifter
som anvands for testindamal bor darfor gallras en relativt kort tid efter
behandlingen slutforts.

[ forevarande fall har klagandens personuppgifter anvands vid testning av
system vilket har medfort att det felaktigt tagits en kreditupplysning pa
klaganden samt att denne har fatt biljetter och fakturor skickade till sig. SJ har
sjdlva uppgett att anledningen till att detta intraffade delvis berodde pa att
vissa verkliga personuppgifter felaktigt anvandes i det aktuella
funktionstestet.

Klaganden torde inte ha haft att vanta sig att dennes uppgifter skulle anvdndas
for att bestdlla biljetter och kreditupplysningar i samband med att S] testade
sina system. Uppgifterna har i detta fall enligt Datainspektionens mening
behandlats for ett andamal som ar of6renligt med det f6r vilket uppgifterna
samlades in. Mot bakgrund av vad S] uppgett ar det dven tydligt att fler
personuppgifter anvants dn vad som varit nodvandigt for att utfora testet.

Har tillrdckliga sakerhetsatgarder vidtagits?

Enligt 31 § personuppgiftslagen ska den personuppgiftsansvarige vidta
lampliga tekniska och organisatoriska dtgarder for att skydda de
personuppgifter som behandlas. Atgirderna ska dstadkomma en teknisk niva
som dr lamplig med beaktande av de tekniska mojligheter som finns, vad det
skulle kosta att genomfora dtgarderna, de sarskilda risker som finns med
behandlingen av personuppgifterna och hur pass kansliga de behandlade
personuppgifterna ar.

Nar personuppgifter behandlas i testmiljon galler samma regler for
behandling som nar det ar fraga om behandling som sker i
produktionsmiljon. Detta innebar att de rutiner som den
personuppgiftsansvariga har i form av till exempel instruktioner till
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anvandare, behorigheter, loggar, loggkontroller och IT-sdkerhet ska galla dven
for personuppgifter som behandlas i testmiljon.

Enligt Datainspektionens mening bor testmiljon och produktionsmiljon vara
tydligt dtskilda och den personuppgiftsansvarige ska vidta nodvandiga
atgarder for att forhindra att testhandlaggare av misstag utfor atgarder i

produktionsmiljon avseende en verklig person.

[ §J:s testmiljo fanns tidigare lankar ut till den korresponderande
produktionsmiljon. Detta har i klagandens fall bidragit till det misstag som
har medfort att det tagits en kreditupplysning pa klaganden och att det vid ett
antal tillfallen skickats ut fakturor avseende biljetter som klaganden inte
bestallt. Datainspektionen konstaterar att detta tydligt visar att S] inte vidtagit
tillrackliga sakerhetsatgarder for att skydda de uppgifter som behandlats i

testmiljon.

SJ har vidtagit atgarder

SJ har uppgett att klagandens personuppgifter felaktigt anvandes i det
aktuella funktionstestet. S] har vidare uppgett att bolaget har uppdaterat
instruktioner och att de har vidtagit dtgarder for att testpersonal inte ska tro
att de befinner sig i testmiljon nar de faktiskt befinner sig i
produktionsmiljon. Vidare ar lankarna fran produktionsmiljon till testmiljon
borttagna.

Med anledning av att SJ har vidtagit dessa dtgarder valjer inspektionen att
avsluta drendet utan att vidta ytterligare atgarder.

Hur man overklagar

Om ni vill 6verklaga beslutet skall ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som ni begar.
Inspektionen maste ha fitt ert 6verklagande inom tre veckor fran den dag ni
fick del av beslutet, annars kan 6verklagandet inte provas. Datainspektionen
sander 6verklagandet vidare till Forvaltningsrétten i Stockholm for prévning
om inspektionen inte sjdlv dndrar beslutet pa det satt ni har begart.
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Detta beslut har fattats av generaldirektoren Kristina Svahn Starrsjo efter
foredragning av juristen Evelin Asplund. Vid den slutliga handlaggningen har
aven chefsjuristen Hans-Olof Lindblom, enhetschefen Catharina Fernquist
och IT-sdkerhetsspecialisten Adolf Slama deltagit.

Kristina Svahn Starrsjo
Evelin Asplund
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