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Tillsyn enligt personuppgiftslagen (1998:204) -
Hantering av kansliga personuppgifter via e-post

Datainspektionens beslut

Datainspektionen forelagger Uppsala universitet att senast den 13 februari
2015 inkomma med en skriftlig policy for hur forskare far hantera kansliga
personuppgifter i e-post.

Bakgrund

Datainspektionen inledde den 25 maj 201 en inspektion av Uppsala universi-
tets rutiner for hantering av personuppgifter via e-post, sarskilt inom ramen
for kliniska provningar, diarienummer 752-2011. Datainspektionen konstate-
rade i beslut den 24 februari 2012 att det inte fanns ndgra dokumenterade ru-
tiner angdende kommunikation av kinsliga personuppgifter via e-post inom
ramen for kliniska provningar vid Uppsala universitet. Datainspektionen kon-
staterade vidare att det fanns grundldggande oklarheter kring skyddet for
kansliga personuppgifter i e-post inom ramen for kliniska prévningar vid
Uppsala universitet. Datainspektionen forelade darfor Uppsala universitet att
uppratta en skriftlig policy for hur och under vilka omstandigheter universite-
tets forskare far hantera kansliga personuppgifter i e-post.

Redogorelse for tillsynsarendet

Datainspektionen beslutade den 24 oktober 2013 att f6lja upp arendet och
begarde att den skriftliga policyn skulle ges in. Uppsala Universitet inkom den
30 oktober 2013 med ett yttrande och bifogade handboken Hanterig av all-
mdnna handlingar vid universitetet daterad maj 2006 och uppdaterad maj 2013

(handboken).
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Datainspektionen stallde en fraga, i ett kompletterande yttrande den 12 de-
cember 2013, om handboken skulle avses vara en skriftlig policy fér hur uni-
versitetets forskare far hantera kansliga personuppgifter i e-post.

Universitetet inkom med ett svar den 2 december 2013 som innehdll ett utdrag
ur handboken och bifogade dokumenten Riktlinjer for sikerhetsarbete vid
Uppsala universitet och Riktlinjer inom IT-omrddet, reviderad 2013-10-30.

Utdraget ur handboken lyder som foljer.
Nir kdnsliga personuppgifter kommuniceras via 6ppna ndt t.ex. via
e-post, ska uppgifterna vara krypterade pd ett sddant sdtt att endast
avsedda mottagare kan ta del av uppgifterna. Kryptering kan géras
med tekniker for att sikra kommunikationsprotokoll (SSL/TLS motsv.)

Skal for beslutet

Datainspektionens foreldggande den 24 februari 2012 innebar att Uppsala
Universitet skulle uppratta en skriftlig policy for hur och under vilka omstan-
digheter universitetets forskare far hantera kansliga personuppgifter i e-post.
Syftet med policyn ar att den enskilde forskaren ska forsta vilka uppgifter som
ar kdnsliga och hur dessa ska hanteras om de ska skickas via e-post.

Datainspektionen anser att Uppsala universitets rutiner for e-post ar otydliga
och ofullstandiga da det enligt Datainspektionens uppfattning kravs betydan-
de forhandskunskaper och tekniska hjalpmedel for att anvandare, utifrdn de
ingivna dokumenten, ska forstd vad som forvantas av den enskilde forskaren
nar det galler hantering av kansliga personuppgifter i e-post.

Att enbart ange att kansliga personuppgifter som kommuniceras via 6ppna
nat ska krypteras kan inte anses som tillrackligt i en policy riktad till anvan-
darna. Datainspektionen vill erinra om att dven andra personuppgifter kan
omfattas av kravet pa kryptering. Vid bedomning enligt 31 § personuppgifts-
lagen av hur pass kansliga uppgifterna ar ska sarskilt beaktas om personupp-
gifterna definieras som kansliga i 13 § personuppgiftslagen eller pd annat sdtt
ar integritetskansliga, till exempel genom att behandlingen av dem omfattas
av sarreglering, samt om de omfattas av tystnadsplikt eller sekretess enligt
offentlighets- och sekretesslagen (2009:400) eller annan lagstiftning.

Det maste ocksa tydligare framgd vad som avses med kryptering och hur an-
vandaren kan se till att kryptering sker. Att uppge att anvandarna ska anvanda
SSL/TLS ar inte nagon tydlig instruktion. SSL/TLS ar ett satt att kryptera for-
bindelsen (skydda kommunikationen) mellan e-post servern och anslutande
klient. Det innebar i sig inte att innehdllet i e-post meddelandet ar skyddat sa
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att endast avsedd mottagare kan ta del av informationen. Det ar dessutom
nagot som den enskilde anvandaren sallan kan paverka.

Datainspektionen konstaterar sammanfattningsvis att rutinerna kring univer-

sitetets e-posthantering behover utvecklas och fortydligas.

Av policyn bor det framga vad den avser, vem/vilka som berdrs, nar och hur
den ska tillimpas. Vilka medel och metoder det finns for att tillampa policyn
och gdrna en steg for steg instruktion som hjdlper anvdndarna att gora ratt.

Rutiner och instruktioner ska enligt Datainspektionens uppfattning vara ut-
formade sa att den personuppgiftsansvarige och befattningshavare under dess
ledning kan f6lja gédllande ratt. Det ar darfor viktigt att rutiner och instruktio-
ner dr sd tydliga att missforstand och misstag kan undvikas.

Datainspektionen konstaterar att Uppsala universitet inte foljt forelaggandet
fran den 24 februari 2012. Datainspektionen foreldgger darfor Uppsala univer-
sitet att inkomma med en skriftlig policy f6r hur och under vilka omstandig-
heter universitetets forskare far hantera kansliga personuppgifter i e-post.

Hur man 6verklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i skri-
velsen vilket beslut som éverklagas och den dndring som ni begir. Overkla-
gandet ska ha kommit in till Datainspektionen senast tre veckor fran den dag
beslutet meddelades for att kunna provas. Datainspektionen sander 6verkla-
gandet vidare till Forvaltningsratten i Stockholm f6r prévning om inspektio-
nen inte sjalv andrar beslutet pa det sitt ni har begart.

Detta beslut har fattats av enhetschefen Katarina Tullstedt efter féredragning

av IT-sdkerhetsspecialisten Fredrik Ekman. I arendets slutgiltiga handlagg-
ning har ocksa IT-sdkerhetsspecialisten Magnus Bergstrom deltagit.

Katarina Tullstedt
Fredrik Ekman

Kopia till:
Personuppgiftsombudet, via e-post.
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