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Datainspektionen

Karolinska institutet
171 77 Stockholm

Tillsyn enligt personuppgiftslagen (1998:204)
LifeGene - direktatkomst, sakerhet for
kansliga personuppgifter samt samtycke och
information

Datainspektionens beslut

Datainspektionen konstaterar att Karolinska institutet:

- istrid mot férbudet i 1 § lagen (2013:794) om vissa register for
forskning om vad arv och milj6 betyder fér manniskors halsa, genom

direktatkomst lamnar ut personuppgifter i registret LifeGene,

- brister i skyddet av kdnsliga personuppgifter genom att i strid med
kraven pa lampliga sakerhetsdtgarder i 31 § personuppgiftslagen
(1998:204) lamnar ut kansliga personuppgifter dver 6ppet nat efter

autentisering med enbart anvandarnamn och losenord, och

- brister i informationsmaterialet om LifeGene. Informationen uppfyller
inte kraven i 14 § lagen (2013:794) om vissa register for forskning om
vad arv och milj6 betyder for manniskors hélsa avseende for vilka
dndamdl behandlingen av personuppgifter kan komma att ske, vilka
uppgifter som far registreras, de sekretess- och sikerhetsbestimmelser

som galler for registret och hur ldnge uppgifterna kommer att sparas.

Datainspektionen konstaterar aven att deltagare som registrerats innan lagens
ikrafttrddande inte har fatt fullstindig information eller ldimnat samtycke
enligt 14 § lagen (2013:794) om vissa register for forskning om vad arv och
miljo betyder for manniskors halsa.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Webbplats: www.datainspektionen.se Telefon: 08-657 61 00



Datainspektionen 2015-02-06 Diarienr 708-2014 2(11)

Datainspektionen foreldgger Karolinska institutet att

1. Upphora med utlimnande genom direktatkomst till personuppgifter i
registret LifeGene.

2. Upphora att lamna ut kansliga personuppgifter i registret LifeGene
Over Oppet ndt efter autentisering med enbart anvandarnamn och
l6senord.

3. Uppdatera sin information till registrerade med f6ljande.

a. Uppgift om dandamalen med registret,

b. de sekretess- och sdkerhetsbestimmelser som galler for
registret, och

c. uppgift om hur lange uppgifterna sparas.

4. Delge de deltagare som registrerats fore lagens ikrafttradande den
uppdaterade informationen.

5. Inhamta ett uttryckligt samtycke fran de deltagare som registrerats
fore lagens ikrafttradande.

Datainspektionen forutsatter att Karolinska institutet tar fram rutiner for att i
registret LifeGene gallra uppgifter om de deltagare som, efter att ha tagit del av
den uppdaterade informationen inte lamnar sitt samtycke till behandlingen
av personuppgifter.

Forelaggandet i punkten 2 ska enligt 51 § andra stycket personuppgiftslagen
(1998:204) gilla dven om beslutet Gverklagas.

Arendet avslutas, men kan komma att féljas upp.

Redogorelse for tillsynsarendet

Datainspektionen beslutade den 7 mars 2014, att inleda tillsyn mot Karolinska
institutet. Bakgrunden och fragorna framgar av tillsynsskrivelsen. Karolinska
institutet inkom den 31 mars 2014 med ett yttrande med svar pad
Datainspektionens fragor. Till yttrandet bifogades en informationsbroschyr
om LifeGene, version 2014-01-23 (bilaga 1), blanketten Informerat samtycke
(bilaga 2), samtyckesinformation (bilaga 3), Arende- och mailhantering
LifeGene Servicecenter (bilaga 4), Erinran om informationssdkerhet och ansvar
i LifeGene (bilaga 5) och Riktlinjer och regler for informationssdkerhet vid
Karolinska institutet (bilaga 6). Karolinska institutet kontaktade ocksa
Datainspektionen i drendet den 24 november 2014.
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Skal for beslutet

Om inget annat anges avses i detta beslut med lagen, lag (2013:794) om vissa
register for forskning om vad arv och miljo betyder for manniskors hdlsa och
med propositionen, regeringens proposition 2012/13:163 Vissa register for
forskning om vad arv och miljo betyder fér méanniskors halsa.

Karolinska institutet fir enligt vad som anges i bilagan till férordningen
(2013:833) om vissa register for forskning om vad arv och milj6 betyder for
manniskors hdlsa som personuppgiftsansvarig behandla personuppgifter i
registret LifeGene i enlighet med 2 § lagen. Lagen och den férordningen
tradde ikraft i december 2013.

Direktatkomst

Utgdngspunkter for Datainspektionens bedomning

Nar en person begar att ta del av en allman handling ar det fraga om ett
utlamnande enligt 2 kap. tryckfrihetsférordningen. Ett sddant utlimnande
kraver i forsta hand en sekretessprévning. Aven om sekretess inte hindrar ett
utlaimnande kan dataskyddsregler innebdra hinder for ett elektroniskt
utlaimnande. De elektroniska utlimnandena kan ske pa vad som brukar
bendamnas medium for automatiserad behandling eller genom direktatkomst.

Betrdffande den registrerade anges uttryckligen i 7 § tredje stycket i lagen att
personuppgifter som registrerats enligt lagen alltid far lamnas ut till den
registrerade sjalv.

Betraffande formen for elektroniskt utlimnande anges i lagens 11 § att
utlimnande genom direktatkomst till personuppgifter inte far forekomma.

Karolinska institutet medger deltagare mgjligheten att via en "personlig
hemsida” pa egen hand soka efter uppgifter om sig sjdlva som finns i registret
LifeGene. Karolinska institutet uppger i yttrandet att de inte anser att det ar
fragan om direktatkomst och beskriver forfarandet pa foljande satt.

"Karolinska anser att deltagarna inte ges direktdtkomst till sina
personuppgifter. Deltagare fdr vid bes6k pd Testcenter ange om de vill ha
tillgdng till sina provsvar. LifeGene ldgger dd upp ett dokument pd
deltagarens personliga hemsida ddr deras respektive provsvar ldggs in.

Deltagaren kan inte sjdlv gd in och séka pd sina resultat i databasen.
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LifeGene har kontroll pd vilka uppgifter som ldmnats ut. Systemet for
webbplatsen frdgar via tvd olika web service anrop den centrala
databasen om information om en specifik deltagare. Svar pd den
specifika fragan hdmtas frdn den centrala databasen och ldmnas ut till
deltagaren via deras personliga hemsida.”

Betraffande direktatkomst anges i propositionen (s. 44) foljande.

”Begreppets [direktdtkomst] grundldggande innebérd dr vanligtvis att
ndgon har direkt tillgdng till ndgon annans register eller databaser och
pd egen hand kan séka efter information, dock utan att kunna pdverka
innehdllet i registret eller databasen. I begreppet direktdtkomst ligger
ocksd att den som dr ansvarig for registret eller databasen inte har ndgon
kontroll 6ver vilka uppgifter som mottagaren vid ett visst tillfdlle tar del
av (se t.ex. prop. 2004/05:164 s. 83)’.

Den andra formen av utlimnande bendamns vanligen utlaimnande pd medium
for automatiserad behandling och innebdr, forenklat uttryckt, elektroniskt
utlimnande utan mojlighet for mottagaren att sjalv bereda sig tillgang till
uppgifterna t.ex. genom att utlaimnandet sker via e-post, pa

cd-rom eller genom filoverforing fran ett datorsystem till ett annat. Sjalva
utlimnandet sker sdledes genom en aktiv handling hos den utlimnande
myndigheten.

Datainspektionens bedomning

Det kan konstateras att uppgifterna om en deltagare i registret LifeGene, som
ett sekundart andamal far behandlas for att lamnas ut till deltagaren sjalv.
Betraffande formen for utlimnandet innehaller lagen en tydlig begransning.
Utlamnande genom direktatkomst till personuppgifter i registret far inte
forekomma (11 § lagen). Av forarbetena framgar att lagstiftaren infort detta
forbud i fullt medvetande om att utlimnande av personuppgifter till enskilda
genom direktatkomst tillatits i annan lagstiftning sdsom i

5 kap. 5 § patientdatalagen (2008:355) och 12 § studiestodsdatalagen
(2009:287), se propositionen s. 45.

Karolinska institutet har gett deltagare mojligheten att via en "personlig
hemsida” pa egen hand so6ka efter de uppgifter om sig sjilva som finns i
registret LifeGene. Formen for utlimnandet skiljer sig inte pa ndgot vasentligt

vis frdn hur vardgivarna, med stod av bestimmelserna om direktatkomst i
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patientdatalagen, lamnar ut virddokumentation till patienter via s.k.
e-tjanster.

Karolinska institutet saknar kontroll 6ver vilka uppgifter ur registret LifeGene
som lamnas ut till deltagaren vid ett visst tillfdlle. Det ar deltagaren som fritt
sOker fram de uppgifter som finns i registret LifeGene om deltagaren, vid
tidpunkter som denne sjalv vdljer och avseende de uppgifter som deltagaren
vid varje tillfélle vill ta del av.

Datainspektionen konstaterar sdledes att Karolinska institutet ger deltagarna
direktatkomst till uppgifter i registret LifeGene utan att ha lagligt stod for det.
Direktatkomsten madste darfor upphora.

Sakerhet for kansliga personuppgifter

Utgdngspunkter for Datainspektionens bedomning

Den personuppgiftsansvarige ska, enligt 31 § forsta stycket personuppgifts-
lagen, vidta lampliga tekniska och organisatoriska atgarder for att skydda de
personuppgifter som behandlas. Atgirderna ska dstadkomma

en sdkerhetsniva som ar lamplig med beaktande av de tekniska mojligheter
som finns, vad det skulle kosta att genomfora atgirderna, de sarskilda risker
som finns med behandlingen av personuppgifterna och hur pass kénsliga de
behandlade personuppgifterna ar.

Enligt forarbetena till 31 § personuppgiftslagen ska paragrafen ha samma
innebord som artikel 17.1 och 17.2 i EG-direktivet (95/46/EG), se s. 136 i prop.
1997/98:44. Forsta stycket i artikel 17.1 talar om vad sakerhetsatgarderna ska
dstadkomma. Atgirderna ska skydda personuppgifter fran forstoring genom
olyckshandelse eller otilldtna handlingar eller forlust genom olyckshandelse
samt mot andringar, otilldten spridning av eller otillaten tillgang till
uppgifterna, sarskilt om behandlingen innefattar 6verforing av uppgifter i ett
ndtverk, och mot varje annat slag av otillaten behandling.

Datainspektionens bedémning

Overforing av personuppgifter via ett 5ppet nit, till exempel internet, innebar
sarskilda risker for att uppgifterna forstors, andras eller férvanskas och for
obehorig atkomst. Ett 6ppet ndt karaktdriseras av att fler an den
personuppgiftsansvarige kan ta del av uppgifter som kommuniceras i natet
eller na resurser som ar tillgangliga via det. Mot denna bakgrund anser
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Datainspektionen att det foljer av 31 § personuppgiftslagen att om kansliga
personuppgifter lamnas ut 6ver 6ppet nat, till exempel internet, far det ske
endast till identifierade anvandare vars identitet ar sdkerstdlld med en teknisk
funktion sdsom asymmetrisk kryptering (t.ex. e-legitimation), engangs-
16senord eller motsvarande (jamfor Kammarrattens i Stockholm dom
2013-03-06 i mal nr. 2415-12 som gdllde utlimnande 6ver 6ppet nat av
uppgifter av kanslig natur).

De personuppgifter som behandlas i registret LifeGene ar kansliga enligt
definitionen i 13 § personuppgiftslagen och sarregleras genom den i det har
arendet aktuella lagen och tillhérande forordning. Uppgifterna i LifeGene
omfattas daven av sekretess. Karolinska institutets elektroniska utlaimnande av

personuppgifterna i registret LifeGene via webbplatsen www.lifegene.se sker
over ett 6ppet nat. For tillgang till personuppgifter om sig sjdlva i registret
LifeGene har deltagarna endast autentiserats med anvandarnamn och
l6senord. Losenorden har dessutom skickats till deltagarna med oskyddad
e-post, vilket avsevart 6kar risken for otilldten spridning av och otillaten
tillgdng till uppgifterna.

Datainspektionen konstaterar sdledes att Karolinska institutet férutom att
medge en olaglig direktatkomst till uppgifter i registret LifeGene dven brister i
skyddet av uppgifterna genom att i strid med kraven pa lampliga
sakerhetsatgarder i 31 § personuppgiftslagen lamnar ut kansliga
personuppgifter 6ver 6ppet nat efter inloggning med endast anvandarnamn
och l6senord.

Datainspektionen anser darfor att Karolinska institutet mdste upphora att
medge dtkomst till kinsliga personuppgifter i registret LifeGene 6ver 6ppet
nat efter autentisering med enbart anvandarnamn och 16senord.

[ samband med att Datainspektionen inledde tillsyn i mars 2014
uppmadrksammade Karolinska institutet pa egen hand behovet av stark
autentisering. Trots det ligger kansliga personuppgifter i registret LifeGene
fortfarande atkomliga via internet efter autentisering med endast
anvandarnamn och 16senord och har gjort sa under drendets hela
handlaggning. Det innebar en stor risk for att kansliga personuppgifter ska
komma i oratta hander. Sarskilt som l6senorden for atkomsten skickats till
deltagarna med oskyddad e-post.


http://www.lifegene.se/
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Beslutet ska darfor, i den har delen, gdlla dven om det 6verklagas, se 51 § andra
stycket personuppgiftslagen.

Samtycke och information

Utgdngspunkter for Datainspektionens bedémning
I lagens 5-8 §§ finns detaljerade bestaimmelser om dndamdlen for vilka
personuppgifter far behandlas i de register som omfattas av lagen.

Av 14 § i lagen framgar att personuppgifter inte far samlas in, i syfte att de ska
registreras i ett register som fors enligt denna lag, utan att den som
uppgifterna avser uttryckligen har samtyckt till att personuppgifter
behandlas. Innan en person lamnar sitt samtycke ska han eller hon ha
informerats bland annat om for vilka dndamdl behandling kan ske och vilka
uppgifter som far registreras, de sekretess- och sikerhetsbestimmelser som
galler for registret och hur ldnge uppgifterna sparas.

[ propositionen framgar bland annat foljande (s. 52).

"Den enskilde maste fa tillrdckligt mycket information for att kunna
avgora vilka integritetsrisker som dr forknippade med att ldmna eller pd
annat sdtt medverka till uppgifter i syfte att uppgifterna ska registreras i
ett register som fors enligt den foreslagna lagen, sd att den enskilde kan
avgora om denne vill medverka eller inte.”

"Den enskilde ska vidare informeras om att endast sddana uppgifter som
inte dr direkt hédnforliga till den enskilde kommer att ldmnas ut till
sddana forskningsprojekt, men att uppgifterna kan vara férsedda med
[6pnummer i syfte att uppgifterna ska kunna uppdateras inom ramen for
ett forskningsprojekt. Den enskilde ska dven informeras om att en s.k.
kodnyckel [...] kan komma att ldmnas ut till andra registerférande
myndigheter i syfte att dessa ska kunna ldimna uppgifter om samma
personer till sidana etikgodkdnda forskningsprojekt som har fatt
uppgifter fran nu aktuellt register, i syfte att uppgifterna frdn de olika

registren ska kunna sambearbetas i forskningsprojekten.

Karolinska institutet har i sitt yttrande svarat f6ljande pa frdgan om hur
Karolinska institutet beaktat kraven pa information och samtycke i
lagens 14 §.
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"Det mejl som skickades ut den 20 december [2013] skickades ut till redan
registrerade deltagare i LifeGene. Dessa har redan erhdllit och inhdmtat
information och samtyckt i samband med att de valde att delta i studien.
I det informationsmaterialet finns information enligt

14 § [lagen], se bilaga 1. Informationsmaterialet finns dven pd ndtet. For
de deltagare som tidigare besokt Testcenter for bastest finns dven
skriftligt samtycke inhdmtat. Se bilaga 2. De som spontant, utan separat
inbjudan, viljer att registrera sig i LifeGene gor detta pd www.lifegene.se

ddr all information i enlighet med 14 § [lagen] finns tillgdnglig for
deltagaren. Se bilaga 3.”

Av informationsbroschyren om LifeGene (bilaga 1 till yttrandet) framgar, som
Datainspektionen uppfattar det, avseende dndamdlet med behandlingen
bland annat att LifeGene ar ett forskningsprojekt och en studie som dmnar
skapa underlag for olika forskningsprojekt och att mdlet ar att skapa nya
verktyg for att férebygga, diagnostisera och behandla sjukdomar som
exempelvis allergier, depression, infektioner, hjart- och karlsjukdom och
cancer. Vidare framgar att det ar viktigt att kanna till forekomsten av vanliga
halsoproblem for att kunna studera halsoutvecklingen och kunna finna
viktiga samband som kommer studeras kring hur arv, milj6 och livsstil
paverkar var nutida och framtida hélsa. Darefter exemplifieras det med ett
antal tankbara forskningsfrigestallningar.

De sekretess- och sdkerhetsbestimmelser som galler for uppgifter i registret
LifeGene framgdr av samma informationsbroschyr enligt f6ljande.

"Dina personuppgifter kommer att behandlas i enlighet med
offentlighets- och sekretesslagen (2009:400) och med starka
sdkerhetsrutiner for att bevara din anonymitet. Information som kan
anvdndas for att identifiera dig [...] hdlls alltid dtskild frdn andra data om
dig[...]. Aven dina svar och dina resultat kommer att behandlas utifrdn
offentlighets- och sekretesslagen vilket innebdr att inga obehériga kan ta
del av dem. De blod- och urinprover du lamnar forses med en unik kod sd
att de inte kan identifieras av obehoriga. Alla som arbetar med LifeGene
har tystnadsplikt.”

[ samma informationsbroschyr (bilaga 1 till yttrandet), finns flera referenser
som innebadr att personuppgifter kommer att behandlas "under ldng tid”, men
inget ndrmare om hur ldnge uppgifterna far sparas.
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I bilaga 2 till yttrandet, blanketten Informerat samtycke, finns information
om att deltagande ar frivilligt, att Karolinska institutet ar
personuppgiftsansvarig och om ratten till skadestand och att fa uppgifter
utplanade. I 6vrigt hdnvisas till "den information jag tagit del av”.

[ bilaga 3 till yttrandet, Samtyckesinformation, framgar, som
Datainspektionen uppfattar det, avseende dndamdlet med registret LifeGene
att vi samlar in uppgifter for framtida forskning. Alla forskare som fdr ta del av
uppygifter fran LifeGene behover ett etikgodkdnnande och ett godkdnnande frdn
LifeGene”.

Angadende de sekretess- och sdkerhetsbestimmelser som galler star i bilaga 3
till yttrandet f6ljande.

"Att deltagarnas personuppgifter, som personnummer, namn och
adresser, samt information om deras hdlsa, arv och levnadsvanor lagras
pd ett sdkert sdtt. Vid framtida forskning dr all information som
forskaren tar del av kodad vilket innebdr att informationen inte direkt
kan knytas till en individ. Alla som arbetar, praktiserar eller har uppdrag
inom LifeGene har tystnadsplikt. Sekretess och tystnadsplikt gdller alla
muntliga och skriftliga deltagaruppgifter, oavsett om de finns pd papper,

i en dator eller pd annat sdtt’.

I bilaga 3 till yttrandet star ocksa att "dina personuppgifter kommer att sparas i

30 ar’.

Personuppgifter som behandlas enligt lagen far inte samlas in utan att
deltagaren uttryckligen har lamnat sitt samtycke (14 § lagen). Enligt 3 §
personuppgiftslagen avses med samtycke varje slag av frivillig, sarskild och
otvetydig viljeyttring genom vilken den registrerade, efter att ha fatt
information, godtar behandling av personuppgifter som rér honom eller
henne. I férhdllande till den definitionen har det i 14 § lagen preciserats dels
vad den registrerades frivilliga och sarskiljda viljeyttring ska avse (behandling
av personuppgifter i enlighet med lagen), dels att den registrerades otvetydiga
viljeyttring ska vara uttrycklig (propositionen s. 84). Kravet pa utrycklighet
innebar att viljeyttringen ska ldmnas pa ett tydligt iakttagbart satt som inte

lamnar ndgot utrymme for tvekan om inneborden i samtycket.
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Datainspektionens bedémning

Att korrekt information enligt 14 § andra stycket i lagen har ldmnats innan
samtycke inhdmtas ar en rattslig forutsattning for att samtycket ska vara
giltigt och darmed att behandlingen av personuppgifter i registret LifeGene
ska vara laglig.

Vad galler den information som Karolinska institutet gett in i drendet
avseende dndamadlen for vilka personuppgifterna kan behandlas saknas en
tydlig koppling till andamalsbestimmelserna i lagen. Det informeras till
exempel om att uppgifterna kodas sa att de inte kan identifieras av obehoriga,
men inte att kodnyckeln under vissa forutsattningar kan komma att lamnas

ut, jamfors. 52 i propositionen.

Att enbart hdnvisa till offentlighets- och sekretesslagen, att informera om att
det finns en tystnadsplikt och att uppgifterna omfattas av "starka
sakerhetsrutiner” eller att de behandlas "pa ett korrekt och sakert satt” ar inte
tillrackligt for att uppfylla kravet pa information om de sekretess- och
sdkerhetsbestimmelser som galler for uppgifterna i registret.

For att uppfylla informationsplikten om hur ldnge uppgifterna sparas racker
det med att upplysa om innebdrden av den gallringsbestammelse som lagen
innehdller (se propositionen s. 53 och 12 § lagen). Att enbart hanvisa till att
uppgifterna sparas "under lang tid” kan inte anses tillrackligt. Endast i
samtyckesinformationen (bilaga 3 till yttrandet), som enligt Karolinska
institutets yttrande delges de som spontant valjer att registrera sig i LifeGene,
finns en narmare tidsangivelse.

Datainspektionen konstaterar sdledes att det finns brister i det i drendet
ingivna informationsmaterialet. Det gdller sarskilt de ingivna bilagorna 1 och
2. Dessutom har de deltagare som registrerats innan lagen tradde ikraft inte
ndtts av fullstandig information eller kunnat lamna sitt samtycke enligt

14 § i lagen.

Datainspektionen konstaterade i beslut i arende 766-2011 den 19 december
201 att personuppgiftslagens krav samt avsaknaden av en sarreglering
utgjorde hinder for att inom projektet LifeGene skapa en databas av detta slag.
Det ledde till att sarreglering infordes i form av den nu gdllande tillfalliga
lagen och dartill horande forordning. Lagen ar tydlig med att information ska
ha lamnats och samtycke ska inhdamtats innan registrering i registret paborjas.
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Lagen, som tradde ikraft den 1 december 2013, saknar 6vergangsbestimmelser
eller andra hanvisningar till vad som ska galla for de personuppgifter som
samlades in fore lagens ikrafttraddande. Datainspektionen konstaterar att
avsikten med den tillfalliga lagen ar att, under de begransningar som lagen
innehaller, tillita behandling av personuppgifter i registret LifeGene.
Datainspektionen gor darfor bedomningen att bristen pd information och
uttryckligt samtycke avseende tidigare insamlade personuppgifter kan
atgardas genom att nu ge deltagare som registrerats i registret LifeGene fore
lagens ikrafttrddande korrekt och fullstindig information enligt 14 § i lagen
och darefter inhdmta ett uttryckligt samtycke fran dessa.

Karolinska institutet maste darfor uppdatera informationen till deltagarna,
delge de deltagare som registrerats fore lagens ikrafttradande den nya
informationen och inhdamta ett uttryckligt samtycke fran dessa.

Datainspektionen forutsatter att Karolinska institutet tar fram rutiner for att i
registret LifeGene gallra uppgifter om de deltagare som, efter att ha tagit del av
den uppdaterade informationen inte lamnar ett giltigt samtycke till
behandlingen av personuppgifter.

Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor frén
den dag beslutet meddelades for att kunna prévas. Datainspektionen sander
overklagandet vidare till Forvaltningsratten i Stockholm for prévning om
inspektionen inte sjdlv dndrar beslutet pa det satt ni har begart.

Detta beslut har fattats av generaldirektoren Kristina Svahn Starrsjo efter
foredragning av IT-sakerhetsspecialisten Magnus Bergstrom. Vid den slutliga

handldggningen har aven chefsjuristen Hans-Olof Lindblom och
enhetschefen Katarina Tullstedt deltagit.

Kristina Svahn Starrsjo

Magnus Bergstrom
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