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102 26 Stockholm

Tillsyn enligt personuppgiftslagen (1998:204)
- Polismyndighetens behandling av
personuppgifter i belastningsregistret och
misstankeregistret

Datainspektionens beslut

1. Datainspektionen konstaterar att Polismyndigheten, genom
myndighetens gallringsrutiner och tillimpningen av den s.k. visuella
gallringen, behandlar personuppgifter i belastningsregistret i strid
med 16-18 §§ lagen (1998:620) om belastningsregister.

Datainspektionen foreldgger Polismyndigheten dels att upphdra med
den s.k. visuella gallringen av uppgifter i belastningsregistret, dels att
infora rutiner som sakerstaller att tidpunkterna for gallring i 16-18 §§
lagen om belastningsregister lagrum efterlevs.

2. Datainspektionen konstaterar att Polismyndighetens rutiner, som
innebar att utdrag ur belastningsregistret innehallande mycket kanslig
information skickas med B-post till den registrerades
folkbokforingsadress, strider mot 31 § personuppgiftslagen.

Datainspektionen foreldgger Polismyndigheten dels att upph6ra med
att skicka utdrag ur belastningsregistret som innehaller mycket
kénslig information med B-post till den registrerades
folkbokfoéringsadress, dels att dndra pa rutinerna for utskick pa sa satt
att rutinerna beaktar vad Datainspektionen har framfort i detta
tillsynsdrende (s. 7-8 ) avseende befordringssatt i forhallande till
utdragens kanslighet.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Webbplats: www.datainspektionen.se Telefon: 08-657 61 00
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Redogorelse for tillsynsarendet

Datainspektionen genomforde den 26 maj 2014 en inspektion i Kiruna hos
davarande Rikspolisstyrelsen och dess RPU-sektion. Syftet med inspektionen
var dels att kontrollera personuppgiftsbehandlingen i belastningsregistret och
misstankeregistret, dels att folja upp tva tidigare tillsynsarenden (dnr1937-
2013 och 175-2013) i vilka Datainspektionen riktat kritik mot hur
Rikspolisstyrelsen hanterar en begdran fran enskild om utdrag ur
belastningsregistret.

Datainspektionen har fort protokoll 6ver inspektionen. Rikspolisstyrelsen har
beretts tillfalle att yttra sig 6ver protokollet samt ombetts att sarskilt redogora
for hanteringen av utskick av utdrag ur belastningsregistret till enskild.
Rikspolisstyrelsen har den 8 september 2014 yttrat sig dver protokollet och
den 1 oktober 2014 yttrat sig angdende hanteringen av utskick av utdrag till
enskild.

Den 1januari 2015 tradde en ny organisation for polisen ikraft. Samtliga
regionala polismyndigheter och Rikspolisstyrelsen gick da upp i en ny
myndighet, den nya Polismyndigheten. Efter ikrafttradandet riktar sig detta
beslut darfér mot den nya Polismyndigheten.

Skal for beslutet

Kort om belastningsregistret och misstankeregistret

I belastningsregistret registreras personer som domts eller pa annat satt
lagforts for ett brott. Huvuddelen av uppgifterna i belastningsregistret harror
fran ordningsbdter, strafférelagganden och domar. I belastningsregistret
registreras dven vissa andra beslut som fattats av aklagare och domstol, t.ex.
kontakt- och tilltradesforbud, samt domar fran utlandska domstolar och

nadebeslut som fattas av regeringen.

Genom domstolarnas IT-stod Vera samt Rattsvasendets informationssystem
(RI-systemet) skickas tingsrattsdomar elektroniskt till belastningsregistret.
Hovrattsdomar skickas daremot i pappersform och registreras manuellt.

Vid inspektionstillfallet fanns cirka 1 655 ooo personer registrerade i
belastningsregistret.
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Enskilda kan begara ut utdrag ur belastningsregistret med st6d av 9 och 10 §§
lagen (1998:620) om belastningsregister alternativt 26 § personuppgiftslagen
(1998:204). Polismyndigheten tillhandahaller fardiga ans6kningsblanketter
bl.a. via myndighetens webbplats. Rutinerna for hantering av begiaran om
utdrag fran enskild ar i stora delar automatiserad.

I misstankeregistret registreras uppgifter om personer som har fyllt femton ar
och som enligt forundersokningsledarens beddmning ar skaligen misstankta
for brott. Misstankeregistret avspeglar uppgifter i polisens system RAR och
DurTva samt Aklagarmyndighetens system Cabra och Tullverkets system for
brottsutredningar. Vilka uppgifter som finns i misstankeregistret ar darfor
avhangigt av hur uppgifterna registreras i de vardsystem som rapporterar in
uppgifter. All information som registreras i misstankeregistret inkommer pa
elektronisk vag.

Vid inspektionstillfallet fanns cirka 87 ooo personer registrerade i
misstankeregistret.

Overgripande om registervarden av belastningsregistret och
misstankeregistret

Vid inspektionen beskrev Rikspolisstyrelsen hur registervarden ar uppbyggd
for belastningsregistret och misstankeregistret. Vid tidpunkten for
inspektionen hanterades registervarden av RPU-enheten i Kiruna pa uppdrag
av Rikspolisstyrelsen. Rattelse, andring eller nyregistrering av uppgifter sker
enligt samma rutin for belastningsregistret och misstankeregistret.
Datainspektionen har tagit del avinnehdllet i Rikspolisstyrelsens handbok
"Enskilda utdrag” varigenom handlaggare som arbetar med registerutdrag far
information om rutiner och riktlinjer for hanteringen.

Datainspektionen gor féljande bedémning

Datainspektionen bedémer att de rutiner och kontakter mellan
Rikspolisstyrelsen och RPU-sektionen i Kiruna samt registervarden av
registren ar uppbyggda pa ett bra och val fungerande satt. Det, i kombination
med de inbyggda automatiska kontrollmekanismerna i RI-systemet, ger goda
forutsattningar for en bra registervard.
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Sarskilt om registervard i form av gallring av personuppgifter ur
belastningsregistret

116-18 §§ lagen (1998:620) om belastningsregister anges nar uppgifter i
registret ska gallras. Till exempel anges i 17 § punkten 1 att uppgift om
fangelsestraff ska gallras tio ar efter frigivningen och i 16 § punkten 1 att en
uppgift om en fillande dom i underratt ska gallras om en 6verratt genom dom
eller beslut frikdant den registrerade f6r den dtalade garningen.

Vid inspektionen uppgav Rikspolisstyrelsen bl.a. foljande avseende gallring av
uppgifter ur belastningsregistret. Uppgifter i belastningsregistret gallras enligt
de frister som anges i lagen. Uppgifterna gallras forst "visuellt’, vilket innebar
att de ligger kvar i systemet men ar endast synliga for personal med den
hogsta behorigheten. Den visuella gallringen medfor att uppgifter ligger kvar i
systemet upp till tre manader efter utgangen av den gallringsfrist som anges i
lag. Uppgiften ar dock under den extra” bevarandetid som den visuella
gallringen medfor inte synlig for de myndigheter som har direktatkomst till
belastningsregistret och lamnas inte heller ut efter begaran om utdrag fran
den registrerade. Skalet till att uppgifter gallras visuellt ar enligt
Rikspolisstyrelsen dels att det i RI-systemet finns en fordrojning som medfor
att det tar upp till tre dagar innan en tingsrattsdom overfors elektroniskt, dels
att det annu inte finns ndgon majlighet att elektronisk 6verféra domar fran
overrdtt. Den visuella gallringen, dvs. att spara uppgifter i tre manader efter
gallringsfristens utgang, garanterar enligt Rikspolisstyrelsen att uppgifter i
belastningsregistret ar korrekta och att uppgifter som ska finnas kvar i
registret inte gallras for tidigt.

[ sitt yttrande 6ver protokollet fran inspektionen den 4 september 2014 har
Rikspolisstyrelsen framfort bl.a. foljande. Det finns en risk for att Gverforingar
fran domstolarna till RI-systemet vid exempelvis tekniska fel tar betydligt
langre tid an vad som ar brukligt. Tremdnadersfristen har valts for att
garantera att informationsoverforingar fran domstolarna dven i sdidana
situationer hinner goras till RI-systemet innan den fysiska gallringen sker.
Detta sakerstaller enligt Rikspolisstyrelsen att uppgifterna i
belastningsregistret ar korrekta. Rikspolisstyrelsen har framfort att
gallringsreglerna i lagen (1998:620) om belastningsregister inte ar tidpunkter
da gallring senast ska ske, vilket ar fallet i polisdatalagen. Istdllet ar dessa
exakta angivelser av vid vilka tidpunkter som uppgifterna ska gallras ur
belastningsregistret. Den visuella gallringen sker helt i enlighet med de
gallringsregler som lagen om belastningsregister innehaller.
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Datainspektionen genomférde vid inspektionen ett antal stickprovskontroller
av gallringen i belastningsregistret. Kontrollen gjordes utifrdn ett antal domar
fran hovratter och avsdg personer som fallts i tingsratt men som friats i
hovratten. S6kningarna pad de utvalda personernas personnummer gav inga
traffar, vilket innebar att rutinerna nar en fallande underrattsdom andras av
hovratten fungerar bra.

Datainspektionen gor féljande bedomning

[16-18 §§ lagen (1998:620) om belastningsregister finns regler for nar
uppgifter ska gallras ur registret. Med gallring avses i detta ssmmanhang att
uppgifterna forstors (se t.ex. prop. 2009/10:191 s.8 och prop. 2007/08:31 s. 8).

Datainspektionen anser, till skillnad fran Rikspolisstyrelsen, att den metod
som anvandes vid tidpunkten for inspektionen med visuell gallring och
fortsatt bevarande efter gallringsfristerna i 16-18 §§ lagen om
belastningsregister saknar stod i lag. Nar uppgifter ska gallras enligt dessa
bestammelser sa ska uppgiften enligt Datainspektionen tas bort helt och
hallet. Det ar sdledes inte tillatet att spara uppgiften, om dn med en mer
begransad dtkomst, i upp till tre manader efter att de tidspunkter for gallring
som anges 16-18 §§ lagen om belastningsregister 16pt ut.

Datainspektionen har forstdelse for att det blir en kortare fordrojning t.ex.
fran det att en 6verratt meddelar en att friande dom i till dess att
informationen om den friande domen rapporteras till belastningsregistret.
Det kan enligt inspektionen dock inte motivera att uppgifterna sparas i upp
till tre manader och inte heller lamnas ut till den registrerade i samband med
en begaran om utdrag.

Datainspektionen forelagger darfor, med stod av 45 § personuppgiftslagen,
Polismyndigheten dels att upphora med den "visuella” gallringen, dels att
infora rutiner som sakerstaller att tidpunkterna for gallring i 16-18 §§ lagen
(1998:620) om belastningsregister efterlevs.

Formerna for utlamnande av utdrag

En enskild har enligt 9 § lagen (1998:620) om belastningsregister ratt att pa
begdran skriftligen fa ta del av samtliga uppgifter i registret om sig sjalv. Det
finns ocksa rattigheter som kan utévas med stéd av 26 § personuppgiftslagen.
Den personuppgiftsansvarige, dvs. Polismyndigheten, ska enligt 31 § forsta
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stycket personuppgiftslagen vidta lampliga tekniska och organisatoriska
atgarder for att skydda de personuppgifter som behandlas. Det innebar bland
annat att nar Polismyndigheten kommunicerar ett utdrag med den
registrerade maste det ske pa ett sitt som uppfyller kraven pa sdkerhet enligt
31 § personuppgiftslagen.

Datainspektionen har i ett tidigare beslut den 16 september 2013 (dnr 175-
2013) forelagt Rikspolisstyrelsen att andra myndighetens rutiner sd att formen
for utlaimnande av utdrag f6ljer de krav pa sakerhet som framgdr av 31 §
personuppgiftslagen. Datainspektionen har darefter i beslut den 19 december
2013 (dnr 1937-2013) forklarat att inspektionen vidhdller att mycket kanslig
information som huvudregel inte bor skickas i vanlig postforsandelse och att
formerna for utlimnande av utdrag darfér kan komma att f6ljas upp i
kommande tillsynsarende. Rikspolisstyrelsen har inte 6verklagat
Datainspektionens beslut.

Polismyndigheten anvande, vid tidpunkten for inspektionen, en rutin for
utskick av utdrag ur belastningsregistret som var oforandrad jamfort med den
som Datainspektionen tidigare bedomt i beslutet den 19 december 2013 och
som innebadr att registerutdrag i forsta hand skickas till den registrerade med
vanlig B-post till den registrerades folkbokforingsadress. Om sokanden inte
har ndgon folkbokforingsadress eller av annat skal inte vill ha utdraget skickat
dit skickas utdraget genom Poste Restante eller rekommenderat brev. Det
forekommer dven att utdrag skickas via fax eller brev till en polisstation dar
sokanden mot uppvisande av legitimation kan hamta registerutdraget.

Datainspektionen gor féljande bedomning
[ beslutet fran den 16 september 2013 uttryckte Datainspektionen bl.a.
foljande (s. 5 f).

"Ett registerutdrag ska som huvudregel lamnas till den registrerade sjélv. Det ar viktigt att
information sands till ratt person. Normalt kan informationen sdndas till den adress som
finns registrerad hos den personuppgiftsansvarige. Om s6kanden uppger en annan adress
bor férhallanden utredas ndrmare och eventuellt bor adressen kontrolleras mot
folkbokforingen. Mycket kanslig information bor skickas med rekommenderat brev
[Datainspektionens allmédnna rad om information till de registrerade, s. 19 f].

De personuppgifter som finns registrerade i BR och i RPS 6vriga register for enskild person
ar typiskt sett av sddan kanslig art att det ur integritetssynpunkt stalls hoga krav pa
sakerheten vid utlaimnande av utdrag ur registren. [...].
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Uppgifter om brott bor, nar det galler sidkerhet, jamstéllas med kansliga personuppgifter.
Personuppgifterna omfattas dessutom ofta av tystnadsplikt och/eller sekretess vilket ocksa
ar ett uttryck for kinsligheten hos uppgifterna [Séren Oman och Hans-Olof Lindblom,
Personuppgiftslagen, En kommentar, fjarde upplagan 201, s. 438].

Kénsligheten hos uppgifterna i olika utdrag bor bedémas fran fall till fall. Mangden av
uppgifter och typ av brottslighet dr exempel pa faktorer som paverkar utdragens
kénslighet. Som huvudregel bor mycket kédnsliga uppgifter i enlighet med
rekommendationen i Datainspektionens allmanna rdd, skickas med rekommenderat brev.
Ett alternativt sitt att lamna ut sddan kanslig information kan vara att sokanden
personligen, mot uppvisande av godkand identitetshandling, hamtar ut begirda utdrag pa
narmsta polisstation. Att skicka sddana personuppgifter i en vanlig postférsandelse, med
B-post, ar ur ett sdkerhetsperspektiv som huvudregel inte ett godtagbart satt. Ett sddant
forfarande bor foregds av en bedémning att uppgifterna i det aktuella utdraget inte ar av
mycket kanslig karaktar.

RPS rutiner avseende sittet att lamna ut begdrda utdrag ar mot bakgrund av 31 § PuL
bristfalliga. Det finns darfor skal att foreldgga RPS att dndra pa rutinerna sa att formen for
utldmnade av utdrag foljer kraven pa sdkerhet.”

Datainspektionen vidhaller att mycket kanslig information inte bor skickas i
en vanlig B-postforsandelse.

Polismyndigheten har, vid inspektionen och i yttrandet 6ver protokollet,
efterfragat vilken information i ett utdrag ur belastningsregistret som ska
klassas som mycket kanslig information. Som Datainspektionen framfort
tidigare maste bl.a. brottens art och den sammanstdllda informationen i
utdraget bedomas. Dessutom kan uppgifternas dlder beaktas, dvs. hur langt
bak i tiden brottet begicks. Som huvudregel bor enligt Datainspektionen de
flesta utdrag som endast omfattar mangdbrottslighet/vardagsbrottslighet
sasom t.ex. tillgreppsbrott, trafikbrott och olaga hot inte anses som mycket
kansliga. Detsamma géller botesbrottslighet i allmanhet samt
formogenhetsbrott och mindre allvarlig narkotikabrottslighet. Daremot anser
inspektionen att allvarlig brottslighet riktad mot person sdsom grova
valdsbrott (grov misshandel, grova ran, mord och drdp) samt allvarliga
sexualbrott som huvudregel fir anses utgora mycket kinsliga uppgifter.
Dessutom bor den omstidndigheten att det handlar om uppgifter om brott
som riktat sig mot barn eller andra sarskilt skyddsvarda personer tala for att
det ar fraga om sarskilt kansliga uppgifter.

Sammanfattningsvis konstaterar Datainspektionen, liksom i tidigare

meddelade beslut, att Polismyndighetens nuvarande rutin f6r utlimnande av
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utdrag ur belastningsregistret strider mot 31 § personuppgiftslagen eftersom
samtliga utdrag, oavsett innehall, skickas med B-post om den registrerade inte
har begart att fa ta del av utdraget pd ndgot annat sitt. Mot denna bakgrund
ska Polismyndigheten foreldggas att andra pa rutinerna for utskick av utdrag
ur belastningsregistret pd sa satt att dessa anpassas till vad Datainspektionen
framfort ovan om att B-post inte ska anvandas nar utdragen innehdller mycket
kanslig information.

Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades for att kunna prévas. Datainspektionen sander
overklagandet vidare till Forvaltningsratten i Stockholm f6r provning om
inspektionen inte sjalv dndrar beslutet pa det satt ni har begart.

Detta beslut har fattats av generaldirektoren Kristina Svahn Starrsjo efter
foredragning av juristen Jonas Agnvall. Vid den slutliga handldggningen har
aven chefsjuristen Hans-Olof Lindblom och enhetschefen Nicklas
Hjertonsson deltagit.

Kristina Svahn Starrsjo

Jonas Agnvall

Kopia till:
Personuppgiftsombudet vid Polismyndigheten
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