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Tillsyn enligt polisdatalagen (1998:622),
polisdatalagen (2010:361) samt
personuppgiftslagen (1998:204) - behandling
av personuppgifter avseende brottsoffer
m.m.

Datainspektionens beslut

Datainspektionen konstaterar att Polismyndigheten (ddvarande
Polismyndigheten i Stockholm), i de tvd mapparna bendmnda "Sur-Sara-Sam”
och "Atgirdslogg” och som utgjort sirskilda undersokningar i
kriminalunderrattelseverksamhet, under tiden fram till den 1 mars 2012 har
behandlat personuppgifter i strid med 3 §, 5 §, 14 § och 16 § forsta stycket
gamla polisdatalagen (1998:622). Fran och med den 1 mars 2012 har
Polismyndigheten behandlat uppgifterna i mapparna i strid med 2 kap. 10 §
och 3 kap. 2 § polisdatalagen (2010:361).

Datainspektionen konstaterar vidare att Polismyndigheten i de tva aktuella
mapparna behandlat personuppgifter i strid med g § punkterna b och e samt
31 § personuppgiftslagen (1998:204) jamférd med 1 § gamla polisdatalagen for
tiden fram till den 1 mars 2012 respektive 2 kap. 2 § polisdatalagen for tiden
dérefter, genom att behandlingen i undersokningarna inte skett enligt god
sed, genom att personuppgifter som inte varit adekvata och relevanta for de
angivna dndamadlen har behandlats, samt genom att loggning av anvandarnas

aktiviteter i undersokningarna inte har skett.

Datainspektionen forelagger Polismyndigheten att upphdra med
behandlingen av personuppgifter i mapparna "Sur-Sara-Sam” och
”Atgirdslogg” i den operativa polisverksamheten. De aktuella
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personuppgifterna ska fysiskt avskiljas fran den operativa polisidra
verksamheten och far efter avskiljande inte behandlas fér andra dandamal an
sadana som har samband med de registrerades utévande av sina rattigheter
samt for utredning och prévning av ansvar och rattsliga ansprak med
anledning av den aktuella personuppgiftsbehandlingen i mapparna.
Atkomsten till personuppgifterna ska efter avskiljande vara begransad till vad
som dr absolut nédvandigt for de andamadl som namns i detta stycke.

Sammanfattning

Datainspektionen har i detta tillsynsarende granskat ddvarande
Stockholmspolisens behandling av personuppgifter nar det galler arbetet med
brottsoffer. Polisens registreringar har syftat till att kunna genomfora
adekvata riskbedomningar avseende hotbilden mot bl.a. utsatta kvinnor men
ocksa till att kunna forse pagdende forskning med uppgifter.

[ verksamheten, som har pagatt sedan 2004, har polisen fram till den 1 mars
2012 da den nya polisdatalagen tradde ikraft valt att behandla personuppgifter
med stod av reglerna om sd kallad kriminalunderrattelseverksamhet, dvs.
polisverksamhet som bestdr i att samla, bearbeta och analysera information
for att klarlagga om brottslig verksamhet har utovats eller kan komma att
utovas och som inte utgor forundersokning.

Vid sin granskning har Datainspektionen konstaterat att polisen i flera
avseenden brustit i sin hantering av personuppgifter i den aktuella
verksamheten. Det gdller bland annat att det inte funnits nadgon koppling
mellan de registreringar som gjorts och brott med en viss straffskala
(allvarlighet), vilket &r ett krav enligt saval det regelverk som gallde fram till
den 1 mars 2012, som de regler som galler for tiden darefter.

Dessutom har polisen brustit i behandlingen av sd kallade kansliga
personuppgifter vilka har ett sarskilt skydd i lagstiftningen. Vidare har polisen
inte foljt vissa grundlaggande krav vid personuppgiftsbehandlingen - bland
annat om god sed och dndamadl - samt inte heller gallrat personuppgifter pa
det sitt som kravs. Bristerna nar det galler gallring har medfort att uppgifter
om personer som sjdlva inte har varit misstankta for brott och som registrerats
i mitten av 2000-talet funnits kvar 2015, trots att de skulle ha raderats for
lange sedan.
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Datainspektionen anser dessutom att den verksamhet som polisen har
bedrivit inte ar att betrakta som kriminalunderrattelseverksamhet i lagens
mening, vilket innebdr att den rattsliga grund som polisen anvande for att
inleda den integritetskansliga behandlingen av uppgifter om brottsoffer och
andra for cirka 10 ar sedan - sarskilda undersokningar i kriminalunder-
rattelseverksamhet enligt 1998 ars polisdatalag - inte har varit giltig.
samband med att det gamla regelverket ersattes av nya bestimmelser i borjan
av 2012 har de sedan tidigare insamlade uppgifterna fortsatt att behandlas pa
ett olagligt satt och detsamma galler enligt Datainspektionen for den
nyregistrering som skett i de aktuella mapparna fram till i mitten av 2013 da
registreringen istallet borjade goras i ett annat system. Det systemet har
Datainspektionen inte granskat i detta arende.

Slutligen har Datainspektionen vid granskningen funnit att personuppgifts-
behandlingen delvis fortgdtt och forlangts for att kunna forse viss akademisk
forskning med uppgifter. En sddan ordning - att ett forskningsprojekt till viss
del har varit drivande bade for att starta upp och for att férlanga pagaende
underrdttelseprojekt - dr inte tillaten varken enligt det regelverk som tidigare
gallde for polisens behandling av personuppgifter i den brottsbekimpande
verksamheten eller enligt nuvarande reglering.

Som en f6ljd av de brister som konstaterats nar det galler behandlingen av
personuppgifter har Datainspektionen forelagt Polismyndigheten att upphora
med den granskade behandlingen av personuppgifter.

Redogorelse for tillsynsarendet

Bakgrunden till granskningen

I mitten av december 2014 avsldjade Sveriges Radio att det fanns ett register
hos davarande Polismyndigheten i Stockholm, narmare bestamt hos
brottsoffergruppen vid S6dert6rns polismastardistrikt (brottsoffergruppen),
med information "om tusentals misshandlade och hotade kvinnor”.

Mot bakgrund av uppgifterna i media beslutade Datainspektionen att granska
hanteringen av personuppgifter i det aktuella registret och inledde ett
tillsynsarende mot Polismyndigheten i Stockholm. Datainspektionen
genomforde tva inspektioner pa plats hos brottsoffergruppen vid Sédertorns
polisdistrikt, dels den 19 december 2014, dels den 14 januari 2015. En stor del
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av inspektionstiden anvandes for att kontrollera innehdllet i registret genom
stickprovskontroller. Den metod Datainspektionen tillimpade vid
granskningen innebdr att varje registrering — enligt ett visst intervall - samt

registreringar som inneholl vissa bestamda sokord, kontrollerades.

[ januari 2015 tradde en ny organisation for polisen ikraft. Omorganisationen
innebar att de 21 regionala polismyndigheterna och Rikspolisstyrelsen
upphorde att existera for att istdllet ga upp i en ny nationell och rikstackande
myndighet, Polismyndigheten. Efter ikrafttradandet riktar sig detta beslut
darfor mot den nya Polismyndigheten.

Polismyndigheten har fatt mojlighet att yttra sig 6ver Datainspektionens
protokoll fran inspektionerna. Polismyndigheten har ocksa ombetts att
besvara ett antal fragor.

Den 14 april 2015 inkom Polismyndigheten med yttrande 6ver protokollet och
svar pa inspektionens fragor.

Polismyndighetens beskrivning av brottsoffergruppens arbete med
brottsoffer och utveckling av nya metoder for riskbedomning
Polismyndigheten har i huvudsak uppgett f6ljande angaende
brottsofferarbetet och riskbedomningar.

Ar 2000 pabérjade Sodertorns polismastardistrikt, genom brottsoffergruppen,
ett arbete med sarskilt stod och skydd till utsatta brottsoffer.
Brottsoffergruppen anvande checklistor som hjalpmedel for att bedoma risk
for fortsatt brottslighet mot brottsoffer. Riskanalyserna bendamndes SARA
(Spousal Assault Risk Assessment) for att bedéma risk for partnervald, SAM
(Stalking Assessment Management) for att bedoma risk for stalking, samt
senare aven PATRIARK for att bedoma risk for hedersbrott och Check-10 for
att bedoma risk for fortsatt utsatthet i utpressningsarenden.

Riskbedomningen gar ut pa att forsoka skapa en bild av situationen for att
avgora om det finns en risk for fortsatt vald och darefter satta in adekvata
skyddsdtgarder. Bedomaren gor en samlad vardering av olika faktorer,
riskfaktorer hos garningsmannen och sarbarhetsfaktorer hos offret.

Brottsoffergruppen har haft ett langtgdende samarbete med forskare pa
Mittuniversitetet gillande anvandande av riskanalyserna. Detta samarbete
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foranleddes av Rikspolisstyrelsens metodutvecklingsarbete avseende
riskbeddmningsinstrument. Samverkan gillande forskningsprojekten
initierades av Rikspolisstyrelsen.

Dévarande Rikspolisstyrelsen genomforde under dren 1999-2003 ett
metodutvecklingsarbete tillsammans med polismyndigheterna i Kalmar,
Blekinge och Kronobergs lan. Rikspolisstyrelsen initierade 2001 ett samarbete
mellan Polismyndigheterna i Kalmar lan och Polismyndigheten i Stockholms
lan, Sodertorns polismastardistrikt, rorande SARA-bedémningar.

Ar 2004 startade Rikspolisstyrelsen ett metodutvecklingsarbete med
inriktning pa brott dar stalking (ofredande/trakasserier) forekommer. I
samarbete med Rattspsykiatriska regionskliniken i Sundsvall samt
Polismyndigheten i Stockholms lan (S6dertorns polismastardistrikt), och
Polismyndigheten i Kalmar lan bedrev Rikspolisstyrelsen
metodutvecklingsarbetet i ett projekt.

Regeringen gav 2007 Rikspolisstyrelsen i uppdrag att ytterligare intensifiera
sitt arbete med att bekdmpa mans vald mot kvinnor, hedersrelaterad
brottslighet och brott i samkonade parrelationer. Regeringsuppdraget har
redovisats i en rapport, Slutredovisning den 16 februari 2010 (PoA-423-
1031/07). Av redovisningen framggdr bl.a. att Polismyndigheten i Stockholms
lan (So6dertorns polismastardistrikt), beviljades medel for att tillsammans
med forskare utveckla bl.a. det polisidra hot- och
riskbedomningsinstrumentet PATRIARK.

Forskningsprojekten syftade till att starka evidens i polisens metoder gdllande
att minska risken for dterupprepad utsatthet hos hotade brottsoffer. Idag ar
dessa metodstdd i full anvandning inom polisen efter riktlinjer fran
Rikspolisstyrelsen.

Polismyndighetens beskrivning av behandlingen av personuppgifter i
brottsofferarbetet

Polismyndigheten har i huvudsak uppgett foljande angdende behandlingen av
personuppgifter i brottsofferarbetet.

Brottsoffergruppen borjade registrera personuppgifter under 2004. Under
2004 och 2005 registrerades brottsofferarenden och utférda atgarderi sa
kallade dtgardsloggar.



Datainspektionen

2015-06-24 Diarienr 2790-2014 6(32)

Med anledning av de faststallda rutinerna under projekttiden fattade
rotelchefen vid lanskriminalpolisen den 20 september 2005 beslut om
behandling av personuppgifter i en sarskild undersékning i
kriminalunderrattelseverksamhet (SUR) med stdd av 14 § i den da gdllande
polisdatalagen (1998:622) och gillande tjansteforeskrift (TjF 2001:01 490-A H).
[ den sarskilda undersokningen registrerades brottsofferarenden med de
uppgivna syftena att f6lja upp och analysera brott riktade mot personer i
familjerelaterad eller annan ndra relation och att skapa forutsattningar for att
forebygga, forhindra eller upptacka brott samt vidare for att samla in
grundmaterial till forskningsprojekten SARA och SAM.

Fran 2006 kom den sdrskilda undersékningen att anvandas som databas for
brottsoffergruppens registreringar. Genomforda dtgarder som utforts av
gruppen samt anteckningar 6ver kontakter med de registrerade personerna
sparades i dtgardsloggar. De praktiska rutinerna kring behandlingen av
personuppgifter gavs muntligen av brottsoffergruppens davarande chef, som
styrde upp hur och vad som skulle registreras. Bland annat angavs det att de
uppgifter som registrerades skulle vara kortfattade och inte innehdlla
personnummer utan endast K-nummer (diarienummer i polisens
kriminaldiarium), namn, telefonnummer och kontaktperson. Detta var i
enlighet med de rutiner som gallde for projektperioden och som gick ut pa att
brottsoffer-/personskyddsgruppen ansvarade for att samtliga utforda
riskbedomningar registrerades i den sarskilda undersokningen.
Sakerhetshojande atgarder och de skyddsatgarder som beslutats eller vidtagits
dokumenterades i en sd kallad skyddslogg. I drenden dar mdlsdaganden har
erhallit rddgivning och férmedling till annan instans har dven uppgifter om
detta registrerats i en sd kallad allmdn drendelogg.

I det nationella allmdnna diarieféringssystemet A-RAR infordes 2008
funktioner som medforde att riskanalyser kunde registreras dar pa lampligt
satt med hansyn tagen till sekretessen. Det beslutades da att
brottsoffergruppen skulle registrera uppgifter om riskanalyser i A-RAR.
Registreringsmojligheten i A-RAR, vad avser textmdngd, var dock begransad
och nar samverkan med forskningen for PATRIARK-modellen fortsatte till
2010 registrerades uppgifter parallellt i A-RAR och i den sarskilda
undersokningen.
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Sodertorns polismastardistrikt fattade fram till mars 2010 beslut om arliga
tillstand att anvanda den sarskilda undersékningen for registrering. Darefter
fattades i mars 2010 ett beslut om att avsluta undersokningen. Hanteringen att
registrera information i A-RAR, i den sarskilda undersokningen och i
atgardsloggarna fortsatte dock fram till drsskiftet 2012/2013 da chefen for
brottsoffergruppen beslutade att inga fler uppgifter skulle ldggas in i den
sarskilda undersokningen eller i dtgardsloggen. Vid halvarsskiftet 2013, dvs.
ca. sex manader efter beslutet om avslutande, upphorde personalen att fora in
uppgifter i atgardsloggen och man registrerade i stallet uppgifterna i
respektive drendes fysiska akt. Under 2013 upphorde dven inlaggningen av nya
drenden i atgardsloggen. Vid halvdrsskiftet 2014 6vergick brottsoffergruppen
till att elektroniskt registrera information i det nationella systemet PAr (som
ar ett drendehanteringssystem).

Den behandling av personuppgifter som har granskats

Den samling med personuppgifter som ar i fokus for Datainspektionens
granskning finns lagrad i polisens it-system Polar under ett antal
gemensamma kataloger med sokvagen: Gemensam\Flemingsberg)\
Brottsofferstdd.

I mappen "Brottsofferstod” finns tvd undermappar bendmnda ”Sur-Sara-Sam”
och "Atgirdslogg”. Mappen ”Sur-Sara-Sam” bestar av atta excelfiler
(bendmnda 2006, 2007, 2008, 2009, 2009, 2010, 2011 och 2012). Varje excelfil
innehdller en lista, med ett varierande antal poster beroende pa vilket ar
uppgifterna hanfor sig till, med misstankta garningsmén kopplade till en
madlsagande. For saval den misstankte som madlsaganden anges namn och
personnummer. Dessutom dr datum och riskbedémning (t.ex. H-M eller M-L
dar H star for hog, M star medel, och L star for 1ag), samt K-nummer och
handlaggarkod registrerade.

Mappen "Atgirdslogg” innehaller tio excelfiler och en wordfil (benimnda
drendelogg 2004-2005, dtgardslogg 2006, 2007, 2008, 2009, 2010, 2011, 2012,
2013 samt kopia pa atgirdslogg 20m1). Atgirdsloggarna frin 2006' och framat
innehaller ett varierande antal poster, fran 112 till 605 poster och sammanlagt
over 3 000, dar varje post i normalfallet innehaller datum, K-nummer,

riskbedomning samt ett fritextfalt med en beskrivning av en viss intraffad

! vid granskningen hade polisen inte tillgéng till det I6senord som géllde fér drendeloggen
2004-2005. Denna har séledes inte granskats.
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hindelse eller genomford tgird. Aven om vissa personer férekommer pa flera
stallen i mapparna betyder det att ett stort antal personer har registrerats
inom ramen for den aktuella verksamheten. Nagon gallring av uppgifter har
inte skett sedan verksamheten startade for cirka 10 ar sedan, vilket innebar att
alla uppgifter som vid nagot tillfille har registrerats finns kvar.

Av besluten om sarskilda undersokningar i drendet framgar att
polismyndigheten fattat tva beslut att inleda tva sarskilda undersékningar.
Den forsta undersokningen beslutades den 20 september 2005 och avslutades
formellt den 31 mars 2009. Den andra sarskilda undersékningen beslutades
den 1april 2009 och avslutades formellt den 21 januari 2010.

Polismyndigheten har i samband med Datainspektionens granskning uttryckt
att man avser att gallra personuppgifterna i mapparna. I avvaktan pa
resultatet av en pagdende forundersokning, som leds av avdelningen for
sarskilda undersokningar, samt Datainspektionens granskning har
Polismyndigheten begransat atkomsten till informationen. I dag ar det endast
den personal vid avdelningen for sarskilda undersokningar som arbetar med
den pagdende forundersokningen som har atkomst till personuppgifterna.

Skal for beslutet

Inledning

Polismyndighetens behandling av personuppgifter i mapparna "Atgirdslogg”
och "Sur-Sara-Sam” aktualiserar flera rattsliga fragor. Den forsta fragan dr om
behandlingen avseende brottsoffer 6verhuvudtaget faller in under
tillimpningsomradet for polisdatalagen (2010:361) respektive gamla
polisdatalagen (1998:622), dvs. om det handlar om brottsbekampande
verksamhet. Den andra fragan galler om polisen har haft lagligt stod for att
behandla personuppgifter inom ramen for de tva sarskilda undersokningar i
kriminalunderrattelseverksamhet som brottsoffergruppen skapat. Den tredje
fragan dr om det funnits lagligt stod for att behandla personuppgifter
(inklusive fragan om gallring) i de nyssnamnda mapparna efter att polisen
fattade beslut om att avsluta de sarskilda undersokningarna i mars 2009
respektive januari 2010. Den fjdrde fragan dar om de personuppgifter som
registrerats i de sarskilda unders6kningarna, daribland kansliga
personuppgifter, varit nddvandiga for andamdlen med behandlingen. Utéver
dessa fragor har Datainspektionen ocksa funnit anledning att narmare
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granska rutinerna for forlangning av de sdrskilda undersokningarna samt it-
sakerheten i form av loggning och logguppfoljning vid behandlingen.

Tillampliga regler for personuppgiftsbehandlingen inom ramen for
brottsoffersarbetet

Inledning

En grundlaggande rattslig fragestallning ar om polisens behandling av
personuppgifter i samband med arbetet med brottsoffer 6verhuvudtaget faller
inom tillimpningsomradet for polisdatalagen eller gamla polisdatalagen, dvs.
om det aktuella brottsofferarbetet utgor brottsbekampande verksamhet i de
bada lagarnas mening. Den nya polisdatalagen tradde ikraft den 1 mars 2012
men det finns 6vergangsbestaimmelser till lagen som gor att vissa delar av den
gamla polisdatalagen kan tillampas dven for tid efter ikrafttradandet och, nar
det bland annat gdller sarskilda undersokningar i kriminalunderrattelse-
verksamhet som pabdérjats fore den 1 mars 2012, fram till utgangen av 2014.

Enligt Polismyndigheten ska bade polisdatalagen och den gamla
polisdatalagen tillaimpas pa brottsoffergruppens behandling av
personuppgifter i mapparna ”Atgirdslogg” och ”Sur-Sara-Sam”. Det innebar
saledes att Polismyndigheten anser att den aktuella verksamheten utgor
brottsbekampande verksamhet. Vilken av lagarna som ska tillampas ar enligt
Polismyndigheten beroende pa tidpunkten for behandlingen.

Datainspektionens bedomning

Det anges inte uttryckligen, varken i polisdatalagen eller gamla
polisdatalagen, att behandlingen av personuppgifter i samband med sadant
arbete avseende brottsoffer som bedrivits av brottsoffergruppen faller in
under lagarnas tillimpningsomrdde. Datainspektionen bedomer dock att
overvagande skal talar for att brottoffergruppens behandling av
personuppgifter avseende brottsoffer utgor brottsbekampande verksamhet
enligt sdval den gamla polisdatalagen som polisdatalagen. Skalen for
inspektionens bedomning ar foljande.

Polisdatalagen ar begransad till personuppgiftsbehandling i
brottsbekampande verksamhet. Polisens personuppgiftsbehandling i
verksamhet som inte ar brottsbekdmpande regleras i forsta hand av
personuppgiftslagen.
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Med brottsbekdmpande verksamhet avses verksamhet som syftar till att
forebygga, forhindra eller upptacka brottslig verksamhet eller till att utreda
eller beivra brott. I forarbetena till polisdatalagen har lagstiftaren gjort en
jamforelse med bestimmelsen i 2 § polislagen (1984:387) vid tolkningen av
begreppet brottsbekimpande verksamhet och tillimpningsomradet for
polisdatalagen (prop. 2009/10:85 s.74-75). Lagstiftarens slutsats ar att for att
kunna anses utgora brottsbekdmpande verksamhet sd kravs det att
verksamheten hor till ndgon av punkterna 1-3 i polislagen dvs. till nagot av
foljande:
1. forebygga brott och andra storningar av den allmédnna ordningen eller
sakerheten,
2. oOvervaka den allmdnna ordningen och sdkerheten, hindra storningar darav
samt ingripa ndr sddana har intraffat,
3. bedriva spaning och utredning i frdga om brott som hoér under allmént dtal.

Aven den gamla polisdatalagen utgar frén 2 § polislagen vid bedémningen av
tillimpningsomradet. Det framgar genom att det i 1 § gamla polisdatalagen
hanvisas till 2 § 1-3 polislagen.

Sammanfattningsvis ar det en grundlaggande forutsattning, enligt saval
polisdatalagen som gamla polisdatalagen, att verksamheten ska gd att hanfora
till 2 § 1-3 polislagen for att de tva lagarna ska vara tillampliga. For den nya
polisdatalagen ar dock tillampningsomrddet annu ndgot snavare, eftersom
vissa uppgifter som omfattas av 2 § 1-3 inte anses utgora brottsbekampande
verksamhet (prop. 2009/10:85 s. 74-75).

Arbetet med brottsoffer kan enligt Datainspektionen inte anses hora till 2 § 2
eller 3 polislagen eftersom punkten 2 avser polisens 6vervakningsverksamhet i
form av allman 6vervakning och trafikévervakning och punkten 3 avser
polisens utredningsverksamhet. Fragan ar dd om brottsofferarbetet faller
under 2 § 1 polislagen. I forarbetena till polislagen uttalade regeringen bland
annat foljande (prop. 1983/84:111 5. 56).

[ ett vidare perspektiv later det sig sdgas att samtliga polisuppgifter eller i varje
fall storre delen av dem har ett brottsférebyggande syfte. Har dsyftas emellertid
den brottsforebyggande verksamheten i egentlig mening, dvs. sadan verksamhet
som dr riktad till personer, vilka inte ar foremal for rattsvdsendets dtgarder pa
grund av brott. Det galler sdlunda bl.a. den skolundervisning och den
ungdomsverksamhet i 6vrigt som polisen fran tid till annan bedriver. Vidare
inbegrips den brottsforebyggande information och kontaktverksamheten, som
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bl.a. syftar till att ge information till allmdnheten om brottsrisker och om
dtgarder som kan vidtas for att 6ka det egna skyddet mot brott.

I sammanhanget bor det ocksa beaktas att en ny bestaimmelse i polislagen
tradde ikraft den 1juli 2006. D4 infordes 2 a § som anger att polisen far
bedriva sarskilt personsdkerhetsarbete betraffande vittnen och andra hotade
personer, till exempel brottsoffer. Det finns dven en till 2 a § polislagen
tillhérande férordning; férordningen (2006:519) om sarskilt
personsdkerhetsarbete. I begreppet "sarskilt personsakerhetsarbete”
innefattas enligt forordningen de samlade sdkerhetsatgarder som kan behéva
vidtas betriaffande exempelvis vittnen och andra personer som ar féremal for
ytterst allvarliga hot och dar kontinuerligt och omfattande sdakerhetsarbete
behover bedrivas inom ramen for en sarskild organisation. Polisen har idag
sarskilda personsakerhetsgrupper for detta andamal. I propositionen till 2 a §
polislagen pekade regeringen pa att skyddet av hotade personer i forsta hand
ar en polisidr fraga och uttalade, med hanvisning till punkterna 1 och 4 i
polislagen, att bedrivande av sdakerhetsarbete i och for sig redan rymdes i de
uppgifter som polisen ansvarar for (prop. 2005/06:138 s. 15).

Vid tolkningen av begreppet brottsbekdmpande verksamhet bor det aven
noteras att Polismyndigheten, pa s. 150 i PAr-handboken fran februari 2013,
angett att riskbeddmningar ska registreras i PAr och att behandlingen styrs av
bestimmelserna i personuppgiftslagen. Andamalet med PAr ir, enligt
handboken, att registrera allmanna handlingar i polisrattsarenden och
administrativa drenden som handlaggs vid polismyndigheterna,
Rikskriminalpolisen och Rikspolisstyrelsen. Skrivningen i PAr-handboken
bygger pa Rikspolisstyrelsens foreskrifter och allménna rad om
postbehandling och diarieféring vid polismyndigheterna, RPSFS 2011:9 (FAP
181-1).

Av handboken for PAr och foreskrifterna foljer enligt Datainspektionen att
polisen gett uttryck for att personuppgiftsbehandlingen inom ramen f6r den
typen av riskbeddmningar som detta arende handlar om (och som under ett
decennium bedrivits inom ramen for polisens kriminalunderrattelse-
verksamhet) regleras av personuppgiftslagen. Detta ar, vilket framgar ovan,
tvartemot vad Polismyndigheten uppgett i detta tillsynsarende. Det kan ocksa
konstateras att det i polisens riktlinjer for polisidra riskanalyser vid vald pa

individniva frdn 2010 (s. 21 i riktlinjerna) anges att riskanalyser bor diarieforas
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i det 6ppna A-diariet. I A-diariet behandlas personuppgifter med stod av
personuppgiftslagen.

Datainspektionen kan konstatera att behandlingen av personuppgifter
avseende brottsoffer ger upphov till svara gransdragningsproblem nar det
galler tillampligt regelverk; polisdatalagen, gamla polisdatalagen eller
personuppgiftslagen. Som framgdr ovan ger inte lagarnas ordalydelser eller
uttalandena i forarbetena nagon tydlig viagledning i frigan om vilken lag som
ska tillaimpas. Det ar en brist i sig eftersom det skapar en otydlighet for de som
ska behandla personuppgifter i denna verksamhet, vilket i sin tur medfor
risker for otillborliga intrdng i den personliga integriteten. Som framgar har
polisen ocksa internt gjort olika bedomningar av vilken rattslig grund som ar
tillamplig.

Mot bakgrund av vad som redogjorts for ovan talar enligt Datainspektionen
dock 6vervagande skal for att brottsoffergruppens arbete med brottsoffer och
riskanalyser ar att hanfora till sddan verksamhet som anges i 2 § 1 polislagen
och att den aven dr att anse som brottsbekampande verksamhet enligt sdval
1§ gamla polisdatalagen som 1 kap. 2 § polisdatalagen. I denna bedémning
har Datainspektionen vagt in att dtgarder som vidtas i arbetet med att skydda
brottsoffer bor anses vara brottsforebyggande genom att arbetet i manga delar
syftar till att bland annat forebygga och férhindra brott samt att de
personuppgifter som behandlas i riskbedomningar i mdnga fall direkt eller
indirekt foranletts av att ett brott har anmalts och en forundersokning i ndgot
skede bedrivits.

Har polisen haft lagligt stod for att behandla uppgifter om brottsoffer
inom ramen for en sarskild undersokning i kriminalunderrattelse-
verksamhet (SUR)?

Inledning

Av utredningen i drendet framgar att Polismyndigheten fram till i vart fall den
1 mars 2012 behandlat personuppgifter i mapparna "Atgirdslogg” och "Sur-
Sam-Sara” med hanvisning till bestaimmelser i gamla polisdatalagen som avser
kriminalunderrattelseverksamhet.

I polisdatalagen finns bestaimmelser om behandling av personuppgifter som
avser bade forundersokningar och underrattelseverksamhet.
Polismyndigheten kunde dock, fram till utgangen av 2014, med stéd av
overgangsbestammelserna till polisdatalagen behandla personuppgifter i
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sarskilda underskningar (SUR) enligt reglerna i 14-16 §§ gamla
polisdatalagen sd lange beslutet att behandla uppgifterna i en sarskild
undersokning fattats fére den 1 mars 2012, da den nya polisdatalagen tradde
ikraft.

Underrattelseverksamhet enligt sdvdl den gamla som den nya polisdatalagen
syftar, till skillnad fran brottsutredande verksambhet, till att ge underlag for
beslut om att antingen inleda en forundersokning eller vidta atgarder for att
forebygga, forhindra eller upptacka brott.

[ en sdrskild undersokning i kriminalunderrattelseverksamhet enligt gamla
polisdatalagen fick uppgifter insamlas, bearbetas och analyseras i syfte att ge
underlag for beslut om forundersokning eller om sarskilda dtgarder for att
forebygga, forhindra eller upptacka brott (jamfor 3 § den lagen). Sarskilda
undersokningar kunde till exempel inledas for att undersoka
restaurangverksamheten i en viss stad, for att kartlagga narkotikans vagar for
att komma at en narkotikaliga eller for att kartlagga ekonomiska transaktioner
i syfte att komma at eventuell bakomliggande brottslighet (prop. 1997/98:97 s.
121). En sérskild unders6kning fick foras om en polismyndighet beslutat om
en sddan undersokning och om det fanns anledning att anta att allvarlig
brottslighet hade utovats eller kunde komma att utévas. Med allvarlig
brottslig verksamhet avsags att det rorde brottslighet som innefattar brott for
vilket var foreskrivet fangelse i tva ar eller darutéver (se 3 § gamla
polisdatalagen). Tanken med sdrskilda unders6kningar var att det skulle
handla om kortvariga underrattelseprojekt (prop. 1997:98 s. 124). Endast om
det var av synnerlig vikt for att underskningen skulle kunna avslutas var det
tilldtet att behandla personuppgifter under langre tid an ett ar (16 § gamla
polisdatalagen).

Datainspektionens bedomning

Datainspektionen anser att Polismyndigheten saknat lagligt stod for att
behandla uppgifter om brottsoffer i de tva sarskilda undersokningarna i
kriminalunderrattelseverksamhet. Inspektionen anser dessutom att den
registrering av brottsoffer som skett i de sarskilda undersokningarna inte kan
anses utgora kriminalunderrattelseverksamhet i den mening som avsesi 3 §
och 14-16 §§ gamla polisdatalagen. Skalen f6r inspektionens bedémning ar
foljande.

13(32)
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Savitt framgdr har brottsoffergruppen skapat de tva sarskilda
undersokningarna bland annat mot bakgrund av de akademiska
forskningsprojekt som genomforts och som syftat till att utveckla nya
modeller for riskbedomningar. Av beslutet den 20 september 2005 om att
inrdtta den forsta undersokningen framgar bland annat att "Avsikten ar att
folja upp och analysera brott riktade mot ovanndmnda personkrets, frimst i
avsikt att skapa forutsattningar att forebygga, forhindra eller upptéacka brott,
samt insamla grunddata till forskningsprojektet SARA respektive SAM” (se
vidare s. 25 nedan).

Dessutom anges som skal i flera av forlangningsbesluten, till exempel
besluten den 30 augusti 2006 och 3 mars 2008, att "det ar av synnerlig vikt att
den sdrskilda undersokningen fortsatter da projektet annu inte ar avslutat”
Polismyndigheten har ocksa i sin beskrivning av utvecklingen av nya metoder
for riskbedomning redogjort for kopplingen till forskningsprojekten.

Enligt Datainspektionen har det inte varit lagligt enligt gamla polisdatalagen
att samla in, registrera och vidarebehandla personuppgifter i polisens
underrattelseverksamhet i syfte att bedriva eller bista forskning i ndgon form.
[ vissa fall har det och ar det fortfarande majligt for polisen att lamna ut
uppgifter som behandlats i den brottsbekdmpande verksamheten for bland
annat vetenskapliga och statistiska &ndamadl. Ett behov av att kunna forse
forskning med uppgifter kan dock inte utgora en grund for att initiera och
bedriva kriminalunderrattelseverksamhet varken enligt den gamla eller
nuvarande polisdatalagen.

De sarskilda undersokningar som granskats i detta drende ar uppbyggda med
utgangspunkt i brottsoffer men de innehadller dven information om
misstankta garningsman och ar kopplade till anmalda brott genom K-
nummer. Eventuella brottsmisstankar mot utpekade garningsman har dock
hanterats inom ramen for férundersékningar (brottsutredningar) i vanlig
ordning och férundersokningarna har varit helt separerade fran och utan
samband med hanteringen av st6d till brottsoffren i de sarskilda

undersokningarna.

Datainspektionen har i ett tidigare drende avseende davarande
polismyndigheten i Dalarna bedémt en i flera delar motsvarande hantering av
SARA-bedomningar inom ramen for en sarskild undersokning. Inspektionen
fann i det drendet bland annat att det dels saknades den nodvandiga
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kopplingen till allvarlig brottslighet som kravs for registrering i en sarskild
undersokning, dels att polismyndigheten inte hade gjort ndgon
allvarlighetsprévning i de enskilda fallen vid registrering av uppgifter i de
sarskilda undersokningarna (se dnr 1399-2011).

Datainspektionen konstaterar att brottsoffergruppens registrering av
brottsoffer i de nu aktuella tva sdrskilda undersokningarna saknar den
nodvandiga kopplingen till allvarlig brottslig verksamhet. Nagon
allvarlighetsprévning i de enskilda fallen har inte heller skett. Det innebar att
polisen i unders6kningarna har registrerat och under i vissa fall mycket ldng
tid behandlat stora mangder uppgifter som saknat anknytning till brott med
minst tvd drs fangelse i straffskalan. I manga fall finns det Gver huvud taget
ingen koppling mellan gjorda registreringar och brott eller brottslig
verksambhet.

Datainspektionen finner mot denna bakgrund att den registrering av
brottsoffer/mdlsdgande och dtgarder avseende dessa personer som skett i de
sarskilda undersékningarna inte kan anses utgora kriminalunderrattelse-
verksamhet i den mening som avses i 3 § och 14-16 §§ i gamla polisdatalagen.
Det har saledes varit fel att behandla personuppgifter om brottsoffer inom
ramen for sarskilda undersokningar, eftersom nagon kriminalunderrattelse-
verksamhet inte bedrivits i undersokningarna. Vid inspektionen i december
2014 uppgav aven representanter fran Polismyndigheten att man numera inte
anser att uppgifterna och registreringarna huvudsakligen utgor

kriminalunderrattelseverksamhet.

Har det funnits rattsligt stod for att behandla personuppgifter i
mapparna”Atgirdslogg” och ”Sur-Sara-Sam” efter det att beslut om att
avsluta dessa fattats?

Inledning

Av utredningen i drendet framgar att brottsoffergruppen fortsatt att behandla
personuppgifter i de tva sarskilda undersékningarna langt efter att formella
beslut att upphdra med respektive undersokning fattats. Den forsta sarskilda
undersokningen avslutades formellt i mars 2009 och den andra i januari 2010.
Vid inspektionerna i december 2014 och januari 2015 fanns dock de bada
uppgiftssamlingarna kvar utan att gallring hade skett. Polismyndigheten har
efter Datainspektionen inspektioner avskiljt personuppgifterna och starkt
begransat atkomsten till dessa.
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Enligt Polismyndigheten har handldggare vid brottsoffergruppen aktivt fort in
uppgifter i de sarskilda undersokningarna fram till halvarsskiftet 2013, det vill
saga i flera ar efter att formellt beslut om avslutande fattats. Darefter har
Polismyndigheten skrivit in uppgifterna i respektive darendes fysiska akt. Vid
halvarsskiftet 2014 6vergick brottsoffergruppen till att elektroniskt registrera
information i det nationella systemet PAr (som fors med stod av
personuppgiftslagen). Under en period har brottsoffergruppen parallellt
registrerat uppgifter i de sarskilda undersékningarna och i det allmdnna
diariet A-RAR (som fors med stod av personuppgiftslagen).

Enligt polismyndigheten har den rattsliga grunden for den fortsatta
behandlingen fran och med den 1 mars 2012 varit 2 kap. 7 § 1 polisdatalagen.
Polismyndigheten anser vidare att, for tiden fore den 1 mars 2012, har
behandlingen skett med stod av 3 § och 14 § gamla polisdatalagen.

Datainspektionens bedémning

Som framgdr ovan har Datainspektionen bedomt att behandlingen av
personuppgifter i de tva sdrskilda unders6kningarna inte kan anses utgora
kriminalunderrattelseverksamhet och redan darav inte har stéd i 3 § och 14-
16 §§ gamla polisdatalagen.

Datainspektionen konstaterar att behandlingen av personuppgifter i
mapparna "Atgirdslogg” och "Sur-Sara-Sam’, avseende tiden efter
avslutandebesluten i mars 2009 och januari 2010 fram till den 1 mars 2012,
varit olaglig aven om behandlingen skulle ha ansetts utgora
kriminalunderrattelseverksamhet enligt gamla polisdatalagen. Anledningen
till det ar for det forsta att det saknas ett sadant beslut om sarskild
undersokning som kravs enligt 14 § gamla polisdatalagen for tiden efter det
att besluten om upphérande av de tvd sarskilda undersékningarna fattats. For
det andra har uppgifterna i mapparna inte gallrats i enlighet med 16 § forsta
stycket gamla polisdatalagen.

Datainspektionen konstaterar vidare att det aven for tid fran och med den

1 mars 2012 saknats rattsligt stod for att behandla personuppgifter i de
aktuella mapparna. Personuppgifterna har varit gemensamt tillgdngliga enligt
3 kap. 1 § polisdatalagen samtidigt som Polismyndigheten saknat rattsligt stod
enligt 3 kap. 2 § polisdatalagen for att lata uppgifterna vara gemensamt
tillgangliga.
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Datainspektionen gar forst igenom skalen till varfor behandlingen ar olaglig
for tid fore den 1 mars 2012 och sedan varfor behandlingen ar olaglig fran och
med detta datum.

Ett krav for att fd behandla personuppgifter inom ramen for sarskilda
undersokningar var, enligt 14 § gamla polisdatalagen, att en sarskild
undersokning inletts under ledning av Rikspolisstyrelsen eller en
polismyndighet. Nar den sarskilda undersokningen upphort skulle
uppgifterna gallras. [ 16 § forsta stycket gamla polisdatalagen angavs att
"uppgifter som behandlas enligt 14 § skall gallras senast ett ar efter det att
beslutet om behandlingen av personuppgifter fattades. Om det ar av sarskild
betydelse for att den sarskilda undersokningen skall kunna avslutas far dock
uppgifterna behandlas under langre tid”.

Det ar anmdrkningsvart att behandlingen av personuppgifter i mapparna
”Atgirdslogg” och "Sur-Sara-Sam” fortsatt trots att polisen beslutat om
upphorande med behandlingen i de sarskilda unders6kningarna. Det visar
enligt Datainspektionen pa betydande brister i hanteringen och den interna
kontrollen. Aven om man skulle utgd fran att férutsittningarna for att
behandla personuppgifter i sarskilda undersokningar enligt 14 § gamla
polisdatalagen varit uppfyllda - vilket Datainspektionen alltsd underkant
ovan - borde det ha varit uppenbart for brottsoffergruppen att behandlingen i
de tvd undersokningarna skulle upphdra omedelbart nar besluten om detta
togs. I stdllet har brottsoffergruppen fortsatt att registrera personuppgifter i
de digitala mapparna fram till halvarsskiftet 2013, dvs. i ytterligare upp till tre
ar. En annan f6ljd av den bristfélliga hanteringen ar att ndgon gallring, som ar
en central integritetsskyddande atgard vid behandling av personuppgifter,
inte har skett betrdffande de i mdnga fall mycket integritetskansliga
uppgifterna om personer som inte sjdlva dr misstankta for brott.

Nar det inte finns ndgot giltigt beslut om att inleda en sarskild undersékning,
brister det enligt 14 § gamla polisdatalagen i en av de grundlidggande
forutsattningarna for att behandla personuppgifter i en sarskild
undersokning. Datainspektionen kan sdledes konstatera att behandlingen av
personuppgifter i mapparna "Atgirdslogg” och ”Sur-Sara-Sam” varit olaglig
under den tid som ett sddant sarskilt beslut saknats. Det innebar savitt géller
den forsta sarskilda undersokningen att uppgifterna behandlats olagligt fran
och med den 1 april 2009 fram till i vart fall den 1 mars 2012, dd den nya
polisdatalagen tradde ikraft, och savitt galler den andra sarskilda
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undersokningen att uppgifterna behandlats olagligt fran och med 22 januari

2010 fram till i vart fall den 1 mars 2012.

Datainspektionen anser vidare att behandlingen i de tva sarskilda
undersokningarna, vilka formellt avslutats flera dr innan den nya
polisdatalagen tradde i kraft och sdledes skulle ha gallrats for lange sedan, inte
heller kan anses laglig for tiden efter den 1 mars 2012.

For det forsta bedomer Datainspektionen att personuppgifterna i mapparna
varit gemensamt tillgangliga enligt 3 kap. 1§ polisdatalagen.
Polismyndigheten har i sitt yttrande uppgett det motsatta, det vill sdga att det
inte varit frdga om gemensamt tillgangliga personuppgifter utan att dessa varit
tillgangliga for endast ett fatal personer.

Ett krav for att personuppgifter ska anses vara gemensamt tillgangliga ar att
uppgifterna kan anvandas gemensamt av flera. Att en uppgift "ar tillganglig”
for en viss person bor forstas sa att personen har sdval faktiskt mojlighet att ta
del av uppgifterna som rattslig behorighet till det. Det spelar ddremot ingen
roll hur manga personer som faktiskt tar del av de aktuella uppgifterna (prop.
2009/10:85 s. 127). Som en tumregel har lagstiftaren ansett att om det ar mer
an ett tiotal personer som har tillgang till uppgifterna sa ar dessa att anse som
gemensamt tillgangliga. Nar det talas om en bestamd krets bor detta inte
uppfattas som att det alltid frdn borjan masta kunna anges exakt vilka
tjinsteman som avses fa tillgang till uppgifterna. Aven i de fall dir detta inte
star klart fran borjan kan man oftast av arbetsuppgifternas art och storlek
sluta sig till om uppgifterna sannolikt kommer att behandlas av ett fatal
tjdnsteman eller av en storre krets. I viss utstrackning kan ocksa tidsaspekten
ha betydelse for om uppgifterna ska anses som gemensamt tillgangliga
(anford proposition s. 129).

I det forsta beslutet den 20 september 2005 om att inrdtta den sarskilda
undersokningen och tillhérande forlangningsbeslut anges, under rubriken
"personal’, att det ar totalt 23 personer som har direkt atkomst till
uppgifterna. Det faktum att sa manga som 23 personer angetts ha tillgang till
uppgifterna indikerar att det 6ver tid varit frdiga om en storre grupp dn det
riktmdrke pa tio personer som lagstiftaren angett. Enligt Polismyndigheten
har dock inte samtliga 23 personer som anges i beslutet haft dtkomst till
personuppgifterna. I beslutet den 1 april 2009 att inratta den andra sarskilda
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undersokningen anges, under rubriken "personal” att det ar totalt nio
personer som har direkt atkomst till uppgifterna.

Datainspektionen anser sammantaget att det av arbetsuppgifternas art och
storlek samt arbetets varaktighet, i mars 2012 varit sannolikt att fler an tio
personer skulle komma att {4 tillgdng till personuppgifterna. Hur manga som
faktiskt har haft atkomst till uppgifterna har inte kunnat kontrolleras i
efterhand eftersom Polismyndigheten inte har loggat detta (se avsnittet om it-
sakerhet nedan). Polismyndigheten har dock uppgett att det i "nutid” varit
fem anstéllda vid brottsoffergruppen som har haft tillgang till de aktuella

mapparna.

Datainspektionen gér bedomningen att innehdllet i de aktuella mapparna har
varit gemensamt tillgangliga i den meningen som avses i 3 kap. polisdatalagen

fran och med den 1 mars 2012.

For det andra bedomer Datainspektionen att Polismyndigheten inte haft stod
i 3 kap. 2 § polisdatalagen for att gora personuppgifterna i de aktuella
mapparna gemensamt tillgangliga for tiden fran och med den 1 mars 2012.

I 3 kap. 2 § polisdatalagen anges under vilka forutsattningar som
personuppgifter far goras gemensamt tillgangliga. Datainspektionen
konstaterar att det i det nu aktuella fallet inte ar frdga om personuppgifter
som behdvs for 6vervakning av en person (punkten 2), uppgifter som
forekommer i ett arende om utredning eller beivrande av brott, det vill sdga
inom ramen for en forundersékning (punkten 3), uppgifter som behévs for att
fullgora internationella dtaganden (punkten 4) eller uppgifter som har
rapporterats till Polismyndighetens ledningscentral (punkten 5).

Nar det géller fragan om de aktuella uppgifterna omfattas av punkten 1 gor
Datainspektionen f6ljande bedomning. I den nyssnamnda punkten anges att
personuppgifter far goras gemensamt tillgangliga om de har samband med
misstankt brottslig verksamhet om den brottsliga verksamheten antingen
innefattar brott for vilket ar foreskrivet fangelse i ett ar eller om brottsligheten
skett systematiskt. Datainspektionen konstaterar - pd motsvarande satt som
ovan konstaterats vad galler behandlingen av personuppgifter inom ramen for
sarskilda undersokningar som forts med hanvisning till gamla polisdatalagen
- att den nodvandiga kopplingen till brottslig verksamhet saknas. Det har i
drendet inte heller framkommit att polisen avseende "gamla” uppgifter, dvs.
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betraffande uppgifter som registrerats fore den 1 mars 2012 gjort nadgon
genomgang av mapparna for att sdkerstdlla att det funnit laglig grund for
behandling enligt den nya polisdatalagen. Datainspektionen konstaterar att
Polismyndigheten inte haft stod i 3 kap. 2 § polisdatalagen for att gora
personuppgifterna i de aktuella mapparna gemensamt tillgangliga.

Har de personuppgifter som registrerats i de sarskilda
undersokningarna varit nodvandiga for andamalet med behandlingen?
Inledning

[ atgardsloggarna har brottsoffergruppen registrerat detaljerade uppgifter om
brottsoffer. Datainspektionen har inom ramen for tillsynen stickprovsvis gatt
igenom registreringarna i atgardsloggarna. Datainspektionen har dock inte
granskat innehdllet i arendelogg 2004-2005 dd denna skyddats av ett l6senord,
som Polismyndigheten inte hade tillgang till vid tidpunkterna for
inspektionerna.

Datainspektionen har vid granskningen av dtgardsloggarna dels sokt bland
registreringar med sokord, dels valt ut registreringar med vissa intervall.
Darefter har inspektionen sammanstallt en lista pa totalt 51 registreringar som
Polismyndigheten har fatt yttra sig 6ver.

Nedan f6ljer ett urval av de registreringar som Datainspektionen har patraffat
vid sin granskning. I syfte att undvika identifiering har texterna
anonymiserats och viss information tagits bort. Nar storre avsnitt tagits bort
ar det markerat med [...]. I registreringarna star "Ma” for malsdagande och "Mt”
for den misstankte. Bedomningar enligt till exempel SARA anges med tva
varden dar "H” stdr for hog risk, "M” for medelrisk och "L” star for 1ag risk. Det
ena vardet avser riskfaktorer hos misstankt garningsman och det andra avser

sarbarhetsfaktorer hos mdlsaganden.

1. ”[XX] vill ha hjalp med att kontrollera stodatgarder for ett vittne till ett
sjdlvmord, hoppning framfor tag i [angiven ort]. [YY ]Ji4 ar har med sin mor
[Z2Z] besokt [sjukhus], dar psykologer anslutit. Vidare kontakt med BUP.” (ur
en atgardslogg fran 2006 som fanns kvar i januari 2015)

2. skadegorelse formedlat till SUB M4 tva 16-aringar [angiven ort] Mamma
[XX] till ma [YY]. Skickat info samt broschyrer./AB” (ur en dtgardslogg fran

2008 som fanns kvar i januari 2015)



Datainspektionen

2015-06-24 Diarienr 2790-2014

"ran, forsok till valdtakt, sommaren 2005, i samband med att ma var pa
semesterresa i [land], tillsammans med en vaninna. M4 adrog sig bade
fysiska sdval som psykiska skador+f6rlust av smycken och forstérda klader.
Ma fortfarande sjukskriven sedan handelsen.L-E F” (ur en dtgardslogg fran
2006 som fanns kvar i januari 2015)

”Fult grovt rdn i [angiven ort] mot polska romer, dldre par fédda [4r] och
[ar], polsktalande. Kontaktperson och tolk sonen [XX]. Samtal med fu-
ledare [YY][telefonnummer]. Erbjéd att formedla till [stdorganisation]
fanns 6nskemal i rar, samt mabitrdde. Togs emot tacksamt av [XX] som var
ensam utredare och fu-ledare. /AB” (ur en dtgardslogg fran 2008 som fanns

kvar i januari 2015)

"[XX] [telefonnummer] har blivit hdnvisad till mej ang problem med sin
dotter [YY]. Dottern missbruka heroin och har setts pa Malmskillnadsgatan
under helgen. Vidarebefodrat uppgifterna till [ZZ] pa lanskrim via GW./AB”
(ur en atgardslogg fran 2006 som fanns kvar i januari 2015)

"Grov valdtikt ute i media. Stédsamtal ma ville ej ha hjélp i nuldget, fick
mitt tfnnr. Férmedlat till soc [angiven ort] [XX] tva-arigt dotter vittne. Ma
har STOR ryggsack sedan tidigare” (ur en atgardslogg fran 2009 som fanns

kvar i januari 2015)

”Ovrigt drende 5/Pratade med utredare [XX]. MA litt forstandshandikappad
kille, 160 1ang, som ar lattledd och har tidigare hamnat i fel sdllskap. Han
utnyttjas dnde en del. Ar pa KS just nu, d& nisan ska opereras. Kontakt i
morgon./OH 11-04-05 Pratade med ma [YY]. Bor fortfarande hos
foraldrarna. Fick mitt telefonnummer. Férmedlat till [stédorganisation].
[ZZ] ska ta kontakt med [YY]. Arendet avslutas./OH” (ur en atgirdslogg fran
2011, dvs. lang tid efter att polisen fattat beslut om upphérande och som

dessutom fanns kvar i januari 2015)

"Insp. [XX] vid Mangdbrott hade lite funderingar géllande ett drende som
hon har, och om hon ska gora en SARA/SAM trots att inte ma vill medverka
och drendet trolingen kommer att ldggas ned. Kvinnan vill inte lamna ndgra
uppgifter i forhér om aktuell misshandel, men talar om hur mannens
beteende ar och att han psykiskt misshandlar henne. M4 ar en kvinna pd 20
ar (kristen) och tillsammans med en man (muslim), tillika gairningsman. Det
dr inte kvinnan sjilv som gjort anmalan géllande misshandel, utan ett vittne
som ser detta ske...Kvinnan behover prata med ndgon s [XX] fick namn och
nummer till Kvinnojouren [angiven ort], Prast [YY] i [angiven ort] samt tips
om [stédorganisation].” (ur en atgdrdslogg frén 2007 som fanns kvar i
januari 2015)
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[...] Ma ger intryck av en liten "onalturlig” naivitet. Ma jobbar pa
[arbetsgivare]. Det kan vara anledningen till att mt lyckats manipulera ma.
M3 dterkommer vid behov. SARA M,M just. H,M./AB” (ur en atgirdslogg
frdn 2012 som fanns kvar i januari 2015)

"Pratade med insp. [XX] med anledning av ovan. Hon hade en kollega fran
Poliskontoret [angiven ort] hos sig som kanner till [YY]. Det ar visst sa att
hon ska upp i Hyresndmnden snart d.v.s. hon kommer troligen att vrakas
frdn sin lagenhet (inte undra pa att hon vill ha hjdlp med ny bostad...). Hon
har problem med sina grannar, och de med henne. I RAR finns hon med
som misstankt i 18 drenden som (valdigt mdnga) ofredande, ndgra olaga hot,
overtradelse av besoksforbud, hot mot tjansteman (soc.handlaggare). Hon
har anmalt sig sjalv ocksa gallande samma arende(!) [...] (atgardslogg fran

2007 som fanns kvar i januari 2015)

"SARA H,M Sdrbar md, psykopatvarning mt. Samtal med [XX]
kvinnofridsteamet. Oro 6ver ma skydd, 6nskar hjdlp med transport [angiven
ort] kvinojour i morgon. Mabitrade [namn och telefonnummer] /AB 2011-03-
o1 sakerhetssamtal samt Mi. Transport till skyddat boende [angiven ort] via
soc for att hamta pengar. [YY] ska gora en fordjupad./AB Uppringd av[YY]
pé ledighet. Hotbilden justerad till H,H férmedla till [ZZ] f6r atgard. Ma
redan flyttad./AB 2011-03-07 uppringd av [TT] fran [angiven ort] kvinnojour
[telefonnummer]. Orolig for ma. Ute och "fladdrat” Kareoke Bar i stan bla
samt lamnat eget CV i [angivet centrum]. Férmedlat till [YY] for atgard, jag
ar fn pa kurs!/AB 2011-03-08 uppringd av [ZZ] {f6r atgard. Férmedla till LPSK
for atgarder./AB 2011-03-09 [DD] handl. arendet avslutas i AR och
overlimnas. Informerat [XX] via [KK] p& g-jouren. Avslutat/ AB” (ur en
atgardslogg fran 201, dvs. lang tid efter att polisen fattat beslut om

upphorande och som dessutom fanns kvar i januari 2015)

"SARA M, L just H,M bédgge parter multiproblematik. Ma borderline samt
bipolar. Ryggsidck med misshandel av fordldrar samt utsatt av pedofil i unga
ar. Mt gar pé [ort] 6ppenvard deppression, borderline utredning pagar. [...]
(ur en atgdrdslogg fran 2011, dvs. lang tid efter att polisen fattat beslut om
upphoérande och som dessutom fanns kvar i januari 2015)

”Kvinna som har det psykiskt svart och mar mycket daligt, forutom
telepatisk formaga, felmedicineringar, personer som uppsoker henne i
dréommarna sdsom nagon ur maskeradligan, rymlingar fran anstalter. utan
medicinsk kompetens kan man direkt konstatera att hon behéver stod fran
profisionellt hall. Kontaktar [stodorganisation] som har henne som patient
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sedan lang tid tillbaka. HL” (ur en atgardslogg frdn 2008 som fanns kvar i

januari 2015)

14. "SARA, L;L just H,L ma démd f6r BIN mt mt tidigare. Ma fran Turkiet och
mt ar Rom. De har tva barn tillsammans. Ma vill ej drava drendet vidare,
nedlagt. Ma vill ha hjalp av manscentrum, férmedla tfn. Paret har ok
relation idag. Arendet ej regat i A, hittades i akten av [XX] pa diariet.
Arendet frén 16/3-13- Avslutas./AB” (ur en atgirdslogg fran 2013, dvs. lang tid
efter att polisen fattat beslut om upphérande och som dessutom fanns kvar i

januari 2015)

15. SARA H,M frén [XX] inkom o71115. Samtal med ma [YY]. Mkt svag ung
kvinna dalig sjalvkansla o sjalvfortroende, panikangest och depression.
Kombinerar girna tabletter (Stesolid) med alkohol. Behéver mkt stéd. Bor
fn i mt:s Ignh fram till rattegdngen. Flyttar sedan till pappan i [ort], dar hon
eg bor och jobbar. Far egen Ignh i [ort] 1/1. Férmedlar ansékningshandlingar
ang sekretessmarkering till henne for att skydda nya adressen fran gm. Det
ar nog dock 50 % chans att hon sjdlv kontaktar gm efter rattegangen...[...]
(ur en atgardslogg fran 2007 som fanns kvar i januari 2015)

16. "Utr [namn] kommer upp med ny SARA HM. Mt fatt besoksforbud, kommer
idag for att skriva pa samt forhor. Har diagnoser Asperger samt ADDD
(variant pA ADHD?) Malsdgaren har enl tidigare anm diagnos borderline
samt personlighetsklyvning. [...] (dtgardslogg 2007 som fanns kvar i januari
2015)

17. "Nyinkommen SARA HHH, fran o61107!. [AA] informerad om arendet enl
SARA-blankett. Mar forstandshandikappad Rom utstétt fran sin slakt. Mt
autistisk man aggressiv alkoholintag ofta, ej rom [...]” (atgardslogg 2006 som

fanns kvar i januari 2015)

Datainspektionen har begdrt att Polismyndigheten ska redogora for den
rattsliga grunden for att behandla personuppgifter i de 51 registreringar som
valts ut. I huvudsak har Polismyndigheten, som dock i allt vasentligt valt att
inte kommentera de enskilda registreringarna som siddana (se nedan),
framfort att uppgifterna som registrerats har bedomts vara relevanta och av
stor betydelse for den fortsatta handlaggningen av brottsofferarendet samt att
de kansliga personuppgifter som behandlats varit oundgangligen nédvandiga
for bedomningen av brottsoffrets skyddsbehov och syftet med
personuppgiftsbehandlingen. Endast avseende fem registreringar, som
skrivits av en och samma polisman, har Polismyndigheten narmare

kommenterat registreringarna i det enskilda fallet. I 6vrigt har
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Polismyndigheten, genom brottsoffergruppen, lamnat féljande 6vergripande
svar till varfor kansliga personuppgifter behandlats och f6ljande forklaring till
hur de uppgifter som behandlats haft en koppling till brott i nira relationer.

a) Varfor behandlas kénsliga personuppgifter i registreringen?
Brottsofferarbetet ar skilt fran brottsutredning. Syftet med polisens
brottsofferarbete dr att minska risken for upprepad utsatthet hos brottutsatta,
dvs. att minska risken for att den utsatta aterigen ska drabbas av brott av samma
gdrningsman eller garningsman. I arbetet ingdr att bedoma hotbild och risk for
utsatthet samt vid behov, att vidta sakerhetsh6jande dtgarder. Polisen arbetar
bl.a. utifrdn strukturerade riskbedémningsmetoder i partnervildsdrenden,
stalkingdrenden, hedersrelaterade drenden samt utpressningsarenden. Det har
aven funnits 6vriga drenden som inte ingdr i ovannamnda grupper, dar
handlaggare vidtagit sikerhetshéjande atgarder men dar en strukturerad
riskanalys inte genomforts. Den information som man tar hansyn till i varje
enskilt drende ar allt som kan vara relevant for riskbeddmningen samt f6r
skyddsarbetet. Det dr information som uppfattas som relevant fér
hotbedémningen och sarbarhetsbedémningen och for dtgarder som vidtas. De
upprdttade uppgifterna har dven varit information som brottsoffret sjalv har
uppgett till handldggaren och som vid tillfdllet dokumenterats for att han eller
hon inte ska behdva berdtta samma sak igen vid nasta kontakt. Kontakter som
tagits med andra aktorer, t.ex. socialtjanst, kvinnojour, brottsofferjour, sjukhus,
utredande polis m.m. har ocksa skrivits in i loggen. Sammantaget har uppgifterna
beddmts vara relevanta vid tillfdllet fér hanteringen. Loggen har varit till for att
ga tillbaka vid ndsta kontakt med brottsoffret och for att kollegor ska kunna vara

behjalpliga i drenden da personal ar borta eller sjuka.

b) Vilken dr kopplingen mellan utdraget och brott i ndra relation, dvs. vilken dr
anledningen till att uppgifterna har registrerats i detta sammanhang?

I loggen dokumenterades hantering av alla darenden som inkommit till

handlaggare pa brottsoffergruppen. Det kunde exempelvis vara brottsutsatta,

vittnen eller andra ber6rda personer som drabbats av olika typer av brott och inte

bara brott i nara relation.

Datainspektionens bedomning

Datainspektionen konstaterar att Polismyndigheten har haft allvarliga och
systematiska brister vid behandlingen av personuppgifter i de sarskilda
undersokningarna. Polismyndigheten har enligt inspektionen registrerat
personuppgifter som inte dr adekvata och relevanta for de andamal som
bestamts for de sarskilda undersokningarna. Det strider mot 9 § punkten e
personuppgiftslagen jamford med 1 § gamla polisdatalagen och 2 kap. 2 §
polisdatalagen. Dessutom har Polismyndigheten i strid med 5 § gamla
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polisdatalagen respektive 2 kap. 10 § polisdatalagen registrerat kansliga
personuppgifter utan att uppgifterna varit absolut nédvandiga for att uppna
syftet med behandlingen. Slutligen har Polismyndigheten behandlat
personuppgifter i strid med kravet pa god sed i 9 § punkten b
personuppgiftslagen jamford med 1 § gamla polisdatalagen och 2 kap. 2 §
polisdatalagen. Skalen for inspektionens bedomning ar foljande.

En grundlaggande forutsattning for att det ska vara fradga om en laglig
behandling ar att de uppgifter som har behandlats i en sarskild undersokning
i kriminalunderrattelseverksamhet var relevanta for de andamal som beslutats
for respektive undersokning. Det framgar av 9 § punkten e
personuppgiftslagen jamford med 1 § gamla polisdatalagen och 2 kap. 2 §
polisdatalagen.

Vid insamling av personuppgifter ska andamdlet med behandlingen vara
bestamt pa forhand. Det f6ljer av 15 § gamla polisdatalagen och 9 § punkten c
personuppgiftslagen. I den forsta sarskilda undersokningen benamnd "Hot-
och riskbedéomning - SARA och SAM” fran 2005 har foljande angetts som
andamal.
”Avsikten ar att folja upp och analysera brott riktade mot ovannamnda
personkrets (punkt 4 [personer som skaligen kan misstdnkas for allvarlig
brottslighet, fraimst i familjerelaterad eller annan ndra relation,
Datainspektionens tillagg]), framst i avsikt att skapa forutsattningar att
forebygga, forhindra eller upptacka brott samt insamla grunddata till
forskningsprojektet SARA respektive SAM [...]”

I den andra sarskilda undersokningen bendimnd "SARA S6dertorn”, fran 2009

har f6ljande angetts som andamal.
"Syftet ar att skapa forutsattningar for att forebygga och férhindra brott bland
annat genom att identifiera/faststdlla riskfaktorer men ocksa for att upptacka
brott inom ovanstdende omrade [hot- och riskbedémningar sker enligt modellen
SARA vilken avser risk for fortsatt partnervald, SAM vilken avser risk for fortsatt
oonskat efterfoljande och vald samt PATRIARK vilken avser bedémningar av risk
for patriarkalt vald med heder som motiv, Datainspektionen tillagg]. Syftet &r att
fa fram underlag for att férundersokning/ar ska kunna inledas och leda till
lagf6ring av brott”

Av de registreringar som Datainspektionen kontrollerat forekommer ett antal
exempel pa behandling av personuppgifter som uppenbart inte har nagon
koppling till SARA, SAM eller PATRIARK-bedémningar. I exemplen ovan ar
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det nr 1-5 och 7 som saknar en sddan nédvandig koppling. Att hanteringen i
praktiken daven omfattat andra typer av brott och inte varit begransade till
SARA, SAM och PATRIARK star klart. Brottsoffergruppen har ocksd uppgett
att dven andra brott hanterats inom ramen for de sarskilda undersékningarna.
Det finns vidare registreringar som 6verhuvudtaget saknar en koppling till
brott, se t.ex. nr1, 5 och 13.

De personuppgifter som registrerats har sdledes inte varit adekvata for
dndamadlen sdsom de beskrivits i besluten for de sarskilda undersokningarna.
Mot denna bakgrund konstaterar Datainspektionen att Polismyndigheten har
behandlat personuppgifter om brottsoffer i strid med 9 § punkten e
personuppgiftslagen jamford med 1 § gamla polisdatalagen for tiden fram till
den 1 mars 2012 respektive 2 kap. 2 § polisdatalagen for tiden darefter. Enligt
Datainspektionen ar det fraga om allvarliga och systematiska brister som inte
ar begransade till enstaka misstag.

Nasta fraga att prova ar om det sdtt pa vilket kansliga personuppgifter har
behandlats i de sarskilda undersokningarna ar forenligt med lagstiftningen.

I 5 § forsta stycket gamla polisdatalagen angavs att uppgifter om en person
inte far behandlas enbart pa grund av vad som ar kdant om personens ras eller
etniska ursprung, politiska asikter, religiosa eller filosofiska overtygelse,
medlemskap i fackférening, halsa eller sexuella laggning. I paragrafens andra
stycke angavs att om uppgifter om en person behandlas pa annan grund far
uppgifterna kompletteras med sddana uppgifter som avses i forsta stycket, om
det ar oundgangligen nodvandigt for syftet med behandlingen. En nastan
identisk bestimmelse finns i 2 kap. 10 § polisdatalagen men dar anges att
uppgiften ska vara "absolut nédvandig” istéllet for oundgangligen
nodvandig”. Nagon skillnad i sak mellan begreppen har lagstiftaren inte avsett
(prop. 2009/10:85 s. 325).

Begransningen for behandling av kansliga personuppgifter innebar att om
andra uppgifter om en person samlas in i samband med till exempel en
forundersokning far dessa kompletteras med uppgifter om exempelvis religios
overtygelse eller etniskt ursprung om det ar absolut nédvandigt for
utredningen. Under en utredning av ett sexualbrott kan det till exempel vara
befogat att anteckna uppgifter om ndgon av de misstanktas sexualliv. Med
hansyn till den restriktivitet som ligger i begreppet "absolut nédvandig” maste
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dock behovet av att gora sddana kompletteringar prévas noga i det enskilda
arendet (prop. 2009/10:85 s. 325).

Datainspektionens intryck fran granskningen av registreringarna i
atgardsloggarna dr att de i manga fall innehaller kansliga personuppgifter och
att sittet som de dr skrivna pa narmast for tankarna till andra myndigheter
som arbetar med socialt utsatta personer vid socialtjansten eller annan

motsvarande verksamhet.

Datainspektionen anser att den metod som brottsoffergruppen anvant for att
behandla kéansliga personuppgifter medfort inneboende risker for en
behandling av kansliga personuppgifter som stdr i strid med lagstiftningen.
Det har till exempel inte funnits nagra narmare rad eller riktlinjer fér hur
kansliga personuppgifter ska behandlas eller hur nédvandighetsprévningen
ska genomforas. Datainspektionen konstaterar ocksa, enligt vad som foljer
nedan, att hanteringen rent faktiskt lett till att det forekommit en icke
obetydlig registrering av kansliga personuppgifter i strid med 5 § gamla
polisdatalagen respektive 2 kap. 10 § polisdatalagen.

I de granskade registreringarna finns flera fall dar uppgifter om etnisk
tillhorighet, i de flesta fallet "Rom” registrerats utan att Polismyndigheten
kunnat visa att registreringen varit absolut nédvandig fér andamadlet med
undersokningen. Det avser bland annat exempel nr 4 och nr 14. I ett fall (nr
17) har Polismyndigheten framf6rt att registreringen om etnisk tillhorighet
varit nodvandig eftersom det kunde fa betydelse for en eventuell
skyddsplacering och aven visat att konflikten mellan en man och kvinna inte
varit slaktrelaterad. Detta ar enligt Datainspektionen inte tillrackliga skal for
att registrera en uppgift om etnisk tillhorighet eftersom kravet ar att det ska
vara absolut nédvandigt for syftet med behandling. Att en uppgift om etnisk
tillhorighet "kunde f3” betydelse uppfyller inte detta krav utan synes narmare

fora tankarna till en registrering som "kan vara bra att ha”.

I det material som granskats finns mdnga registreringar om alkoholmissbruk,
psykiska diagnoser och andra medicinska uppgifter. For en stor del av dessa
registreringar dr det svart att utldsa varifran uppgifterna ar hamtade eller vem
som stallt diagnosen. I exemplen ovan ar det t.ex. "latt forstandshandikappad
kille” (nr 7), "Sarbar ma, psykopatvarning mt”(nr 1) och "Ma borderline samt
bipolar” (nr12), "Ma férstandshandikappad Rom utst6tt fran sin slakt. Mt
autistisk man” (nr 17) men det finns fler liknande noteringar i det material
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som Datainspektionen granskat till exempel "Ma mytoman” och "ena
styvsonet homosexuell och darfor extra utsatt”. [ vissa registreringar framggdr
det dock tydligt att det ar den polis som skrivit dtgardsloggen som gjort

beddmningen.

Datainspektionen ifrdgasatter inte att det inom ramen f6r en riskbedémning
kan vara av betydelse att beakta exempelvis missbruksproblematik hos en
malsdgande eller misstankt. Likasd kan uppgifter om psykisk ohdlsa vara av
betydelse. Det kan dock aldrig anses vara forenligt med kravet pa god sed i 9 §
punkten b personuppgiftslagen jamford med 1 § gamla polisdatalagen och

2 kap. 2 § polisdatalagen att uttrycka sig med ord som "psykoptatvarning”
enligt exempel nr 11 eller att lamna sddana detaljerade beskrivningar om
halsotillstand sdasom framgar av exempel nr 13 och 15. Det mdste vidare av
registreringen framga vem som stdllt en diagnos, det vill siga om det dr en
lakare eller om det ar en lekmannabedomning som gjorts av den ansvarige
handldggaren eller om det till och med ar sd att uppgifterna lamnats av
madlsdganden eller den misstankte sjalv.

Datainspektionen har ocksd funnit ndgra registreringar dar uppgifter om
religios tillhorighet angetts. Exempel nr 8 ar ett fall dar registreringen av
uppgifterna "kristen” och "muslim” inte kan anses vara absolut nédvandig for
riskbeddmningen. Det forhallande att uppgifterna placerats inom parentes
tyder pd att inte heller den polis som skrivit anteckningen ansett att
uppgifterna varit absolut nédvandiga.

Datainspektionen drar mot bakgrund av de observationer som har gjorts i
samband med granskningen slutsatsen att det pagdtt en systematisk och inte
obetydlig registrering av kansliga personuppgifter i strid med 5 § gamla
polisdatalagen respektive 2 kap. 10 § polisdatalagen. Till detta kommer att
ndgon gallring inte genomforts och att uppgifter saledes i vissa fall funnits

kvar cirka tio ar efter registrering.

Slutligen kan Datainspektionen konstatera att det finns ett antal
registreringar ddr brottsoffergruppen kommenterat olika forhallanden kring
malsdganden och misstdnkta. Har finns exempel som:
e ”Ma ger intryck av en liten "onalturlig” naivitet” (nr 9)
e "Talat om for mt att det inte ar nagot brott att vara ortogen eller att
gifta sig med sin sons fd flickvan” (fran atgardslogg 2009, ej med i
exempel 1-17 ovan)



Datainspektionen 2015-06-24 Diarienr 2790-2014 29(32)

e "Ma har STOR ryggsack sedan tidigare” (nr 6)

e "Det arvisst s att hon ska upp i Hyresnamnden snart d.v.s. hon
kommer troligtvis att vrakas fran sin bostad (inte undra p4 att hon vill
ha hjalp med ny bostad...)” (nr 10)

Datainspektionen anser att kommentarerna ovan inte lever upp till kravet pa
att behandlingen av personuppgifter ska ske enligt god sed samt att
uppgifterna inte kan anses adekvata och relevanta for andamalet.
Behandlingen strider darfér mot de grundlaggande kraven i 9 § punkterna b
och e personuppgiftslagen jamford med 1 § gamla polisdatalagen for tiden
fram till den 1 mars 2012 och 2 kap. 2 § polisdatalagen for tiden dérefter.

Rutiner for forlangning av de sarskilda undersokningarna

Datainspektionen konstaterar att samtliga beslut om foérlangning av den
forsta sarskilda undersokningen, det vill siga den som paborjades den

20 september 2005, fattats i strid med 16 § gamla polisdatalagen som anger att
det ska finnas sdrskilda skal vid en forlangning. Skalen for inspektionens
beddmning ar f6ljande.

Ett forskningsprojekt kan inte, helt eller delvis, ge stod for polisen att samla in
och behandla uppgifter i en sarskild undersékning. Polismyndighetens
behandling av personuppgifter ska utga fran myndighetens behov,
verksamhet och uppgifter enligt framst polislagen och, nar det gdller
behandlingen av personuppgifter, polisdatalagen.

De forlangningsbeslut som fattats den 30 augusti 2006, den 31 augusti 2007
och den 3 mars 2008 avseende den forsta sarskilda undersokningen hanvisar
uttryckligen — som skal till att undersokningen inte kan slutfoéras — endast till
att det externa forskningsprojektet dnnu inte kunnat avslutas. Detta utgor inte
sadana sarskilda skal som kravdes vid en férlangning enligt 16 § gamla
polisdatalagen. Datainspektionen anser ocksa att de forlingningsbeslut som
fattats den 1 juli 2008 och den 2 februari 2009 inte heller lever upp till kravet
pa sarskild betydelse. Enligt forlangningsbesluten har forlangningen i dessa
fall motiverats med att "beslut om forlangning ges i avvaktan pa besked om

avslut eller omarbetning”.
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It-sakerheten vid behandlingen av personuppgifter i de sarskilda
undersokningarna
Enligt 31 § personuppgiftslagen, som genom hdnvisning i 1 § gamla
polisdatalagen respektive 2 kap. 2 § polisdatalagen ar tillamplig pa den
granskade personuppgiftsbehandlingen, ska den personuppgiftsansvarige
vidta lampliga tekniska och organisatoriska dtgarder for att skydda de
personuppgifter som behandlas. Atgirderna ska &stadkomma en
sakerhetsniva som ar lamplig med beaktande av

a) de tekniska mojligheter som finns,

b) vad det skulle kosta att genomf6ra atgarderna,

c) de sdrskilda risker som finns med behandlingen av personuppgifterna

och
d) hur pass kansliga personuppgifterna ar.

Brottsoffergruppens atkomst till mapparna ”Atgirdlogg” och "Sur-Sara-Sam”
har enligt Polismyndigheten inte loggats. Att dtkomsten ska loggas framgar av
9 kap. 11-14 §§ Rikspolisstyrelsens foreskrifter om sakerhet vid polisens
informationsbehandling med stod av IT (RPSFS 2009:4, FAP 174-1).
Datainspektionen anser att avsaknaden av loggning och logguppf6ljning
innebar att Polismyndigheten inte uppfyllt de krav pa sdkerhet som stdlls i 31 §
personuppgiftslagen.

Datainspektionens forelaggande

Mot bakgrund av de brister som Datainspektionen konstaterat ovan ska
Polismyndigheten forelaggas att upphora med behandlingen av
personuppgifter i mapparna "Sur- Sara-Sam” och "Atgirdslogg” i den
operativa polisverksamheten.

De aktuella personuppgifterna ska fysiskt avskiljas fran den operativa polisidra
verksamheten och far efter avskiljande inte behandlas f6r andra @andamal d@n
sddana som har samband med de registrerades utdvande av sina rattigheter
samt for utredning och provning av ansvar och rattsliga ansprak med
anledning av den aktuella personuppgiftsbehandlingen i mapparna.
Atkomsten till personuppgifterna ska efter avskiljande vara begrinsad till vad
som dr absolut nédvandigt for de andamadl som namns i detta stycke.

Utlamnande av uppgifter till forskningsprojektet

Av utredningen i drendet framgdr att de externt bedrivna akademiska
forskningsprojekten till viss del varit drivande for tillkomsten och hur

30(32)



Datainspektionen

2015-06-24 Diarienr 2790-2014 31(32)

personuppgifter behandlats i de tva sarskilda undersokningarna i
kriminalunderrattelseverksamhet. Polismyndigheten har uppgett att
forskningsprojektet inte haft tillgang till ndgra personuppgifter dvs. att endast
anonymiserade uppgifter har lamnats ut till Mittuniversitetet.
Datainspektionen har inte utrett den fragan inom ramen for granskningen i
detta drende.

Polismyndighetens fortsatta arbete med brottsoffer och riskanalyser
Datainspektionen har inom ramen for detta tillsynsdrende inte tagit stallning
till férutsittningarna att registrera och behandla riskanalyser i PAr med st6d
av personuppgiftslagen. Mot bakgrund av de brister som Datainspektionen
konstaterat angdende hanteringen hos brottsoffergruppen i Sodertérn samt
de olika besked som polisen har lamnat i olika ssmmanhang nar det géller
den rattsliga grunden f6r brottsofferarbetet rekommenderar
Datainspektionen att Polismyndigheten gor en fornyad och grundlig rattslig
analys i syfte att utreda vilka rattsliga forutsattningar det finns for polisen att
inom ramen for det befintliga regelverket behandla personuppgifter for att
16sa sina uppgifter pa personskydds- och brottsofferomradet.

Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades. Datainspektionen sander 6verklagandet vidare
till Férvaltningsratten i Stockholm f6r prévning om inspektionen inte sjalv
andrar beslutet pa det sitt ni har begart.

Detta beslut har fattats av generaldirektoren Kristina Svahn Starrsjo efter
foredragning av juristen Jonas Agnvall. Vid den slutliga handldggningen har
aven chefsjuristen Hans-Olof Lindblom, enhetschefen Nicklas Hjertonsson
it-sakerhetsspecialisten Mikael Ejner samt juristen Cecilia Agnehall deltagit.

Kristina Svahn Starrsjo

Jonas Agnvall
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Kopia till:
1. Personuppgiftsombudet vid Polismyndigheten (genom intern
befordran inom Polismyndigheten)
2. Sdkerhets- och integritetsskyddsndmnden, Box 22523, 104 22
Stockholm
3. Justitiekanslern, Box 2308, 103 17 Stockholm
4. Justitiedepartementet, 103 33 Stockholm

32(32)



