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Datainspektionen

Barn- och grundskolendamnden i Taby
kommun
183 8o Taby

Tillsyn enligt personuppgiftslagen (1998:204)
- Barn och grundskolenamnden i Tabys
behandling av personuppgifter i VKlass

Datainspektionens beslut

Datainspektionen konstaterar att Barn- och grundskolenamnden i Taby
behandlar eller kan komma att behandla personuppgifter i strid med 9 §
forsta stycket c personuppgiftslagen, genom att tillhandahalla sociala
funktioner for elevers privata anvandning i larplattformen Vklass. Det sker,
bland annat, for att skolan ska kunna ta del av de uppgifter som eleverna

antecknar i de sociala funktionerna.

Datainspektionen foreldgger namnden att sdkerstalla att skolan inte
behandlar personuppgifter i de sociala funktionerna i VKlass som inte har
koppling till skolans verksamhet, eftersom en sddan insamling inte sker for ett
for naimnden berattigat andamal.

Datainspektionen konstaterar att namndens behandling av personuppgifter i
form av varderande omdémen och individuella utvecklingsplaner i VKlass inte
uppfyller sakerhetskraven i personuppgiftslagen betraffande
integritetskansliga personuppgifter.

Datainspektionen foreldgger namnden att vidta dtgarder for att sakerstalla att
endast de avsedda mottagarna kan ta del av personuppgifter i VKlass,
exempelvis genom anvandning av e-legitimation.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Webbplats: www.datainspektionen.se Telefon: 08-657 61 00
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Redogorelse for tillsynsarendet

Datainspektionen har granskat Barn- och grundskolenamnden i Tabys
(ndamnden) behandling av personuppgifter i larplattformen VKlass inom den
kommunala grundskolan ar 7-9. Granskningen har genomforts genom att
namnden har fatt svara pa fradgor och skicka in relevanta handlingar till
Datainspektionen samt genom en inspektion. Inspektionen genomférdes pa
Nasbydalsskolan i Taby den 27 januari 2015. Syftet med inspektionen var att
kontrollera namndens behandling av personuppgifter i VKlass samt att
inhdmta kompletterande upplysningar till vad som framkommit vid
skriftvaxlingen.

Namnden har uppgett bl.a. foljande. Vklass ar en s.k. larplattform. Det
innebdr att den ar ett digitalt verktyg for det pedagogiska arbetet liksom
administration kring den pedagogiska processen. Tjansten ar en s.k.
molntjanst dar inloggning sker med anvandarnamn och l6senord. Alla
uppgifter som skickas via tjansten ar krypterade.

Vid skriftvaxlingen och inspektionen har bl.a. foljande framkommit om
anvandningen av VKlass i grundskoleverksamheten. Elever kan anvanda
VKlass bl.a. for att kontrollera schema och laxor, ta del av
undervisningsmaterial och registrera inlimningsuppgifter, kontrollera
provresultat och bedémningar, skicka meddelanden, e-post och chatta,
blogga samt utveckla sina anvandarprofiler och lagga upp bilder.

Skal for beslutet

Utgangspunkter for provningen

Av 3 § personuppgiftslagen framgar bl.a. personuppgiftsansvarig ar den som
ensam eller tillsammans med andra bestammer dndamalen med och medlen
for behandlingen av personuppgifter.

Ndmnden har anfort att namnden ar personuppgiftsansvarig for den
behandling av personuppgifter som sker i Vklass. Datainspektionen
konstaterar att det ar namnden som beslutat att Vklass ska anvandas av
eleverna i den kommunala grundskolan samt att eleverna ar anvisade att
anvanda larplattformen. Datainspektionen gor dirmed bedomningen att
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namnden dr personuppgiftsansvarig for all behandling av personuppgifter
som sker i Vklass.

Grundlaggande krav pa behandlingen av personuppgifter

Av g § forsta stycket c personuppgiftslagen framgar att personuppgifter bara
far samlas in for sarskilda, uttryckligt angivna och berattigade andamal. Av 10
§ forsta stycket d personuppgiftslagen framgar att personuppgifter far
behandlas bara om behandlingen ar nédvéandig for att en arbetsuppgift av
allmadnt intresse ska kunna utforas.

Rorande behandlingen av personuppgifter i VKlass och den rattsliga grunden
for behandlingen har nimnden anfért bl.a. féljande. Personuppgifter
behandlas av skolverksamheten for fullgérande av sina arbetsuppgifter, bland
annat for genomforande av pedagogiskt arbete, kommunikation och lagring
av pedagogiskt material. Det rattsliga stodet for behandlingen av
personuppgifter i VKlass ar 10 § forsta stycket d personuppgiftslagen dvs. att
behandlingen ar nédvandig for att en arbetsuppgift av allmant intresse ska
kunna utforas. Syftet med VKlass ar dels att larplattformen ska vara ett
pedagogiskt verktyg i undervisningen, dels att den ska fungera som en
kommunikationskanal mellan anvandarna. VKlass har ocksa funktioner for
att kunna anvandas som ett socialt medium.

Rorande anvandningen av de sociala funktionerna i VKlass har namnden
uppgett bl.a. féljande. Varje anvandare kan utveckla sin profil genom att lagga
till ytterligare information om sig sjalv pa sitt konto. Elever kan ocksa "lagga
till” andra elever som vanner. Det finns ocksa en chatt-funktion dar
anvandaren kan logga in och chatta med andra elever och larare. Larare och
elever har ocksa mojlighet att blogga via ett bloggverktyg som ar direkt
kopplat till varje anvandarkonto. Anvandaren avgor sjalv om bloggen ska vara
publik, dvs. synlig for alla andra anvandare, eller om endast en begransad
grupp ska kunna ta del av bloggposterna. Det ar valfritt att anvanda
funktionerna for sociala medier och de utnyttjas valdigt sparsamt saval av

larare som av elever.

Av bilagan "Material fo6r information om VKlass samt instdllningar i tjdnsten
avseende integritet” som bifogats namndens skriftliga yttrande den 1
december 2014 framgdr bl.a. féljande. VKlass har funktioner som fungerar pa
ett liknande satt som sociala medier. I Vklass finns t.ex. chatt, blogg och andra
kommunikationsvagar. Detta dr nagot som leder till att eleverna sjdlva vill
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anvanda VKlass aven for saker som inte galler skolarbetet. Det 6kar generellt
elevernas aktivitet pa VKlass, vilket gynnar skolarbetet. Det ger ocksa skolan
mojlighet att fa insyn i elevernas anvandning, jamfort med t.ex. Facebook.

Datainspektionen konstaterar att skolans fullgérande av sitt uppdrag ar
exempel pd en sddan arbetsuppgift av allmant intresse som asyftas i 10 § forsta
stycket d personuppgiftslagen. Detta forutsatter dock att kravet som uppstalls
i 9 § forsta stycket c personuppgiftslagen pa att personuppgifter bara samlas
in for berattigade andamal ar uppfyllt. Insamling av personuppgifter for
andamal som inte kan anses berdttigade ar inte tillaiten enligt
personuppgiftslagen.

Datainspektionen dar medveten om svdrigheterna att i skolverksamhet skilja pa
vad som ingar i skolans uppdrag och vad som enbart ror eleven privat. I detta
arende tillhandahaller skolan ett socialt medium for rent privat anvandning
utan koppling till skolans verksamhet. Ett av de syften som anges for detta
sociala medium ar att skolan ska kunna ta del av de uppgifter som behandlas
dar. Det innebdr att uppgifter som inte ens uppges rora skolverksamhet kan
komma att behandlas i skolans verksamhet. Att lata elever anvanda sociala
funktioner i skolans verksamhetssystem i syfte att fd insyn i deras privata
forehavanden dr inte en tilliten insamling da det inte sker for ett berattigat
andamal i enlighet med 9 § forsta stycket c personuppgiftslagen.

Datainspektionen forelagger darfér naimnden att sakerstalla att skolan inte
behandlar personuppgifter i de sociala funktionerna i larplattformen VKlass
som inte har koppling till skolans verksamhet.

Detta kan ske exempelvis genom att nimnden lamnar tydliga instruktioner
till anvandarna om vilken personuppgiftsbehandling som far utféras i VKlass
och forsdkrar sig om att skolan inte behandlar sddana personuppgifter som
ror elevens privatliv och som inte har koppling till skolans verksamhet.

Sakerhet for personuppgifter i VKlass

Enligt 31 § personuppgiftslagen ska den personuppgiftsansvarige vidta
lampliga tekniska och organisatoriska sdakerhetsatgarder for att skydda de
personuppgifter som behandlas. Atgirderna ska dstadkomma en
sakerhetsniva som dr lamplig med beaktande av de tekniska mojligheter som
finns, vad det skulle kosta att genomfora atgarderna, de sarskilda risker som
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finns med behandlingen av personuppgifterna samt hur pass kansliga
uppgifterna som behandlas ar.

Bestammelsen innebadr att nar kansliga personuppgifter enligt
personuppgiftslagen eller andra personuppgifter som kan anses vara
integritetskansliga, t.ex. for att de omfattas av sekretess eller ror den enskildes
personliga forhallanden, kommuniceras via internet ska uppgifterna skyddas
pa ett sddant sdtt att obehoriga inte kan ta del avdem. Den
personuppgiftsansvarige maste anvanda sig av stark autentisering vid dtkomst
till uppgifterna, exempelvis e-legitimation, engangslosenord eller
motsvarande. Datainspektionen har tagit fram riktlinjer for
personuppgiftsbehandling i skolverksamheten, Checklista for skolor, som
beskriver kraven for atkomst till sarskilt integritetskdnsliga personuppgifter
via webbaserade it-system.

[ drendet har framkommit att lararna kan anvianda VKlass for att ge eleverna
formativ bedomning i deras arbeten, registrera resultat pa prov och betyg och
registrera individuella utvecklingsplaner for eleverna. Varderande omdémen
om elevers formagor ar enligt Datainspektionen, typiskt sett,
integritetskdnsliga uppgifter som ror elevernas personliga forhallanden.
Vidare har framkommit att anvandarna har dtkomst till VKlass 6ver internet
genom inloggning med anvandarnamn och l6senord, som ar giltigt tills
vidare.

Namndens behandling av personuppgifter i VKlass vid behandling av
personuppgifter i form av varderande omddmen och individuella
utvecklingsplaner uppfyller dirmed inte sdkerhetskraven i
personuppgiftslagen betraffande integritetskansliga personuppgifter.

Datainspektionen forelagger nimnden att vidta dtgarder for att sdkerstalla att
endast de avsedda mottagarna kan ta del av personuppgifter i VKlass,
exempelvis genom anvandning av e-legitimation.

Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
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den dag beslutet meddelades. Datainspektionen sander 6verklagandet vidare
till Forvaltningsratten i Stockholm for prévning om inspektionen inte sjalv
andrar beslutet pd det sdtt ni har begart.

Detta beslut har fattats av enhetschefen Katarina Tullstedt efter foredragning
av juristen Eva Maria Broberg.

Katarina Tullstedt
Eva Maria Broberg

Kopia till personuppgiftsombudet.



