Beslut Diarienr

2015-12-16 347-2015
Datainspektionen

Hemkopskedjan AB

Norra stationsgatan 8o C
171 54 Solna

Tillsyn enligt kameraovervakningslagen
(2013:460) - kameraovervakning av anstallda
pa Hemkopskedjan AB

Datainspektionens beslut

® Datainspektionen konstaterar att Hemkopskedjan AB (Hemkép)
bedriver kameratovervakning av anstdllda i strid med 23 §
kameraovervakningslagen vid bolagets personalingdng, pantrum och
butikslager pa Sturegatan 5 i Sundbyberg genom att
overvakningsintresset inte vager tyngre an enskildas intresse av att inte

bli overvakade.

Datainspektionen forelagger Hemkop att upphora med den
aktuella kameradvervakningen under den tid arbete pagar pa
arbetsplatsen.

® Datainspektionen konstaterar att Hemkop inte har stod i 23 §
kamera6vervakningslagen for att ha en 6vervakningskamera som inte

langre anvands uppsatt pa lagret.

Datainspektionen forelagger Hemkop att ta ner den aktuella
overvakningskameran.

® Datainspektionen konstaterar vidare att Hemkop inte uppfyller
upplysningsplikten enligt 25 § kameraovervakningslagen genom att
bolaget varken genom tydlig skyltning eller pa nagot annat verksamt
satt upplyser om kameraovervakningen av personalingangen, pantrum,
lagret eller kassarummet.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Webbplats: www.datainspektionen.se Telefon: 08-657 61 00
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Datainspektionen forelagger Hemkop att lamna upplysning om
kameraovervakningen pa ett verksamt sdtt, exempelvis genom tydlig

skyltning vid aktuella utrymmen.

¢ Datainspektionen konstaterar att Hemkop med nuvarande rutiner kan
komma att

o dels bedriva kameraévervakning pad ett satt som star i strid
med bestammelserna om tillgang till bildmaterial enligt 29 §
kameraovervakningslagen och bevarande av bildmaterial
enligt 32 § kamera6vervakningslagen,

o dels riskera en obehorig spridning av uppgifter enligt i strid
med 37 § kameradvervakningslagen.

Datainspektionen forutsatter att Hemkop ser 6ver rutinerna for att
sakerstilla att:

e tillgang till bildmaterial fran kameradvervakningen inte ges till fler
personer an vad som behovs for att 6vervakningen ska kunna bedrivas,

e bildmaterial fran kameradvervakning inte bevaras under langre tid an
vad som ar nodvandigt med hansyn till andamalen med
overvakningen och att

e uppgift om nagon enskilds personliga férhallanden som inhdamtas
genom kameraovervakning inte obehorigen rojs eller utnyttjas.

Redogorelse for tillsynsarendet

Datainspektionen har i ett tillsynsprojekt genomfort en granskning av
arbetsgivares kameradvervakning av platser dit allmanheten inte har tilltrade.
Projektet har haft till syfte att kontrollera att kameradvervakningen bedrivs i
enlighet med kameradvervakningslagens bestammelser, i forsta hand for att
se till att det finns rattsligt stod for kameraévervakningen.

Tillsynsprojektet inleddes genom en enkatundersokning. Det innebar att
fjorton detaljhandelsforetag, daribland Hemkop, fick besvara frdgor om deras
kameradvervakning av platser dit allmanheten inte har tilltrade.
Datainspektionen valde darefter ut ndgra foretag for narmare granskning
genom inspektioner pa plats. Hemkop uppgav i sitt svar till Datainspektionen
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att foretaget bedriver kameradvervakning i huvuddelen av sina butiker.
Kamerorna ar placerade vid kassakontor, tobaksrum, personalentréer,
returrum och lastintag. Hemkop uppgav vidare att kameradvervakningen
innefattar bildinspelning. Hemkop ar ett av de foretag som har granskats

narmare.

Inom ramen for projektet har Datainspektionen inspekterat den
kameradvervakning av platser dit allmanheten inte har tilltrade som Hemkop
bedriver pa Sturegatan 5 i Sundbyberg. Vid inspektionen framkom att
Hemkop bedriver kameradvervakning genom sex 6vervakningskameror vid
personalingang, pantrum, kassarum samt pd lager och lastkaj (lager/lastkaj).
Vidare ar en kamera uppsatt pa lagret som tagits ur bruk.

Hemkop har i enlighet med 24 § kameradvervakningslagen dokumenterat
andamadlen med 6vervakningen enligt foljande.

”Syfte med kameradvervakning:
e  Skydda medarbetare, kunder och foretagets egendom.
e  Motverka och minska risken for butiksrdn, hot och 6verfall.
e Forebygga, avsloja och utreda brott.
e Anvanda inspelat material som bevismaterial vid konstaterad incident.
e  Vid misstdnkt brottslighet anvanda/studera kameradvervakningen i realtid.
¢  Kontrollera uppgifter i kameragvervakningen i samband med incidenter sdsom
stolder, bedrégerier, hot och vald med mera.

e  Bralokaloversikt 6ver kritiska sektioner i butiken.”

Dokumentet gdller for all kamera6vervakning som Hemkop bedriver, det vill
saga dven Overvakning av platser dit allmanheten har tilltrade.

Det dr i arendet frdga om totalt sex 6vervakningskameror som ar fast
monterade och forsedda med fast optik. Kamerorna ar paslagna dygnet runt
och rorelsestyrda. Bilder spelas in och bevaras. Inget ljud avlyssnas eller spelas
in. Det ar mojligt att ta del av bilder i realtid, men enligt uppgift gor bolaget
inte det.

En kamera ar uppsatt i anslutning till butikens personalingang. Hemkop har
bestamt att all personal ska anvanda denna dérr nar det kommer till arbetet
och ndr de gar hem. Det ror sig om cirka 40 anstdllda som anvander denna
entré. Kameran fangar utover dorren en korridor med ingangar till
konferensrum, fackets rum och ett rum med arbetsklader. En andra kamera

sitter i ett pantrum. Kameran ar riktad mot ingangen till rummet och avser att
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finga den som kommer in i rummet. Pa butikslagret sitter tre ytterligare
kameror. En av dessa ar riktad mot lageringangen fran butiken. Kameran ar
avsedd att fanga anstdllda som kommer in och vistas pa butikslagret. Den
andra kameran ar riktad mot ett lastintag och en sopdorr. Den tredje kameran
ar riktad mot kassakontoret. Inne pa kassakontoret finns ytterligare en
kamera.

Utover dessa 6vervakningskameror har Hemkop en kamera uppsatt pa
butikslagret som inte langre anvands.

Hemkop har uppgett foljande. De aktuella kamerorna sattes upp for 4-5 ar
sedan. Hemkép gjorde en analys av behovet innan kamerorna sattes upp.
Analysen ar dock inte dokumenterad. Hemkop har inte gjort ndgon narmare
utvardering av behovet av aktuella kameror, eftersom man bedomer att
behovet inte har dndrats.

Hemkop har uppgett att butikens lage nara tunnelbana och pendeltag gor den
utsatt och butiken har regelbundet incidenter i butiken som skulle kunna bli
allvarliga. Ut6ver en incident i pantrummet dit obehdriga tog sig in har
Hemkop inte haft ndgra incidenter pd de platser dar aktuella kameror ar
uppsatta. Hemkop har daremot haft problem med stélder och odrliga
leverantorer i manga andra butiker. Bade pa butikslagret och kassakontoret
forvaras stoldbegarliga varor. Innan kamerorna sattes upp har Hemkop
vidtagit flera sikerhetsatgarder. Utover kameraévervakning anvander sig
Hemkop av foljande sdkerhetsatgarder: sakerhetsutbildningar, slutet
kontanthanteringssystem, inpasseringssystem i form av personliga kort,
kodlas, larm pa dorrar, daglarmfunktion, plomberingar av nédutgdngar,
tittogon pa dorrar, overfallslarm, regelverk for leverantorer, utvandig
belysning, dorrstangare och slussfunktion in till kassakontoret. Anstallda far
ocksa genomga en siakerhetsutbildning.

Hemkop har gett in en dokumenterad facklig 6verenskommelse som ror
kameraovervakning. I 6verenskommelsen anges dock att inga kameror

kommer att installeras i personalutrymmen.
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Skal for beslutet

Rattsliga utgangspunkter

Delvis olika regler galler enligt kameradvervakningslagen beroende pa om
kameradvervakningen avser en plats dit allmanheten har tilltrdde eller inte.
Datainspektionen utovar tillsyn 6ver kameradvervakning av platser dit
allmanheten inte har tilltrdde. P4 en arbetsplats kan det exempelvis vara fraga
om kontors- och lagerutrymmen. Sddan 6vervakning ar inte tillstandspliktig.
Istallet ska den som avser att bedriva sddan Gvervakning sjalv se till att
forutsattningarna enligt kameradvervakningslagen ar uppfyllda.

Enligt 23 § kamerat6vervakningslagen far kameradvervakning av en plats dit
allmanheten inte har tilltride bedrivas om 6vervakningen behdvs for att
forebygga, avsloja eller utreda brott, forhindra olyckor eller andra berattigade
andamadl, och 6vervakningsintresset vager tyngre an den enskildes intresse av
att inte bli 6vervakad (integritetsintresset). Denna proportionalitetsavvag-
ning (kallad 6verviktsprincipen) ska goras i varje enskilt fall och varje kamera
ska bedomas for sig. Vidare ska prévas om andra, mindre ingripande atgarder
kan vara tillrdckliga for att komma till ratta med problemen. Det dr den som
avser att bedriva 6vervakningen som ska kunna visa att 6vervakningsintresset
vager Over integritetsintresset (prop. 2012/13:115 s. 80-84).

Vid bedomningen enligt 6verviktsprincipen ska sarskilt beaktas hur
overvakningen ska utforas, om teknik som framjar skyddet av den enskildes
integritet anvands och vilket omrade som ska 6vervakas. Det har ocksa
betydelse nar och hur ldnge 6vervakningen ska pagd. Enligt 24 §
kameradvervakningslagen ska den som bedriver kameraévervakningen se till
att 6vervakningen inte sker i storre omfattning an vad som behdvs for att
tillgodose andamdlen med 6vervakningen.

Utgangspunkten i kameradvervakningslagen ar att kameradvervakning endast
ska utgora ett komplement till andra atgérder, sarskilt brottsforebyggande
atgarder. Kameraovervakning ska sdledes inte ses som ett hjalpmedel som ska
anvandas i stallet for andra sdakerhetsatgarder eller forebyggande insatser. For
att uppna brottsforebyggande effekter ar det viktigt att 6vervakningsutrust-
ning anvands tillsammans med andra forebyggande dtgarder. Om
kompletterande sakerhetsfrimjande dtgarder har forsummats, kan det
komma att paverka bedomningen av behovet av kameradvervakning.
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Nar det galler behandling och bevarande av bilder (bildinspelning) 6kar
riskerna for intrang i enskildas personliga integritet. Det innebar att
kameraovervakning inte regelmadssigt ska innefatta bildinspelning, utan
behovet av inspelning mdste kunna pavisas i det enskilda fallet. Det ar dock
tilldtet att spela in bilder vid kamera6vervakning av sarskilt brottsutsatta
platser. Det dr den som bedriver kameradvervakningen som ska kunna visa att
det omrade som ska 6vervakas ar en sarskilt brottsutsatt plats

(jfr prop. 1997/98:64 s. 29).
Bedomningen i det aktuella arendet

Tillimpliga regler m.m.

Av utredningen i drendet framgar att det ar fraga om kameraévervakning pa
en arbetsplats, ndrmare bestamt av en personalingang, ett pantrum, ett
kassarum och ett lager/lastkaj. Hemkop har bedomt att den aktuella
kamera6vervakningen avser platser dit allmdnheten inte har tilltrade.
Datainspektionen delar den bedémningen. Det innebar att
kameradvervakningen ska bedomas enligt kameradvervakningslagens
bestimmelser om Gvervakning av sddana platser och att det ar
Datainspektionen som ska utéva tillsyn.

Om kameradvervakningen dr tilldten

Av utredningen i drendet framgar att syftet med kameradvervakningen ar att
forebygga brott och skapa en sikrare arbetsmiljo for de anstallda. Kamera-
overvakningen bedrivs sdledes for ett tillatet andamal enligt kameraovervak-
ningslagen. For att 6vervakningen ska vara laglig kravs dock att Hemkop for
varje kamera kan visa att 6vervakningsintresset vager tyngre an de anstalldas
intresse av att inte bli 6vervakade.

Overvakningen avser en arbetsplats. Det handlar siledes om en plats dir
personer vistas dagligen. Det ar ocksd en plats dar manniskor maste uppehdlla
sig for att kunna utfora sitt arbete. Det har i forarbetena till
kameradvervakningslagen uttalats att det skulle kunna héavdas att de personer
som inte kan vdlja att undvika en plats dar 6vervakning sker har ett sarskilt
uttalat behov av integritetsskydd (SOU 2009:87 s. 147). Det innebar att
integritetsintresset normalt sett gor sig starkt gillande pa en arbetsplats under
den tid som anstdllda vistas dar for att utfora sitt arbete. Vid bedomningen av
risken for integritetsintrdng i det enskilda fallet ska bland annat beaktas vilket
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slags utrymme som 6vervakas och under hur ldng tid som anstallda blir
overvakade under arbetsdagen.

Risken for integritetsintrang 6kar dessutom av att kameradvervakningen
innebar att bilder behandlas och bevaras (bildinspelning) och att
overvakningen inte har begransats i tid utan pagar dygnet runt.

Att inspelning satts igdng i samband med att ndgon ror sig medfor inte att

risken for integritetsintrdng minskar.

A andra sidan syftar 6vervakningen delvis till att skydda de personer som blir
foremal for 6vervakningen, vilket minskar 6vervakningens integritetsintrang.
Det har dock inte framkommit i drendet vilken instdllning som de anstdllda
har till 6vervakningen, mer an att Hemkop har uppgett att personalen pa eget
initiativ tagit upp att Hemkop ska ha kameradvervakning. Hemkop har
uppgett att bolaget har forhandlat med facket i enlighet med
medbestimmandelagen. Den fackliga 6verenskommelse som getts in i
arendet forefaller dock endast galla kameraovervakningen i butikslokalen,
eftersom det i 6verenskommelsen anges att “inga kameror kommer installeras
i personalutrymmen”. Det har inte framkommit att det finns ndgon
dokumenterad facklig 6verenskommelse som ror den aktuella
kameradvervakningen.

Personalingdng, pantrum och butikslager

Som framgdr av redogorelsen dr det inte endast avgransade omraden som
overvakas. Kameran vid personalingangen, ar riktad mot ytterdérren men
fangar harutover en korridor med ingdngar till ett konferensrum, fackets rum
och ett rum med arbetsklader. Kameran i pantrummet ar riktad mot en dorr
som leder ut till butiken och fangar storre delen av rummet med flera
forvaringskarl. Sdésom Datainspektionen uppfattat det maste de anstdllda
passera utrymmet fOr att ta sig fran personalingangen till butiken/lagret. De
tre kameror som ar uppsatta pa butikslagret fingar utéver ingdngar aven delar
av lagret. Det ar saledes i ovan namnda exempel fraga om storre
overvakningsomrdden dar dven sddana utrymmen dar anstallda normalt
uppehadller sig under arbetsdagen for att utfora sitt arbete kommer att
overvakas. Det kan darmed inte uteslutas att de anstallda blir 6vervakade
under en vasentlig del av sin arbetsdag. Det innebar att integritetsintresset gor
sig starkt gallande pa platserna. Genom 6vervakning av entréer pa en
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arbetsplats ar det vidare mojligt att kartlagga hur de anstallda ror sig och nar
de tar raster, vilket medfor en 6kad risk for integritetsintrang.

Hot, vald eller rdn, som 6vervakningen ar tankt att skydda personalen fran,
har inte forekommit pa de aktuella platserna. Hemkop har uppgett att
butikens ldage nira tunnelbana och pendeltag gor den utsatt samt att butiken
regelbundet har incidenter i butiken som skulle kunna bli allvarliga. Hemkop
har vidare uppgett att de hanterar sarskilt stoldbegarliga varor sdsom tobak,
kott, porto, it-utrustning, pallar och backar. Utéver en incident i pantrummet
dd obehoriga tagit sig in har Hemkop inte haft nagra incidenter pa de platser
déar kamerorna ar uppsatta. Hemkop har daremot uppgett att de har haft
problem med stolder och odrliga leverantdrer i manga andra butiker.

Datainspektionen finner att Hemkop inte har visat att de aktuella platserna ar
brottutsatta — dn mindre sdrskilt brottsutsatta - eller att det finns ndgot annat
skal som kan motivera att bolaget bedriver kameradvervakning med
bildinspelning av personalingdng, pantrum eller butikslager under den tid
som arbete pagar. Mot bakgrund av bristen pa utredning av behovet av den
aktuella kameradvervakningen, exempelvis brottslighet eller risk for
brottslighet pa platsen, anser Datainspektionen att Hemkops
overvakningsintresse, utifran de uppgifter som finns i drendet, inte vager
sarskilt tungt.

Enligt Datainspektionen har i drendet inte heller framkommit att Hemkop har
uttomt mojligheterna att anvanda sig av andra, mindre ingripande atgarder an
kameradvervakning med bildinspelning av sina anstéllda for dessa utrymmen.
Exempel pd sddana atgarder ar inldsning av sarskilt vardefulla varor och
forstarkt skalskydd till vissa rum och utrymmen.

Datainspektionen anser vidare att Hemkop inte har vidtagit tillrackliga
atgarder for att begransa 6vervakningen, varken ndr det galler tiden for
overvakningen eller det omrdde som 6vervakas. En kameras
upptagningsomrdde ska alltid begransas pa s satt att inte

overskottsinformation samlas in.

Sammanfattningsvis anser Datainspektionen att Hemkdp inte har visat att
bolagets dvervakningsintresse vager tyngre dan de anstalldas intresse av att inte
utsdttas for sddan 6vervakning i de enskilda fallen.
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Kameraovervakningen dr darmed i strid med 23 § kameradvervakningslagen

under den tid kameradvervakning sker av de anstdllda pa arbetsplatsen.

Datainspektionen foreldgger darfor Hemkop att upphora med den otillatna
kameradvervakningen under den tid arbete pagar pa arbetsplatsen.

Kassarum

Det ar har fraga om kameradvervakning av ett mycket begransat utrymme dar
sarskilt stoldbegarliga varor forvaras, sdsom frimdrken, lotter, lakemedel och
tobak, samt butikens kontanthantering sker. Kameran fangar ett kassaskdp
och ett hogt bord som man kan std vid. Rummet ar last och skyddas av en

slussfunktion.

De anstallda uppehadller sig normalt sett inte i detta utrymme under
arbetsdagen, i vart fall inte annat 4n under kort tid for att utfora vissa
specifika arbetsuppgifter. Darmed ar enligt Datainspektionens mening
integritetsintresset pd platsen lagt.

Samtidigt har Hemkop, savitt framkommit i drendet, inte ett sarskilt starkt
behov av 6vervakningen. Bolaget har inte visat att platsen ar sarskilt
brottsutsatt. Det ar dock frdga om 6vervakning av sarskilt stoldbegarlig
egendom, vilket enligt Datainspektionen kan medféra en 6kad risk for
brottslighet. De dtgarder som Hemkop har genomfort for att begransa
overvakningen, medfor vidare att risken for integritetsintrang ar liten.

Sammanfattningsvis anser Datainspektionen att Hemkop for kassarummet
far anses ha visat att bolagets 6vervakningsintresse viager tyngre an de
anstdlldas intresse av att inte utsattas for 6vervakning med bildinspelning pa
platserna.

Kameraovervakningen med bildinspelning vid kassarummet ar siledes
forenlig med 23 § kamera6vervakningslagen.

Omfattas kameror som dr ur bruk av kameraévervakningslagen?
Vid inspektionen framkom att en 6vervakningskamera som inte langre

anvands ar uppsatt pa lagret.

Enligt 8 § kameradvervakningslagen ar uppsattandet av en kamera avgorande
for nar tillstandsplikten intrader, alltsd oavsett om den anvands. Enligt 22 och
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23 8§ kameraovervakningslagen far kamera6vervakning bedrivas pa en plats
dit allmdnheten inte har tilltrade om vissa forutsattningar ar uppfyllda. Syftet
med att infora krav pa tillstandsplikt dven for kameror som dannu inte tagits i
bruk var att undga bevisproblem, exempelvis om oseridsa anvandare felaktigt
gjorde invandningar att utrustningen inte hade anvants (prop. 1997/98:64 s.
22). Det finns inget i férarbetena till kameradvervakningslagen som tyder pa
att lagstiftaren avsett att detta bor bedomas pa olika satt beroende pa vilken
plats 6vervakningsutrustningen satts upp. Ett av kriterierna for vad som utgor
en 6vervakningskamera i kamera6vervakningslagens mening ar att kameran
ar uppsatt. Definitionerna i lagen av kameradvervakning,
overvakningsutrustning och dvervakningskameror ar ocksa densamma
oavsett plats. Problematiken kring bevisfragor galler ocksa oavsett platsen for
kameradvervakningen. Mot den bakgrunden anser Datainspektionen att dven
kameror som ar uppsatta men ur bruk pa platser dit allmanheten inte har
tilltrdde omfattas av lagens bestimmelser. Detta innebar att kraven i 22 eller
23 §§ kameraovervakningslagen maste vara uppfyllda.

Datainspektionen konstaterar att Hemkop inte har stod i 23 §
kameradvervakningslagen for att ha en 6vervakningskamera som inte langre
anvands uppsatt pa lagret.

Datainspektionen foreldgger darfor Hemkop att ta ner den aktuella

overvakningskameran.

Upplysningsplikt

Vid kameraovervakning ska enligt 25 § kameradvervakningslagen upplysning
om kameraovervakning lamnas genom tydlig skyltning eller pa nagot annat
verksamt satt. Upplysning ska ocksa lamnas om vem som bedriver
kameraovervakningen om det inte framgar av forhallandena pa platsen.

Fran integritetssynpunkt ar det viktigt att den som 6vervakas far kinnedom
om Overvakningen. Att 6vervakningen ar kand ar ocksd av avgorande
betydelse for att den ska vara effektiv i brottsforebyggande syfte.

Normalt sker upplysning om kameraévervakning genom skyltning. En férdel
med skyltning ar att informationen kan lamnas i direkt anslutning till den
plats dar 6vervakningen sker. Av forarbetena till kameradvervakningslagen
foljer vidare att aven om upplysning genom skyltning far anses mest
andamadlsenligt kan det finnas situationer dir ndgon annan form av

upplysning ar mer ldmpad. Sa kan exempelvis vara fallet om 6vervakningen
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avser en begransad krets da det ibland kan vara lampligare att lamna skriftlig
information om 6vervakningen direkt till de berérda (prop. 2012/13:115's. 85 f.).

Utgangspunkten for bedomningen av om upplysningsplikten har fullgjorts ar
enligt Datainspektionens mening att det ska vara tydligt pa forhand for den
som gar in i ett specifikt utrymme att den platsen ar kameradvervakad. Det
betyder att det inte ar tillrackligt att exempelvis sdtta upp en skylt vid
huvudentrén till en butikslokal for att upplysningsplikten ska anses fullgjord
ndr det galler kameradvervakning som bedrivs i utrymmen intill
butikslokalen. Det betyder ocksa att skyltning kan behévas i direkt anslutning
till flera utrymmen som kameradvervakas pa en arbetsplats, dar skilda
verksamheter pagar.

Som framgdr ovan ska upplysning om kameradvervakning normalt ldimnas
genom tydlig skyltning, men att skriftlig information i vissa fall kan lamnas
om det ar lampligt. Att endast ge muntlig information har inte berorts i
forarbetena och ar enligt Datainspektionens mening tveksamt av flera skal.
Ett skal ar att det ar straffbart att bryta mot upplysningsplikten. Med muntlig
information ar det svart att i efterhand utreda/kontrollera om
upplysningsplikten har uppfyllts. Det dr dessutom svart att pa ett verksamt
sitt limna muntlig information i férhallande till externa personer. Aven i
forhallande till de anstallda anser Datainspektionen att det maste kravas
mycket val avvdgda och tydliga rutiner for att kunna anse att muntlig

information har lamnats pa ett verksamt satt.

[ drendet har f6ljande framkommit nar det galler pa vilket satt Hemkop
upplyser om kamera6vervakningen.

Det finns inga skyltar som upplyser om kameradvervakningen i anslutning till
butikslagret eller kassakontoret. Nar det géller personalingdngen respektive
pantrummet finns dekaler som upplyser om att omradet ar TV-6vervakat,
men endast pa insidan av dorrarna. Hemkop har riktlinjer for
kameraovervakningen i en sdkerhetshandbok som alla anstéllda har tillgéng
till. Utdrag ur denna har getts in till Datainspektionen. Av dessa framgdr inte
vilka utrymmen som 6vervakas intill butikslokalen. Hemkop har uppgett att
de anstadllda far muntlig information om kameradvervakningen och darutéver

far information fran facket.
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Hemkop har vidare uppgett att det inte finns ndgon rutin for hur muntlig
information som ldmnas om 6vervakningen ska ges. Hemkop har i drendet
endast lamnat en vag beskrivning av den muntliga information respektive
information frdn facket som lamnas. Det framgdr varken nar den lamnas eller

vilken information som lamnas.

Datainspektionen konstaterar att Hemkéop inte uppfyller upplysningsplikten
enligt 25 § kameradvervakningslagen genom att bolaget varken genom tydlig
skyltning eller pa ndgot annat verksamt satt upplyser om
kameraovervakningen av personalingdngen, pantrummet, kassakontoret eller

lagret/lastkajen.

Datainspektionen foreldgger darfor Hemkop att i enlighet med 25 §
kameradvervakningslagen lamna upplysning om kameradvervakningen pa ett
verksamt sitt, exempelvis genom tydlig skyltning vid ingangen till aktuella

utrymmen.

Tillgdng till bildmaterial fran kameraévervakning

Enligt 29 § kameradvervakningslagen far tillgang till bildmaterial fran
kameraovervakningen inte ges till fler personer dn vad som behdvs for att
overvakningen ska kunna bedrivas. I forarbetena till lagen anges att
paragrafen reglerar den interna tillgdngen till inspelat 6vervakningsmaterial
hos den som bedriver kameradvervakningen (prop. 2012/13:115 s. 157).

Datainspektionen anser att det av bestammelsen f6ljer att den som bedriver
kameradvervakning maste se till att sd fa personer som mojligt har tillgang till
bevarat material. Det behover ocksa finnas rutiner for hanteringen av
materialet. Det ska vara tydligt for den som har tillgdng till materialet vilka
forutsattningar som galler for dtkomsten, exempelvis om rétten att ta del av
uppgifter endast galler nar en annan angiven person inte finns pa plats.

Hemkop har uppgett att fyra personer pa Hemkops sakerhetsavdelning har
tillgang till bildmaterialet fran kameradvervakningen. Harut6ver har
butikschefen och farskvaruchefen tillgang till materialet i den aktuella
butiken. Det framgar inte att tillgangen for dessa personer pa nigot satt har
begransats. Av utredningen framstdr det som att det ar forhallandevis manga
personer, i forhdllande till kamera6vervakningens omfattning, som har
tillgdng till materialet fran den aktuella kameradvervakningen. Risken for

missbruk okar ju fler som har tillgang till material fran kameraévervakning.
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Datainspektionen anser darfor att Hemkop behover se 6ver om det ar mojligt
att begransa tillgangen till bildmaterialet och noga 6vervaga vilka rutiner som
ska gdlla for hanteringen av materialet.

Datainspektionen konstaterar vidare att Hemkop med den nuvarande rutinen
kan komma att ge tillgdng till bildmaterial pa ett satt som star i strid med 29 §

kameradvervakningslagen.

Datainspektionen forutsatter att Hemkop ser 6ver rutinen for att sakerstélla
att tillgang till bildmaterial frin kameradvervakningen inte ges till fler
personer an vad som behovs for att 6vervakningen ska kunna bedrivas.

Bevarande av bildmaterial frdn kamera6vervakning

Enligt 32 § kamera6vervakningslagen far material fran kamera6vervakning av
en plats dit allmdnheten inte har tilltrade inte bevaras under langre tid an vad
som dar nddvandigt med hansyn till andamalen med 6vervakningen. Nar
materialet inte langre far bevaras ska det omedelbart forstoras. I forarbetena
till kameradvervakningslagen uttalas att det ar svart att se att materialet ska
behova bevaras under ldngre tid an vid 6vervakning av platser dit allménheten
har tilltrade, det vill sdga hogst tvd manader (prop. 2012/13:115 s. 124).

Av bestammelsen f6ljer att lagringsutrymmet inte far vara den omstandighet
som avgor hur lang tid materialet sparas, utan att den som bedriver
kameradvervakning aktivt maste ta stallning till hur lang tid som materialet

behover bevaras.

Av utredningen framgadr att bildmaterial bevaras i trettio dagar och gallras
genom att materialet automatiskt spelas 6ver. Det framgar inte hur Hemkop
har kommit fram till den tiden.

Datainspektionen konstaterar att Hemkop med den nuvarande rutinen kan
komma att bevara bildmaterial i strid med 32 § kameraévervakningslagen.

Datainspektionen forutsatter att Hemkop ser 6ver rutinen for att sakerstalla
att bildmaterial fran kameradvervakning inte bevaras under langre tid an vad

som dr nddvandigt med hansyn till indamalen med Gvervakningen.
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Tystnadsplikt och utlimnande av uppgifter

Enligt 37 § kameradvervakningslagen far den som tar befattning med en
uppgift som har inhdmtats genom kameraovervakning inte obehorigen réja
eller utnyttja det som han eller hon pa detta satt har fatt veta om nagon
enskilds personliga forhallanden. Av forarbetena till
kameradvervakningslagen framgar bland annat att tystnadsplikten inom
enskild verksamhet inte anses hindra att misstankar om allvarliga brott
framfors till polisen (prop. 2012/13:115 s. 104).

Datainspektionen anser att det av bestimmelsen foljer att den som bedriver
kameraovervakning behover ha tydliga rutiner for hur uppgifter om enskilda
som inhdmtats genom 6vervakningen far anvandas och aven se till att de foljs i
verksamheten. Rutinerna ska syfta till att sa langt som mojligt begransa risken
for obehorig spridning av uppgifter som inhdamtats genom

kameraovervakning.

Hemkop har uppgett foljande. Hemkop har framtagna riktlinjer for
kameraovervakningen i sin sakerhetshandbok som alla anstéllda har tillgang
till. Av dessa framgdr bland annat syftet med kameradvervakningen. Under
rubriken "Hansyn till medarbetarnas personliga integritet” anges f6ljande:

e  Bildmaterial far inte delges till fler personer dn vad som ar nédvandigt.

e  Grundregeln ar att maximalt tva personer har tillgdng till det inspelade materialet i
respektive butik. I regel butikschef och av denne utsedd person. Dessutom kan
sakerhetsavdelningen pa supportkontoret ges tillgang till inspelat material vid
sarskilda omstandigheter.

e  Vid konstaterat brott far butikschef lamna ut material till polis.

e Kameraévervakningen ska inte anvandas for att 6vervaka personal.

e Kamera6vervakning ska inte anvandas for att mata arbetsprestationer.

e Inspelat material bor inte sparas langre dn tva manader.

Vid inspektionen framkom att bildmaterial endast lamnas ut pa plats genom
sakerhetsavdelningens forsorg till polisen vid pagdende brottsutredningar.
Inget bildmaterial har lamnats ut till polisen fran den aktuella butiken. I
samband med anstdllning far anstéllda skriva pa ett sekretessavtal med
arbetsgivaren, som dock inte har ndgon skrivning som specifikt ror

kameradvervakning.

Av utredningen framgar inte att Hemkop, utéver det som framgar ovan, har
informerat de befattningshavare som kan komma att fa del av material fran
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kameradvervakningen om innebdrden av tystnadsplikten enligt 37 §

kameradvervakningslagen.

Datainspektionen konstaterar att Hemkop med den nuvarande rutinen
riskerar en obehorig spridning av uppgifter i strid med 37 §
kameradvervakningslagen.

Datainspektionen forutsatter att Hemkop ser 6ver rutinen for att sikerstalla
att uppgift om ndgon enskilds personliga forhallanden som inhdamtas genom
kameraovervakning inte obehdrigen rjs eller utnyttjas.

Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag ni fick del av beslutet. Datainspektionen sander 6verklagandet vidare
till Férvaltningsratten i Stockholm for prévning om inspektionen inte sjalv
andrar beslutet pa det sitt ni har begart.

Ulrika Bergstrom

Kopia till:
Personuppgiftsombudet




