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Datainspektionen

Sodermalms stadsdelsnamnd
Box 4270
102 66 Stockholm

Tillsyn enligt personuppgiftslagen (1998:204)
- avseende behorighetsstyrning i ParaGa

Datainspektionens beslut

Datainspektionen konstaterar att S6dermalms stadsdelsnamnd behandlar
personuppgifter i strid med 6 § lagen (2001:454) om behandling av
personuppgifter inom socialtjansten genom att i systemet ParaGa ge
anhorigvardare behorighet till fler personuppgifter dn vad som ar nédvandigt
for att de ska kunna utféra sina arbetsuppgifter inom socialtjansten.

Datainspektionen forelagger darfér Sodermalms stadsdelsnamnd att tillse att
anhorigvardare inte kan ta del av fler uppgifter an de behover for att ge vard
och omsorg till sina respektive anhdriga.

Datainspektionen konstaterar att Sodermalms stadsdelsnamnd inte vidtar
nodvandiga sdkerhetsatgarder enligt 31 § personuppgiftslagen (1998:204) for
att skydda de personuppgifter som behandlas i ParaGad genom att inte ha
loggar over vilka atgarder som vidtas i systemet och darmed inte heller
logguppfoljning for att kontrollera om nagon obehorig behandlar
personuppgifter i ParaGa.

Datainspektionen foreldgger darfor naimnden att inféra loggar 6ver vilka
atgarder som vidtagits i systemet. Namnden foreldaggs daven skapa en rutin for
regelbunden logguppf6ljning.

Datainspektionen konstaterar att atkomst till uppgifter som registrerats i
ParaGa ar atkomliga 6ver 6ppet nat efter autentisering med anvindarnamn
och l6senord. Det uppfyller inte kraven pa stark autentisering.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
Webbplats: www.datainspektionen.se Telefon: 08-657 61 00
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Datainspektionen foreldgger Sodermalms stadsdelsnamnd att vid atkomst
over 6ppet nat sakerstdlla att den autentiseringsmetod som anvands uppfyller
kraven pa stark autentisering.

Arendet avslutas.

Redogorelse for tillsynsarendet

Datainspektionen har mottagit klagomal som gor gallande att it-systemet
ParaGa saknar tekniska sparrar for att anpassa behorigheten samt att
anhorigvardare har tillgang till fler uppgifter an uppgifter om den anhdérige.
Datainspektionen har med anledning av klagomadlet inlett tillsyn mot
Sodermalms stadsdelsndamnd som anvander ParaGd inom

hemtjanstverksamheten.

Datainspektionen har genomfort en inspektion i syfte att granska namndens
behandling av personuppgifter i ParaGa. Syftet med inspektionens var
ndrmare bestamt att kontrollera dtkomstmojligheterna till personuppgifter i
ParaGa samt tekniska och organisatoriska atgarder for behorighetsstyrning.
Namnden bedriver hemtjdnstverksamhet under namnet Sodertjanst.
Datainspektionen har under inspektionen intervjuat representanter fran
Sodertjanst och ndmndens personuppgiftsombud. Datainspektionen tog pa
plats del av personuppgiftsbehandling i ParaGa. Datainspektionen har fort
protokoll under inspektionen och gett ndmnden tillfalle att yttra sig 6ver
protokollet och svara pd ett antal kompletterande fragor.

ParaGa ar en it-plattform inom vard och omsorg och hemtjanstpersonalen har
endast tillgang till ParaGa genom tjanstemobilen som inte far anvandas
privat. Tjanstetelefonen &r inte personligt knuten till en anstalld pa sa satt att
det endast dr den som har fatt telefonen tilldelad till sig som kan logga in och
ta del av uppgifter i ParaGa. Timvikarier far anvanda sig av lanetelefoner .
ParaGa ar kopplat till ett system som heter ParaSol. Uppgifter som fors in i
ParaGa overfors aven till ParaSol. Uppgifter som personal kommer dt via
ParaGa ar uppgifter som ar registrerade i ParaSol. ParaGa anvands for att
sakerstalla att hemtjanstpersonal ar hos kunden och utfor de insatser som
kunden dr berattigad till. I ParaGa dokumenteras vidtagna dtgarder och
avvikelser (sd kallade journalanteckningar). Uppgifter om ca 700-800 kunder
ar nabara via ParaGd inom Sodertjanst.
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Skal for beslutet

Tillampliga bestammelser

[ socialtjanstlagen (2001:453) regleras enskildas ratt att fa den hjalp och stod
som de behover. Bestimmelser om behandling av personuppgifter finns i
lagen (2001:454) och férordningen (2001:637) om behandling av
personuppgifter inom socialtjansten och i personuppgiftslagen (1998:204),
PuL.

Det ar vardbitrdden och underskéterskor som anstalls inom hemtjansten i
Sodermalm. Aven de som vardar anhériga i hemmet, anhérigvardare, dr
anstdllda av stadsdelsforvaltningen. Under inspektionen uppgav nimnden att
halso- och sjukvardslagen inte ar tillaimplig pa den verksamhet som namnden
bedriver, utan dokumentation i ParaGa sker i enlighet med socialtjanstlagen.
Mot bakgrund av de uppgifter som framkommit i drendet delar
Datainspektionen denna bedomning.

Personuppgiftsansvarig

Enligt 1 § forordning om behandling av personuppgifter inom socialtjansten
ar en kommunal myndighet personuppgiftsansvarig fér den behandling av
personuppgifter inom socialtjansten som myndigheten utfér. Nimnden ar

saledes personuppgiftsansvarig for behandlingen av personuppgifter i ParaGa.

Vilka typer av uppgifter behandlas i ParaGa

Datainspektionen konstaterar att de personuppgifter som registreras i ParaGa
kan vara kansliga enligt 13 § PuL eller annars integritetskansliga enligt 31 §
Pul.

Kénsliga personuppgifter definieras som uppgifter som avsléjar ras eller
etniskt ursprung, politiska asikter, religios eller filosofisk 6vertygelse eller
medlemskap i férening samt personuppgifter som ror halsa eller sexualliv (13
§ PuL). Aven andra uppgifter kan anses s integritetskinsliga att de kriver
hojd sdkerhet. I Datainspektionens Allmadnna rad "Sakerhet for
personuppgifter” anges exempelvis att uppgifter angdende ekonomisk hjalp
eller vard inom socialtjansten ar exempel pa personuppgifter som normalt ar

att anse som kansliga sd att sikerheten behover skarpas (s. 18).
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De personuppgifter om kunder som registreras i ParaGa ar personnummer,
namn, adress, dtgardsplan och vidtagna dtgarder. Av atgardsplanen framgar
vilka dtgirder som ska vidtas hos kunden. Atgirdsplanen ar upprattad
tillsammans med kunden. I ParaGa finns dven fritextfalt for
journalanteckningar och arbetsanteckningar. De exempel pa
journalanteckningar som Datainspektionen har tagit del av vid inspektionen
talar for att de uppgifter som registreras ar kansliga personuppgifter t.ex.
uppgift om att en kund har fatt viss medicin eller inkontinensskydd.
Datainspektionen konstaterar mot bakgrund av detta att det i ParaGa
registreras uppgifter som ror hélsa vilket saledes ar registrering av kansliga
personuppgifter.

I ParaGa registreras daven uppgifter om anstallda exempelvis framgar det vilken
anstilld som skrivit/rapporterat uppgifter om en kund i systemet. Aven GPS-
uppgifter sparas i ParaGa. De anstallda far information om hur ParaGa
fungerar i samband med anstéallningen. Det finns en skriftlig anvdndarmanual
for ParaGa tillganglig for personalen.

IT-sakerhet

Av 31 § PuL framgar att den personuppgiftsansvarige ska vidta lampliga
tekniska och organisatoriska atgarder for att skydda de personuppgifter som
behandlas. Atgirderna ska dstadkomma en sikerhetsniva som ar limplig med
beaktande av de tekniska mojligheter som finns, kostnaden for atgarderna,
sarskilda risker med behandlingen och hur pass kansliga uppgifterna ar.

Vid bedomning av hur pass kansliga uppgifterna hos socialtjansten ar ska
sarskilt beaktas om personuppgifterna definieras som kansliga i
personuppgiftslagen, om de omfattas av tystnadsplikt eller sekretess enligt
offentlighets- och sekretesslagen (2009:400) eller annan lagstiftning samt om
de dr att anse som 6mtaliga enligt lagen om behandling av personuppgifter

inom socialtjansten.

Kraven pa lampliga tekniska och organisatoriska atgarder ligger till grund for
de f6ljande underrubrikerna behorighetsstyrning, behandlingshistorik och
logguppfoljning samt autentiseringen.

Behorighetsstyrning
Datainspektionen konstaterar att namnden behandlar personuppgifter i strid
med 6 § lagen om behandling av personuppgifter inom socialtjansten genom
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att ge anhorigvardare behorighet till fler personuppgifter an vad som ar
nodvandigt for att anhorigvardare ska kunna utfora sina arbetsuppgifter inom
socialtjansten

Enligt personuppgiftslagen galler att personuppgifter far samlas in bara for
sarskilda, uttryckligt angivna och beréttigade andamal samt att uppgifterna
senare inte far behandlas far ndgot andamal som ar of6renligt med det for
vilket uppgifterna har samlats in (9 §). Den personuppgiftsansvarige ska sjalv,
redan ndr uppgifterna samlas in, ange sarskilda andamal f6r sin behandling av
personuppgifterna. Dessa dandamal satter sedan granserna for hur uppgifterna
far behandlas. Personuppgiftslagen innehaller en upprakning av nér
behandlingen av personuppgifter ar tillaten (10 §). Det ar bl.a. tilldtet att
behandla personuppgifter efter den registrerades samtycke. I vissa fall far
personuppgifter hanteras utan samtycke. En forutsattning i samtliga fall ar att
behandlingen dr nédvandig for andamalet.

Personuppgiftslagen ar subsididr vilket innebar att om det i annan lag eller
forordning finns bestaimmelser som avviker fran personuppgiftslagen ska de
bestammelserna gilla (2 §). Enligt lagen om behandling av personuppgifter
inom socialtjansten far personuppgifter bara behandlas om behandlingen ar
nodvandig for att arbetsuppgifter inom socialtjansten ska kunna utféras (6 §).
Av paragrafens forsta stycke, som ersdtter 10 § PuL, foljer att samtliga
kategorier av personuppgifter i och for sig far behandlas. Bestimmelsen
innebdr emellertid att det laggs fast en yttersta ram nar behandling av
personuppgifter ar tillaten. Personuppgifter far behandlas bara om
behandlingen ar nodvandig for att arbetsuppgifterna inom socialtjansten ska
kunna utforas. Endast sddan behandling kan anses berattigad. Detta framgar
av rubriken till paragrafen. Regeringen eller den myndighet som regeringen
bestammer har darutover ratt att meddela de foreskrifter om begransningar
som ar nodvandiga i detta hanseende (jfr 12 § férordningen [2001:637] om
behandling av personuppgifter inom socialtjansten). Av 12 § férordning om
behandling av personuppgifter inom socialtjansten framgar att en kommunal
myndighet far behandla personuppgifter for bland annat handlaggning av
drenden om bistand och annat stod samt genomférande av beslut om bistand,
stodinsatser, vard och behandling samt annan social service som f6ljer av

bestammelserna i socialtjanstlagen (p. 1).

Hemtjansten inom ndmnden ar uppdelad i fyra administrativa delar - nord,
syd, 6st och vast. En kund tillh6r en viss enhet beroende pa var denne bor och

5(10)


http://zeteo.wolterskluwer.se/delegate/scion/vestacitation?linkSearchValue=sfs%201998%3A204%2010%20p&openFirstCitation=true&provider=SPORe
http://zeteo.wolterskluwer.se/delegate/scion/vestacitation?linkSearchValue=sfs%202001%3A637%2012%20p&openFirstCitation=true&provider=SPORe

Datainspektionen

2016-02-17 Diarienr 1805-2015

i ParaG4 kan man tilldelas behorighet till respektive enhet. Under
inspektionen framkom att behorighetsstyrningen utgar fran hur Sédertjanst
valt att organisera sig. Hemtjanstpersonalen arbetar 6ver enhetsgranserna och
har darfor tillgang till uppgifter om kunderna inom samtliga geografiska
omrdden. Anhdrigvardare tilldelas behorighet till den geografiska enhet som
dennes anhorige tillhor (nord/syd/o6st/vast) och har darmed tillgang till
uppgifter om samtliga kunder i den geografiska enheten. I systemet ar det

tekniskt mojligt att begransa dtkomsten gruppvis men inte enbart till en
kund.

Datainspektionen konstaterar att hemtjanstpersonalen ges en bred
behorighet och att det i ParaGa finns kansliga personuppgifter men mot
bakgrund av att hemtjianstpersonalen arbetar Gver enhetsgranserna
konstaterar Datainspektionen att det ar rimligt att personalen har teknisk
tillgdng till kunder inom samtliga geografiska omraden. Daremot kravs det for
att faktiskt fa ta del av uppgifterna att det ar nédvandig for att arbetsuppgifter
inom hemtjansten ska kunna utforas. For att minska risken for intrdng i
systemet mdste namnden sdledes ge personalen anvisningar om hur ParaGa
far anvandas sd att bade sekretess- och dataskyddsreglerna foljs. Det kan vara
lampligt att dokumentera i en it-policy, vad som ar tilldtet, vilka
konsekvenserna blir om man bryter mot en regel och hur efterlevnaden av
reglerna foljs upp (se Datainspektionens Allmanna rad "Sakerhet for
personuppgifter” sid 13).

Vad galler anhdrigvardare, som bara utfor arbetsuppgifter hos sin anhorige,
gor Datainspektionen en annan bedémning. Av de uppgifter som framkommit
i arendet beho6ver anhorigvardare endast ha tillgang till uppgifter om sin
anhorige. Det synes sdledes inte finnas ndgot behov fér anhorigvardare att ha
behorighet till andra kunder f6r att genomfora de arbetsuppgifter som
anhorigvardaren ska utfora. Datainspektionen forelagger darfér nimnden att
tillse att anhorigvdrdare inte kan ta del av fler uppgifter an de behover for att
ge vard och omsorg till sina respektive anhorige.

Behandlingshistorik och logguppféljning

Datainspektionen konstaterar att namnden inte vidtar nédvandiga
sakerhetsatgarder enligt 31 § PuL for att skydda de personuppgifter som
behandlas i ParaGa genom att inte ha loggar 6ver vilka dtgarder som vidtagits i
systemet och genom att inte genomfora logguppfoljning for att kontrollera
om nagon obehorigen tar del av personuppgifter i ParaGa.
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Krav pa logguppf6ljning inom socialtjansten foljer av sakerhetskraven i 31 §
PuL. Enligt den bestimmelsen ska den personuppgiftsansvarige vidta
lampliga tekniska och organisatoriska dtgarder for att skydda de
personuppgifter som behandlas. Av Datainspektionens Allmédnna rad
"Sakerhet for personuppgifter” framgar att ett system for behorighetskontroll
bor upprattas for att forhindra obehorig anvandning eller atkomst. Ett sadant
system bor omfatta mojligheter att identifiera anvandare och bekrafta
anvandares identitet. Systemet bor kunna kontrollera anvandningen sa att
endast de som behover uppgifter for sitt arbete far dtkomst till
atkomstskyddade personuppgifter. Det bor finnas rutiner for tilldelning och
kontroll av behorigheter. For att atkomsten ska kunna kontrolleras bor det,
beroende pa kansligheten hos personuppgifterna finnas en
behandlingshistorik (loggar) som sparas en viss tid. En behandlingshistorik
bor foljas upp och skyddas mot otilldtna férandringar. En behandlingshistorik
bor normalt vara sa detaljerad att den kan anvandas for att utreda felaktig
eller obehorig anvandning av personuppgifter. Behandlingshistoriken bor,
beroende pa kansligheten hos personuppgifterna, ange till exempel ldsning,
andring, utplaning eller kopiering av personuppgifter (sid 21-22).

Som tidigare namnts registreras bade kansliga och integritetskansliga
personuppgifter i ParaGa. Utgangspunkten for sikerhetsarbetet dr att ju
kénsligare personuppgifter som behandlas desto hogre krav pa sakerhet. Mot
bakgrund av att hemtjanstpersonalen ges en relativt bred behorighet till de
personuppgifter som finns i ParaGa ar det viktigt att det finns en
behandlingshistorik for att kunna kontrollera att personuppgifter behandlas i
enlighet med gdllande bestammelser och den aktuella it-policyn. Det dr ocksa
viktigt att genomfora logguppfoljning, for att pd forekommen anledning eller
genom stickprover kontrollera om det sker obehoriga slagningar. For att
obehorig atkomst ska upptackas och for att logguppfoljningar ska fa en
preventiv effekt behovs rutiner for logguppfoljningar och tydlig information
bor ges till personalen.

Namnden har uppgett att det inte finns nagra loggar over vilka dtgarder som
vidtas i ParaGa. Det sker inga loggkontroller i systemet for att kontrollera om
ndgon obehorig tar del av personuppgifter i ParaGa.

Datainspektionen forelagger darfor nimnden att inféra behandlingshistorik
over vilka dtgarder som vidtagits i systemet. Nimnden ska dven skapa en rutin
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for att folja upp behandlingshistoriken och fora regelbundna kontroller av
loggarna for att att se till att det inte sker en obehorig behandling av
personuppgifter. I syfte att forhindra otillaten spridning av eller otillaten
tillgdng till uppgifterna bér nimnden aven pa ett tydligt satt informera
personalen om vilken loggning och logguppf6ljning som kan férekomma.

Autentisering

Datainspektionen konstaterar att atkomst till uppgifter som registrerats i
ParaGa ar atkomliga 6ver 6ppet nat efter autentisering med anviandarnamn
och 16senord. Det uppfyller inte kraven pa stark autentisering.

Om (integritets-) kdnsliga personuppgifter far lamnas ut Gver 6ppet nat, till
exempel Internet, ska anvandarnas identitet sidkerstillas med en teknisk
funktion som ger en stark autentisering (31 § PuL). Stark autentisering
anvands som ett samlingsnamn for tekniska funktioner som sakerstaller en
anvandares identitet genom anvandarcertifikat, engangslésenord eller
motsvarande, det vill siga en hogre grad av verifiering av en uppgiven
identitet an enbart anvandarnamn och 16senord. Om en
autentiseringslosning innefattar fler dn en faktor sdgs vanligen att den kan
uppnad en stark autentisering av anviandaren. Onskvirda egenskaper hos
starka autentiseringslosningar innefattar att anvandaren ska kunna forlora
kontrollen 6ver en faktor utan att sikerheten for skyddsobjektet helt gar
forlorad samt att det ska gd att upptacka och vidta dtgarder om det hander.
Stark autentisering kan uppnas med hjalp av en mobil enhet om den mobila
enheten i sig ar en forutsattning for att anvandaren ska kunna bereda sig
atkomst till systemet med hjalp av sitt anvandarnamn och l6senord och det
finns en koppling mellan anvandaren och enheten.

Inloggning i ParaGa sker via 6ppet nat med anvandarnamn och lésenord.
Anvandarnamnet skapas av programmet vid registrering av anvandaren och
ett tillfalligt I16senord skapas. Programmet kraver att I6senordet byts ndr man
borjar anvanda ParaGa. Administrativ personal har atkomst till en
webbversion av ParaGa som ar ett administrationsverktyg. ParaGa Web
erbjuds daven som en tjanst via internet.

Datainspektionen foreldgger namnden mot bakgrund av detta att sakerstalla
att den autentiseringsmetod som anvands uppfyller kraven pa stark

autentisering.
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Ovrigt

Under inspektionen framkom att det till systemet finns en applikation som
kallas omsorgsdagboken som mojliggor att kunder och anhdriga till kunder
far tillgang till journalanteckningar via natet. Datainspektionen har inte i
detta drende inspekterat omsorgsdagboken, men foérutsatter att namnden
utifran den information som framkommit i detta drende analyserar tillgang

och sdkerhet dven for denna applikation.

Datainspektionens tillsyn och beslut utgar fran bestaimmelser om dataskydd
dvs. regler kring personuppgiftsbehandling. Eftersom mdnga uppgifter som
behandlas inom hemtjansten dven omfattas av sekretess maste nimnden
ocksd analysera att samtlig hantering av uppgifter som kan omfattas av
sekretess ocksa foljer gallande sekretessbestammelser.

Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades. Datainspektionen sander 6verklagandet vidare
till Forvaltningsratten i Stockholm f6r prévning om inspektionen inte sjilv
andrar beslutet pd det satt ni har begart.

Detta beslut har fattats av enhetschefen Katarina Tullstedt efter foredragning
av juristen Salomeh Fanaei.

Katarina Tullstedt
Salomeh Fanaei
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Vid den slutliga handlaggningen av drendet har dven it-sakerhetsspecialisten
Magnus Bergstrom deltagit.

Kopia till:

Personuppgiftsombudet via e-post.



