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Datainspektionen A060.304/2015
Polismyndigheten
Box 12256

102 26 Stockholm

Tillsyn enligt polisdatalagen (2010:361) och
personuppgiftslagen(1998:204) avseende
Polismyndighetens personuppgiftsbehandling i
OBS-portalen

Datainspektionens beslut

1. Datainspektionen konstaterar att Polismyndigheten behandlar
personuppgifter i OBS-portalen i strid med 2 kap. 7 § polisdatalagen
genom att publicera notiser innehallande personuppgifter som det
inte finns ett konkret behov av utifrdn nagot av de i bestaimmelsen
angivna dndamadlen.

Datainspektionen foreldgger Polismyndigheten att fortydliga sina
rutiner eller vidta andra dtgarder sa att det sakerstalls att
personuppgifter i de notiser som publiceras i OBS-portalen med
polisdatalagen som rattslig grund behovs for nagot av de andamal som
anges i 2 kap. 7 § polisdatalagen.

2. Datainspektionen konstaterar att Polismyndigheten behandlar
personuppgifter i OBS-portalen i strid med 2 kap. 11 § polisdatalagen
genom att behorigheterna i systemet ar alltfor vida.

Datainspektionen foreldgger Polismyndigheten att begransa
anvandarnas behorigheter i OBS-portalen sa att de anpassas till
anvandarnas behov av tillgang till uppgifter for att kunna l6sa sina
arbetsuppgifter.

Postadress: Box 8114, 104 20 Stockholm E-post: datainspektionen@datainspektionen.se
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Datainspektionen

2016-04-18 Diarienr 211-2015

3. Datainspektionen konstaterar att Polismyndigheten behandlar

personuppgifter i OBS-portalen i strid med 2 kap. 11 § polisdatalagen
genom att inte ha ndgon begransning av atkomsten till skyddade
personuppgifter i systemet.

Datainspektionen foreldgger Polismyndigheten att infora en funktion
eller pd annat satt sdkerstdlla en begransning av dtkomsten till
skyddade personuppgifter i OBS-portalen sa att sddana uppgifter inte
framgar av en notis i dess grundlage.

Datainspektionen konstaterar att Polismyndigheten behandlar
personuppgifter i OBS-portalen i strid med 3 kap. 2 och 3 §§
polisdatalagen genom att publicera notiser innehdllande
personuppgifter dar det dels saknas grund for att gora uppgifterna

gemensamt tillgdngliga eller ar oklart pa vilken grund uppgifterna gors

gemensamt tillgdngliga, dels inte tillrdckligt tydligt framgar for vilket
narmare andamal uppgifterna behandlas.

Datainspektionen foreldgger Polismyndigheten att fortydliga sina
rutiner eller vidta andra atgdrder sd att det sdkerstalls att det av
notiserna pa lampligt satt framgdr pd vilken grund personuppgifter
gors gemensamt tillgangliga och for vilket narmare andamal
personuppgifter behandlas i OBS-portalen.

Datainspektionen konstaterar att Polismyndigheten behandlar
personuppgifter i OBS-portalen i strid med 3 kap. 4 § andra stycket
polisdatalagen genom att publicera notiser innehdllande
personuppgifter som saknar upplysning om uppgiftslamnarens
trovardighet och uppgifternas riktighet i sak trots att
omstandigheterna inte varit sddana att upplysning harom ar onédigt.

Datainspektionen foreldgger Polismyndigheten att fortydliga sina
rutiner eller vidta andra atgarder sd att det sakerstalls att
personuppgifter som behandlas i OBS-portalen forses med
upplysning om uppgiftslamnarens trovardighet och uppgifternas
riktighet i sak om inte det pa grund av sarskilda omstandigheter ar
onddigt.
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Datainspektionen konstaterar att Polismyndigheten kan komma att
behandla personuppgifter i OBS-portalen i strid med 2 kap. 10 §

polisdatalagen genom att inte ha tillrackligt tydliga rutiner fér nar och

under vilka forutsattningar kansliga personuppgifter far behandlas i

systemet.

Datainspektionen foreldgger Polismyndigheten att fortydliga sina
rutiner avseende ndr och under vilka forutsattningar kansliga
personuppgifter far behandlas i OBS-portalen.

Datainspektionen konstaterar att Polismyndigheten behandlar
personuppgifter i OBS-portalen strid med 31 § personuppgiftslagen
jamford med 2 kap. 2 § polisdatalagen genom att inte genomfora
regelbundna logguppfoljningar avseende sokningar pa kansliga
personuppgifter i systemet.

Datainspektionen forutsatter att Polismyndigheten framgent
genomfor regelbundna logguppféljningar avseende s6kningar pa
kansliga personuppgifter i OBS-portalen.

Datainspektionen konstaterar att Polismyndigheten kan komma att
behandla personuppgifter i OBS-portalen i strid med 9 § e, foch g
personuppgiftslagen jamforda med 2 kap. 2 § polisdatalagen genom
att inte ha tydliga rutiner for beslut om publiceringstid och for vad
som galler avseende registervardande dtgarder under den angivna
publiceringstiden.

Datainspektionen foreldgger Polismyndigheten att fortydliga sina
rutiner eller vidta andra atgarder i syfte att skapa enhetlighet for
beslut om publiceringstid och for redaktorernas ansvar for
uppfoljning och kontroll av publicerade notiser i OBS-portalen.

Datainspektionen foreldgger Polismyndigheten att till inspektionen
senast den 18 oktober 2016 ldmna en skriftlig redogorelse for de
atgarder som myndigheten har vidtagit eller avser att vidta med
anledning av punkterna 1-8 i detta beslut.
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Ovrigt

Utover vad som framgar av punkterna 1-9 lamnar Datainspektionen
rekommendationer till Polismyndigheten géllande forbudet mot att s6ka pa
kansliga personuppgifter (rekommendation 1, s. 32), behandling av
personuppgifter avseende personer under 15 ar (rekommendation 2, s. 41),
bildhantering (rekommendation 3, s. 44), sprakbruk (rekommendation 4,

s. 44) samt funktionen kalenderhdndelse (rekommendation 5, s. 45).
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1. Sammanfattning

OBS-portalen dr ett nationellt informationssystem for att sprida operativ
brotts-, spanings- och kriminalunderrattelseinformation inom polisen.
Polismyndigheten ar personuppgiftsansvarig for den behandling av
personuppgifter som sker i OBS-portalen. Den rattsliga grunden for
behandling av personuppgifter i OBS-portalen utgors i huvudsak av
polisdatalagen.

Datainspektionen har i detta drende granskat behandlingen av
personuppgifter i OBS-portalen. Granskningen visar att behandlingen av
personuppgifter i delar har brister och sker i strid med gallande ratt. Som en
foljd harav forelagger Datainspektionen Polismyndigheten att vidta atgarder
pa atta punkter. De brister som Datainspektionen konstaterar innebar att
Polismyndigheten behandlar personuppgifter som det inte finns ett konkret
behov av utifran ndgot av de i polisdatalagen angivna primdra dandamalen.
Datainspektionen konstaterar ocksa att det i vissa delar inte tillrackligt tydligt
framgar for vilket ndrmare andamal personuppgifter behandlas eller vilka
omstandigheter som medfor att personuppgifter far goras gemensamt
tillgangliga i OBS-portalen. Granskningen visar vidare att Polismyndigheten
behandlar personuppgifter utan att uppgift om uppgiftslamnarens
trovardighet och uppgifternas riktighet i sak framgar pa erforderligt satt. Vad
galler behandlingen av kansliga personuppgifter konstaterar
Datainspektionen att avsaknaden av tillrackligt tydliga rutiner innebar en risk
for behandlingar i strid med regelverket och att regelbundna
logguppfoljningar avseende forbudet mot att soka pa kdnsliga
personuppgifter ska genomforas av Polismyndigheten. Datainspektionen
konstaterar ocksa att behorigheterna i OBS-portalen ar alltfor vida och ska
begransas liksom anvandarnas dtkomst till skyddade personuppgifter.
Avsaknaden av enhetlighet och rutiner gillande publiceringstid och
registervard innebadr ocksa enligt vad Datainspektionen konstaterar en risk for
att personuppgifter behandlas i strid med tillampligt regelverk.

Utover de forelagganden som meddelas lamnar Datainspektionen fem
rekommendationer till Polismyndigheten. Rekommendationerna galler bland
annat inférande av en teknisk funktion som forhindrar s6kningar pa kansliga
personuppgifter, behandling av personuppgifter avseende personer under 15
ar samt sprakbruket i OBS-portalen.
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2.Redogorelse for tillsynsarendet

Datainspektionen har i enlighet med beslutad tillsynsplan for 2015 genomfort
tillsyn mot Polismyndigheten i syfte att granska om den behandling av
personuppgifter som sker i OBS-portalen ar forenlig med gallande ratt.

Datainspektionen har inom ramen for tillsynsarendet vid tva tillfallen under
mars 2015 besokt Polismyndigheten i myndighetens lokaler i Stockholm.
Polismyndigheten har vid dessa tillfallen férevisat OBS-portalen.
Datainspektionen har harutéver stallt fragor och genomfort slagningar i
systemet utifran i forvag bestimda sokord och omrdden. Med utgangspunkt i
det sokresultat som en slagning genererat har notiser granskats med visst
intervall, exempelvis var femte notis. Ett urval av notiserna har hérefter blivit
foremal for en fordjupad granskning genom att Datainspektionen i efterhand
stallt kompletterande fragor med utgdngspunkt i dessa.

Polismyndigheten har inkommit med svar pa Datainspektionens fradgor samt
yttrat sig 6ver det inspektionsprotokoll som upprattats i samband med
inspektionstillfdllena. Polismyndigheten har harutéver gett in intern
dokumentation avseende OBS-portalen och Metodhandbok for OBS-portalen
(fortsattningsvis metodhandboken).

3.Skal for beslutet
3.1 Polisens personuppgiftsbehandling

For behandling av personuppgifter i polisens brottsbekampande verksamhet
galler polisdatalagen (2010:361). Kompletterande foreskrifter om sddan
behandling finns bland annat i polisdataférordningen (2010:1155) och i
Rikspolisstyrelsens foreskrifter och allmdnna rad om behandling av
personuppgifter i polisens brottsbekampande verksamhet (RPSFS 2011:11, FAP
171-3). Foreskrifter och interna styrdokument som har beslutats av ddvarande
Rikspolisstyrelsen galler inom den nuvarande Polismyndigheten om inget
annat har meddelats. For den 6vriga personuppgiftsbehandlingen som sker
inom polisen galler i huvudsak personuppgiftslagen (1998:204). Det finns
aven registerforfattningar som ar tillampliga pa sarskilda register inom
polisen.
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3.2 Beskrivning av OBS-portalen

OBS-portalen dr ett nationellt informationssystem for att sprida operativ
brotts-, spanings- och kriminalunderrattelseinformation inom polisen.
Systemet togs i bruk i oktober 2013. I OBS-portalen behandlas
personuppgifter for andamalet att tillgangliggora information for att
effektivisera brottsbekampningen. Den rattsliga grunden for behandling av
personuppgifter i OBS-portalen utgdrs i huvudsak av polisdatalagen.
Personuppgifter som publiceras i OBS-portalen gérs genom publiceringen
gemensamt tillgangliga i polisdatalagens mening. Det innebdr att
bestimmelserna i 3 kap. polisdatalagen blir tillampliga pd all
personuppgiftsbehandling som sker i OBS-portalen med stod av
polisdatalagen.

OBS-portalen bestar av notiser med en rubrik och information i 16ptext, ofta
med en eller flera tillhorande bilder. Notiserna publiceras av ett antal sarskilt
utsedda redaktorer inom Polismyndigheten. Redaktérerna bedomer vad som
ska publiceras och hur texterna ska utformas utifran malgruppen i OBS-
portalen. Det ar den redaktor som publicerar en notis som har i uppgift att
sakerstdlla att informationen i notisen ar korrekt och att de rattsliga
forutsattningarna for publicering ar uppfyllda.

I OBS-portalen kan anvandarna soka bland publicerade notiser pa olika satt.
En sdtt ar att gora en fritextsokning pa valfritt ord i en sarskild sokfunktion,
vilket genererar traffar i all rubrik- och I6ptext som finns i de notiser som
ligger inom anvandarens behorighet. Ett annat satt dr att géra en s6kning
genom sa kallad filtrering vilket innebar att en s6kning endast traffar notiser
som innehadller de sa kallade taggar som s6kningen har skett pd. Det ar
redaktorerna som bestammer vilken eller vilka taggar, exempelvis "narkotika”

eller "Jungdomsbrottslighet”, en viss notis ska ha.

OBS-portalens granssnitt utgdr fran fem olika menyflikar. De olika
menyflikarna ar Informatérsinfo, KUTsam, OBSinfo, Kunskapsbanken och
Kontakt. I Informatorsinfo publiceras huvudsakligen metodstod och notiser
som enbart beror informatorsverksamheten, hanterare och kontrollanter. I
KUTsam publiceras notiser med information avsedd for personal som arbetar
inom polisens underrattelseverksamhet. Lamplig information att sprida i
KUTsam ar enligt metodhandboken exempelvis uppgifter om nationella och
regionala inriktningar samt prioriterade brottsomraden, uppgifter om
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inhdmtningsuppdrag och sarskilda insatser eller projekt. OBSinfo, vilket star
for operativ brotts- och spaningsinformation, ar den menyflik som har storst
spridning inom polisen och den innehaller ocksd merparten av de notiser som
publiceras. OBSinfo ersdtter det som inom polisen tidigare har benamnts
KUTinfo. Exempel pa lamplig information att sprida i OBSinfo ar enligt
metodhandboken uppgifter om mangd- och seriebrottslighet, identifieringar,
efterlysningar och nya brottstrender. I Kunskapsbanken publiceras framst
uppgifter om olika foreteelser eller metoder som ar av nationellt intresse.
Menyfliken Kontakt innehaller kontaktuppgifter till befattningshavare vid de
olika underrattelseavdelningarna.

OBS-portalen har utéver de ovan angivna menyflikarna en indelning pa
geografisk niva som innebar att en notis kan publiceras pa lokal, regional och
nationell niva. En anvandares behorighet i OBS-portalen styr vilka menyflikar
anvandaren har tillgdng till. Det finns inga geografiska behorighetsnivaer i
OBS-portalen.

I OBS-info uppgick antalet ldsbehoriga i oktober/november 2014 till 22 427
och antalet behoriga redaktdrer var vid samma tidpunkt 290 stycken. |
KUTsam var motsvarande siffror 752 lasbehoriga och 266 redaktorer.

I OBS-portalen publicerades under februari 2015 totalt 1 ogo notiser. Under
mars 2015 publicerades 1 393 notiser och under april 2015 var motsvarande
siffra 1 263 notiser. Vid tidpunkten f6r Datainspektionens granskning fanns
det 850 notiser publicerade i OBS-portalen. Uppgift om hur notiserna vid
tidpunkten for inspektionen var fordelade mellan de olika menyflikarna
saknas, men Datainspektionen konstaterade tillsammans med
Polismyndigheten att KUTsam endast innehdll en handfull notiser och att
merparten av notiserna var publicerade i OBSinfo. Polismyndigheten har i
efterhand inkommit med uppgift om hur notiserna under maj 2015 varit
fordelade mellan de olika menyflikarna. Det totala antalet publicerade notiser
under maj 2015 var 1 422 stycken och férdelningen pa de olika menyflikarna
var f6ljande; KUTsam 6 notiser, OBSinfo 1 033 notiser, Kunskapsbanken 149

notiser och Informatorsinfo 187 notiser.
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3.3 Utgangspunkter och disposition i drendet

Inom polisens brottsbekampande verksamhet behandlas stora mangder
information som typiskt satt dr integritetskinslig. Samhallsintresset av en
effektiv brottsbekampning ger langtgdende mojligheter for polisen att
behandla personuppgifter pa ett sitt som tilldter avsevart storre intrdng i den
personliga integriteten dn vad som i andra sammanhang skulle anses
godtagbart. En grundldggande forutsattning vid behandling av
personuppgifter, oavsett vem som utfor behandlingen, ar att intrdnget i den
personliga integriteten i det enskilda fallet alltid mdste std i rimlig proportion
till det intresse som ska tillgodoses.

Inom polisens operativa verksamhet finns ett stort behov av att sprida
information om exempelvis foreteelser eller personer som av olika
anledningar beho6ver uppmarksammas. Nar det géller informationsspridning
som innefattar behandling av personuppgifter ar en viktig faktor utifran ett
integritetsperspektiv att det ar behovet av information som ar styrande i
forhdllande till vilken spridning informationen far och vilka som ges atkomst
till den. Andra viktiga faktorer ar hur s6kningar i informationen kan goras,
hur uppgifter marks upp, hur lange information sparas och vilken kontroll och
uppfoljning som finns avseende den informationshantering som sker.

Datainspektionen har inom ramen for tillsynsarendet och utifran sitt uppdrag
att varna den personliga integriteten gjort en granskning av delar av den
personuppgiftsbehandling som sker i OBS-portalen. Nedan redovisas
Datainspektionens bedémningar under ndarmare angivna rubriker. I den
utstrackning det i texten redogors for notiser for att exemplifiera eller for att
fortydliga ett resonemang anges notiserna med det nummer som anvants vid
skriftvaxling med Polismyndigheten. Notiserna har i forekommande fall
avidentifierats.

3.4 Brottsbekdampande verksamhet och angivna andamal

Datainspektionens bedémning

Datainspektionen konstaterar att Polismyndigheten behandlar
personuppgifter i OBS-portalen i strid med 2 kap. 7 § polisdatalagen genom
att publicera notiser innehdllande personuppgifter som det inte finns ett
konkret behov av utifrdn nagot av de i bestimmelsen angivna andamalen.
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Tillimpliga bestimmelser med mera

Av 1 kap. 2 § forsta stycket polisdatalagen foljer att lagen endast ar tillamplig
pa behandling av personuppgifter i polisens brottsbekampande verksamhet.
Med brottsbekdampande verksamhet avses enligt forarbetena till
polisdatalagen verksamhet som syftar till att forebygga, forhindra eller
upptdcka brottslig verksamhet eller till att utreda eller beivra brott, vilket
ocksa kommer till uttryck i lagens andamalsbestammelser (prop. 2009/10:85
s. 74). Delgivning och handrackningsdrenden samt vissa
verkstallighetsatgarder pd socialtjanstens och kriminalvardens omrdde utgor
enligt forarbetena exempel pd polisverksamhet som inte i egentlig mening ar
brottsbekampande. Sddan polisverksamhet omfattas darfor inte av
polisdatalagens tillimpningsomrade (prop. 2009/10:85 s. 75).

I 2 kap. 7 § polisdatalagen anges uttommande for vilka primdra andamal
Polismyndigheten far behandla personuppgifter. Av bestaimmelsens forsta
punkt foljer att behandling far ske om det behévs for att férebygga, forhindra
eller upptacka brottslig verksamhet. Punkten reglerar behandling av
personuppgifter i polisens underrattelseverksamhet. Andra punkten, som
anger att personuppgifter far behandlas om det behovs for att utreda eller
beivra brott, reglerar framst personuppgiftsbehandling inom ramen for en
forundersokning eller annan utredning enligt 23 kap. rattegdngsbalken. Som
anges i 2 kap. 7 § ar det en forutsdttning att personuppgiften behovs for det
angivna dndamalet. Av forarbetena till polisdatalagen framgar att det med
detta avses att det ska finnas ett konkret behov av att utféra behandlingen och
att detta behov svarar mot andamadlet med denna (prop. 2009/10:85 s. 317).

Utredningen

Polismyndigheten har uppgett, vilket ocksa understryks i metodhandboken,
att alla notiser som publiceras i OBS-portalen med stod av polisdatalagen
maste ha ett brottsbekdmpande syfte.

Datainspektionen har vid sin granskning iakttagit ett flertal notiser avseende
efterlysta personer som inte har ndgot samband med brott. Det handlar bland
annat om personer som dr efterlysta pa grund av att de ar forsvunna eller pa
grund av omhdndertagande enligt lag (1988:870) om vard av missbrukare
(LVM) eller lag (1990:52) med sarskilda bestammelser om véard av unga (LVU).
Ett exempel pd en sddan notis, notis 5, innehdller information om savitt nu ar
av intresse en person med angivande av namn och personnummer samt

grunden for efterlysning formulerat som "Beg. OMHA jml LVU och férd till
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familjehem i xx”. I notisen finns en lank till en bilaga som innehdller bild
tillsammans med ytterligare information bland annat om personens senast
kanda adress. Ett annat exempel ar notis 6 dar grunden for efterlysning enligt
vad som framgar i notisen ir "Beg. OMHA jml LVM och ska foras till OS PS-
akuten for lakarundersokning”.

Polismyndigheten har uppgett att den rattsliga grunden for att publicera de
har atergivna uppgifterna i notis 5 och 6 ar 2 kap. 7 § 1 polisdatalagen.
Polismyndigheten har vidare uppgett att det brottsforebyggande behovet av
att behandla uppgifterna avseende personer som inte ar efterlysta pa grund av
brott utan av andra anledningar bestar av att sdidana personer ofta soker sig till
kriminella eller utnyttjas av dessa eller utsatts for brottslig verksamhet pa
annat satt.

Skdlen for Datainspektionens bedémning dr foljande

En grundlaggande forutsattning for att en personuppgift 6verhuvudtaget ska
fa behandlas i polisens brottsbekdmpande verksamhet ar att den behovs dar.
Det innebdr som framgatt att det ska finnas ett konkret behov av de
personuppgifter som behandlas och att detta behov svarar mot andamadlet
med behandlingen. I OBS-portalen behandlas personuppgifter for andamalet
att tillgdngliggora information for att effektivisera brottsbekampningen.
Ytterst ar det de i 2 kap. 7 § polisdatalagen angivna dandamdlen som anger
ramarna for personuppgiftsbehandlingen (i sammanhanget bortses fran de
sekunddra dndamalen i 2 kap. 8 § polisdatalagen eftersom sddan
vidarebehandling forutsatter att uppgifterna far behandlas med stéd av 2 kap.

78).

Vid inspektionen iakttogs ett flertal notiser i OBS-portalen med information
som det enligt Datainspektionen inte finns ndgot konkret behov av i polisens
brottsbekampande verksamhet. Att bedoma vad som utgor
brottsbekampande verksamhet och vad som inte gor det kan i vissa fall
innebdra gransdragningsproblem. Information om att personer som &r
efterlysta av andra anledningar an brott, exempelvis pa grund av att personen
ska omhdndertas enligt ndgon av de aktuella lagarna, ar dock enligt vad som
uttalas i forarbetena som utgangspunkt sddan polisiar verksamhet som inte ar
brottsbekdampande (prop. 2009/10:85 s. 75). Avseende de av Datainspektionen
atergivna exemplen, notis 5 och 6, har Polismyndigheten uppgett att det finns
ett brottsforebyggande behov att behandla uppgifterna dd sddana personer
som inte ar efterlysta pa grund av brott utan avandra anledningar ofta sdker
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sig till kriminella eller utnyttjas av dessa eller utsdtts for brottslig verksamhet
pa annat satt. Datainspektionen anser inte att vad som anfors i denna del
utgor en sddan omstandighet som pa ett generellt plan medf6r att det utifran
nagot av de i 2 kap. 7 § polisdatalagen angivna dndamalen finns ett konkret
behov av att behandla uppgifter av det aktuella slaget. For det fall att
Polismyndigheten ddaremot i ett enskilt fall har information som innebar en
koppling till brottslig verksamhet kan bedomningen givetvis komma att bli
annorlunda. Nagon sddan information framgdr dock inte av de notiser som
Datainspektionen har granskat. Det har inte heller anforts i efterhand att det
funnits sddana uppgifter.

Datainspektionen konstaterar mot bakgrund hérav att Polismyndigheten
behandlar personuppgifter i OBS-portalen strid med 2 kap. 7 § polisdatalagen
genom att publicera notiser innehadllande personuppgifter som det enligt
Datainspektionen inte finns ett konkret behov av utifran ndgot av de i

bestammelsen angivna dandamadlen.

Datainspektionen foreldgger darfor Polismyndigheten att fortydliga sina
rutiner eller vidta andra dtgarder sa att det sdkerstalls att personuppgifterna i
de notiser som publiceras i OBS-portalen med polisdatalagen som rattslig
grund behovs for nagot av de andamal som anges i 2 kap. 7 § polisdatalagen
(forelaggande 1).

Det noteras att det avseende de aktuella notiserna - personer som dar efterlysta
av andra anledningar an brott - enligt Datainspektionen ocksa saknas
forutsattningar att med stod av polisdatalagen gora uppgifterna gemensamt
tillgangliga (se vidare avsnitt 3.6).

3.5 Behorigheter

Datainspektionens bedomning

Datainspektionen konstaterar att Polismyndigheten behandlar
personuppgifter i OBS-portalen i strid med 2 kap. 11 § polisdatalagen genom
att behorigheterna i systemet ar alltfor vida.

Tillimpliga bestimmelser med mera

Av 2 kap. 11 § polisdatalagen foljer att tillgangen till personuppgifter ska
begransas till vad varje tjansteman behover for att kunna fullgora sina
arbetsuppgifter. Enligt forarbetena riktar sig bestimmelsen inte bara till dem
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som dr engagerade i polisens dagliga verksamhet. Den mdste ocksd beaktas av
dem som ansvarar for utformningen av nya datasystem liksom av dem som
avgor vilken tillgang till personuppgifter som respektive tjansteman behover
for att kunna fullgora sina uppgifter (prop. 2009/10:85 s. 326). 1
Rikspolisstyrelsens foreskrifter och allmédnna rdd, FAP 171-3, anges i 5 § bland
annat att fragan om tillgdngen till personuppgifter sarskilt ska bedomas med
hansyn till uppgifternas skyddsvarde fran saval verksamhets- som
integritetssynpunkt. Av 7 § samma foreskrifter foljer att tillgangen till
personuppgifter i underrattelseverksamhet ska begransas till dem som arbetar
i saddan verksamhet.

Utredningen

En anvandares behorighet i OBS-portalen ér knuten till de olika menyflikarna
i granssnittet. Anvandare som bara ar behoriga i OBSinfo far vid en s6kning
darfor inga traffar i notiser som har publicerats enbart i KUTsam. Samtliga
anvandare i KUTsam ar dock behoriga i OBSinfo. En anvdandares behorighet ar
inte knuten till ndgon geografisk niva, exempelvis lokal eller regional niva.
Det innebadr att en sokning som utfors av en anvandare som tjanstgor i en viss
del av landet visar traffar i samtliga notiser i hela landet.

I OBS-portalen finns lds- respektive redaktorsroller som kan kombineras pa
olika satt utifran behdrigheterna i de olika flikarna. Vid tidpunkten for
inspektionen fanns det enligt uppgift 34 olika behérighetskombinationer i
OBS-portalen. Polismyndigheten har uppgett att antalet behoriga i OBSinfo i
oktober/november 2014 var 22 427 lasbehoriga och 290 redaktorer. I KUTsam
var motsvarande antal 752 lasbehoriga respektive 266 redaktorer.

Polismyndigheten har pa sarskild fraga angdende hur man ser pa
behorigheterna i OBSinfo och KUTsam i forhdllande till polisdatalagens krav
pa att tillgdngen till personuppgifter ska begransas till vad varje tjansteman
behover for att kunna fullgora sina arbetsuppgifter uppgett
sammanfattningsvis f6ljande. I samband med polisens omorganisation
fattades ett beslut utifran strategiska principer om generos tilldelning av
behorigheter for att sdkerstdlla kontinuitet i karnverksamheten vid
verksamhetsovergangen. Detta innebar att behdrigheterna i OBS-portalen ar
alltfor omfattande i nuldget med avseende pa antalet uppgifter som anvandare
med standardbehorighet far tillgang till. Utifran hur OBS-portalen anvands
och de forutsdttningar som rdder i den nya Polismyndigheten framstar det
som tydligt att det infor varje publicering maste bedomas vilken av de tre
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rackvidderna lokal, regional och nationell - som ar behovlig samt att
anvandarbehorigheterna utformas pa ett satt som begransar tillgangen till
uppgifter for de tjdansteman som ligger utanfor denna uppsatta rackvidd.

Skdlen for Datainspektionens bedémning dr foljande

[ forarbetena till polisdatalagen uttalas att ju mer omfattande ett
informationssystem dr och ju kansligare uppgifter det innehdller, desto
viktigare ar det att det finns olika behorighetsnivder for skilda kategorier av
uppgifter och anvandare. I sammanhanget uttalas ocksa att den nya
lagstiftningen staller hogre krav dn tidigare pad att polisen genom tekniska
atgarder begransar den enskilde tjanstemannens tillgang till information till
det han eller hon behéver for att fullgora sina arbetsuppgifter (prop.
2009/10:85 s. 270).

Syftet med OBS-portalen ar att sprida information inom polisen for att
effektivisera brottsbekampningen. OBS-portalen dr saledes ett
informationssystem dar det sker en mycket omfattande behandling av stora
mangder integritetskansliga uppgifter. Utifrdn ett integritetsperspektiv
innebdr det att det finns anledning att begrdansa och noga analysera hur
behorigheterna i systemet ska hanteras. Enligt Datainspektionen utgor den
nuvarande hanteringen inte en lamplig avvagning mellan effektivitet och
integritet i polisens brottsbekampande verksamhet.

[ tillsynsarendet har framkommit att den absoluta merparten av notiser
publiceras i OBSinfo till vilken drygt 22 ooo anstdllda inom Polismyndigheten
har lasbehorighet. Det har vidare framkommit att det i KUTsam, dar
information avsedd for personal som arbetar inom polisens
underrattelseverksamhet ar tankt att spridas, endast finns ett fatal notiser
publicerade. Datainspektionens uppfattning inom ramen for granskningen ar
det inte tycks ha varit Polismyndighetens avsikt att publicera notiser i
OBSinfo i stallet for i KUTsam i den omfattning som skett. I ett flertal av
notiserna i OBSinfo behandlas personuppgifter i sammanhang dar det inte
finns nagon konkret misstanke om brott, det vill sdga i notiser med
information som harror fran polisens underrattelseverksamhet. Sadan
behandling ar som utgangspunkt extra kanslig ur ett integritetsperspektiv.
Oavsett om det ar fraga om tillgang till uppgifter i polisens
underrattelseverksamhet eller i den 6vriga brottsbekampande verksamheten
ar det alltid behovet for den enskilda anvdndaren som ska styra behorigheten.
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Datainspektionen ifrdgasatter inte att det finns stort behov inom polisen att
sprida information mellan olika grupper och verksamheter. Polisman som
arbetar i yttre tjanst bor exempelvis ha behov av att fa information om
pagdende insatser och om personer som de har anledning att vara extra
uppmadrksamma pa. Likasa bor poliser som arbetar med en viss brottslighet,
exempelvis ungdomsbrottslighet, ha behov av uppgifter som hanfor sig till
denna typ av brottslighet. Datainspektionen har vidare forstaelse for att det
inom polisen i samband med omorganisationen till en Polismyndighet fanns
behov av en ndgot mer generos behorighetstilldelning. Daremot anser
Datainspektionen inte att den nuvarande behorighetstilldelningen -
innebdrande bland annat att man som lasbehorig i OBSinfo har atkomst till
samtliga publicerade notiser - pa ett godtagbart satt utifran polisdatalagens
krav begransar tillgdngen till uppgifter till vad anvandaren behover for att
kunna utfora sitt arbete. I sammanhanget noteras att ocksa Polismyndigheten
anser att det finns brister med den nuvarande ordningen och att
behorigheterna behdover ses 6ver utifran forutsattningarna i den nya

organisationen.

Sammanfattningsvis anser Datainspektionen att behorigheterna i OBS-
portalen ar alltfor vida och att Polismyndigheten med hansyn hartill
behandlar personuppgifter i strid med 2 kap. 11 § polisdatalagen.

Datainspektionen foreldgger darfor Polismyndigheten att begransa
anvandarnas behorigheter i OBS-portalen sa att de anpassas till anvandarnas
behov av tillgang till uppgifter for att kunna l6sa sina arbetsuppgifter
(forelaggande 2).

3.5.1 Sarskilt om skyddade personuppgifter

Datainspektionens bedomning

Datainspektionen konstaterar att Polismyndigheten behandlar
personuppgifter i OBS-portalen i strid med 2 kap. 11 § polisdatalagen genom
att inte ha nagon begransning av atkomsten till skyddade personuppgifter i
systemet.

Utredningen

Polismyndigheten har uppgett att det inte finns nagra sarskilda rutiner nar det
galler hanteringen av skyddade personuppgifter i OBS-portalen. Det finns
inte heller nagra generella riktlinjer avseende skyddade personuppgifter pa
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nationell nivd. Polismyndigheten har uppgett att det bor tas fram en generell
vagledning for hantering av skyddade personuppgifter i syfte att sakerstdlla en
enhetlig hantering och motverka att svara bedomningar laggs pa den enskilde
handlaggaren.

Vid inspektionen har Datainspektionen iakttagit en notis, notis 10, som under
rubriken "Nyinflyttade i xx” innehaller uppgifter om att tva personer, i notisen
angivna med namn och personnummer nu bor pa viss angiven adress och
darmed har lagenheten bredvid ytterligare en person som ocksa anges med
namn och personnummer. Avseende en av de tva personer som uppges vara
nyinflyttade anges "skyddad id” inom parentes. Notisen innehaller ingen
ytterligare information utover att det framgar att notisen ar taggad pa visst
satt.

Polismyndigheten har betraffande notisen anfort bland annat féljande.
Personen i den aktuella notisen far forutsattas ha sekretessmarkerade
uppgifter i folkbokforingen vilket innebar att uppgifter om personen inte bor
lamnas ut utan sarskild sekretessprovning. Sekretessbestammelser medfor att
uppgifter ur OBS-portalen i princip aldrig ldmnas ut, vilket innebar att
skyddet kring de sekretessmarkerade folkbokféringsuppgifterna blir mindre
viktigt an om uppgifterna vanligtvis lamnas ut. Uppgiften om "skyddad id”
har hanterats pa ett fullgott satt. Att helt utelamna uppgifterna avseende den
aktuella personen i notisen hade motverkat syftet med publiceringen.

Skdlen for Datainspektionens bedémning dr foljande

Ett flertal personer lever under forhdllanden som medfor att de far skyddade
personuppgifter. Det dr ett rimligt antagande och ocksa Datainspektionens
erfarenhet att det inom polisens brottsbekampande verksamhet behandlas
uppgifter om personer med skyddade personuppgifter i en inte obetydlig
omfattning. Att i ett verksamhetssystem behandla skyddade personuppgifter
innebar extra krav pa den personuppgiftsansvarige eftersom det ar fraga om
sarskilt skyddsvarda uppgifter.

Som konstaterats har OBS-portalen ett mycket stort antal behoriga anvandare
som dessutom i dag har en i princip obegransad atkomst till de notiser som
publiceras i OBS-info. Som framgatt av avsnitt 3.3 ska tillgangen till
personuppgifter enligt 2 kap. 11 § polisdatalagen begransas till vad varje
tjdansteman behover for att kunna fullgéra sina arbetsuppgifter. Det har av
drendet framkommit att skyddade personuppgifter som publiceras i en notis i
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OBSinfo visas for samtliga anvandare oavsett om dessa har behov av
uppgifterna for att 16sa sina arbetsuppgifter eller inte. Polismyndigheten har
anfort att syftet med publiceringen i det aktuella fallet, notis 10, skulle
motverkas om de skyddade personuppgifterna helt utelamnats.

[ forarbetena till polisdatalagen uttalas att Polismyndigheten ska organisera
sin verksamhet pa ett sadant satt att obefogad spridning av personuppgifter
motverkas (prop. 2009/10:85 s. 94). Enligt Datainspektionens uppfattning
innebar det i det har fallet att atkomsten till skyddade personuppgifter i ett
verksamhetssystem ska begransas pa sa sdtt att uppgifterna inte presenteras i
grundlaget och darigenom sprids till samtliga anvandare. I syfte att starka
integritetsskyddet bor det i stéllet kravas nagon form av atgard i systemet fran
anvandaren for att fa del av de skyddade personuppgifterna. Ett satt att
hantera detta i OBS-portalen skulle enligt Datainspektionen kunna vara att i
grundbilden - den publicerade notisen - endast ange att personen har
skyddade personuppgifter eventuellt tillsammans med en bild om det bedoms
nodvandigt for ssmmanhanget, men uteldmna de skyddade uppgifterna.

Datainspektionens uppfattning att skyddade personuppgifter inte ska visas i
grundbilden i ett verksamhetssystem har fitt stod av Forvaltningsratten i
Stockholm i dom den 18 mars 2015 (malnummer 8685-14). Malet gillde ett av
Datainspektionen meddelat beslut avseende polisens allmdnna
spaningsregister (ASP) dar en av frdgorna som domstolen prévade var
Polismyndighetens behandling av skyddade personuppgifter i registret.
Forvaltningsrattens dom 6verklagades i denna del av Polismyndigheten.
Kammarratten i Stockholm meddelade inte prévningstillstand (madlnummer

3435-15).

Datainspektionen valkomnar att Polismyndigheten anser att det bor tas fram
en generell vigledning for hantering av skyddade personuppgifter inom
myndigheten. En sadan vagledning i form av interna riktlinjer eller
motsvarande minskar risken for att skyddade personuppgifter inom
myndigheten behandlas i strid med gdllande regelverk. Mot bakgrund av de
vida behorigheterna och med hénsyn till hur skyddade personuppgifter
presenteras i OBS-portalen bedémer dock Datainspektionen att det inte ar en
tillracklig atgard.

Datainspektionen konstaterar att Polismyndigheten behandlar
personuppgifter i OBS-portalen i strid med 2 kap. 11 § polisdatalagen genom
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att inte ha nagon begransning av atkomsten till skyddade personuppgifter i
systemet.

Datainspektionen foreldgger darfor Polismyndigheten att inféra en funktion
eller pd annat satt sdkerstdlla en begransning av dtkomsten till skyddade
personuppgifter i OBS-portalen sa att sddana uppgifter inte framgdr av en
notis i dess grundlage (férelaggande 3).

3.6 Narmare andamal och forutsattningar for att gora personuppgifter
gemensamt tillgangliga

Datainspektionens bedémning

Datainspektionen konstaterar att Polismyndigheten behandlar
personuppgifter i OBS-portalen i strid med 3 kap. 2 och 3 §§ polisdatalagen
genom att publicera notiser innehallande personuppgifter dar det dels saknas
grund for att gora uppgifterna gemensamt tillgangliga eller ar oklart pa vilken
grund uppgifterna gors gemensamt tillgangliga, dels inte tillrackligt tydligt
framgar for vilket narmare andamal uppgifterna behandlas.

Tillimpliga bestimmelser med mera

I 3 kap. polisdatalagen finns sarskilda bestimmelser om behandling av
personuppgifter som gors gemensamt tillgdngliga i polisens
brottsbekdampande verksamhet. Vilka personuppgifter som far goras
gemensamt tillgangliga anges i 3 kap. 2 §. For underrattelseverksamheten
galler att uppgifter far goras gemensamt tillgangliga enligt 3 kap. 2 § forsta
stycket 1 om uppgifterna kan antas ha samband med misstankt brottslig
verksamhet for vilket det ar foreskrivet fangelse ett ar eller darover, eller att
den misstankta brottsliga verksamheten sker systematiskt. Att brottslig
verksamhet sker systematiskt innebar enligt forarbetena att brottslighet som
inte enskilt kvalificerar sig enligt straffskalan danda kan utgéra grund for att
gora uppgifter gemensamt tillgangliga forutsatt att den sker i viss omfattning
eller med viss upprepning, exempelvis kurirer som smugglar sma mangder
narkotika (prop. 2009/10:85 s. 336). Vidare galler att uppgifter far goras
gemensamt tillgangliga enligt 3 kap. 2 § forsta stycket 2 om uppgifterna
behovs for 6vervakningen av en person som kan antas komma att begd brott
for vilket ar foreskrivet fangelse i tva ar eller daréver och personen ar allvarligt
kriminellt belastad eller kan antas utgora ett hot mot andras personliga
sakerhet. Uppgifter som forekommer i ett arende om utredning eller
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beivrande av brott far, oberoende av brottets eller brottens straffskala, goras
gemensamt tillgangliga enligt 3 kap. 2 § forsta stycket 3.

Av 3 kap. 3 § polisdatalagen foljer att en uppgift som gors gemensamt
tillganglig ska forses med en sarskild upplysning angdende for vilket ndrmare
andamal personuppgifterna behandlas om inte detta framgar pd annat sitt. Av
forarbetena framgdr att det innebar att det ska vara tydligt for vilket slag av
brott eller brottslig verksamhet som behandlingen sker. Vidare anges som
exempel pa ndr en sdrskild upplysning normalt inte behovs ett avgransat
underrattelseprojekt om detta har ett tydligt definierat andamal (prop.
2009/10:85 s. 339).

Utredningen

Av metodhandboken, avsnitt 5.2, framgdr sdvitt galler gemensamt tillgangliga
uppgifter bland annat att de situationer som framst ar aktuella avseende OBS-
portalen ar 3 kap. 2 § forst stycket 1 och 3 polisdatalagen. Den till
metodhandboken horande checklistan ar ocksa utformad med detta som
utgangspunkt. Listan innehadller fragor i en punktlista for redaktoren att ta
stallning till fore publicering. Ndgon av de olika punkterna maste kunna
besvaras jakande for att uppgifterna ska fa goras gemensamt tillgdngliga.

I metodhandboken, avsnitt 5.3.1, anges angdende behovet av sarskild
upplysning enligt 3 kap. 3 § att det avseende personuppgifter som publiceras i
notiser i OBS-portalen normalt framgar av sammanhanget for vilket syfte
publiceringen sker och att det endast i undantagsfall ar nédvandigt med
fortydligande information. Det anges ocksa att det vasentliga ar att den som
tar del av personuppgifterna vet varfor uppgifterna behandlas.

Polismyndigheten har uppgett att notiser med information som syftar till att
aterkoppla till personalen inte ska publiceras i OBS-portalen. Av
metodhandboken, avsnitt 2.3, framgar att det i vissa fall kan vara aktuellt att
folja upp en tidigare notis med information om utfall, exempelvis vid
identifieringar eller genom att publicera en dom, under forutsattning att det
finns ett brottsbekampande syfte med publiceringen.

Datainspektionen har vid granskningen iakttagit ett flertal notiser som
foranlett fragor till Polismyndigheten angdende det brottsbekampande syftet
- ndrmast behovet av att behandla uppgifterna utifran andamalet - och
angdende grunden for att gora uppgifterna gemensamt tillgangliga. I det
foljande aterges nagra exempel pa sadana notiser.

20(47)



Datainspektionen

2016-04-18 Diarienr 211-2015 21(47)

Av notis 9 framgar att en polispatrull dkte till badhuset i XX (stad) dar en man
forsokt att sexuellt ofreda en kvinna i bubbelpoolen. Mannen ér enligt notisen
identifierad och hans personuppgifter dterges med angivande av namn,
fodelsedatum, adress och sa kallat LMA-kortsnummer. Ingen ytterligare
information annat an taggning och var den publicerats ges. Polismyndigheten
har uppgett att notisen publicerats med stod av 2 kap. 7 § forsta stycket 1 och
2 polisdatalagen, det vill sdga forebygga, forhindra eller upptacka brottslig
verksamhet respektive for att utreda eller beivra brott, och att det i det
aktuella fallet utéver den beskrivna brottsanmalan finns ytterligare liknande
anmalningar med okdnda garningsman som gjorts vid ungefar samma

tidpunkt.

Notis 13 har rubriken "Uppklarat ran i XX” och i notisen beskrivs att en butik
pd orten har utsatts for ett ran nagra dagar tidigare. Det framgar att polisen
efter tips gjort husrannsakan hemma hos en misstankt garningsman med
visst resultat och att personen senare antrdffats i en annan del av Sverige,
varpa han enligt notisen nu ar anhallen. Namn, personnummer, adress, K-
nummer och en bild pa personen aterfinns i notisen. Polismyndigheten har
uppgett att notisen publicerats med stod av 2 kap. 7 § 1 och 2 polisdatalagen
och att sprida information i ett fall som detta kan syfta dels till att fd in
kompletterande information till det pdgdende arendet, dels att sitta fokus pa
viss brottslighet vilket kan leda till att fler brott klaras upp.

Notis 14 informerar under rubriken ”Narkotikatips XX (en stad)” att det ar lukt
av narkotika - troligen marijuana, hasch eller spice - i en trappuppgang pa en
viss adress. Namn, bild och personnummer anges pd en person som ar boende
i en ldgenhet pd adressen. Av notisen framgar dven namn, personnummer och
bilder pad ytterligare personer som uppges besoka lagenheten samt
information om att en av dessa arbetar i en namngiven affar for
dagligvaruhandel. Ingen ytterligare information annat an taggning och var
den publicerats ges. Polismyndigheten har uppgett att notisen publicerats
med stod av 2 kap. 7 § 1 polisdatalagen och att det handlar om lokalt
brottsférebyggande arbete mot narkotikabrottslighet. Betraffande grunden
for att gora uppgifterna gemensamt tillgangliga har Polismyndigheten uppgett
att det ar 3 kap. 2 § forsta stycket 1. Polismyndigheten har ocksa uppgett att de
aktuella personerna tidigare dgnat sig at narkotikabrottslighet och att det
finns uppgifter som tyder pd att de alltjamt gor det samt att det misstanks att
narkotikabrottsligheten sker systematiskt.
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[ notis 15 anges att det ar mycket "spring” pd en viss adress. En person
presenteras med namn, personnummer och bild som den som bor pd den
aktuella adressen. Enligt notisen ar det oklart vad springet bestdr i, men det
framgar att ett vaktbolag varit dar for att lugna ner folk. "Springet” uppges
paga under veckans alla dagar och vid olika tider pa dygnet. Det framgdr dven
av notisen att personen i fraga forekommer i belastningsregistret for
forargelsevackande beteende, grovt rattfylleri, olovlig korning samt olovlig
befattning med sprit. Polismyndigheten har uppgett att notisen publicerats
med stod av 2 kap. 7 § p 1 polisdatalagen samt att grunden for att gora
uppgifterna gemensamt tillgangliga ar 3 kap. 2 § forsta stycket 1 samma lag. I
detta fall handlade det om det lokalt brottsforebyggande arbete riktat mot
ungdomar som befinner sig i en riskzon for att involveras i brottslig
verksamhet. Polismyndigheten har uppgett att den misstankta brottsliga
verksamheten innefattar olovlig befattning med sprit.

Skdlen for Datainspektionens bedémning dr foljande

For att Polismyndigheten ska fa publicera personuppgifter i OBS-portalen
med stod av polisdatalagen ar det som konstaterats en forutsattning att det
finns ett konkret behov av att behandla uppgifterna i den brottsbekampande
verksamheten, det vill sdga behov utifrdn nagot av de i 2 kap. 7 § angivna
andamadlen. Polismyndigheten uttrycker det som att det ska finnas ett
brottsbekampande syfte med de notiser som publiceras. En ytterligare
forutsattning for publicering i OBS-portalen ar att uppgifterna far goras
gemensamt tillgangliga. Eftersom det typiskt sett finns en storre risk for
intrdng i den personliga integriteten nar fler personer behandlar
personuppgifter ar forutsattningarna for nar uppgifter far goras gemensamt
tillgangliga sarskilt reglerade i polisdatalagen. Nar det galler
underrattelseuppgifter enligt 3 kap. 2 § forsta stycket 1 polisdatalagen kravs
det saledes att det finns ett samband med misstankt brottslighet verksamhet
som har ett drs fangelse eller darover i straffskalan eller att den misstankta
brottsliga verksamheten sker systematiskt. Det innebar till exempel att sddan
misstiankt brottslig verksamhet som bestdr av eget bruk av narkotika eller
olovlig korning inte kan utgora grund for att gora uppgifter gemensamt
tillgangliga eftersom det for de aktuella brotten inte ar foreskrivet fangelse i
ett ar eller darutover, forutsatt att det inte ar friga om viss systematisk
brottslighet. Inom ramen for en forundersokning finns enligt 3 kap. 2 § forsta
stycket 3 inte motsvarande krav pa kvalificering for att uppgifterna ska fa
goras gemensamt tillgangliga. Det narmare andamal for vilket
personuppgifter i en notis publiceras i OBS-portalen maste vidare enligt vad
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som foljer av 3 kap. 3 § framga antingen av sammanhanget eller av en sarskild
upplysning. Enligt Datainspektionen innebar polisdatalagens struktur och
systematik enligt ovan att Polismyndigheten vid publicering av notiser i OBS-
portalen i vissa delar behover tydliggora eller komplettera med information
for att sakerstdlla att behandlingen av personuppgifter sker i enlighet med
regelverket.

Datainspektionen anser inte att det av notis 9, som galler ett till synes
uppklarat sexuellt ofredande pa badhus, framgar vilket behov och andamal -
eller brottsbekdmpande syfte - som utgor grund for publiceringen. Savitt gar
att utldsa av notisen dr en misstankt garningsman identifierad och inom
ramen for den formodade forundersokningen torde det darfor inte i det har
sammanhanget finnas behov av sprida informationen. Polismyndigheten har
dock uppgett att det utover den beskrivna brottsanmadlan finns ytterligare
liknande anmalningar med okdnda giarningsman som gjorts vid ungefar
samma tidpunkt och att notisen publicerats fér andamdlen forebygga,
forhindra eller upptacka brottslig verksamhet och for att utreda eller beivra
brott, det vill sdga 2 kap. 7 § 1 och 2. Da den i efterhand givna informationen
angdende ytterligare liknande anmadlningar saknas i notisen framgar det enligt
Datainspektionen inte tillrackligt tydligt for vilket narmare andamal
personuppgifterna i notisen behandlas. Under sadant forhdllande saknas
forutsattningar att bedéma om det finns ett konkret behov av att behandla
ifrdgavarande personuppgifter. I forarbetena uttalas att det sarskilt
betraffande information som gors tillganglig utanfor det sammanhang som
uppgifterna lagligen samlades in for, ar viktigt - bade av verksamhetsskal och
integritetsskyddsskal - att det vid informationssokning framgar varfor en
uppgift behandlas av polisen (prop. 2009/10:85 s. 146).

Motsvarande resonemang galler for notis 13 som handlar om ett uppklarat ran
dar Polismyndigheten ocksa har uppgett att notisen publicerats med stod av 2
kap. 7 § 10ch 2 polisdatalagen och att sprida information i ett fall som detta
kan syfta dels till att fa in kompletterande information till det pagaende
drendet, dels till att sdtta fokus pa viss brottslighet vilket kan leda till att fler
brott klaras upp. Datainspektionen konstaterar att det i OBS-portalen ar fraga
om behandling av personuppgifter utifran ett tamligen vitt andamadl. Behovet
av att genom en sdrskild upplysning ange det ndrmare dndamalet for vilket
uppgifterna behandlas framstar mot den bakgrunden som angeldget givet att
det inte framgar av sammanhanget i de publicerade notiserna. Enligt
Datainspektionen finns det d&ven med beaktande av vad Polismyndigheten har
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uppgett i efterhand en otydlighet med den i notis 13 publicerade
informationen. Fraga uppkommer till exempel om vilket underrattelsebehov
som finns utifrdn att det s som Polismyndigheten anger "satts fokus pa viss
brottslighet” och om vilka typer av atgarder eller iakttagelser frdn dem som tar
del av informationen som kan bidra till att det aktuella brottet eller andra
likande brott klaras upp. Notis 13 med den information som dtergetts ger
enligt Datainspektionen mer ett intryck av att ha publicerats som en form av
rapportering eller dterkoppling. Datainspektionen anser att det i termer av
aterkoppling huvudsakligen torde finnas behov av uppgifter om utfallet av en
husrannsakan och anhdllandet for de personer som ar direkt involverade i
utredningen och att det med den utgdngspunkten inte ar uppgifter som pa det
satt som skett bor publiceras i OBS-portalen. For det fall att syftet med att
publicera notisen i stdllet dr att sprida information brett utifran vissa
prioriteringar eller operativa behov bor dessa enligt Datainspektionen framga
pa lampligt satt for den som tar del av uppgifterna.

Att en redaktor infor publicering i OBS-portalen konstaterar att det finns ett
brottsbekampande syfte med behandlingen av personuppgifter i en viss notis
kan inte anses tillrackligt eftersom det innebar att i stort sett alla uppgifter
med koppling till brottslig verksamhet av tillrackligt kvalificerat slag skulle
kunna publiceras i OBS-portalen. Datainspektionen anser mot den
bakgrunden att det i notiserna pa ett tydligare satt — av sammanhanget eller
genom en sdrskild upplysning - ska framga for vilket narmare andamal
personuppgifter behandlas. Med Polismyndighetens terminologi innebar det
nu sagda att det brottsbekdmpande syftet ska framga av uppgifterna i notisen
och att det sdledes ska vara tydligt for den som tar del av personuppgifter i
OBS-portalen varfor personuppgifter i en viss notis behandlas. Enligt
Datainspektionen utgor information som tydliggor det narmare andamalet for
vilket personuppgifter behandlas i OBS-portalen ocksa en nodvandig
forutsattning for bedomningen av om finns ett konkret behov av att behandla
uppgifterna eller inte.

Angdende forutsdttningarna for att genom publicering av notiser i OBS-
portalen gora personuppgifter gemensamt tillgangliga kan konstateras att det,
som framgdtt under avsnitt 3.4, iakttagits exempel pa notiser med uppgifter
som enligt Datainspektionen inte har samband med brottslighet av tillrackligt
allvarligt slag eller pa ndgon annan grund far géras gemensamt tillgangliga
med stod av polisdatalagen (efterlysta personer som inte har samband med
brott). Huruvida det finns forutsattningar att publicera de aktuella notiserna i
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OBS-portalen pd annan rattslig grund dn polisdatalagen ankommer i forsta
hand pa Polismyndigheten att bedoma. Datainspektionen vill dock i
sammanhanget erinra om att metodhandboken i allt vasentligt utgar fran
polisdatalagen och att det beroende pa bedomningen ovan kan finnas
anledning att komplettera metodhandboken i aktuellt avseende.

Datainspektionen anser vidare att granskningen har visat pa att det i flera fall
finns en otydlighet angdende pa vilken grund i 3 kap. 2 § polisdatalagen som
uppgifterna gors gemensamt tillgangliga och det géller framforallt nar det ar
fraga om uppgifter i underrattelseverksamhet. Av notis 14 framgar att det ar
fraga om misstankt narkotikabrottslighet genom informationen om lukt av
narkotika i en trappuppgang. Polismyndigheten har uppgett att de aktuella
personerna tidigare dgnat sig dt narkotikabrottslighet och att det finns
uppgifter som tyder pa att de alltjamt gor det och att grunden for att gora
uppgifterna gemensamt tillgangliga sdledes ar att det misstanks att
brottsligheten sker systematiskt. Datainspektionen konstaterar att de
uppgifter som finns i notisen enbart ger stod for misstanke om att personen
eller personerna som pekas ut brukar narkotika - oklart i vilken omfattning -
vilket som utgdngspunkt utgor ett ringa narkotikabrott. Sambandet med
brottslig verksamhet av tillrackligt kvalificerat slag foreligger saledes inte
utifrdn den i notisen publicerade informationen. Att Polismyndigheten i
efterhand har uppgett att det finns misstankar gallande de personerna som
medfor att det finns anledning att betrakta den brottsliga verksamheten som
systematisk innebadr att det i det har fallet i och for sig kan finnas grund for att
gora uppgifterna gemensamt tillgangliga. Enligt Datainspektionen bor dock
sddana omstandigheter som har direkt betydelse for bedomningen enligt 3
kap. 2 § framgd av notisen sd att det inte finns utrymme for tvivel angdende
forutsattningarna for att gora uppgifterna gemensamt tillgangliga.

Av notis 15 gar det pa motsvarande sdtt inte att utlasa vilken brottslig
verksamhet som personen kan antas ha samband med da uppgifterna endast
gor gallande "spring” under dygnets alla timmar. Det forhdllandet att
personen forekommer i belastningsregistret for forargelsevackande beteende,
grovt rattfylleri, olovlig kdrning samt olovlig befattning med sprit innebar
inte enligt Datainspektionen att man kan dra slutsatsen att den brottsliga
verksamheten som antyds i notisen bestdr av olovlig befattning med sprit. Det
framgar mot bakgrund harav inte med tillracklig tydlighet att uppgifterna har
samband med sadan typ av brottslig verksamhet som kravs for att de ska fa
goras gemensamt tillgangliga.
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Datainspektionen konstaterar sammanfattningsvis att Polismyndigheten
behandlar personuppgifter i OBS-portalen i strid med 3 kap. 2 och 3 §§
polisdatalagen genom att publicera notiser innehdllande personuppgifter dar
det dels saknas grund for att gora uppgifterna gemensamt tillgangliga eller ar
oklart pa vilken grund uppgifterna gors gemensamt tillgangliga, dels inte
tillrackligt tydligt framgar for vilket narmare dandamal uppgifterna behandlas.

Datainspektionen forelagger darfor Polismyndigheten att fortydliga sina
rutiner eller vidta andra dtgarder sa att det sdkerstalls att det av notiserna pa
lampligt satt framgar pd vilken grund personuppgifter gors gemensamt
tillgangliga och for vilket narmare andamal personuppgifter behandlas i OBS-
portalen (forelaggande 4).

3.7 Sarskild upplysning om uppgiftslamnarens trovardighet och
uppgifternas riktighet i sak

Datainspektionens bedémning

Datainspektionen konstaterar att Polismyndigheten behandlar
personuppgifter i OBS-portalen i strid med 3 kap. 4 § andra stycket
polisdatalagen genom att publicera notiser som saknar upplysning om
uppgiftslamnarens trovardighet och uppgifternas riktighet i sak trots att
omstdndigheterna inte varit sddana att upplysning harom ar onodigt.

Tillimpliga bestimmelser med mera

Av 3 kap. 4 § andra stycket polisdatalagen foljer att uppgifter om en person
som kan antas ha samband med brottslig verksamhet ska forses med en
upplysning om uppgiftslamnarens trovardighet och uppgifternas riktighet i
sak, om inte detta pa grund av sarskilda omstandigheter ar onodigt.
Bestaimmelsen galler endast vid personuppgiftsbehandling i
underrattelseverksamhet. En upplysning behdver enligt forarbetena
exempelvis inte lamnas dd uppgifter om en viss person hamtas fran offentliga
register, sd som adress- och telefonuppgifter. Det anges ocksa i forarbetena att
om det framgar att en uppgift har limnats av en polisman kravs normalt inte
nagon vardering av eller upplysning om trovardigheten. Daremot ska en
bedomning av riktigheten i sak alltid goras, eftersom en iakttagelse eller
bedémning kan vara osiker oberoende av vem som gor den (prop. 2009/10:85

S. 341).
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Utredningen

I metodhandboken, avsnitt 5.3.3, anges kort inneb6rden av 3 kap. 4 § andra
stycket polisdatalagen. Darutover anges att det som hjdlp vid tillimpningen
finns en vardering enligt det sa kallade 4x4 systemet enligt polisens
underrattelsemodell, PUM. Polismyndigheten har uppgett att det ar viktigt att
kallans trovardighet och informationens sakriktighet pa nagot satt framgar
ndr en sddan upplysning kravs enligt polisdatalagen och att det handlar lika
mycket om verksamhetsnytta och effektivitet som varnande av den personliga
integriteten. Polismyndigheten har vidare uppgett att det ligger i sakens natur
att en stor del av uppgifterna i OBS-portalen harror fran polisman, men att det
dven hanteras uppgifter som limnats av allmidnheten. Aven om det vore
tydligt att alltid ha den standardiserade 4x4-modellen ar detta inte det enda
sattet att redogora for trovardighet och riktighet.

Vid granskningen har Datainspektionen iakttagit ett antal notiser i vilka
uppgifterna inte forsetts med en upplysning om uppgiftslamnarens
trovardighet och uppgifternas riktighet i sak.

Polismyndigheten har angdende tillampningen av 3 kap. 4 § andra stycket
polisdatalagen anfort sammanfattningsvis féljande. Det finns en viss
otydlighet avseende omfattningen av 3 kap. 4 § andra stycket gillande vilken
typ av personuppgifter som avses i férsta meningen. Polismyndigheten menar
att det som avses endast ar uppgifter som direkt eller indirekt pekar ut att en
viss person kan misstdnkas for att ha ut6vat eller komma att utéva sadan
brottslig verksamhet som avses i 3 kap. 2 § forsta stycket 1. Andra
personuppgifter, exempelvis nytt telefonnummer eller en ny vistelseadress,
behover inte i sig forses med uppgift om uppgiftslamnarens trovardighet och
uppgifternas riktighet i sak. Stodet for denna tolkning dterfinns i lagstiftarens
intention som kommer till uttryck i prop. 2009/10:85 s. 145-152 samt genom en
kort analys av ordalydelsen i det aktuella styckets andra mening: "Det samma
galler uppgifter om personer som avses i 2 § forsta stycket 2”. I de fall
trovardighets- och riktighetsbedomning ska goras finns undantag, dels vad
galler uppgifter som kommer fran polisman, dels uppgifter fran officiella
register eller liknande. Det innebar att det ar langt ifran i samtliga fall som det
i en notis behodver finnas en upplysning om uppgiftslamnarens trovardighet
och uppgifternas riktighet i sak. Polismyndigheten avser att utreda om det
finns ett satt att forandra utformningen av systemgranssnittet sa att det vid
publicering blir enklare att tillféra en standardiserad trovardighets- och
riktighetsbedomning.
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I det f6ljande dterges exempel pa notiser som inte forsetts med sarskild
upplysning i nu aktuellt avseende samt vad Polismyndigheten har anfért som
svar pa Datainspektionens fragor kring dessa notiser. Av notis 29 framgar att
det har inkommit uppgifter att tvda ungdomar missbrukar narkotika. I notisen
finns uppgifter om namn, personnummer, adress, och bild samt uppgift om
var ungdomarna gar i skola respektive arbetar. Uppgift om vem de far sin
narkotika ifran anges ocksa. Polismyndigheten har angdende notisen anfort
att redaktoren i det aktuella fallet forklarat att uppgiftslimnaren ar en polis
och att detta borde framgg tydligt av notisen. Pa motsvarande sdtt anges i
notis 30 att XX for narvarande har god tillgang bade till amfetamin och
hasch”. I notisen beskrivs hur personen i fraga, som anges med namn,
personnummer, adress och bild, gar till vdga vid forsdljning samt vem han bor
tillsammans med. Polismyndigheten har anfort att notisen borde ha en
trovardighets- och sakriktighetsbedomning. Polismyndigheten har avseende
de tva har exemplifierade notiserna uppgett att de bada innehaller uppgifter
som direkt eller indirekt pekar ut att personerna kan komma att utéva sadan
brottslig verksamhet som avses i 3 kap. 2 § forsta stycket 1.

Notis 16 innehaller uppgift om att personen xx, angiven med namn,
personnummer och bild har varit synlig i viss stad tillsammans med en
namngiven kvinna som bor pa viss adress. Det framgdr av notisen att det ar
oklart om xx bor med kvinnan och hennes lilla barn. Notisen ar taggad med
bland annat "droger”, "narkotika”, "st6ld” och "vdld”. Polismyndigheten har i
det har fallet anfort att det i notisen endast finns andra uppgifter an sddana
som direkt eller indirekt pekar ut att en viss person kan misstankas for att ha
utovat eller komma att utéva sddan brottslig verksamhet som avses i 3 kap. 2 §
forsta stycket 1. Polismyndigheten har vidare anfort att sddana uppgifter som
anges i notisen, det vill sdga en ny vistelseadress, inte behover forses med

uppgift om uppgiftslamnarens trovardighet och uppgifternas riktighet i sak.

Skdlen for Datainspektionens bedémning dr foljande

Polismyndigheten har anfort att det finns en oklarhet angdende vilka
personuppgifter som omfattas av bestammelsen i 3 kap. 4 § andra stycket
polisdatalagen. Polismyndighetens tolkning innebadr att andra
personuppgifter an sdidana som direkt eller indirekt pekar ut att en viss person
kan misstankas for att ha utovat eller komma att utéva sadan brottslig
verksamhet som avses i 3 kap. 2 § forsta stycket 1 inte behover forses med
uppgift om uppgiftslimnarens trovardighet och uppgifternas riktighet i sak.
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Som exempel pa andra personuppgifter anges ett nytt telefonnummer eller
uppgift om en ny vistelseadress.

Datainspektionen konstaterar att det som framgatt anges i forarbetena att
uppgiften om exempelvis ett nytt telefonnummer inte behover forses med en
sarskild upplysning om uppgiften hamtats fran offentliga register eller
motsvarande. I 6vrigt anser Datainspektionen att det saknas stod i
forarbetena for Polismyndighetens tolkning som innebdr en uppdelning pa
olika personuppgifter beroende pa det sammanhang som uppgifterna
forekommer i. Enligt Datainspektionen ska bestimmelsen i 3 kap. 4 § andra
stycket polisdatalagen ldsas sa att den avser personuppgifter - oavsett vilka
dessa ar - som ar att hanfora till sddana personer som traffas av
bestimmelsen. Det innebar personer som kan antas ha samband med
misstankt brottslig verksamhet av visst slag och personer som 6vervakas.
Datainspektionen anser att exempelvis uppgifter som lamnas i polisens
underrattelseverksamhet om att en person som dr misstankt for brottslig
verksamhet uppehaller sig pd vissa adresser, umgds med vissa personer eller
disponerar vissa fordon inte ur ett integritetsperspektiv dr uppgifter som ar av
"neutral karaktar” (jmf. prop. 2009/10:85 s. 151). Enligt Datainspektionen
framstdr det tvartom som angeldget att den som far del av personuppgifter av
angivet slag genom en upplysning eller av sammanhanget kan bilda sig en
uppfattning om hur tillforlitlig uppgiften ar och vem som har lamnat den.

[ sammanhanget konstateras att principen om att uppgifter ska férses med
tillaggsinformation enligt vad som anges i 3 kap. 4 § andra stycket infordes i
samband med den nuvarande polisdatalagen. Av lagens forarbeten framgar att
davarande Rikspolisstyrelsen vid remissbehandlingen framforde att
tilldggsinformation endast skulle behova lamnas ”sa langt detta ar mojligt”
Dévarande Rikspolisstyrelsen anférde ocksa att det forekommer att polisen far
del av information som inte har dsatts en vardering, till exempel uppgifter fran
andra an polisidra kallor eller uppgifter fran utlandska brottsbekdmpande
myndigheter. Regeringen ansdg dock att det bor kravas mer an att upplysning
lamnas sa langt som detta ar mojligt eftersom en sddan formulering kan
uppfattas som en mojlighet att efter en diskretionar beddmning avsta fran att
lamna upplysningar. Regeringen uttalade vidare att regleringen bor vara sa
tydlig som mojligt med hansyn till skyddet for den personliga integriteten
(prop. 2009/10:85 s. 151). Utifrdn de atergivna forarbetsuttalandena framstar
Polismyndighetens tolkningen som tveksam. Enligt Datainspektionen finns
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det inte heller stod for tolkningen i ordalydelsen i 3 kap. 4 § andra stycket
polisdatalagen.

Det noteras att Polismyndigheten avseende vissa notiser, exempelvis notis 29
och 30, delar bedomningen att notiserna borde ha forsetts med uppgift om
uppgiftslamnarens trovardighet och uppgifternas riktighet i sak samt att
myndigheten anser att det finns ett behov av att férdndra utformningen av
systemgranssnittet for att enklare kunna gora en trovardighets- och
riktighetsbedomning.

Sammanfattningsvis konstaterar Datainspektionen att Polismyndigheten
behandlar personuppgifter i OBS-portalen i strid med 3 kap. 4 § andra stycket
polisdatalagen genom att publicera notiser innehdllande personuppgifter som
saknar upplysning om uppgiftslaimnarens trovardighet och uppgifternas
riktighet i sak trots att omstandigheterna inte varit sddana att upplysning
harom ar onodigt.

Datainspektionen foreldgger darfor Polismyndigheten att fortydliga sina
rutiner eller vidta andra dtgarder sa att det sdkerstalls att personuppgifter som
behandlas i OBS-portalen forses med upplysning om uppgiftslimnarens
trovardighet och uppgifternas riktighet i sak om det inte pa grund av sarskilda
omstandigheter ar onodigt (forelaggande 5).

3.8 Kansliga personuppgifter

Datainspektionens bedomning

Datainspektionen konstaterar att Polismyndigheten kan komma att behandla
personuppgifter i OBS-portalen i strid med 2 kap. 10 § polisdatalagen genom
att inte ha tillrackligt tydliga rutiner for nar och under vilka férutsattningar
kénsliga personuppgifter far behandlas.

Tillimpliga bestimmelser med mera

Behandlingen av kansliga personuppgifter regleras i 2 kap. 10 §
polisdatalagen. Av bestimmelsens forsta stycke foljer att uppgifter om en
person inte fiar behandlas enbart pa grund av vad som ar kiant om personens
ras eller etniska ursprung, politiska dsikter, religiosa eller filosofiska
overtygelse, medlemskap i fackforening, halsa eller sexualliv. I bestaimmelsens
andra stycke anges att om uppgifter om en person behandlas pd annan grund
far de kompletteras med sddana uppgifter som avses i forsta stycket nar det ar
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absolut nodvandigt for syftet med behandlingen. Av forarbetena till
polisdatalagen framgar att det med hansyn till den restriktivitet som ligger i
begreppet absolut nodvandigt foljer att behovet av att géra sddana
kompletteringar maste provas noga i det enskilda drendet (prop. 2009/10:85

S. 325).

Utredningen

I metodhandboken, avsnitt 2.5 och 5.2.3, anges vad som avses med kansliga
personuppgifter. Det anges ocksd att om att personuppgifter behandlas pa
annan grund fir de kompletteras med kansliga personuppgifter nar det ar
absolut nodvandigt for syftet med behandlingen. I metodhandbokens
exempellista rorande vissa begransningar for publicering i OBS-portalen finns
tva exempel som ror kansliga personuppgifter.

Polismyndigheten har uppgett att det ges information om forutsattningarna
for att behandla kansliga personuppgifter pa de generella utbildningarna
inom polisen. Det finns dock ingen sdrskild viagledning eller exempelsamling
avseende situationer da en registrering av kansliga personuppgifter i OBS-
portalen typiskt sett far ske. Polismyndigheten har pa fraga fran
Datainspektionen angett exempel pa sddana mojliga situationer och da
uppgett modusspecifika yttranden fran en misstankt garningsman eller
halsouppgifter som ar relevanta i samband med ingripandesituationer.
Polismyndigheten har vidare uppgett att det internt har forts en diskussion
om att infora ndgon form av sarskilt férfarande for provningen i samband med
registrering av kansliga personuppgifter.

Datainspektionen pdtraffade vid inspektionen forhallandevis fa registreringar
av kansliga personuppgifter i OBS-portalen. Samtliga registreringar som
patraffades blev foremal for vidare granskning.

Skdlen for Datainspektionens bedémning dr foljande

De registreringar av kansliga personuppgifter som granskades av
Datainspektionen bedémdes i samtliga fall uppfylla kravet pa absolut
nodvandighet och ocksa i 6vrigt vara forenliga med bestimmelsen i 2 kap.

10 § polisdatalagen. Datainspektionen konstaterar darfor att det inom ramen
for granskningen inte har framkommit ndgot som tyder pd att
Polismyndighetens behandlar kinsliga personuppgifter i OBS-portalen i strid
med 2 kap. 10 §.
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[ ett sd omfattande verksamhetssystem som OBS-portalen ar det enligt
Datainspektionen sarskilt viktigt att det finns tydliga rutiner och
instruktioner i syfte att minska riskerna for en otilldten behandling av
kénsliga personuppgifter. Den omstandigheten att OBS-portalen dr ett system
som bade innehaller stora mangder mycket integritetskinslig information och
har mdnga anvdndare medfor enligt Datainspektionen att anvandarna
behover stod och tydliga rutiner for att kunna hantera sarskilt
integritetskansliga behandlingar s som registrering av kansliga
personuppgifter. Datainspektionen anser inte att metodhandboken i dess
nuvarande utformning tillrackligt tydligt exemplifierar vad som utgor en
kanslig personuppgift eller tillrackligt tydligt vagleder avseende nar sadana
uppgifter far behandlas. Ett satt att tydliggora regelverket for anvandarna
skulle kunna vara att utoka exempelsamlingen i metodhandboken med fler
situationer da det enligt Polismyndigheten kan anses absolut nédvandigt att
registrera kdnsliga personuppgifter och ocksa i lampligt sammanhang ge
konkreta exempel pa ord som skulle kunna utgéra kansliga personuppgifter.
For att ytterligare minska risken for behandlingar i strid med polisdatalagen
anser Datainspektionen att det harutover ska finnas rutiner och vagledning
for den nodvandighetsprovning som ska ske infor registrering av kansliga
personuppgifter.

Datainspektionen konstaterar sammanfattningsvis och mot bakgrund av vad
som ovan anforts att Polismyndigheten kan komma att behandla
personuppgifter i strid med 2 kap. 10 § polisdatalagen genom att inte ha
tillrackligt tydliga rutiner f6r nar och under vilka forutsattningar kansliga
personuppgifter far behandlas i OBS-portalen.

Datainspektionen foreldgger darfor Polismyndigheten att fortydliga sina
rutiner avseende ndr och under vilka forutsattningar kansliga personuppgifter
far behandlas i OBS-portalen (foreldggande 6).

3.8.1 Forbudet mot att soka pa kansliga personuppgifter

Datainspektionens bedémning

Datainspektionen konstaterar att Polismyndigheten kan komma att behandla
kansliga personuppgifter i OBS-portalen i strid med 3 kap. 5 § polisdatalagen

genom att inte ha tekniska sparrar eller motsvarande funktion som oméjliggor
sokningar pa kansliga personuppgifter i systemet.
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Tillimpliga bestimmelser med mera

Av 3 kap. 5 § polisdatalagen foljer ett absolut forbud mot att s6ka pa kansliga
personuppgifter. Forbudet giller endast sddana personuppgifter som har
gjorts gemensamt tillgangliga enligt 3 kap. samma lag. Férbudet mot
sokningar pa kansliga personuppgifter syftar till att undvika att kartlaggning
ska kunna ske av till exempel personer med viss politisk standpunkt eller
religios inriktning (prop. 2009/10:85 s. 155).

Utredningen

Av utredningen framgdr att det inte finns ndgra tekniska begransningar for
sokningar pa kansliga personuppgifter i OBS-portalen. I samband med
inloggning i systemet informeras anvandaren genom en varningsruta om det
sokforbud avseende kansliga personuppgifter som foljer av 3 kap. 5 §
polisdatalagen. Av metodhandboken, avsnitt 5.2.3, framgdr gillande
sokforbudet att alla s6kningar loggas och att det sdledes i efterhand gdr att
kontrollera vad anvandaren har sokt pa. Polismyndigheten har pa sarskild
fraga uppgett att det inte finns ndgra planer pa att infora en teknisk 16sning i
OBS-portalen som omdjliggor sokning pa kansliga personuppgifter.

Skdlen for Datainspektionens bedémning dr foljande

Kénsliga personuppgifter behandlas i OBS-portalen i varierande omfattning.
Eftersom det i systemet finns mojlighet for ett mycket stort antal anvandare
att gora fritextsokningar finns det hdrigenom ocksa majlighet for samtliga
dessa anvandare att soka pa kansliga personuppgifter. Ur ett
integritetsperspektiv inger det betankligheter. Datainspektionen har i
samradsyttrande till davarande Rikspolisstyrelsen angaende OBS-portalen
gett uttryck for uppfattningen att sokverktyget i OBS-portalen bor forses med
en teknisk sparr eller motsvarande som omojliggor sokningar i strid med
forbudet i 3 kap. 5 § polisdatalagen (diarienummer 1741-2012). Olika alternativ
for hur sadana begransningar skulle kunna utformas presenterades i
samradsyttrandet. Sdkerhets- och integritetsskyddsnamnden (SIN) har i ett
uttalande avseende uppf6ljning av samrad avseende OBS-portalen uppmanat
Polismyndigheten att infora tekniska begransningar for sokningar pa kansliga
personuppgifter i systemet (diarienummer 2096-2014).

Datainspektionen anser alltjdmt och i enlighet med vad som tidigare
framforts att man i ett sa omfattande system som OBS-portalen bor strava
efter att ge anvandarna systemtekniskt stod vid behandling av
personuppgifter. Det innebar att OBS-portalen sd langt det ar mojligt och
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rimligt bor ha tekniska funktioner eller begransningar som sakerstaller att
personuppgifter hanteras pd ett sddant satt att kraven i polisdatalagen
tillgodoses. Denna uppfattning gor sig sarskilt gallande nér det handlar om ett
absolut forbud i polisdatalagen och da behandlingar i strid med férbudet kan
fa stora konsekvenser for den personliga integriteten. Den varningsruta som
visas for anvandarna i samband med inloggning i OBS-portalen &r ett satt att
forhindra att s6kningar pa kansliga personuppgifter sker i strid med
sokforbudet. Det ar dock enligt Datainspektionen tveksamt om den praktiska
betydelsen och inneb6rden av varningsrutan star klart for de drygt 22 ooo
behoriga anvandarna i systemet. Det ar dessutom i ett storre perspektiv
tveksamt om ansvaret for efterlevnad av forbudet mot att s6ka pa kansliga
personuppgifter i sa stor utstrackning ska ligga pa den enskilde anvandaren.

Det skulle kunna havdas att stallningstagandet att inte infora en teknisk
funktion som forhindrar s6kningar pa kansliga personuppgifter i ett
verksamhetssystem som tillater fritextsokningar utgor en inneboende brist i
forhallande till ett absolut forbud som ror sarskilt kansliga behandlingar.
Datainspektionen konstaterar darfor att avsaknaden av tekniska sparrar eller
motsvarande funktion som férhindrar s6kningar pa kansliga personuppgifter i
OBS-portalens innebar att det finns en risk for att behandlingar kan komma
att ske i strid med 3 kap. 5 § polisdatalagen.

Vid en sammantagen bedomning och med beaktande av att det inte inom
ramen for tillsynsarendet har framkommit att Polismyndigheten behandlar
kénsliga personuppgifter i strid med 3 kap. 5 § polisdatalagen anser
Datainspektionen dock att det i nuldget ar tillrackligt att rekommendera
Polismyndigheten att infora tekniska sparrar eller motsvarande funktion som
omojliggor sokningar pa kansliga personuppgifter i OBS-portalen
(rekommendation 1).

3.8.2 Loggning och logguppfdljning avseende forbudet mot att soka pa
kansliga personuppgifter

Datainspektionens bedémning

Datainspektionen konstaterar att Polismyndigheten behandlar
personuppgifter i OBS-portalen i strid med 31 § personuppgiftslagen jamford
med 2 kap. 2 § polisdatalagen genom att inte genomfora regelbundna
logguppfoljningar avseende sokningar pa kansliga personuppgifter.

34(47)



Datainspektionen

2016-04-18 Diarienr 211-2015

Tillimpliga bestimmelser med mera

Enligt 31 § personuppgiftslagen, som i Polismyndighetens brottsbekdmpande
verksamhet tillampas med stéd av 2 kap. 2 § polisdatalagen, ska den
personuppgiftsansvarige vidta lampliga tekniska och organisatoriska atgarder
for att skydda de personuppgifter som behandlas. Atgirderna ska
astadkomma en sdakerhetsniva som ar lamplig med beaktande av de tekniska
mojligheter som finns, vad det skulle kosta att genomfora atgarderna, de
sarskilda risker som finns med behandlingen av personuppgifterna och hur
pass kdnsliga de behandlade personuppgifterna ar.

I Rikspolisstyrelsens foreskrifter om sdkerhet vid polisens
informationsbehandling med st6d av IT (RPSFS 2009:4, FAP 174-1) finns
bestimmelser om bland annat behorighetskontroll och loggning i polisens
IT-system. Av g kap. 11 § i foreskrifterna foljer att loggning ska ske av varje
atkomst till och aktiviteter i it-system som ar avsedda for behandling av
sarskilt skyddsvarda uppgifter. Anvandaraktiviteter som kan tolkas som forsok
till intrang eller brott mot behorighetsreglerna ska enligt bestimmelsen
registreras i logg och kunna generera larm. Som sarskilt skyddsvarda uppgifter
anges i foreskrifterna bland annat kansliga personuppgifter enligt 2 kap. 1 §.
Enligt 9 kap. 15 § ska myndigheten se till att loggar f6ljs upp och vid behov
analyseras.

Utredningen

Av utredningen i drendet framgar att alla sokningar i OBS-portalen loggas i
den centrala sdkerhetsloggen (CSL). Anvandarna informeras om detta genom
den varningsruta angdende s6kforbudet i 3 kap. 5 § polisdatalagen som visas i
samband med inloggning i OBS-portalen. Det har i drendet inte framkommit
att nagon regelbunden kontroll av loggarna som genereras av OBS-portalen
sker hos Polismyndigheten. Polismyndigheten har diremot uppgett att det i
den nya Polismyndighetens regi har genomforts en forsta logguppfoljning
avseende kansliga personuppgifter i OBS-portalen. Vidare har
Polismyndigheten uppgett att uppf6ljningen kan ses om en "pilot” som skedde
i ndra anslutning till SIN:s drende om uppf6ljning av samrad (diarienummer
2096-2014, se ovan). Enligt Polismyndigheten framkom det vid
logguppfoljningen inte nagra indikationer pd att obehoriga sokningar med
hjalp av kansliga personuppgifter hade utforts.
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Skdlen for Datainspektionens bedémning dr foljande

Datainspektionen anser att ett grundlaggande sidkerhetskrav vid behandling
av personuppgifter ar att genom loggar fa sparbarhet, kunna identifiera
andringar och upptacka otillaten tillgang till personuppgifterna. Loggar bor
ange till exempel lasning, andring, utplidning eller kopiering av
personuppgifter samt ska foljas upp och skyddas mot otillatna dndringar. For
att fa en forebyggande effekt ska anvandarna informeras om att loggar f6ljs
upp regelbundet. Vid behandling av kdnsliga personuppgifter stalls mer
omfattande krav pa kontroll och uppf6ljning av loggar.

[ ett system som OBS-portalen med ett stort antal behoriga anvandare och i
avsaknad av tekniska sparrar eller annan funktion som syftar till att férhindra
sokningar pd kansliga personuppgifter ar det av stor vikt att Polismyndigheten
genomfor tita och regelbundna logguppféljningar for att kontrollera
anvandarnas sokningar pa kansliga personuppgifter. Datainspektionen anser
som framgdtt ovan, avsnitt 3.8.1, att det utifran ett integritetsperspektiv ar att
foredra att systemet innehaller tekniska begransningar som i sig omojliggor
otilliten behandling av personuppgifter. Dd den funktionen saknas i OBS-
portalens nuvarande utformning utgor regelbunden logguppf6ljning
avseende sokningar pd kdnsliga personuppgifter en central del for att
sakerstalla integritetsskyddet. Att sddan loggning och logguppf6ljning ska ske
och sarskilt avseende kansliga personuppgifter foljer ocksa av
Polismyndighetens interna foreskrifter, FAP 174-1. Mot bakgrund av att
Polismyndigheten vid tidpunkten for inspektionen inte genomforde
regelbundna logguppfoljningar avseende s6kningar pa kansliga
personuppgifter konstaterar Datainspektionen att Polismyndigheten
behandlar personuppgifter i OBS-portalen i strid med 31 §
personuppgiftslagen jamford med 2 kap. 2 § polisdatalagen.

Datainspektionen anser att det ar positivt att Polismyndigheten vid
tidpunkten for inspektionen genomfort en forsta logguppf6ljning avseende
sokningar pa kansliga personuppgifter. Inspektionen forutsatter att
Polismyndigheten framgent genomfor regelbundna logguppféljningar
avseende sokningar pa kénsliga personuppgifter i OBS-portalen
(forutsattande 1, punkt 7 i beslutet).
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3.9 Publiceringstider och registervard

Datainspektionens bedomning

Datainspektionen konstaterar att Polismyndigheten kan komma att behandla
personuppgifter i OBS-portalen strid med 9 § e, f och g personuppgiftslagen
jamforda med 2 kap. 2 § polisdatalagen genom att inte ha tydliga rutiner for
beslut om publiceringstid och for vad som galler avseende registervardande
atgarder under publiceringstiden.

Tillimpliga bestimmelser med mera

Bestimmelser om bevarande och gallring finns bland annat i 3 kap. 10-12 och
14 88 polisdatalagen. Bevarandet av uppgifter i forundersokningar och andra
utredningar regleras i 3 kap. 11 § vilken anger en generell bevarandefrist om
fem ar. Uppgifter som behandlas i underrattelseverksamhet regleras i stéllet
genom bestdmda gallringsfrister som utgor en absolut bortre grans.
Gallringsfristerna utgdr bland annat fran for vilket ndrmare andamal
uppgifterna behandlas. I 3 kap. 14 § anges exempelvis att gallringen av
uppgifter som kan antas ha samband med sdadan brottslig verksamhet som
anges i 3 kap. 2 § forsta stycket 1 ska ske senast tre eller fem ar - beroende pa
brottslighetens allvarlighet - efter utgangen av det kalenderar da
registreringen gjordes.

Av de grundldggande bestimmelsernai g § e, f och g personuppgiftslagen,
som i polisens brottsbekampande verksamhet tillaimpas med st6d av 2 kap.

2 § polisdatalagen, foljer att de personuppgifter som behandlas ska vara
adekvata och relevanta i forhdllande till andamadlen, att inte fler uppgifter an
vad som ar nodvandigt far behandlas samt att de uppgifter som behandlas ska
vara riktiga och om det ar nédvandigt aktuella.

Utredningen

Av utredningen framgdr att det i OBS-portalen finns en automatisk
avpublicerings- respektive gallringsfunktion med forutbestamda
tidsangivelser, defaultvarden, som kan dndras manuellt av redaktorerna i
samband med publicering. I metodhandboken, avsnitt 2.12 och 5.5, anges vad
som galler for gallring och publicering. Dar framgar bland annat sa kallade
ledtider eller defaultvarden som innebar att notiser avpubliceras inom 14-30
dagar och gallras inom en till tre manader. Avpublicerat material ar sokbart
for redaktorerna under viss tid men inte for lasarna. OBS-portalen har inget
arkiv. Redaktorerna har mojlighet att dandra defaultvardena for enskilda
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notiser och pa sa sdtt bestimma att informationen ska finnas kvar i systemet
under en ldngre tidsperiod. Redaktorerna har ocksa mojlighet att da det
beddms vasentligt aterpublicera en notis, det vill sdga forlanga
publiceringstiden. Det understryks i metodhandboken att notiser aldrig far
ligga kvar i OBS-portalen langre an vad polisdatalagen och
polisdataférordningen medger. Som tumregel uppmanas redaktorerna att
alltid kontrollera mot regelverket om en notis varit publicerad mer an tva
manader. Det anges vidare att redaktorerna har ett ansvar for att kontinuerligt
prova om en notis ska tas bort tidigare an defaultvirdena. Som exempel anges
i metodhandboken situationen att en efterlysning av en brottsmisstankt
person normalt inte behover vara kvar efter det att personen gripits av polis.

Polismyndigheten har uppgett att den information som publiceras i OBS-
portalen, sarskilt KUTsam och OBSinfo, dr av nyhetskaraktar och att det
darfor ligger i verksamhetens intresse att sdakerstdlla att den publicerade
informationen ar riktig och relevant. Redaktorerna ska alltid gora erforderliga
kontroller innan en aterpublicering. Polismyndigheten har vidare uppgett att
felaktiga uppgifter kan finnas registrerade i OBS-portalen i upp till tvad veckor,
motsvarande den satta defaulttiden, exempelvis om en efterlyst person grips
kort tid efter publiceringen. Polismyndigheten har uppgett att det utgor en
godtagbar felmarginal mot bakgrund av de generdsa bevarande- och
gallringsfrister som finns i 3 kap. polisdatalagen.

Datainspektionen har vid granskningen iakttagit ett antal notiser som varit
publicerade eller kommer att vara publicerade betydligt langre an vad som
foljer av defaultvardena. Det ror sig bland annat om notiser som utgor
sammanstdllningar eller information om sa kallade livsstilskriminella eller
andra fokuspersoner och notiser som bestdr av information och
uppdateringar avseende enskilda sddana personer, exempelvis notis 1 och
notis 24. Det har ocksa iakttagits mer "vanliga” notiser som vid publicering
fatt en i forhdllande till defaulttiden ldngre publiceringstid, exempelvis notis

0.

Polismyndigheten har pa sarskild fraga angdende vad som avgor vilken
publiceringstid som sitts i det enskilda fallet och vilka rutiner som finns for
beslut om dterpublicering uppgett sammanfattningsvis féljande. Grundregeln
ar att uppgifter ska publiceras under de ledtider som anges, men att
mojligheten att sdtta en langre publiceringstid eller att efter viss tid forlinga
publiceringstiden finns som en f6ljd av verksamhetsbehoven. Redaktorerna
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har uppgett att omstandigheterna i de enskilda fallen paverkar bedémningen
av publiceringstidens langd, exempelvis behovet av att {3 in ytterligare
underrittelseinformation. Aven praktiska férhallanden som semestrar kan
paverka publiceringstiden om dan marginellt. I de fall det ar friga om notiser
med sammanstallningar av exempelvis livsstilskriminella ligger det i sakens
natur att ny information behover tillféras och tas bort efter hand, alltmedan
vissa grundldaggande uppgifter om personen bestar.

Polismyndigheten har uppgett pa frdgor om enskilda notiser att det i vissa fall
regionalt finns rutiner for beddmningar av varje person och notis, exempelvis
en gang i veckan, och i andra fall uppges informationen mer generellt
uppdateras l6pande. Angdende notis 24 som innehdller beskrivningar som
aktuell status och mdnadens senaste information om en person klassad som
livsstilsskriminell har Polismyndigheten uppgett att dven om grundartikeln
har varit publicerad en langre tid sd har informationen i artikeln 16pande
reviderats och uppdaterats for att bibehalla aktualitet. Av notisen framgar i
aktuellt avseende utifran vad Datainspektionen kan utldsa att den publicerats
den 27 maj 2014 och uppdaterats den 19 januari respektive 18 februari 2015,
det vill sdga 8 respektive 9 manader efter publicering. Den senaste
uppdateringen har foranletts av en dom genom vilken personen i friga domts
till tio manaders fangelse.

Polismyndigheten har uppgett att det mot bakgrund av vad som framkommit
finns behov av enhetliga rutiner for hur uppgifter halls aktuella i OBS-
portalen och ocksa behov av rutiner som sakerstaller enhetliga bedomningar
av i vilka fall langre publiceringstider kan sattas.

Skdlen for Datainspektionens bedémning dr foljande

Datainspektionen konstaterar att det inom ramen for granskningen inte har
iakttagits notiser i OBS-portalen som publicerats i strid med de bevarande-
och gallringsfrister som anges i polisdatalagen. Det finns dock enligt
Datainspektionen integritetsrisker nar stora uppgiftsmangder behandlas
eftersom uppgifterna snabbt kan bli inaktuella eller forutsattningarna dndras
utan att det pa erforderligt satt dterspeglas i systemet. Att uppgifter eller
forutsattningar snabbt dndras torde galla sarskilt for uppgifter som behandlas
inom polisens brottsbekampande verksamhet.

Datainspektionen anser att de grundlaggande bestammelsernai 9 §
personuppgiftslagen medfor bade ett ansvar och en skyldighet for
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Polismyndigheten att 6ver tiden och pa lampligt satt kontrollera och f6lja upp
de uppgifter som publiceras i OBS-portalen. For att tydliggora detta kan tva
exempel fran granskningen namnas. I det ena fallet, notis 9, finns angivet att
en misstankt garningsman identifierats. Om det under publiceringstiden - i
det aktuella fallet 25 februari 2015 till 11 april 2015 - visar sig vara fel misstankt
eller forundersokningen av ndgon anledning laggs ned och detta inte medfor
att notisen bedéms pa nytt kommer uppgifterna att vara publicerade i strid
med de grundliggande bestimmelserna i 9 §. Aven om den i notisen valda
publiceringstiden i sig inte ar anmdrkningsvart lang - sex veckor - kan det
anda konstateras att det i fall som i exemplet redan fran borjan ar fraga om en
tidsperiod som gar utover den av Polismyndigheten anférda godtagbara
felmarginalen om tvd veckor. Samma sak galler f6r notis 24 dar det bland
annat framgdr att personen genom dom den 18 februari 2015, drygt en manad
innan inspektionstillfallet, har domts till tio mdnaders fangelse och ar kvar i
hakte till dess domen i ansvarsdelen vinner laga kraft mot honom.

Den ovan namnda notis 24 utgor vidare ett exempel pd en notis som har fatt
en betydligt langre publiceringstid an den angivna ledtiden. Notisen som
innehaller samlad information om en person klassad som livsstilskriminell ar
ett av flera exempel pd olika varianter av sammanstdllningar av information
om olika fokuspersoner eller livsstilskriminella. Genom att anvanda OBS-
portalen pa det har sdttet skapas, nar det galler kartlaggningen av brottsaktiva
eller livsstilskriminella, en behandling som liknar en sd kallad sarskild
unders6kning enligt gamla polisdatalagen (1998:622) eller en uppgiftssamling.
En ur ett integritetsperspektiv vasentlig skillnad ar dock att uppgifterna ar
atkomliga inte bara for ett fatal, utan for ver 22 ooo anstillda med varierande
arbetsuppgifter och geografisk placering. Notiser av det slag som patraffats
med ldnga publiceringstider som uppdateras vid behov ar inte heller enligt
Datainspektionen sddana notiser som enligt den ursprungliga tanken varit
amnade for OBS-portalen.

Polismyndigheten har angdende publiceringstiderna uppgett att de i
sammanhanget korta publiceringstiderna tillsammans med det faktum att det
finns ett verksamhetsbehov av att de uppgifter som finns i OBS-portalen ar
aktuella och relevanta medfor att en felmarginal pa tva veckor - utifran ett
defaultvdrde pa motsvarande tid - far anses godtagbart. Mot bakgrund av att
det vid granskningen har patraffats ett flertal notiser med uppgifter som varit
publicerade avsevart langre dn det angivna defaultvardet och da det inte heller
finns ndgra tydliga instruktioner eller rutiner for redaktorerna angaende deras
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beddmningar och ansvar i de olika delarna anser emellertid Datainspektionen
att den nuvarande hanteringen kan komma att innebdra en risk for
behandlingar i strid med regelverket. Bedomningen forstarks av att det i
enlighet med vad som framkommit i drendet har utvecklats regionala rutiner
och sdledes inte finns nagon enhetlig praktisk hantering av dessa fragor. Det
noteras att Polismyndigheten i allt vasentligt tycks dela denna bedémning.

Datainspektionen konstaterar sammanfattningsvis och mot bakgrund av vad
som ovan anforts att Polismyndigheten kan komma att behandla
personuppgifter i strid med 9 § e, f och g personuppgiftslagen jamférda med
2 kap. 2 § polisdatalagen genom att inte ha tydliga rutiner for beslut om
publiceringstid och for vad som géller avseende registervardande atgarder
under den angivna publiceringstiden.

Datainspektionen foreldgger darfor Polismyndigheten att infora tydligare
rutiner eller vidta andra dtgarder i syfte att skapa enhetlighet for beslut om
publiceringstid och for redaktrernas ansvar for uppfoljning och kontroll av
publicerade notiser i OBS-portalen (férelaggande 8).

3.10 Behandling av personuppgifter avseende personer under 15 ar i
OBS-portalen

Datainspektionens bedomning

Datainspektionen anser att Polismyndigheten vid behandling av
personuppgifter i OBS-portalen avseende personer under 15 ar bor iaktta
restriktivitet och sarskilt beakta att det ar friga om unga personer vid
tillimpning av de i polisdatalagen centrala integritetsbestaimmelserna.

Utredningen

I metodhandboken, avsnitt 5.2.4, anges att stor forsiktighet maste tillampas
vid en eventuell publicering pda OBS-portalen avseende personer under 15 ar. |
metodhandbokens checklista anges vidare att det kravs valdigt starka skal for
att publicera uppgifter om personer under 15 ar i OBS-portalen.
Polismyndigheten har uppgett som ett fortydligande gallande skrivningarna i
metodhandboken att det endast galler nar nagon under 15 ar pekas ut som
misstankt for brott eller misstankt brottslig verksamhet.

Vid inspektionen patraffades notiser om personer som vid tidpunkten for
publicering dnnu inte fyllt 15 ar och dar dessa pa olika satt uppgavs vara
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brottsaktiva. Exempelvis inneholl en av dessa notiser, notis 21, information
om att ett flertal skolungdomar pa en viss skola, angivna med namn,
personnummer och adress, ar pd vag in i brottslighet. Enligt vad som framgar
av notisen forekommer ungdomarna gallande skadegorelse bland annat pa
skolan, men dven for snatterier i stans butiker. Polismyndigheten har
angdende notisen anfort att det inkommit uppgifter om olika
ungdomskonstellationer pa den aktuella skolan och att ungdomarna har
brottsdebuterat i valdigt unga ar. Vidare uppges att ror det sig om sa pass grov
brottslighet som bilbrander. Som ett led i den brottsbekampande
verksamheten och det lokalt brottsférebyggande arbetet for att bryta
ungdomars kriminalitet har det bedomts foreligga sa pass starka skal att
publicering skulle genomforas trots att nagra av personerna var under 15 ar.

En annan notis, notis 22, har rubriken ”Sarskilda insatser, ungdom i XX”. I
notisen finns en bifogad fil som nds via lank med information om vilka
ungdomar i omradet som ungdomsgruppen sarskilt riktar in sig pa. En av
dessa ungdomar vars brottshistorik presenteras tillsammans med bild, namn,
adress och uppgift om bland annat nuvarande skola var vid tidpunkten for
publiceringen 13 ar gammal, vilket anges sarskilt i notisen. Det noterades att
publiceringstiden for notisen angetts till drygt ett ar. Polismyndigheten har
avseende notisen uppgett att det gjorts noggranna 6vervaganden gallande
huruvida uppgifterna ska publiceras och att det har bedomts foreligga valdigt
starka skal mot bakgrund av att personen i mycket lag dlder haller pa med
kriminell verksamhet. Det ar darfor ar viktigt att ungdomsgruppen far
information om denna fokusperson. Angaende den angivna publiceringstiden
har Polismyndigheten uppgett att en persons dlder generellt inte paverkar
publiceringstiden och att bevarandetiden ligger inom de ramar som
polisdatalagen ger.

Skdlen for Datainspektionens bedomning dr féljande

Det finns inget forbud mot eller i Gvrigt ndgra sarskilda bestammelser i
polisdatalagen som géller behandling av personuppgifter avseende personer
under 15 ar. [ ett tillsynsdarende mot ddvarande Polismyndigheten i Dalarna
har Datainspektionen dock uttalat att det inom ramen for polisens
kriminalunderrattelseverksamhet finns ett begransat utrymme for att
registrera uppgifter om personer under 15 ar med hansyn till de sarskilda
regler som galler for unga lag6vertradare (diarienummer 1399-2011).
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Datainspektionen anser i likhet med Polismyndigheten att stor restriktivitet
bor iakttas vid behandling av personuppgifter i OBS-portalen avseende
ungdomar, och i synnerhet om personen ar under 15 dar. [ detta ligger att
Polismyndigheten i varje enskilt fall noga bor préva om en publicering av de
aktuella uppgifterna utgor en rimlig avvagning mellan effektivitet och
integritet. Enligt Datainspektionen bor det vid en eventuell publicering
sarskilt vagas in att det ar fraga om unga personer vid tillimpning av de i
polisdatalagen centrala integritetsbestammelserna. Exempelvis bor fragan om
behov av och atkomst till uppgifterna begransas i annu storre utstrackning
ndr det ror sig om uppgifter om unga personer. En utgangspunkt i
sammanhanget bor ocksd vara att ju mindre allvarliga brott eller brottslig
verksamhet som det ar friga om, desto mindre torde behovet av att publicera
uppgifterna vara. Aven om en viktig del av polisens brottsférebyggande arbete
utgors av att identifiera ungdomar pa vag in i brottslighet ar det enligt
Datainspektionen tveksamt om det utifrdn Polismyndighetens egen skrivning
i metodhandboken kan anses foreligga valdigt starka skal att pa det satt som
skett exempelvis publicera en notis som innehadller uppgifter om
forhallandevis lindriga brott sa som skadegorelse och snatterier. Fragan om
hur lang publiceringstid en notis ska ha - och darmed vara sokbar - bor ocksa
overvagas med utgdngspunkt i vad som ovan anforts.

Den praktiska hantering som iakttagits inom ramen for granskningen
tillsammans med vad som anforts och skrivningen i metodhandboken att det
ska foreligga valdigt starka skal for att publicera personuppgifter om personer
under 15 ar i OBS-portalen kan innebdra en otydlighet for redaktorerna.

Datainspektionen rekommenderar darfor Polismyndigheten att infora
tydligare rutiner eller vidta andra dtgarder for att sdkerstalla att
personuppgifter avseende personer under 15 ar behandlas restriktivt i OBS-
portalen och att det vid tillampning av de i polisdatalagen centrala
integritetsbestammelserna sarskilt beaktas att det ar frdga om unga personer
(rekommendation 2).

3.11 Avslutande synpunkter och rekommendationer

Inom ramen for tillsynsarendet har Datainspektionen ocksa stallt fragor om
vissa specifika behandlingar och funktioner i OBS-portalen. Dessa ar
bildhantering, allmént sprakbruk, en funktion i OBS-portalen benamnd
"kalenderhdndelse” och personuppgiftsbehandling i fliken Informatorsinfo. I
dessa delar vill Datainspektionen lamna f6ljande rekommendationer.
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Bildhantering

I metodhandboken, avsnitt 2.8, anges att bilder som publiceras i OBS-
portalen ska beskaras med fokus pa det som ska visas, alternativt ska personer
andra an den eller de som ar intressanta maskas eller avidentifieras pa bilden.
Datainspektionen konstaterar i likhet med Polismyndigheten att en bild som
iakttogs vid inspektionen, notis 34, inte fullt ut har hanterats i enlighet med
den i metodhandboken angivna policyn. Med utgangspunkt i polisdatalagens
bestammelser framgdr emellertid enligt Datainspektionen bade syftet och de
personer som syns pa bilden pa ett i sammanhanget godtagbart satt. For att
undvika att personer utsatts for otillborliga intrang i den personliga
integriteten genom att det finns minsta tveksamhet om det sammanhang i
vilket personen figurerar i OBS-portalen rekommenderar dock
Datainspektionen Polismyndigheten att f6lja den policy som anges for
bildpublicering i metodhandboken (rekommendation 3).

Sprakbruk

[ ett system som OBS-portalen ar det viktigt att redaktorerna anvander ett
korrekt sprakbruk fritt fran subjektiva och varderande uttryck. Det dr en
uppfattning som delas av Polismyndigheten. I metodhandboken, avsnitt 2.5
och 2.6, anges bland annat att personliga varderingar om foreteelser eller
personer inte hor hemma i OBS-portalen samt att det ar viktigt for
redaktorerna att tianka pa sprakbruket.

Datainspektionen har i enstaka fall iakttagit notiser, notis 28 och 33, dar det
enligt inspektionen funnits anledning att ifrdgasitta om det satt pa vilket
redaktoren uttryckt sig ar forenligt dels med de i metodhandboken angivna
riktlinjerna, dels med de grundldggande kravenig § boch e
personuppgiftslagen. Av de grundlaggande kraven f6ljer bland annat att
behandlingen av personuppgifter ska ske enligt god sed och att uppgifterna
ska vara adekvata och relevanta fér andamadlet med behandlingen.

Polismyndigheten har i sammanhanget bland annat uppgett att det har
framkommit att redaktorer i samband med utbildningar uppmuntrats att
skriva lite mer som journalister och "fanga lasarens intresse”.
Polismyndigheten har mot den bakgrunden anfort att saval utbildningar som
metodhandboken behover kompletteras sa att detta inte leder till

subjektivitet, varderande beskrivningar eller en raljerande ton i notiserna.
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Enligt Datainspektionen ar det bra om det finns tydliga riktlinjer till
redaktorerna avseende inneborden och betydelsen av ett korrekt sprakbruk.
Sddana riktlinjer garna med angivande av praktiska exempel minskar risken
for att notiser publiceras och personuppgifter behandlas i strid med
regelverket. Datainspektionen rekommenderar darfor Polismyndigheten att
vidta atgarder i syfte att forbattra och fortydliga informationen till
redaktorerna i aktuellt avseende (rekommendation 4).

Funktionen kalenderhdndelse

Funktionen "kalenderhdndelse” i OBS-portalen dr enligt vad som framkommit
i drendet tankt att anvandas for uppgifter om event, evenemang och liknande.
Datainspektionen har emellertid kunnat konstatera att funktionen ocksa
anvands for olika former av insatser och kartlaggningar av vissa grupperingar
inom exempelvis ett visst geografiskt omrade. Kalenderhdndelsen kan i dessa
fall pdgd under avsevart langre tid an de defaultvarden som fdljer av
metodhandboken. I ett exempel, notis 22, har publiceringstiden sd som den
angetts Overstigit ett ar. Polismyndigheten har uppgett att det for den aktuella
informationen hade varit lampligare att anvanda en eller flera notiser i stallet
for en kalenderhandelse. Datainspektionen delar den uppfattningen. Mot
bakgrund hdrav och med beaktande ocksd av i drendet gjorda bedomningar
avseende bland annat behorigheter samt publiceringstider och registervard
rekommenderar Datainspektionen Polismyndigheten att analysera
forutsattningarna for att framgent i OBS-portalen publicera de under
kalenderhdndelse angivna uppgifterna (rekommendation 5).

Personuppgiftsbehandling i Informatorsinfo

I metodhandbokens checklista anges att inga personuppgifter ska publiceras
under Informatorsinfo utéver kontaktuppgifter och liknande avseende
polisens egen personal. Vid inspektionen konstaterades att det i
Informatorsinfo fanns ett antal brottmalsdomar, bland annat avseende
polisanstallda, som publicerats i fulltext utan att personuppgifter
avidentifierats. Polismyndigheten har uppgett att det inte varit syftet att
publicera personuppgifter av det slag som patraffades vid inspektionen och att
det darfor saknas rutiner for publicering avdomar i denna del, exempelvis
angdende maskning eller hur lange uppgifterna ska publiceras.
Polismyndigheten har vidare uppgett att de uppgifter som var publicerade vid
inspektionstillfallet har raderats.
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Datainspektionens anser som utgangspunkt att domar som publiceras for att
tydliggora rattslaget eller visa pa en bedémning i en sarskild frdga inom ramen
for ett visst verksamhetsomrade bor avidentifieras om syftet med
publiceringen kan uppnas utan att personuppgifter behandlas. Det ar oaktat
det otillfredsstéllande att det i samband med granskningen uppmarksammats
att det behandlas personuppgifter i Informatorsinfo nar det enligt vad som
framkommit inte ska behandlas personuppgifter i den delen av OBS-portalen.
Mot bakgrund av vad Polismyndigheten har uppgett angdende publiceringen
av de aktuella domarna och de i efterhand vidtagna atgarderna har
Datainspektionen dock inga ytterligare synpunkter pa den behandling av
personuppgifter som sker i Informatorsinfo.
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Hur man overklagar

Om ni vill 6verklaga beslutet ska ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som 6verklagas och den andring som ni begar.
Overklagandet ska ha kommit in till Datainspektionen senast tre veckor fran
den dag beslutet meddelades. Datainspektionen sander 6verklagandet vidare
till Forvaltningsratten i Stockholm f6r prévning om inspektionen inte sjalv
dndrar beslutet pa det sitt ni har begart.

Detta beslut har fattats av enhetschefen Nicklas Hjertonsson efter

foredragning av juristen Cecilia Agnehall.

Nicklas Hjertonsson

Cecilia Agnehall

Kopia till:
Personuppgiftsombudet vid Polismyndigheten (genom intern befordran).
Sakerhets- och integritetsskyddsnamnden, Box 22523, 104 22 Stockholm (for

kannedom).



